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 هقذهِ

٘شْ    ISAٔی تاضذ دس ٚالى   Internet Security And Acceleration Serverٔخفف وّٕٝ  ISAوّٕٝ 

افضاسی اسر وٝ زٛسف ضشور ٔایىشٚسافر اسائٝ ضذٜ  وٝ تشای افضایص سشير دسسشسی تٝ ٔٙاتى خاسخی ٔثُ ٚب 

سایر ٞا ٚ تشای أٙیر تیطسش تىاس ٔی سٚد ولا ایٗ ٘شْ افضاس داسای فایشٚاَ لٛی ٔی تاضذ وٝ  ٕٞیٗ واس تايث افضایص 

ذ اسسفادٜ ضٛد وٝ ٔیسٛا٘  Web Cachingٛد ، ٕٞچٙیٗ ایٗ ٘شْ افضاس تٝ يٙٛاٖ يّٕىشد دس صٔیٙٝ أٙیر ٔی ض

 خٛد .  Cacheسشير دسسشسی تٝ ٚب سایر ٞا سا افضایص ٔی دٞذ ، تا رخیشٜ وشدٖ سایر ٞا دس 

تا٘ذ سا  ، خٟٙایٔی زٛا٘یذ تا ایٗ ٘شْ افضاس سایر ٞای ٔخسّف سا فیّسش تىٙیذ اسزثاـ واستشاٖ سا تا ایٙسش٘ر لكى وٙیذ 

 واس دیٍش   چٙذیٗوٙسشَ تىٙیذ اص ٚسٚد یه واستش خاظ خٌّٛیشی تىٙیذ ٚ 

ٔٗ تا زٕاْ ٔطىلاذ صٔا٘ی وٝ داضسٓ ایٗ وساب سا تشای ضٕا دٚسساٖ آٔادٜ وشدْ أیذ داسْ وٝ اص ایٗ وساب تٟسشیٗ تٟشٜ 

 یر ضٕا يضیضاٖسا تثشیذ. اٌش وٕثٛد ٚ واسسی ٞٓ داسد تٝ تضسٌٛاسی خٛد تثخطیذ. تٝ أیذ ٔٛفم
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 ISA Server 2004 Enterpriseًصب

 تٝ ٘ىاذ صیش زٛخٝ وٙیذ:   ISA Serverلثُ اص ٘ػة 

زٕاْ آخذیر ٞای ٔٛخٛد سا زا ٕٞاٖ صٔاٖ داضسٝ تاضذ وٝ ٔیسٛا٘یذ  تٟسش اسر  ٚیٙذٚص سشٚسی وٝ ٘ػة ٔی وٙیذ – 1

 .تشٚیذ ٔایىشٚسافرتشای دسیافر آخذیر تٝ سایر 

لشاس تٍیشد تایذ داسای دٚ زا واسذ ضثىٝ داضسٝ تاضذ یا یه  ISA Serverوأدیٛزشی وٝ ٔی خٛاٞذ تش سٚی آٖ   -2

ص لاتّیر . اِثسٝ ایٗ دٚ واسذ صٔا٘ی تٝ آٟ٘ا احسیاج خیذا ٔی وٙیٓ وٝ تخٛاٞیٓ اواسذ ضثىٝ ٚ یه ٔٛدْ داضسٝ تاضذ

اسسفادٜ وٙیٓ فمف احسیاج تٝ یه   Web Cachingِٚی اٌش تخٛاٞیٓ تٝ يٙٛاٖ  اسسفادٜ وٙیٓ ISA Serverفایشٚاَ 

 واسذ ضثىٝ داسیٓ.

تاضذ  ٚ فمف تشای داضسٝ  Default gatewayآٖ ٘ثایذ  واسذ ضثىٝ داخّی٘ػة ضذ  ISA Serverٚلسی وٝ  -3

 زًشیف ٔی وٙیٓ.  Default gatewayواسذ ضثىٝ خاسخی

4- IP  ( واسذ ضثىٝ داخّی خٛد سا تایذ تٝ غٛسذ دسسیStatic .ٚاسد وٙیذ ) 

 دس حاَ ٘ػة اسر سشٚیس ٞای صیش زا آخش واس ٘ػة غیش فًاَ ٔی ضٛ٘ذ. ISA Serverٚلسی وٝ  -5

1- NNTP 

2- WWW PUBLISHING SERVICE 

3- LIS ADMIN SERVICE 

4- FYP PUBLISHING SERVICE 

5- SNMP SERVICE 

 سشٚیس ٞای صیش تٝ قٛس وأُ غیش فًاَ ٔی ضٛ٘ذ. ISA Server٘ػة وأُ تًذ اص – 6

1- (ICS) Internet Connection sharing 

2- (ICF) Internet Connection Firewall 

3- IP NAT 

سا تش سٚی ایٗ وأدیٛزش ٘ػة  ISA Server( ٘ػة تاضذ تٟسش اسر وٝ DCاٌش تش سٚی یه وأدیٛزش دٚٔیٗ وٙسشِٚش )-7

 ٘ىٙیٓ.

 سا تٝ غٛسذ ٔسسمُ تش سٚی یه وأدیٛزش ٘ػة وٙیذ. ISA Serverسًی وٙیذ  -8
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اسسفادٜ ٔی وٙیذ. تٟسش اسر سشٚیس ٞای ٚ    Web Caching , Web Proxyسا تٝ يٙٛاٖ   ISA Serverاٌش  -9

تش٘أٝ ٞای دیٍشی سا تش سٚی آٖ ٘ػة ٘ىٙیٓ ، چٖٛ تا ٘ػة تش٘أٝ ٞای واستشدی فؿا سا تشای ٚسٚد ٞىش ٞا ی يضیض تاص 

ضٕا سا  ISA Serverٚاسد وأدیٛزش ضذٜ ٚ وٝ دس ایٗ ٘شْ افضاس ٞا ٚخٛد داسد  ٌزاضسٝ ایذ ٚ ٔی زٛا٘ٙذ تا تاي ٞایی

 واسی وٙٙذ. دسر

 ٔی زٛا٘یذ اص ٞش س٘دی اسسفادٜ وٙیذ تٝ خض ایٗ س٘ح ٞا :تٝ واسذ ضثىٝ داخّی خٛد   IPتشای دادٖ  -10

1- 0.0.0.0 

2- 255.255.255.255 

3- 127.0.0.0   to  127.255.255.255 

 تشای اقلاو اص آخشیٗ خثش ٞا ٚ ٘شْ افضاس ٞای أٙیسی خذیذ تٝ آدسس صیش تشٚیذ: -11

-management-http://www.microsoft.com/forefront/threat

gateway/en/us/default.aspx 

 وٝ ٌفسیٓ خٛب زٛخٝ وٙیذ ، تٝ ٘فى ضٕاسر. ٘ىاذ 11تٝ ایٗ 

   شزٍع ًصب :

سا تشای ضٕا ٘ػة خٛاٞیٓ وشد ٚ زٕاْ خضئیاذ آٖ سا ضشح ٔی    ISA Server 2004 Enterpriseدس ایٗ لسٕر ٔا 

 .دٞیٓ

 تٟسش اسر؟  ISA Serverوذاْ ٚسطٖ 

Standard    OR   Enterprise 

آٖ اسر وٝ وأُ زشیٗ ٚسطٖ اسر   Enterpriseٚسطٖ  ISA Serverضه ٘ذاضسٝ تاضیذ وٝ تٟسشیٗ ا٘سخاب تشای 

 اٖ زٕاْ أىا٘اذ سا ٘ذاسد ٚ صیاد خاِة ٘یسر.    Standardچٖٛ زٕاْ أىا٘اذ سا داسد أا ٚسطٖ 

 

 ٚاسد خٛضٝ ایٗ ٘شْ افضاس ضٛیذ . ISA Serevr2004 ٘ػة خٛب تشای

 وّیه وٙیذ زا ضىُ غفحٝ تًذ ناٞش ضٛد. ISAAutorun.exeتش سٚی آیىٖٛ 
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وّیه وٙیذ    Install ISA Server 2004تش سٚی ٌضیٙٝ 

 زا ضىُ تًذ ناٞش ضٛد.

 

 

 

 

 

 

 وّیه وٙیذ.  <Nextدس ایٗ لسٕر تش سٚی 

 

 

 

 

 

فضاس سا خٛا٘ذٜ ٚ اٌش دس ایٗ لسٕر تایذ زٛافك ٘أٝ ٘شْ ا

 ذ.ی خزیشیذ ٌضیٙٝ اَٚ سا ا٘سخاب وٙیآٖ سا ٔ

 اٌش ٞٓ ٕ٘ی خزیشیذ ٌضیٙٝ دْٚ سا ا٘سخاب وٙیذ.

 وّیه وٙیذ.  <NEXTتش سٚی 
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ایٗ لسٕر تایذ ٘اْ واستشی ٚ غاحة أسیاص ایٗ دس 

 ٘شْ افضاس تٝ ٕٞشاٜ سٔض يثٛس ٔحػَٛ سا ٚاسد وٙیذ.

 وّیه وٙیذ. <NEXTتش سٚی 

 

 

 

دس ایٗ لسٕر ٌضیٙٝ ٞای ٔخسّفی ٚخٛد داسد وٝ 

 ٞش وذاْ سا ضشح ٔی دٞیٓ.

دس ٌضیٙٝ اَٚ وأدیٛزش زٙهیٓ ٔی ضٛد تٝ  -1

وٝ دس یه  ISA Serverيٙٛاٖ یه 

Array  ٗلشاس داسد ٚ سشٚیس ٞا سا دس ای

 لسٕر اخشا ٔی وٙذ.

دس ایٗ لسٕر زٙهیٕاذ وٝ اص قشیك  -2

Array  ٞایISA Server  اسسفادٜ ٔی

تٝ ایٗ سشٚس ٔسػُ ٔی ضٛ٘ذ ٚ  ISA ServerArrayوأدیٛزش ٔخسع تٝ ذاسی ٔی ضٛد یًٙی ایٙىٝ ٟضٛد ٍ٘

 زٙهیٕاذ سا تذسر ٔی آٚس٘ذ.

ٔی   ISA Server Arrayٔی زٛا٘یذ ٞش دٚ  سا ا٘سخاب وٙیذ . تا ایٗ ا٘سخاب وأدیٛزش ٞٓ يؿٛ  دس ایٗ لسٕر -3

 ضٛد ٚ ٞٓ ٔی زٛا٘ذ ٍٟ٘ذاسی وٙذ اص زٙهیٕاذ آٖ.

 سا ٔذیشیر وٙیذ. ISA Serverساٜ دٚس تسٛا٘یذ  اصاٌش ایٗ لسٕر سا ا٘سخاب وٙیذ ایٗ أىاٖ سا خٛاٞی داضر وٝ  -4

 (Install ISA Server Services)یص فشؼ سا ا٘سخاب ٔی وٙیٓ.خس دسایٗ لسٕر ٔا ٌضیٙٝ خ

 وّیه وٙیذ.  Next تًذ اص ا٘سخاب تش سٚی 
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دس ایٗ لسٕر ٔی زٛا٘یذ أىا٘اذ ٔٛسد ٘هش سا 

خٛد اؾافٝ وٙیذ تشای ایٗ  ISA Serverتٝ 

واس سٚی ٌضیٙٝ ٞایی وٝ ؾشتذس صدٜ ضذٜ 

. وّیه وٙیذ ٚ ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ

زٛخٝ داضسٝ تاضیذ وٝ ٚلسی ٌضیٙٝ 

Message Screener   سا ا٘سخاب ٔی وٙیذ

سا ٘ػة وٙیذ   SMTPتایذ لثُ اص آٖ سشٚیس 

اٌش ایٗ واس سا ا٘داْ ٘ذٞیذ تا خیاْ ٔٛاخٝ ٔی 

 ضٛیذ. 

 

تًذ اص ا٘سخاب ٕٞٝ ٌضیٙٝ ٞا ٔی زٛا٘یذ تا 

ٔسیش رخیشٜ ساصی   Changeوّیه تش سٚی 

ISA Server دٞیذ. سا زغییش 

 وّیه وٙیذ. <NEXTتش سٚی 

 

 

 

 ISA Serverدس ایٗ لسٕر اٌش ٔیخٛاٞیذ 

خذیذ ٘ػة وٙیذ ٌضیٙٝ اَٚ سا ا٘سخاب ٔی 

وٙیذ    Replicaوٙیٓ ٚ اٌش ٔی خٛاٞیذ 

 ISA Serverیًٙی ٔیسٛا٘یذ اص زٙهیٕاذ 

ٌضیٙٝ دْٚ سا ا٘سخاب لثّی سا اسسفادٜ وٙیذ

 .وٙیذ

خس ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ ٚ تش سٚی 

NEXT> .وّیه وٙیذ 
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دس ایٗ لسٕر تا یه اخكاس سٚتشٚ ٔی ضٛیذ 

وٝ تٝ ضٕا ٔی ٌٛیذ وٝ ضٕا ٔی خٛاٞیذ یه 

ISA Server یا ٘ػة وٙیذ  ذخذیCSS 

 Configurationخذیذ وٝ ٕٖٞٛ 

Storage Server   اسر وٝ ضٕا تایذ تش

 وّیه وٙیذ. Nextسٚی 

 

 

واسذ ضثىٝ   IPدس ایٗ لسٕر تایذ س٘ح 

  Addداخّی خٛد سا ٚاسد وٙیذ. تش سٚی 

 .وّیه وٙیذ

 

 

 

 

 

 وّیه وٙیذ.  …Add Rangeدس ایٗ ضىُ تش سٚی 

 

  OKخٛد سا ٚاسد وٙیذ ٚ تش سٚی   IPدس ایٗ لسٕر س٘ح 

 .وّیه وٙیذ
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ٕٞا٘كٛس وٝ دس ضىُ ٔماتُ ٔطاٞذٜ ٔی وٙیذ س٘ح 

ش اؾافٝ ضذٜ اسر ٚ تا وٕاَ آسأص تش هٔٛسد ٘

 وّیه وٙیذ.  <NEXT سٚی 

 

 

 

 

 

 98دس ایٗ لسٕر اٌش دس ضثىٝ خٛد اص ٚیٙذٚص ٞای 

 ٚME  ٚNT   ٝٙاسسفادٜ ٔی وٙیذ تایذ زیه ٌضی

ٛسد ٘هش سا تض٘یذ ، وٝ واس خاِثی اص ٘هش أٙیسی ٔ

 ٘یسر

 وّیه وٙیذ.  <NEXTتش سٚی 

 

 

 

ضٕا ايلاْ ٔی وٙذ وٝ  دس ایٗ لسٕر ٘شْ افضاس تٝ

 صیش زا خایاٖ ٘ػة غیش فًاَ ٔی ضٛ٘ذ. سشٚیس ٞای

1- NNTP 

2- WWW PUBLISHING SERVICE 

3- LIS ADMIN SERVICE 

4- FYP PUBLISHING SERVICE 

5- SNMPSERVICE 

 وّیه وٙیذ. <NEXTتش سٚی 
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وّیه    Installحالا تایذ دس ایٗ لسٕر تش سٚی 

 آغاص ضٛد.  ISA Server 2004وٙیذ زا ٘ػة 

 

 

 

 

 

تسسٝ تٝ سشير وأدیٛزش ضٕا  دلایمی قَٛ 

ٔیىطذ ٘ػة ضٛد . خس خٛاٞص ٔی وٙٓ اص ضٕا 

 غثٛس تاضیذ.

 وّیه وٙیذ.  Finishتًذ اص خایاٖ ٘ػة تش سٚی 

٘ػة  ISA Serverخس زا ایٗ ِحهٝ زٛ٘سسیٓ 

 وٙیٓ .

 

 تٝ ٔسیش صیش یشٚیذ. ISA Serverتشای اخشای 

Start>>> All Program >>> Microsoft ISA 

Server >>> ISA Server Management 

 <<<قثك ضىُ سٚتشٚ
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ٕٞا٘كٛس وٝ ٔی تیٙیذ ٘شْ افضاس اخشا 

ضذٜ ٚ تایذ سشٚس اغّی سا تٝ ٘شْ 

افضاس ٔسػُ وشد تشای ایٗ واس تش 

 سٚی ٌضیٙٝ 

Connect to Configration 

Storage Server 

وٝ دس سٕر ساسر ٔطخع ضذٜ 

 .ناٞش ضٛدوّیه وٙیذ زا ضىُ صیش 

 

 

 

 وّیه وٙیذ.  <Nextتش سٚی 

 

 

 

 

 

دس ایٗ لسٕر ٞٓ ٔی زٛا٘یذ تا ا٘سخاب 

 ISAٌضیٙٝ اَٚ وأدیٛزش خٛد سا تٝ يٙٛاٖ 

Server  لشاس دٞیذ ٚ ٞٓ ٔی زٛا٘یذ

وأدیٛزش ٞای دیٍش سا تٝ يٙٛاٖ وأدیٛزش 

سشٚس ا٘سخاب وٙیذ ِٚی ضٕا ٌضیٙٝ اَٚ سا 

 وّیه وٙیذ.  <NEXTتش سٚی  ا٘سخاب وٙیذ.
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ایٗ ضىُ تٝ ایٗ ٔٛؾٛو اضاسٜ ٔی وٙذ وٝ 

دس  ٌضیٙٝ اَٚ ٔی   CSSتشای اسسفادٜ اص 

اغّی وٝ  ISA Serverخٛد  CSSزٛا٘یذ اص 

٘ػة وشدیٗ یا ٔی زٛا٘یذ تا ا٘سخاب ٌضیٙٝ 

 دیٍشی سا تٝ سیسسٓ تذٞیذ.  CSSدْٚ 

 دس ایٗ لسٕر ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ

 

 

 

 

ٕٞا٘كٛس وٝ دس ایٗ 

ضىُ ٔطاٞذٜ ٔی 

وٙیذ اسٓ سشٚس یًٙی 

samancd ٝت

سیسسٓ اؾافٝ ضذٜ ٚ 

زٕاْ اتضاس آٖ ٞٓ دس 

صیش آٖ ٔطاٞذٜ ٔی 

 وٙیذ
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 (Monitoringقسوت اٍل : کار با هاًیتَریٌگ )

 سا اص سٕر چح ٘شْ افضاس ا٘سخاب وشدیٓ  تًذ یه   Monitoringٕٞا٘كٛس وٝ دس ضىُ تالا ٔطاٞذٜ ٔی وٙیذ لسٕر 

 ٟ٘ا سٚ تشسسی ٔی وٙیٓ.سشی زة ٞایی تاص ضذ وٝ آ

 :  Dashboardتب 

یه ٔذیش سیسسٓ تیطسش ٚلر خٛد سا دس ایٗ لسٕر غشف ٔی وٙذ ، یًٙی ایٗ لسر ٕٞاٖ ٔىا٘ی اسر وٝ خیاْ ٞا تشای 

لسٕر سا قٛسی زٙهیٓ وٙیذ وٝ خٛدش تٝ غٛسذ ازٛٔازیه ٔذیش سیسسٓ ٕ٘ایص دادٜ ٔی ضٛ٘ذ ضٕا ٔی زٛا٘یذ ایٗ 

قثك يىس صیش یه فّص وٛچه دس سٕر ساسر ٘شْ افضاس اسر وٝ تاصدٖ اٖ ضىُ صیش ناٞش زٙهیٓ ضٛد. تشای ایٗ واس 

                                         ٔی ضٛد.
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غٛسذ دسسی ٚیا تٝ غٛسذ ازٛٔازیه ا٘داْ دٞیذ . سا تٝ   Refreshٕٞا٘كٛس وٝ دس ضىُ ٔی تیٙیذ ٔی زٛا٘یذ يّٕیاذ  

لشاس   Highثا٘یٝ ٚ  60لشاس دٞیذ  Mediumثا٘یٝ يُٕ ٔی وٙذ اٌش تش سٚی  120لشاس دٞیذ تًذ اص  LOWاٌش تش سٚی 

 ثا٘یٝ ا٘داْ ٔیطٛد. 30دٞیذ تًذ اص 

  :   Alertتب  

دس ایٗ لسٕر ضٕا 

ٔی زٛا٘یذ تٝ يٙٛاٖ 

ٔذیش سیسسٓ خیاْ ٞا 

سا اؾافٝ ، ٚیشایص ، ٚ 

حزف وٙیذ. تٝ زة 

Alert  ٝسفس 

 

دس ایٗ زة تشای 

زٙهیٕاذ آٖ تایذ تش 

سٕر ساسر وّیه وشدٜ ٚ ٌضیٙٝ   Tasksزة سٚی 

ٔطخع ضذٜ دس ضىُ تالا سا ا٘سخاب وٙیذ. زا ضىُ صیش 

 ناٞش ضٛد.

 

ٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ ضىُ ٔٛسد ٘هش  ناٞش ضذٜ 

 , Add , Edit , Removeوٝ داسی دوٕٝ ٞای 

Refresh   لسٕر داخُ وادس داسای ٔی تاضذ ، تًذ دس

ٚ غیشٜ وٝ دس ادأٝ   Alert , Categoryچٙذ يٙٛاٖ ٔثُ 

 تیطسش سٚی ایٟٙا تحث خٛاٞیٓ وشد.
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دس ایٗ لسٕر تشای ایٙىٝ زٙهیٕاذ ایٗ تخص سا تٝ ضٕا ٘طاٖ 

دٞیٓ یه فایُ سا تٝ دِخٛاٜ ا٘سخاب وشدٜ ایٓ . تًذ اص ا٘سخاب 

 وّیه وٙیذ. Editیه فایُ تش سٚی ٌضیٙٝ 

 

 

 

ٚ  Alertضٕا ٔی زٛا٘یذ اسٓ آٖ    Generalدس لسٕر 

زٛؾیحاذ ٔشتٛـ تٝ آٖ سا تثیٙیذ ٚ زغییش دٞیذ دس لسٕر 

Category   ٔی زٛا٘یذ ٘ٛوAlert   سا ٔطخع وٙیذ . ٚ دس

 ذ ٘ٛو اخكاس سا ٔطخع وٙیذ.٘یٔی زٛا  Severityلسٕر 

غیش فًاَ   Alertسا تشداسیذ ایٗ   Enableاٌش زیه ٌضیٙٝ 

 ٔی ضٛد.

 وّیه وٙیذ.  Eventsتش سٚی زة دْٚ یًٙی 

٘ٛو خیاْ سا ٔطخع وٙیذ  Eventدس ایٗ لسٕر دس ٌضیٙٝ 

سشٚس ٔٛسد سا ا٘سخاب وٙیذ یا زٕاْ  By Serverٝ دس ٌضیٙ

 Numberسا ا٘سخاب وٙیذ. دس  Anyسشٚس ٞا یًٙی ٌضیٙٝ 

of occurrences   زًذادEvent   ٓٞا سا ٔطخع ٔی وٙی

لثُ اص ایٗ وٝ تٝ ٔشحّٝ اخشای دسسٛس تشسٝ ٚ دس ٌضیٙٝ 

Number of events per second    صٔاٖ ٔٛسد ٘هش سا

سٝ ٌضیٙٝ آخش ٔی زٛا٘یذ ثا٘یٝ ٚ دس  ٔطخع ٔی وٙیذ قثك

صٔا٘ی وٝ خیاْ آٔادٜ ضذ سشیى ٕ٘ایص دادٜ ضٛد یا صٔا٘ی وٝ 

خشیٗ ٌضیٙٝ ٔی زٛا٘یٓ آتٝ غٛسذ دسسی سیسیر ضذ ٚ دس 

 دلیمٝ . 20خٛدٔاٖ صٔاٖ اخشا سا ًٔیٗ وٙیٓ ٔثلا 
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 وّیه وٙیذ. Actionsتش سٚی زة 

ایداد ضذ    Alertدس ایٗ لسٕر ضٕا ٔی زٛا٘یذ صٔا٘ی وٝ 

تًذ اص آٖ یه يّٕی سا ا٘داْ دٞیذ ٔثلا خیاْ ایداد ضذٜ سا تٝ 

 ایٕیُ خٛد اسساَ وٙیذ .

 .اخشا ضٛد Alertیا ٘شْ افضاسی تًذ اص ایداد 

ٞا دس دسٖٚ ٚیٙذٚص خٛد  Alertٚ ٕٞچٙیٗ ٔی زٛا٘یذ اص  

اد ضذ اید Alertٌضاسش ٌیشی وٙیذ ٚ یا دس صٔا٘ی وٝ 

 ضٛد.سشٚیسی زٛلف ٚ یا اخشا 

 

 

تش سٚی  خٛدٔاٖ ایداد وٙیٓ   Alertحالا ٔی خٛاٞیٓ یه 

Add   .وّیه ٔی وٙیٓ زا ضىُ صیش ناٞش ضٛد 

 

 

 

 

 

 

سا ٚاسد وٙیذ . تًذ تش سٚی   Alertدس ضىُ ٔماتُ اسٓ 

NEXT>  .وّیه وٙیذ 
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ٞا سا ٔطخع وٙیذ . تًذ   Eventدس ایٗ لسٕر یىی اص 

 وّیه وٙیذ. <NEXTتش سٚی 

 

 

 

 

دس ایٗ ٔشحّٝ ٔی زٛا٘یذ ٞش سشٚسی سا ا٘سخاب وٙثذ وٝ 

سٚی آٖ اخشا ضٛد ٚ یا فمف تش سٚی سشٚس   Alertایٗ 

 ضٕا اخشا ضٛد.

 ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ.

 

 

 

خٛد سا   Alertدس ایٗ لسٕر تایذ ٘ٛو قثمٝ تٙذی 

ٔطخع وٙیذ ٚ دس ٌضیٙٝ دْٚ تایذ ٘ٛو خیاْ خٛد سا 

 ٔطخع وٙیذ.

 وّیه وٙیذ. <Nextتش سٚی 
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دس ایٗ لسٕر ٔی زٛا٘یذ یه سشی يّٕیاذ تًذ اص 

ایداد وٙیذ دس ایٗ لسٕر ٕٞٝ سا زیه   Alertاخشای 

 وّیه وٙیذ.  <Nextتض٘یذ ٚ تش سٚی 

 

 

 

سا ٚاسد  SMTP Serverدس ایٗ لسٕر اَٚ تایذ ٘اْ 

وٙیذ دس لسٕر دْٚ تایذ آدسس ایٕیُ وسی وٝ ٔذیش 

ٚ  :TOاغّی آٖ سیسسٓ اسر لشاس  ٌیش د ٚ دس لسٕر 

Cc:  ٔی زٛا٘یذ ایٕیُ ٞای دیٍش لشاس دٞیذ ٓٞ. 

 وّیه وٙیذ.  <Nextتش سٚی 

 

 

 

آٖ دس لسٕر اَٚ ٔی زٛا٘یذ آدسس یه تش٘أٝ سا دس 

ایٗ تش٘أٝ سٚی ٚاسد وٙیذ ٚ ٔی زٛا٘یذ ٔطخع وٙیذ وٝ 

اوا٘ر اغّی سیسسٓ اخشا ضٛد یا تش سٚی اوا٘ر دیٍش وٝ 

 خٛد ضٕا ٔی زٛا٘یذ اٖ سا ٔطخع وٙیذ.

 

سا ٔسٛلف  ISA Serverدس ایٗ لسٕر ٔی زٛا٘یذ سشٚیس ٞای 

 وٙیذ
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 ISA Serverدس ایٗ لسٕر ٔی زٛا٘یذ سشٚیس ٞای  

 سا اخشا وٙیذ .

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 

 

دس ایٗ لسٕر ٔی زٛا٘یذ زٕاْ اقلاياذ وٝ ا٘داْ دادٜ 

ایٗ   Finishایذ سا ٔطاٞذٜ وٙیذ . تا وّیه تش سٚی 

Alert   تٝ ازٕاْ ٔی سسذایداد ضذٜ ٚ واس. 

 

 

 

 یا لثَٛ وٙیذ تشای ایٗ واس تٝ غٛسذ صیش يُٕ وٙیذ.  Resetٞای ایداد ضذٜ سا  Alertٔیسٛا٘یذ 

ٞای ایداد ضذٜ وّیذ  Alertاٌش تش سٚی یىی اص 

 ساسر وٙیذ دٚ ٌضیٙٝ ٔطاٞذٜ ٔی وٙیذ.

Acknowledge  اٌش ایٗ ٌضیٙٝ سا ا٘سخاب وٙیذ :

یًٙی ایٙىٝ سٚیذاد ایداد ضذٜ سا تشسسی وشدیذ  ٚ 

وّیه وٙیذ یه    Resetٚ اٌش تش سٚی لثَٛ داسیذ 

یه خیاْ ناٞش ٔی ضٛد وٝ اص ضٕا تشای حزف 

 سٚیذاد سٛاَ ٔی وٙذ.

 

 وّیه وٙیذ ، زا سٚیذاد ٔٛسد ٘هش حزف ضٛد.  Yesتش سٚی 
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 Sessionsتب 

دس ایٗ زة ضٕا ٔی زٛا٘یذ اقلاياذ ٔخسّف سا ٔثُ یه 

ضٕاسٜ ای خی خاظ ٚ یا ٘اْ سشٚس سا فیّسش وٙیذ زا 

تسٛا٘ثذ زٟٙا فمم اص آٟ٘ا اقلاياذ دسیافر وٙیذ . تشای 

 وّیه وٙیذ.  Edit Filterایٗ واس تش سٚی 

 یش ناٞش ٔی ضٛد.ضىُ ص

 

 

یه ٔطخػٝ  Filter Byضٕا ٔی زٛا٘یذ دس لسٕر 

سش ضذٖ ا٘سخاب وٙیذ. ٚ دس لسٕر ّسا تشای فی

Condition   یىی اص اقلاياذ سا ا٘سخاب وٙیذ ٚ دس

داسد وٝ تسسٍی تٝ ا٘سخاب اِٚساٖ    Valueلسٕر 

 Add To ذ تًذ تش سٚییىی اص آٟ٘ا سا ا٘سخاب وٙی

List   ٝوّیه وٙیذ زا فیّسش خذیذ تٝ ِیسر اغاف

ضٛد. تًذ اص ایٙىٝ تٝ ِیسر اؾافٝ ضذ تش سٚی 

Start Query   ٝوّیه وٙیذ زا فیّسش ضٕا ضشٚو ت

 واس وٙذ.

 

ٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی 

وٙیذ فیّسش ٔا تٝ ِیسر 

اؾافٝ ضذ ٚ فمف اقلاياذ 

ٔشتٛـ تٝ ایٗ فیّسش دس ایٗ 

 لسٕر لشاس ٔی ٌیشد.
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 Servicesتب 

 

 

 

 

 

 

 

ضٕا لشاس داسد ٚضٕا ٔی زٛا٘یذ تا وّیذ ساسر تش سٚی ٞش سشٚیس  ISA Serverدس ایٗ لسٕر سشٚیس ٞای ٔشتٛـ تٝ  

 آٖ سا فًاَ ٚ غیش فًاَ وٙیذ.

 : Configurationتب 

 

 

 

 

 

 

 

ا٘داْ ضذٜ  ٕر ٔشتٛـ تٝ ایٗ اسر وٝ ٚؾًیر ٔا٘یسٛسیًٙ ضٕا تٝ غٛسذ وأُ دس صٔاٖ ٚ زاسیخ ٔٛسد ٘هشایٗ لس

 اسر. ٚ سشٚس ضٕا دس حاِر اسسا٘ذاسد تٝ سش ٔی تشد.
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 : Reportsتب 

ایٗ لسٕر تٝ ٌضاسش ٌیشی اص واسٞای 

ٔخسّف سیسسٓ ٔی تاضذ تشای ایداد یه 

  …Generate aٌضاسش خذیذ تش سٚی 

 وّیه وٙیذ ، زا ضىُ صیش ناٞش ضٛد.

 

 

 

دس ایٗ لسٕر یه اسٓ تشای ٌضاسش خٛد ٚاسد وٙیذ 

 وّیه وٙیذ. <Nextٚ تًذ تش سٚی 

 

 

 

 

 

 

دس ایٗ لسٕر ، ٘ٛو ٌضاسش ضٕا اص وذاْ لسٕر 

سیسسٓ تاضذ ، یىی یا ٕٞٝ سا ا٘سخاب وٙیذ ٚ تش سٚی 

Next>  .وّیه وٙیذ 
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لسٕر تایذ زاسیخ ٌضاسش ٌیشی سا ٔطخع دس ایٗ 

تش سٚی یه ٔاٜ لشاس دٞیذ زا وٙیذ . ٔثلا ٔی زٛا٘یذ 

 ذٕٞٝ ٌضاسضاذ ٔشتٛـ تٝ يٙاٚیٙی وٝ ا٘سخاب وشدی

 سا تشای ضٕا تٝ ٕ٘ایص تٍزاسد.

 وّیه وٙیذ.  <Nextتش سٚی 

 

 

 

 

تٝ  Htmlدس ایٗ لسٕر ٌضاسش ضٕا تٝ غٛسذ 

یشٜ خر ISA Serverغٛسذ خیص فشؼ دس خٛضٝ 

ٔی ضٛد ، اٌش ٔیخٛاٞیذ دس یه ٔسیش دیٍش رخیشٜ 

زیه ٔٛسد ٘هش سا صدٜ ٚ ٔسیش تشای آٖ  وٙیذ

ٔطخع وٙیذ ٚ ضایذ تخٛاٞیذ تش سٚی اوا٘ر یه 

٘فش اخشا ضٛد تشای ایٗ واس زیه دْٚ سا ٔی ص٘یذ ٚ 

ٔسیش ٚ ٘اْ واستشی ٚ سٔض يثٛس آٖ اوا٘ر سا ٚاسد ٔی 

 وٙیذ.

ٔی زٛا٘یذ ٌضاسش ایداد ضذٜ سا تٝ دس ایٗ لسٕر 

ی زٛا٘یذ قثك ایٕیُ خٛد یا دیٍشاٖ اسساَ وٙیذ. ٔ

 ضىُ ٌضیٙٝ ٞای ٔٛسد ٘هش سا ٚاسد وٙیذ.

وّیه وٙیذ ٚ دس غفحٝ تًذ تش سٚی   Nextتش سٚی 

Finish  ٌضاسش ضٕا تٝ ٕٞیٗ غٛسذ  ،وّیه وٙیذ

 ایداد ضذ.
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ٔی زٛا٘یذ تش سٚی ٌضاسش ایداد ضذٜ وّیذ ساسر وٙیذ ٚ 

وّیه وٙیذ ٚ تشای ایٙىٝ   Viewتشای ٕ٘ایص واس تش سٚی 

ایٗ ٌضاسش سا دس خایی دیٍش رخیشٜ وٙیذ تش سٚی 

Publish  ٕٝوّیه وٙیذ ، ٔی زٛا٘یذ تا صدٖ دوDelete  

 ٌضاسش ٔٛسد ٘هش سا حزف وٙیذ.

  

 ساخت گشارش تا سهاى تٌذی:

زا ضىُ صیش ناٞش سا ا٘سخاب وٙیذ  Crate and Configureاص سٕر ساسر ٌضیٙٝ   Reportsتشای ایٗ واس دس زة 

 ضٛد.

 وّیه وٙیذ. زا ضىُ صیش ناٞش ضٛد.  Addتش سٚی 

 

 

 

 

 

 وّیه وٙیذ. <Nextدس ایٗ لسٕر تش سٚی 

 

دس ایٗ لسٕر ٘ٛو ٌضاسش ٌیشی سا ٔطخع وٙیذ ٚ تًذ تا 

 وّیه وٙیذ. Nextآسأص تش سٚی 
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دس ایٗ لسٕر ٔی زٛا٘یذ صٔاٖ ٌضاسش ٌیشی خٛد سا تٝ 

غٛسذ ٞفسٍی تا ا٘سخاب سٚصٞای  غٛسذ سٚصا٘ٝ ٚ ٞٓ تٝ

 ٔطخع ٚ ٞٓ تٝ غٛسذ ٔاٞا٘ٝ ٔطخع وٙیذ.

دس لسٕر ٔاٞا٘ٝ یه ززوش ٚخٛد داسد وٝ ٔی ٌٛیذ اٌش 

صٔاٖ ٔاٞا٘ٝ سا ا٘سخاب وشدی تش سٚی سٚصٞای 

لشاس ٘ذٞیذ ، تٟسشیٗ واس ا٘سخاب سٚص اَٚ ٔی  29،30،31

 تاضذ.

 

 

تٝ غٛسذ  Htmlدس ایٗ لسٕر ٌضاسش ضٕا تٝ غٛسذ 

یشٜ ٔی ضٛد ، خر ISA Serverخیص فشؼ دس خٛضٝ 

اٌش ٔیخٛاٞیذ دس یه ٔسیش دیٍش رخیشٜ وٙیذ زیه 

ٔٛسد ٘هش سا صدٜ ٚ ٔسیش تشای آٖ ٔطخع وٙیذ ٚ ضایذ 

تخٛاٞیذ تش سٚی اوا٘ر یه ٘فش اخشا ضٛد تشای ایٗ واس 

زیه دْٚ سا ٔی ص٘یذ ٚ ٔسیش ٚ ٘اْ واستشی ٚ سٔض يثٛس 

 اسد ٔی وٙیذ.آٖ اوا٘ر سا ٚ

 

 

دس ایٗ لسٕر ٔی زٛا٘یذ ٌضاسش ایداد ضذٜ سا تٝ ایٕیُ 

خٛد یا دیٍشاٖ اسساَ وٙیذ. ٔی زٛا٘یذ قثك ضىُ 

 ٌضیٙٝ ٞای ٔٛسد ٘هش سا ٚاسد وٙیذ.

وّیه وٙیذ ٚ دس غفحٝ تًذ تش سٚی   Nextتش سٚی 

Finish   وّیه وٙیذ، ٌضاسش ضٕا تٝ ٕٞیٗ غٛسذ

 ایداد ضذ.
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 Runضاسش سا ایداد وشدیذ تش سٚی سٚی تًذ اص ایٗ وٝ ٌ

Now  وّیه وٙیذ زا ٌضاسش ٌیشی تا صٔاٖ تٙذی ٔطخع

 ضذٜ ایداد ضٛد.

وّیه وٙیذ زا واس ضٕا  Applyتًذ اص ازٕاْ واس تش سٚی 

 رخیشٜ ضٛد.

 ٕٞا٘كٛس وٝ دس ضىُ صیش ٔطاٞذٜ ٔی وٙیذ ٌضاسش ٔٛسد ٘هش ایداد ضذٜ ٚ ضشٚو تٝ واس وشدٜ اسر

 

 

 

 

 : Connectivityتب 

دس ایٗ زة ضٕا ٔی زٛا٘یذ ازػاَ 

سا تا سشٚس   ISA Serverتیٗ 

 .ٞای دیٍش زحر ٘هاسذ تٍیشیذ

 

 

 

 وّیه وٙیذ زا ضىُ غفحٝ تًذ ناٞش ضٛد Create New Connectivity Verifierتشای ایٗ واس تش سٚی 

www.ParsBook.org



29 
  

 

خٛد ٚاسد وٙیذ تًذ   Connectivityیه اسٓ تشای 

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 

 

ٕٞا٘كٛس وٝ ٌفسٓ ضٕا ٔی زٛا٘یذ دس لسٕر 

Connection Details   آدسس یه سایر یا

اسٓ یه سشٚس سا ٚاسد وٙیذ ٚ ٔی زٛا٘یذ تا ایٗ واس 

سشٚس یا سایر ٔٛسد ٘هش سا صیش ٘هش تٍیشیذ تًذ دس 

سٝ ٌضیٙٝ آخش ٔی زٛا٘یذ سٚش ٞای ايسثاس سٙدی 

 سا ٔطخع وٙیذ.

 وّیه وٙیذ.  Nextتش سٚی 

 

وّیه وٙیذ. تًذ   Finishدس غفحٝ تًذ تش سٚی 

 اص وّیه خیغاْ صیش ٔطاٞذٜ ٔی ضٛد.

 

 

 

 

سٚ  تش سٚی سشٚس ٞای دیٍش اخشا وٙذ تایذ  HTTP/HTTPSتسٛ٘ٝ   ISA Serverایٗ خیاْ تٝ ایٗ اضاسٜ ٔی وٙذ وٝ 

 وٙیذ.  Applyوّیه وشدیذ ، زٙهیٕاذ سا  Yesزٙهیٓ تطٛد تًذ اص ایٙىٝ تش سٚی 
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ایداد ضذٜ   Connectivityتش سٚی  

وّیذ ساسر وٙیذ تًذ ٌضیٙٝ 

Properties  .سا وّیه وٙیذ 

 

 

 

سا زغییش  Connectivityدس ایٗ لسٕر ضٕا ٔی زٛا٘یذ اسٓ 

تاسٜ آٖ تٙٛیسیذ ٚ حسی تا تشداضسٗ زیه دٞیذ ٚ زٛؾیحازی دس

 ٔٛسد ٘هش آٖ سا غیش فًاَ وٙیذ.

  Propertiesحالا ٔی سٚیٓ تٝ زة 

 

 

 

 

دس ایٗ لسٕر ضٕا ٔی زٛا٘یذ زٙهیٕاذ تیطسشی تش سٚی 

Connectivity  خٛد ا٘داْ دٞیذ ٔثلا ٔی زٛا٘یذ صٔا٘ی وٝ اص سشٚس

سا ٔطخع وٙیٓ تش حسة  Timeoutٔماتُ خٛاتی ٍ٘شفسیٓ صٔاٖ 

 ٔیّی ثا٘یٝ.
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 :Loggingتب 

 

 سا تٝ زٙهیٓ وٙیذ. SMTPدس ایٗ زة ٔی زٛا٘یٓ فیّسش ٞایی ایداد وٙیٓ ٚ لاي ٞاِی ٚب ، فایشٚاَ ، 

سا ا٘سخاب وٙیذ ٔی زٛا٘یذ فیّسش ٞای ٔطخػی تش سٚی لاي ٞای خٛد  Edit Filterدس لسٕر سٕر ساسر اٌش ٌضیٙٝ 

 ایداد وٙیذ ٚ فمف اقلاياذ یه لاي سا تثیٙیذ.

 ٗ تش سٚی ٌضیٙٝ ٔطخع ضذٜ وّیه وٙیذ زا ضىُ صیش ناٞش ضٛد.تشای زٙهیٓ فایشٚاَ لاٌی

دس ایٗ ضىُ ٔی زٛا٘یذ اص چٙذ سٚش تشای زٙهیٓ فایشٚاَ 

سا ا٘سخاب ٚ تش سٚی   .…MSDEاسسفادٜ وٙیذ ٌضیٙٝ 

Options وّیه وٙیذ. 

 

 

 

 

 

 ISAاٌش ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ ایٗ لاي ٞادسٖٚ خٛضٝ دیفاِر 

رخیشٜ ٔی ضٛ٘ذ. دس ٌضیٙٝ دْٚ ٔی زٛا٘یذ ٔحُ رخیشٜ ساصی سا 

 زغییش دٞیذ. 

 حجن کل لاگ ّا

 حذاقل فضای آساد

 حذف لاگ ّای قذیوی

 جذیذ حذف لاگ ّای

 رٍس قثل 7حذف لاگ ّا تا 
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تًذ تش  وّیه وٙیذ   Sqlدس ایٗ لسٕر تش سٚی ٌضیٙٝ دْٚ یًٙی 

 وّیه وٙیذ. Optionسٚی 

 

 

 

تیس ًٔشفی وٙیذ وٝ لاي ضٕا ٔی زٛا٘یذ یه دیساسٕر دس ایٗ ل

.ٚ ضٙاسایی آٖ ٔی زٛا٘ذ زٛسف ٚیٙذٚص ٞا دسٖٚ آٖ ثثر ضٛ٘ذ

 تاضذ یا اص قشیك یه اوا٘ر خاظ.

 

 

 

 

زٛا٘یذ  یٗ لسٕر دٚ ٘ٛو فشٔر رخیشٜ ساصی داسیٓ وٝ ٔدس ای

 ذ.ٙا تٝ ٘یاص خٛد یىی سا ا٘سخاب وٙیت

یا يلأر داس وٙیذ وٝ ایٗ ٔی زٛا٘یذ زیه آخش سا ٞٓ تشداسیذ ٚ 

 فًاَ ٚ غیش فًاَ ضذٖ ثثر لاي ٞا ٔی ضٛد.واس تايث 
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سا ا٘سخاب وشدیٓ وٝ ایٗ   Fieldsحالا دس ایٗ لسٕر ٔا زة 

لسٕر ٔشتٛـ تٝ ایٗ اسر وٝ فیّذ ٞایی وٝ ٔیخٛاٞیٓ دسٖٚ 

 لاي ٔطاٞذٜ وٙیٓ اص ایٗ لسٕر زٙهیٓ ٔی ضٛ٘ذ.

 Restoreٔی زٛا٘یذ تشای تشٌطر تٝ زٙهیٕاذ اِٚیٝ 

Defaults  .سا ا٘سخاب وٙثذ 

 Web Proxy Loggin  , SMTP دٚ ٌضیٙٝ دیٍش 

Message S……   قثك سٚش لثّی ٔی تاضذ ٚ ٞیچ زفاٚزی

 تا ٞٓ ٘ذاس٘ذ.

   

 

 Firewall Policyدٍم: کار با  قسوت

 ISAتحث وٙیٓ اغٛلا ایٗ تخص یىی اص ٟٕٔسشیٗ تخص ٞای  Firwall Policyدس ایٗ تخص ٔی خٛاٞیٓ دستاسٜ 

Server  .ٔی تاضذ وٝ زٛخٝ تٝ آٖ خیّی ٟٔٓ اسر 
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 TABتٝ لسٕر فایشٚاَ سفسیٓ ایٗ لسٕر اص سٝ زة  ISA Serverٕٞا٘كٛس وٝ دس ضىُ لثُ ٔی تیٙیذ ٔا دس ٘شْ افضاس 

 وٝ ٞش وذاْ سا تٝ اخسػاس زٛؾیح ٔی دٞیٓ.  Toolbox , Tasks , Helpضذٜ  زطىُ

 Protocolکار تا  :  Toollboxزة 

ٚ ....  ٚخٛد داسد وٝ ٞش وذاْ داسای يٙاٚیٙی ٔی  Protocolsٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ دس ایٗ زة ا٘ٛاو ٔسذ ٞا  

اضیذ وٝ ٚلسی تخٛاٞیٓ یه يٙٛاٖ خذیذ ایداد وٙیٓ زٛخٝ داضسٝ ت Protocolsتاضٙذ . حالا ٔی خٛاٞیٓ دس لسٕر 

 لشاس ٔی ٌیشد.   User-Definedیه خشٚزىُ خذیذ ایداد وٙیٓ ایٗ خشٚزىُ صیش ٔدٕٛيٝ 

 

دس ایٗ ضىُ تشای ساخسٗ خشٚزىُ خذیذ قثك 

ذ زا ضىُ ضىُ ٌضیٙٝ ٔٛسد ٘هش سا ا٘سخاب وٙی

 صیش ناٞش ضٛد.

 

 

 

 

 

دس ایٗ لسٕر ٘اْ خشٚزىُ سا ٚاسد وٙیذ 

 وّیه وٙیذ. <Nextتًذ تش سٚی 
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 وّیه وٙیذ. Newدس ایٗ لسٕر تش سٚی 

 

دس ضىُ تالا دس لسٕر اَٚ تایذ ٘ٛو خشٚزىُ سا 

وٙیذ دس لسٕر دْٚ تایذ ٔسیش خشٚخی ٚ  زًییٗ

ٚاسد وٙیذ تًذ ٚسٚدی خشٚزىُ سا ٔطخع وٙیذ دس لسٕر سْٛ تایذ خٛسذ یا خٛسذ ٞای ٔٛسد ٘هش سا تشای خشٚزىُ خٛد 

 وّیه وٙیذ. okاص ایٗ واس تش سٚی 

 دس ضىُ ٔماتُ خشٚزىُ ٔٛسد ٘هش ایداد  ضذٜ اسر

ٚ ضٕا ٔی زٛا٘یذ خشٚزىُ ٞای دیٍشی سا تٝ ایٗ 

 وّیه وٙیذ. <Nextِیسر اؾافٝ وٙیذ . تش سٚی 

 

 

 

 

دس ایٗ لسٕر ضٕا ٔی زٛا٘یذ یه وا٘ىطٗ دیٍش 

   Yesلسٕر ایداد وٙیذ وٝ ٔی زٛا٘یذ تا وّیه تش 

یه وا٘ىطٗ دْٚ ایداد    Newٚ وّیه تش سٚی 

   <Nextوٙیذ ، وٝ فًلا لاصْ ٘یسر ، تش سٚی 

وّیه   Finishحٝ تًذ تش سٚی فدس غ وّیه وٙیذ.

 وٙیذ.
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تًذ اص ٞش يّٕیازی وٝ ا٘داْ ٔی دٞیذ تایذ تش 

زا زٙهیٕاذ  وّیه وٙیذ  APPLYسٚی 

 رخیشٜ ضٛد.

 

خشٚزىُ خذیذ ایداد ضذٜ ٚ دس صیش ٕٞا٘كٛس دس ایٗ ضىُ ٔطاٞذٜ ٔی وٙیذ 

 لشاس ٌشفسٝ اسر.  USER-DEFINEDٔدٕٛيٝ 

 ا٘سخاب وٙیذ .سا   PROPERTIESتش سٚی خشٚزىُ خذیذ وّیذ ساسر وٙیذ ٚ ٌضیٙٝ 

 

 

 

 

 

ضٕا ٔی زٛا٘یذ اسٓ خشٚزىُ    Generalدس ایٗ لسٕر دس زة 

سا زغییش دٞیذ ٚ تشای آٖ زٛؾیحازی سا ٚاسد وٙیذ تش سٚی زة 

Parameters  .وّیه وٙیذ 

 

زة ٞٓ ضٕا ٔی زٛا٘یذ یه خٛسذ خذیذ تا خشٚزىُ  دس ایٗ

وٙیذ یا ٔی زٛا٘یذ تشای  ٗزًیٔخسّف ٚ ٔسیش ٚسٚدی ٚ خشٚخی 

 Secondaryخٛسذ لثّی سا ٚیشایص ٚ یا حزف وٙیذ دس لسٕر 

Connections   وا٘ىطٗ دْٚ سا ایداد وٙیذ ٚ دس ٔی زٛا٘یذ

لسٕر سْٛ ٞٓ ٔی زٛا٘یذ تشای خشٚزىُ خٛد فیّسش ٞایی سا 

 وٙیذ. زًییٗ
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 : Usersکار تا 

ٌشٜٚ واستشی ضٕا ٔی زٛا٘یذ دس ایٗ لسٕر یه 

ایداد وٙیذ ٚ دس ایٗ ٌشٜٚ واستشاٖ ٚ ٌشٜٚ ٞای 

ٔدٛص دسسشسی ٚ یا ٔخسّف ٚاسد وٙیذ ٚ تٝ آٟ٘ا 

 يذْ دسسشسی تذٞیذ.

تشای ایٗ واس ٕٞا٘كٛس وٝ دس ضىُ ٞٓ ٔطاٞذٜ ٔی 

وّیه وٙیذ زا ضىُ تًذ ناٞش  Newوٙیذ تش سٚی 

 ضٛد.

 

 

دس اتٗ لسٕر ٘اْ واستشی سا ٚاسد وٙیذ ٚ تًذ تش سٚی 

Next> .وّیه وٙیذ 

 

 

 

 

 

وّیه وٙیذ تش  Addدس ایٗ لسٕر تش سٚی 

سٚی ٌضیٙٝ اَٚ وّیه وٙیذ ، تا ا٘سخاب ٌضیٙٝ 

اَٚ ٔی زٛا٘یذ واستشاٖ ٚ ٌشٜٚ ٞایی وٝ دس 

 داخُ ٚیٙذٚص لشاس داس٘ذ سا ا٘سخاب وٙیذ .
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وّیه وٙیذ زا  Advancedدس ایٗ لسٕر تش سٚی 

 ضىُ صیش ناٞش ضٛد.

 

 

 

  Find Nowدس ایٗ لسٕر تا وّیه تش سٚی  وّیذ 

ٕ٘ایص    ِیسسی اص واستشاٖ ٚ ٌشٜٚ ٞای ٔٛخٛد دس خاِیسی

دادٜ ٔی ضٛد . ضٕا ٔی زٛا٘یذ یه واستش ٚ یا چٙذ واستش ٚ 

 ٌشٜٚ سا ا٘سخاب وٙیذ.

 

 

 

 

ٕٞا٘كٛس وٝ دس ضىُ تالا ٔی تیٙیذ سٝ ٌشٜٚ تٝ ِیسر 

 ٖ سا زائیذ وٙیذ.آ Okاؾافٝ ضذٜ اسر تا وّیه تش سٚی 

 

دس ایٗ ضىُ ٌشٜٚ ٞا تٝ ِیسر اؾافٝ ضذٜ ٚ تش 

 وّیه وٙیذ. <Nextسٚی 

 وّیه وٙیذ.  Finishٚ تًذ تش سٚی 

 User Setٚ تٝ ٕٞیٗ سادٌی ٔا زٛ٘سسیٓ یه 

 ایداد  وٙیٓ.
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 : Content Typeکار تا 

ٞایی اص لثُ ٚخٛد داسد وٝ ٞش  Contentدس ایٗ لسٕر وٝ ٔطاٞذٜ ٔی وٙیذ 

ٔی زٛا٘یٓ تٝ یه فایُ خاظ ٛؾٛو خاظ اضاسٜ ٔی وٙذ ، ولا ٔا وذاْ تٝ یه ٔ

اخاصٜ دٞیٓ وٝ اخشا ضٛد ٚ یا ٘طٛد . ٔثلا ٔی زٛاٖ خّٛی اخشای یه فایُ تا 

 سا ٌشفر ٚ یا ٘ٝ اخاصٜ اخشا داد. TXTخسٛ٘ذ 

  Newحالا ٔا ٔی خٛاٞیٓ یه فایُ خذیذ ایداد وٙیٓ ، تشای ایٗ واس تش ٚسی 

 وّیه وٙیذ.

 

 

 

خٛد سا دس لسٕر اَٚ ٚاسد  Contentدس ایٗ ضىُ تایذ اسٓ 

وٙیذ ، دس لسٕر دْٚ تایذ زٛؾیحازی دستاسٜ آٖ تٙٛیسیذ ٚ دس 

لسٕر سْٛ وٝ ٟٕٔسشیٗ لسٕر اسر تایذ اص ٔٙٛی وطٛیی 

ذ ، تٝ ٕٞیٗ غٛسذ وٝ ٔٗ ا٘داْ دادْ ییه فایُ سا ا٘سخاب وٙ

تًذ یش سٚی  سا تض٘یذ ، Addتًذ اص ایٙىٝ ا٘سخاب وشدیذ وّیذ 

Ok ، وّیه وٙیذ 

 

 ٔٛسد ٘هش  ایداد ضذٜ  اسر. Contentٕٞا٘كٛس وٝ دس ایٗ لسٕر ٔطاٞذٜ ٔی وٙیذ 

یه سشی واس سا تش سٚی آٖ ٔٛسد ٘هش  Contentٔی زٛا٘یذ تا وّیذ ساسر تش سٚی 

 ا٘داْ دٞیذ.
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 : Schedules کار با

حالا سسیذیٓ تٝ زة صٔاٖ تٙذی واس ٞا دس ایٗ زة ضٕا ٔی زٛا٘یذ یه صٔا٘ثٙذی 

 Newایداد وٙیذ تشای واستشاٖ ٚ یا ٘شْ افضاس ٞای خٛد ، تشای ایٗ واس تش سٚی  

 وّیه وٙیذ.

دس لسٕر اَٚ ٘اْ صٔا٘ثٙذی ٚ 

دس لسٕر دْٚ زٛؾیحازی 

دستاسٜ آٖ ٚ دس لسٕر سْٛ 

 ٞٓ ٔیسٛا٘یذ صٔاٖ ٔٛسد ٘هش سا

 وٙیذ . زًیٗ

 تٝ ٕٞیٗ سادٌی

وّیه وٙیذ زا صٔا٘یٙذی ٔٛسد   Okتًذ اص ا٘داْ واس تش سٚی 

 ٘هش ایداد ضٛد.

 

 :  Network Objectsکار با 

اغّی ضثىٝ ضٕا ٔی تاضذ وٝ وُ زشافیه ضثىٝ اص ایٗ لسٕر  ایٗ لسٕر ٔٙطاء

 ایداد ٔی ضٛد.

 

 

 

 

 

 

 

 وّیه وٙیذ. < Nextتش سٚی  خٛد ٚاسد وٙیذ.  Networkدس ایٗ لسٕر ٘أی سا تشای 
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ایٗ لسٕر اص چٙذ تخص زطىیُ ضذٜ اسر وٝ ٞش 

 وذاْ سا تشسسی ٔی وٙیٓ.

زٕاْ ضثىٝ داخّی ٔثُ ولایٙر ٞا ٚ ... وٝ تٝ  -1

ISA Server .ٔسػُ ٞسسٙذ 

 Publishedتٝ سشٚس ٞایی اضاسٜ ٔی وٙذ وٝ  -2

ٔی ضٛ٘ذ تٝ ایٙسش٘ر ، وٝ اص أٙیر خائیٗ 

 تشخٛسداس٘ذ.

اسر   Remotیه ضثىٝ دس داخُ یه سشٚس  -3

ا٘سماَ دادٜ ٔی  vpnوٝ اقلاياذ اص قشیك 

 ضٛد.

 یه ضثىٝ اص أٙیر خائیٙی تشخٛداس اسر ٔثُ ایٙسش٘ر. -4

حالا تا ایٗ ٕٞٝ وٝ ٌفسیٓ ضٕا ِكف وٙیذ ٌضیٙٝ 

 اَٚ سا ا٘سخاب وٙیذ ، 

 وّیه وٙیذ. Addتش سٚی 

 

 

 

سا ٚاسد وٙیذ ٚ تًذ تش  IPدس ضىُ تالا یه س٘ح 

 وّیه وٙیذ. Okسٚی 

ٚ تا ا٘سخاب واسذ ضثىٝ ٔٛسد  Add Adapterس٘ح ٔٛسد ٘هش تٝ ِیسر اؾافٝ ٔی ضٛد ِٚی ضٕا ٔی زٛا٘یذ تا صدٖ وّیذ 

تٝ ِیسر  Privateس٘ح ٞای اص  IPیه  Add Private٘هش یه سشی س٘ح سا تٝ ِیسر اؾافٝ وٙیذ ٚ یا تا صدٖ وّیذ 

 وّیه وٙیذ.   Finish. ٚ تًذ تش سٚی وّیه وٙیذ  Nextتش سٚی اؾافٝ وٙیذ. 
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 :  Network Set کار تا

 Networkٞا سا دسٖٚ یه  Networkدس ایٗ لسٕر ٔی زٛا٘یٓ یه سشی اص 

Set  آٟ٘ا سا وٙسشَ وٙیذ.لشاس دٞیذ ٚ 

 تشای ایٗ واس تش سٚی ٌضیٙٝ ٔٛسد ٘هش  وّیه وٙیذ زا ضىُ صیش ناٞش ضٛد.

 

 

 

 

 

 خٛد ا٘سخاب وٙیذ. Network٘أی تشای 

 

دس ایٗ لسٕر ٔی زٛا٘یذ ضثىٝ ٔٛسد ٘هش خٛد سا ا٘سخاب 

یًٙی ایٗ وٝ دستش  .…Inccludes all selectedوٙیذ . 

 Includesٌیش٘ذٜ زٕاْ ضثىٝ ٞای ا٘سخاب ضذٜ اص ِیسر ٚ 

all networks ….   یًٙی دستش ٌیش٘ذٜ زٕاْ ضثىٝ ٞا تدض

 آٟ٘ایی وٝ ا٘سخاب ضذ٘ذ.

وّیه   Finishوّیه وٙیذ ٚ تًذ تش سٚی  <Nextتش سٚی 

 وٙیذ.

 :  Computerکار تا 

 دس ایٗ لسٕر تش سٚی ٌضیٙٝ ٔٛسد ٘هش وّیه وٙیذ.

ٔطخع زًشیف وٙیذ ٚ  IPضٕا ٔی زٛا٘یذ دس ایٗ لسٕر یه وأدیٛزش تا یه س٘ح 

 اص آٖ دس خاٞای ٔخسّف اسسفادٜ وٙیذ.
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دس لسٕر اَٚ ایٗ ضىُ ٘اْ وأدیٛزش دس لسٕر دْٚ س٘ح 

IP  ٔٛسد ٘هش سا ٚاسد وٙیذ ٚ دس لسٕر آخش زٛؾیحازی سا

 دستاسٜ وأدیٛزش ٔٛسد ٘هش تٙٛیسیذ.

 

 

 

 

 :  Address Rangeکار تا 

ٞا سا  IPدس ایٗ فسٕر وٝ ٕٞا٘كٛس اص اسٕص ًّْٔٛ اسر ضٕا ٔی زٛا٘یذ س٘دی اص 

ٞا  Computer Setٚاسد وٙیذ وٝ ایٗ س٘ح ٞا واستشدضاٖ دس اوسس سَٚ ٞا ٚ 

 اسر.

قثك ضىُ يُٕ وٙیذ ٚ 

 وّیه وٙیذ.  okتش سٚی 

 

 

 

تشای تخص ٞای ٔخسّف    Subnetضٕا ٔی زٛا٘یذ دس ایٗ لسٕر یه  : Subnetکار تا 

  ITساصٔاٖ خٛد ایداد وٙیذ ٔثلا تخص 

تش سٚی ٌضیٙٝ ٔٛسد  Subnetتشای ساخر 

 ٘هش وّیه وٙیذ.

 . دس ایٗ لسٕر قثك ضىُ يُٕ وٙیذ
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 : Computer Setکار تا 

ٞا اسر وٝ ٔی زٛا٘یذ ٞش وذاْ سا تٝ   Computer , Subnet ,Address Rangeایٗ لسٕر یه ٔدٕٛيٝ اص 

 ساحسی ایداد وٙیذ.

 : Url Setsکار تا 

 .ٚ یه ِیسر ایداد وٙیذ سا ٚاسد وٙیذ یا چٙذیٗ آدسس سایر دس ایٗ لسٕر ٞٓ ٔی زٛا٘یذ یه آدسس سایر

 : Domain Name Setsکار تا 

ٚ یا تٝ اسٓ دٚٔیٗ ٞا اخاصٜ  ٞای ٔخسّف سا ًٔشفی وٙیذ ٚ یا آدسس سایر ٞا سا FQDNدس ایٗ لسٕر ٞٓ ٔیسٛا٘یذ  

 .دسسشسی تذٞیذ یا ٘ذٞیذ

 :  Web Listenersکار تا 

آهادُ است تزای  ISA Serverادرس ّا ٍ پَرت ّای کِ  IPایي قسوت در حقیقت ضٌاسایی هی کٌذ 

 تقاضای هختص تِ ٍب.

 تز رٍی گشیٌِ هَرد ًظز کلیک کٌیذ تا ضکل سیز ظاّز ضَد.

 

 

 

در ایي قسوت اسن هَرد ًظز را ٍارد کٌیذ، تعذ تز رٍی 

Next>  
کلیک 

 کٌیذ.

 

تش سٚی  ٞای ضثىٝ خٛد سا ا٘سخاب وٙیذ. Networkیىی اص 

Next> .وّیه وٙیذ 
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دس ایٗ لسٕر ضٕا ٔی زٛا٘یذ ضٕاسٜ خٛسذ خٛد سا 

 سا فًاَ وٙیذ .SSLزغییش دٞیذ ٚ یا 

سا فًاَ وٙیذ تایذ یه  SSLاِثسٝ اٌش ٔی خٛاٞیذ 

Certificate .داضسٝ تاضیذ 

تٝ قٛس خیص فشؼ تش سٚی ٕٞاٖ ٌضیٙٝ ٞا لشاس دٞیذ 

 وّیه وٙیذ. <Nextسٚی تًذ تش 

 وّیه وٙیذ.  Finishدس غفحٝ تًذ تش سٚی 

 

 : Access Ruleساخت 

Access Rule  ٞا چٍٍٛ٘ی اسزثاـNetwork سا تشای دسسیاتی تٝ ٔٙاتى   ٔٙثىNetwork  ٔمػذ سا ٔطخع ٔی

 ذ.ٙوٙ

ٌضیٙٝ   Newوّیذ ساسر وشدٜ ٚ اص ٌضیٙٝ  Firewall Policyسٚی ٘ٛد   ISAدس  Access Ruleتشای ساخسٗ 

Access Rule  سا ا٘سخاب وٙیذ ٚ یا ٔی زٛا٘یذ اص زةTasks   ٔٛخٛد دس سٕر ساسر ٘شْ افضاس اسسفادٜ وٙیذ قثك

 ضىُ.

 

 

 

 

 

 

 خذیذ الذاْ وٙیذ. Access Ruleتا ٞش دٚسٚش تالا ٔی زٛا٘یذ تشای ساخر 
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خٛد ٚاسد  Access Ruleدس ایٗ لسٕر یه اسٓ تشای 

 وّیه وٙیذ. <Nextوٙیذ ، تًذ تش سٚی 

 

 

 

 

اخاصٜ   Access Ruleدس ایٗ لسٕر ٔی زٛا٘یذ تٝ ایٗ 

دسسشسی تٝ ٔٙاتى تذٞیذ یا ٘ذٞیذ ، ٔا ٞٓ تش سٚی خیص 

 سا وّیه ٔی وٙیٓ.  <Nextفشؼ لشاس ٔی دٞیٓ ٚ 

 

 

 

 

دس ایٗ لسٕر ضٕا ٔی زٛا٘یذ زًییٗ وٙیذ وٝ ایٗ 

Access Rule  خذیذ زٕاْ زشافیه ضثىٝ سا دس اخسیاس

داضسٝ تاضذ ، اٌش لثَٛ داسیذ تایذ اص ٔٙٛی وطٛیی ٌضیٙٝ 

اَٚ سا ا٘سخاب وٙیذ . ِٚی اٌش ٔی خٛاٞیذ خشٚزىُ ٔٛسد 

٘هش سا تٝ غٛسذ دسسی ا٘سخاب وٙیذ ٔٙٛی وطٛیی سا تش 

 وّیه وٙیذ. Add، ٚ تش سٚی سٚی ٌضیٙٝ دْٚ لشاس دٞیذ 

 ٛخٝ وٙیذ.تٝ ضىُ غفحٝ تًذ ز
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دس ایٗ لسٕر ضٕا ٔی زٛا٘یذ یه خشٚزىُ یا چٙذ خشٚزىُ سا تٝ ا٘سخاب خٛد 

 آٖ سا دس داخُ ِیسر لشاس دٞیذ. Addا٘سخاب وٙیذ ٚ تا صدٖ وّیذ 

 وّیه وٙیذ. <Nextتًذ اص ایٗ وٝ تٝ ِیسر اؾافٝ وشدیٗ تش سٚی 

 

 

 

 

تٝ ِیسر  Networkدس ایٗ ضىُ ضٕا تایذ یه 

اغافٝ وٙیذ وٝ زشافیه اص آٖ آغاص ضٛد ، تشای ایٗ واس 

 وّیه وٙیذ، زا ضىُ صیش ناٞش ضٛد. Addتش سٚی 

 

 

 

 

 ٔٛسد ٘هش سا ا٘سخاب وٙیذ. Networkدس ایٗ ضىُ 

 وّیه وٙیذ. <Nextتًذ تش سٚی 

 

Network  وٝ دس ضىُ لثُ ا٘سخاب وشدیٗ زشافیه

آٖ تایذ اص ٔٙثى تٝ ٔمػذ ٔٛسد ٘هش اسساَ ضٛد ، خس 

دس ایٗ ضىُ ٔمػذ ٔٛسد ٘هش سا تشای فشسسادٖ 

 .زشافیه ا٘سخاب ٔی وٙیٓ

 وّیه وٙیذ زا ضىُ غفحٝ تًذ ناٞش ضٛد Addتش سٚی 
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وّیه  Addٔمػذ سا ا٘سخاب وٙیذ ، تًذ تش سٚی  Networkدس ایٗ لسٕر 

 وٙیذ.

 وّیه وٙیذ. <Nextتًذ تش سٚی 

 

 

 

 

 

سا تش   Access Ruleایٗ دس ایٗ لسٕر ٔی زٛا٘یذ 

سٚی واستشا٘ی وٝ ٔطخع ٔی وٙیذ زٙهیٓ وٙیذ ، یا 

ٔی زٛا٘یذ زٕاْ واستشاٖ سا ا٘سخاب وٙیذ ٚ یا تا صدٖ 

 یه واستش سا تٝ ِیسر اؾافٝ وٙیذ. Addوّیذ 

 

 

 

آٖ سا تٝ ِیسر اؾافٝ  Addش ٔٛسد ٘هش ٚ تا صدٖ وّیذ ٔی زٛا٘یذ تا ا٘سخاب واست

سا  All Usersاٌش ٔی خٛاٞیذ واستشاٖ ٔطخع سا ا٘سخاب وٙیذ حسٕا  وٙیذ.

 وّیه وٙیذ زا حزف ضٛد. Removeا٘سخاب ٚ تش سٚی وّیذ 

وّیه  <Nextتش سٚی 

 وٙیذ.

 وّیه وٙیذ.  Finishدس آخش واس تش سٚی 
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وّیه Applyتًذ اص ازٕاْ ٞش واسی حسٕا تش سٚی وّیذ 

 وٙیذ زا آخشیٗ زغییشاذ رخیشٜ ضٛد.

 

 

 Accessٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ 

Rule ضٕا ٔی زٛا٘یذ  ٔا ایداد ضذٜ اسر ٚ

تا وّیذ ساسر تش سٚی آٖ ٚ ا٘سخاب ٌضیٙٝ 

Properties  تٝ زٙهیٕاذ وّی آٖ دسر

 خیذا وٙیذ.

 

ضٕا ٔی زٛا٘یذ اسٓ ، زٛؾیحاذ سا ٚاسد  Generalدس زة 

 وٙیذ ٚ فًاَ ٚ غیش فًاَ وٙیذ.

 Accessٔی زٛا٘یذ ٔدٛس دسسشسی تٝ ایٗ  Actionدس زة 

Rule  تذٞیذ ٚ یا ٘ذٞیذ ٚ ٔی زٛا٘یذ اقلاياذ ساLog .وٙیذ 

ذ وٝ یٔی زٛا٘یذ خشٚزىّی سا ا٘سخاب وٙ Protocolsدس زة 

 زشافیه آٖ سا ٔٛسد تشسسی لشاس دٞیٓ.

ٔٙثى سا تشای آغاص  Networkٔی زٛایٙذ  Fromدس زة 

 زشافیه ٔطخع وٙیذ.

سا تشای اسساَ   ٔثذا Networkٔی زٛا٘یذ  To دس زة

 زشافیه ا٘سخاب وٙیذ.

 واستشاٖ ٔٛسد ٘هش خٛد سا تشای ايٕاَ ایٗ زٙهیٕاذ تش سٚی آٟ٘ا ا٘سخاب وٙیذ. Usersدس زة 

خٛد یه صٔاٖ تٙذی ٔطخع ایداد وٙیذ زا دس صٔاٖ   Access Ruleضٕا ٔی زٛا٘یذ تشای  Scheduleدس زة 

 ٔطخع اخشا ضٛد.
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 ٞٓ ٔی زٛا٘یذ یه سشی فایُ ٞا سا ٔطخع وٙیذ تشای ٔحسٛای فایُ.دس زة آخش 

 :Web Server Publishing Rule  ساخت

حٕایر ٚ خطسیثا٘ی  ISA SERVERٞایی وٝ اص  Networkدس حمیمر ٔا ٔی زٛا٘یٓ   Web Serverتا ساخسٗ ایٗ 

 دیٍش لشاس دٞیٓ. ایٞ Networkٔی ضٛ٘ذ سا دس دسسشسی 

وّیذ ساسر وشدٜ ٚ اص ٌضیٙٝ  Firewall Policyسٚی ٘ٛد   ISAدس  Web Server Publishing Ruleتشای ساخسٗ 

New   ٌٝٙضیWeb Server Publishing Rule  سا ا٘سخاب وٙیذ ، ایٗ واس سا ٞٓ ٔی زٛا٘یذ دس زةTasks ٘داْ ا

 دٞیذ.

خٛد ٚاسد وٙیذ ، تًذ تش سٚی  ..Webدس ایٗ لسٕر یه اسٓ تشای 

Next> . وّیه وٙیذ 

 

 

 

 

 Web Server Publishingدس ایٗ لسٕر ٔی زٛا٘یذ تٝ ایٗ 

Rule  اخاصٜ دسسشسی تٝ ٔٙاتى تذٞیذ یا ٘ذٞیذ ، ٔا ٞٓ تش سٚی

 سا وّیه ٔی وٙیٓ.  <Nextخیص فشؼ لشاس ٔی دٞیٓ ٚ 

 

 دس ایٗ ضىُ دس لسٕر 

 ٚب سشٚس سا لشاس دٞیذ   IP٘اْ وأدیٛزش ٚ یا  -1

یذ ایٗ اسٓ سایر تٝ خای اسٕی وٝ لثلا ٞاٌش ضٕا ٔی خٛا -2

 ًٔشفی ضذ زًٛیؽ ضٛد زیه ٔطخع ضذٜ سا تض٘یذ. ISAتٝ 

 آدسس فِٛذس ٚب سایر ٔٛسد ٘هش خٛد سا ٚاسد وٙیذ. -3
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 آدسس ٚب سایر ضٕا ٔی تاضذ. -4

 

 ٌضیٙٝ:دس ایٗ ضىُ دس 

دسیافر وٗ دسخٛاسر ٞا سا اص دٚٔیٙی وٝ ٔطخع  -1

 یا اص ٞش دٚٔیٙی.،  2 وشدیٓ دس ضٕاسٜ 

 …This domainاٌش دس لسٕر ضٕاسٜ یه ٌضیٙٝ  -2

سا ا٘سخاب وشدیذ تایذ اسٓ دٚٔیٗ سا دس ایٗ لسٕر 

 .ٚاسد وٙیذ

دس لسٕر تًذ آدسس فِٛذس ٚب سایر سا ٔطخع ٔی 

 وٙیذ.

 IPی هی کٌذ ایي قسوت در حقیقت ضٌاسای

آهادُ  ISA Serverادرس ّا ٍ پَرت ّای کِ 

 . است تزای تقاضای هختص تِ ٍب

را ایجاد کزدُ  Web listenerها اس قثل یک 

تَدین ٍ در ایٌجا اًتخاب کزدم اگز تَجِ کٌیذ تِ 

ضوا هی تَاًیذ آى را ٍیزایص ٍ  2ضکل در گشیٌِ 

جذیذ ایجاد  Web Listenerیک  3در گشیٌِ 

 وّیه وٙیذ. <Nextتش سٚی  .کٌیذ

 

 

ٔی زٛا٘یذ دس ایٗ لسٕر واستش یا واستشاٖ خٛد سا تشای 

 ايٕاَ زٙهیٕاذ تش سٚی ایٗ واستشاٖ ا٘سخاب وٙیذ.
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وّیه وٙیذ ، تًذ تش سٚی  <Nextتش سٚی 

Finish  وّیه وٙیذ. 

ٔا  Webٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ 

ی . ضٕا ٔی زٛا٘یذ تش سٚایداد ضذٜ اسر

ساسر وشدٜ ٚ  هٔٛسد ٘هش وّیٌضیٙٝ 

 ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ، زا ٚاسد

 .ذخضئیاذ ضٛی

 تشسسی زة ٞای ٔخسّف:

ٔی زٛا٘یذ اسٓ ٚ زٛؾیحازی  Generalدس زة 

سا ٚاسد وٙیذ ٚ حسی ٔی زٛا٘یذ ایٗ سشٚیس سا 

 وٙیذ. ٚ یا فًاَ غیش فًاَ

 Webضٕا ٔی زٛا٘یذ تٝ ایٗ  Actionدس زة 

Server Publishing Rule  اخاصٜ دسسشسی

 تٝ ٔٙاتى تذٞیذ یا ٘ذٞیذ

ٔٙثى سا تشای  Networkٔی زٛایٙذ  Fromدس زة 

 آغاص زشافیه ٔطخع وٙیذ.

سا تشای   ٔثذا Networkٔی زٛا٘یذ  To دس زة

 اسساَ زشافیه ا٘سخاب وٙیذ.

 دٞیٓ.ذ وٝ زشافیه آٖ سا ٔٛسد تشسسی لشاس یٔی زٛا٘یذ خشٚزىّی سا ا٘سخاب وٙ Trafficدس زة 

 ٔی زٛا٘یذ قثك ضىُ دْٚ غفحٝ لثُ يُٕ وٙیذ. Listenerدس زة 

 http,https وٝ ٔی زٛاٖ Publishٔی زٛا٘یذ زًییٗ وٙیذ ٘ٛو سشٚس ٚ خٛسذ ٔٛسد ٘هش سا تشای    Bridgingدس زة 

 Ftpتاضذ یا 

شٚ زة ٞای دیٍ  
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 :Web secure web serverساخت  

، تزای ایي کار طثق ضکل کٌیذ  Publishیک ٍب سایت را   SSLدر ایي قسوت ضوا هی تَاًیذ تا پزٍتکل 

 Firewallٍ ی ًَد رزت عول کٌیذ.

Policy  ٌِکلیذ راست کزدُ ٍ اس گشی

New   ٌِگشیSecure  web … 

 اًتخاب کٌیذ ، طثق ضکل

 

 

 

خَد را   SSLدر ایي قسوت یک اسن هطخص تزای 

 کلیک کٌیذ. <Nextٍارد کٌیذ ، تعذ تز رٍی 

 

 

 

ایي قسوت ضوا هی تَاًیذ تز اساس ًیاس خَد  در

یکی اس گشیٌِ ّا را اًتخاب کٌیذ اگز گشیٌِ اٍل را 

خاب کٌیذ ، رهش گطایی هی کٌیذ تزافیکی کِ اًت

رهش گذاری ضذُ است ٍ  در گشیٌِ دٍم تزافیک 

رهش گذاری ضذُ را کِ سیاد تغییزی ًکزدُ تز رٍی 

را  آى ٍب سزٍر  اعوال هی کٌذ. پس گشیٌِ اٍل

 اًتخاب کٌیذ.
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در ایي قسوت ضوا اًتخاب هی کٌیذ کِ ایي 

تٌظیوات تِ صَرت فعال تاضذ یا غیز فعال ، تعذ 

 کلیک کٌیذ. <Nextاس اًتخاب تز رٍی 

 

 

ٍجَد  Bridgingدر ایي قسوت سِ اًتخاب تزای  

هی پذیزد ٍ قثَل   ISA Server  1دارد در گشیٌِ 

ت رٍی اتصالات اس کلایٌهی کٌذ تقاضاّایی را کِ 

HTTPS  ِقزار دارًذ ٍ آًْا را ارسال هی کٌذ ت

HTTP   ٌِ2رٍی ٍب سزٍر . در گشی  ISA 

Server   قثَل هی کٌذ تقاضا ّا را اس کلایٌت ّا

ٍب سزٍر ٍ ارسال هی کٌذ تِ  HTTPتا پزٍتکل 

HTTPS ِاهٌیت تالایی دارًذ کِ دقیقا تزعکس  ک

 است. 1گشیٌِ 

استفادُ هی کٌٌذ کِ اس اهٌیت تالایی تز خَردار است تَجِ  HTTPSّز دٍ کاًکطي اس پزٍتکل  3در گشیٌِ 

 کلیک کٌیذ <Nextذ ٍ تعذ تز رٍی یاست ، آى را اًتخاب کٌ 3کٌیذ کِ تْتزیي گشیٌِ ، گشیٌِ 

 در ایي قسوت 

ٚب سشٚس سا لشاس دٞیذ  ٚ دس    IPوأدیٛزش ٚ یا  ًام

لسٕر دْٚ اٌش ضٕا ٔی خٛایذ ایٗ اسٓ سایر تٝ خای 

ًٔشفی ضذ زًٛیؽ ضٛد زیه  ISAاسٕی وٝ لثلا تٝ 

ٚ دس لسٕر سْٛ ٔسیش فِٛذس  ٔطخع ضذٜ سا تض٘یذ.

 ٚب ساذ خٛد سا ٚاسد وٙیذ .
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 دس ایٗ ضىُ دس ٌضیٙٝ:

دسیافر وٗ دسخٛاسر ٞا سا اص دٚٔیٙی وٝ ٔطخع  -1

 یا اص ٞش دٚٔیٙی.،   2دس ضٕاسٜ  وشدیٓ

 …This domainاٌش دس لسٕر ضٕاسٜ یه ٌضیٙٝ  -2

سا ا٘سخاب وشدیذ تایذ اسٓ دٚٔیٗ سا دس ایٗ لسٕر 

 ٚاسد وٙیذ.

دس لسٕر تًذ آدسس فِٛذس ٚب سایر سا ٔطخع ٔی 

 وٙیذ.

 IPایي قسوت در حقیقت ضٌاسایی هی کٌذ 

آهادُ  ISA Serverادرس ّا ٍ پَرت ّای کِ 

 . است تزای تقاضای هختص تِ ٍب

را ایجاد کزدُ  Web listenerها اس قثل یک 

تَدین ٍ در ایٌجا اًتخاب کزدم اگز تَجِ کٌیذ تِ 

ضوا هی تَاًیذ آى را ٍیزایص ٍ  2ضکل در گشیٌِ 

جذیذ ایجاد  Web Listenerیک  3در گشیٌِ 

 وّیه وٙیذ. <Nextتش سٚی  .کٌیذ

 

 

لسٕر واستش یا واستشاٖ خٛد سا ٔی زٛا٘یذ دس ایٗ 

تشای ايٕاَ زٙهیٕاذ تش سٚی ایٗ واستشاٖ ا٘سخاب 

 وٙیذ.

وّیه وشدٜ ٚ دس غفحٝ تًذ تش سٚی  <Nextتًذ تش سٚی 

Finish  .وّیه وٙیذ 

 وّیه وٙیذ. Applyدس خایاٖ ٞش واسی تش سٚی 
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حسٕا تٝ یه  Web secure web serverدس خایاٖ ایٗ لسٕر تایذ ایٗ ٘ىسٝ سا ٔسزوش تطْٛ وٝ تشای اسسفادٜ اص 

Certification   ٗ٘یاص داسیٓ وٝ ٔی زٛا٘یذ ایCertification  سا خٛدٔاٖ دس سشٚس ٔحّی خٛد ایداد وٙیٓ یا آٖ سا اص

اسائٝ ٔی دٞٙذ زٟیٝ  Certificationسایر ٞای وٝ ایٗ 

 وٙیٓ.

سا  SSL Tunnelingحالا ٔی خٛاٞیٓ قثك ضىُ ٌضیٙٝ 

ذ ، شق ٔی وٌٙضیٙٝ وٕی تا ٌضیٙٝ اَٚ ف. ایٗ ا٘سخاب وٙیٓ

 وّیه وٙیذ. Nextتش سٚی 

 

 

 

 

دس ایٗ لسٕر تایذ آدسس ٚب سشٚس سا ٚاسد وٙیذ وٝ لشاس 

سٚی  شضٛد ، ت Publishاسر ٚب سایر تش سٚی آٖ 

Next> .وّیه وٙیذ 

 

 

 

ٞای ضثىٝ خٛد سا ا٘سخاب وٙیذ وٝ  Networkیىی اص 

ٌٛش تٝ صً٘ تاضذ تشای زماؾای   ISA Serverلشاس اسر 

 Publishٔشتٛـ تٝ 

 وّیه وٙیذ <Nextتش سٚی 

 وّیه وٙیذ.  Finishتًذ تش سٚی 
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ٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ دٚ زا 

Rules  ٔا ایداد ضذٜ اسر ٚ اٌش تش سٚی

آٟ٘ا وّیذ ساسر وٙیذ ٚ ٌضیٙٝ 

Properties  سا ا٘سخاب وٙیذ زفاٚذ آٟ٘ا

سا ٔسٛخٝ ٔی ضٛیذ ٚ اٌش دٚ تاسٜ تش سٚی 

 Configureٌضیٙٝ آٟ٘ا وّیذ ساسر وٙیذ 

Http  دسSSL_1  ٚخٛد داسد ِٚی دس

SSL_2 .ٚخٛد ٘ذاس٘ذ 

 

 :Mail Server Publishing Ruleساخت  

سشٚس  Mailدس ایٗ لسٕر ٔی خٛاٞیٓ یه 

يُٕ  ایداد وٙیٓ ، تشای ایٗ واس قثك ضىُ

 وٙیذ.

. 

 

 

 

اسٕی سا دس لسٕر ٔٛسد ٘هش ٚاسد دس ایٗ لسٕر 

 وٙیذ.

 

 

 

دس ایٗ لسٕر تایذ ٘ٛو دسسشسی سا تشای ولایٙر 

www.ParsBook.org



58 
  

سشٚس ٞا ٔطخع وٙیٓ. دس ایٗ لسٕر تش سٚی 

وّیه  <Nextٌضیٙٝ اَٚ وّیه وشدٜ ٚ تش سٚی 

  وٙیذ.

 

 

 

 

 

لشاسٜ سٚ ایٗ سشٚیسی سا وٝ دس ایٗ لسٕر تایذ 

Mail  سشٚسPublsh   تش  تطٝ سا ا٘سخاب وٙیذ ،

 وّیه وٙیذ <Nextسٚی 

 

 

 

  

دس ایٗ لسٕر وٝ ٔشتٛـ تٝ أٙیر واس اسر ٌضیٙٝ اَٚ أٙیسص 

تذن ٘یسر ِٚی اٌش ٌضیٙٝ دْٚ سٚ ا٘سخاب وٙیذ اص أٙیر تالایی 

تشخٛسداس ٔی ضٛیذ . ٌضیٙٝ سٝ وٝ اغلا اص أٙیر تشخٛسداس 

٘یسر ، اِثسٝ ایٗ ٌضیٙٝ ٞا سا دس غفحاذ لثُ زٛؾیح دادْ 

 وّیه وٙیذ. <Nextٌضیٙٝ دْٚ سا ا٘سخاب وٙیذ ٚ تش سٚی 
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  Publishسشٚس خٛد سا ٚاسد وٙیذ تشای  Mailآدسس 

 وّیه وٙیذ. <Nextوشدٖ ، تًذ تش سٚی 

 

 

 

 

 

دسیافر وٗ دسخٛاسر ٞا سا اص دٚٔیٙی وٝ ٔطخع 

 وشدیٓ  یا اص ٞش دٚٔیٙی.

سا  …This domainاٌش دس لسٕر ضٕاسٜ یه ٌضیٙٝ 

خائیٗ ٚاسد ا٘سخاب وشدیذ تایذ اسٓ دٚٔیٗ سا دس لسٕر 

 .وٙیٓ

 

 

 

را ایجاد کزدُ  Web listenerها اس قثل یک 

تَدین ٍ در ایٌجا اًتخاب کزدم اگز تَجِ کٌیذ 

تِ ضکل ضوا هی تَاًیذ آى را ٍیزایص یک 

Web Listener تش سٚی  .جذیذ ایجاد کٌیذ

Next> وّیه وٙیذ 

 ایٗ اقلاياذ سا لثلا زٛؾیح دادیٓ.
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ستشاٖ ٔٛسد ٘هش سا وادس ایٗ لسٕر تایذ واتش ٚ یا 

تشای ٔدٛص دادٖ تٝ دسسشسی تشای دسسیاتی تٝ 

 سشٚس سا ا٘سخاب وٙیذ. Mailایٗ 

 وّیه وٙیذ.  <Nextتش سٚی 

 وّیه وٙیذ.  Finishدس غفحٝ تًذ تش سٚی 

 

 

 

ٚ دس ادأٝ ایٗ واس ضٕا ٔی زٛا٘یذ دٚ ٌضیٙٝ 

ٞای دیٍش سا ا٘سخاب وٙیذ ٚ قثك ٌضیٙٝ اَٚ تا 

 اٖ واس وٙیذ .

 

 

 

 

 

  :Server Publishing Ruleساخت  

دس ایٗ لسٕر ٔا یه سشٚیس داخّی داسیٓ ٚ داسد سشٚیس دٞی ٔیىٙذ سٚی یه خٛسذ خاظ ٚ ایٗ خٛسذ سا دس 

 ٔثُ یه خشاوسی سشٚس يُٕ ٔی وٙذ..دسسشس واستشا٘ی لشاس ٔی دٞیٓ وٝ سٚی ضثىٝ ایٙسش٘ر ٞسسٙذ 

 تٝ غفحٝ تًذ زٛخٝ وٙیذ
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 Server Publishing Ruleدس ایٗ لسٕر ٌضیٙٝ

 سا ا٘سخاب وٙیذ.

 

 

 

 

 

دس ایٗ لسٕر یه اسٓ ٚاسد وٙیذ ٚ تش سٚی 

Next> .وّیه وٙیذ 

 

 

 

 

 

 

آدسس سشٚسی سا ٚاسد وٙیذ  IPدس ایٗ لسٕر 

 ضٛد. Publishوٝ لشاس اسر 

 وّیه وٙیذ. Nextتًذ تش سٚی 
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دس ایٗ لسٕر ا٘سخاب وٙیذ خشٚزىّی وٝ لشاس 

سشٚسی وٝ  تشای  اسر اسسفادٜ ضٛد

Publish .ٓٔی وٙی 

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 

 

 

 

٘ٛو ضثىٝ خٛد سا ا٘سخاب وٙیذ ، تًذ تش سٚی 

Next> وّیه وٙیذ. 

 وّیه وٙیذ.   Finishتًذ تش سٚی 

 

 

 

 

 

 

سا تشای ضٕا زٛؾیح دٞیٓ أیذٚاسْ خٛب یاد ٌشفسٝ  Firewall Policyٔا زٛا٘سسیٓ زا ایٗ لسٕر تٝ قٛس وأُ 

 تاضیذ.
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 VPN Clientقسوت  : Virtual Private Network (VPN)کار تا 

VPN  ٓی یه وا٘ىطٗ تا أٙیر تالا سٚاخاصٜ ٔی دٞذ تٝ ٔا وٝ تسٛا٘یٓ تٝ ٚخٛد تیاٚسی Network  ٞایی وٝ اص أٙیر

 ، وٝ واس خاِثی ٞسر .خائیٙی تشخٛسداس٘ذ

 تشای ا٘سخاب ایٗ لسٕر قثك ضىُ يُٕ وٙیذ.

خٛد سا فًاَ وٙیٓ ،  VPNتًذ اص ایٙىٝ لسٕر ٔٛسد ٘هش سا ا٘سخاب وشدیذ  حالا تایذ 

 سا ا٘سخاب وٙیذ. ٌضیٙٝ  Tasksتشای ایٗ واس  اص زة 

 ، تشای خٛد سا زٙهیٓ وٙیٓ  VPNزغییش ٔی وٙذ ، حالا تایذ  تًذ اص ا٘سخاب ضىُ آٖ تٝ غٛسذ 

قثك ضىُ يُٕ وٙیذ ٚ تش سٚی ٌضیٙٝ ٔٛسد ٘هش  واس  ایٗ

 وّیه وٙیذ. زا ضىُ صیش ناٞش ضٛد

 

 

 

 

دس ایٗ لسٕر چٟاس زة سٚ ٔی تیٙیذ وٝ ٞش وذاْ سا زٛؾیح 

 ٔی دٞیٓ.

وٝ ٕٞیٗ ضىُ ٔی تاضذ ضٕا ٔی زٛا٘یذ تا  Generalدس زة 

 Enable VPN client access  VPNتشداضسٗ زیه ٌضیٙٝ 

 خٛد سا غیش فًاَ یا تشيىس فًاَ وٙیذ .

لشاس دادٜ ضذٜ تٝ ایٗ ًٔٙا اسر  5دس لسٕر دْٚ وٝ ضٕاسٜ 

وٝ زًذاد ولایٙر ٞایی وٝ ٔی زٛا٘ٙذ تٝ ایٗ سشٚس ٔا ٔسػُ 

ضٛ٘ذ سا ٔطخع ٔی وٙذ ، وٝ ضٕا ٔی زٛا٘یذ ایٗ يذد سا 

 .زغییش دٞیذ

 

www.ParsBook.org



64 
  

 

ٙیذ ضٕا ٔی زٛا٘یذ ٌشٚٞایی سا ا٘سخاب و Groupsدس زة 

سا داضسٝ تاضذ ، ضٕا  VPNوٝ تسٛا٘ٙذ  دسسشسی ٚ ٔدٛص تٝ 

ٔی زٛا٘یذ واستشاٖ خٛد سا يؿٛ ایٗ ٌشٜٚ ٞا وٙیذ، تشای 

 وّیه وٙیذ. Addا٘سخاب ٌشٜٚ ٔٛسد ٘هش تش سٚی 

 

وّیه وٙیذ زا ٌشٜٚ  Find Nowٚ دس ضىُ تاص ضذٜ تش سٚی ٌضیٙٝ  Advancedدس ضىُ تالا تا وّیه تش سٚی ٌضیٙٝ 

ٞای ضٕا ٕ٘ایص دادٜ ضٛد زا یىی اص ایٗ ٌشٜٚ ٞا سا ا٘سخاب وٙیذ ، اٌش ٌشٜٚ ٔٛسد ٘هش ٔٛخٛد ٘ثٛد ٔی زٛا٘یذ ٌشٜٚ 

 ٔٛسد ٘هش سا ایداد وٙیذ.

 

ضٕا ٔی زٛا٘یذ خشٚزىُ اسزثاقی خٛد سا  Protocolsدس زة 

ا٘سخاب ضذٜ  PPTPٔطخع وٙیذ . تٝ غٛسذ خیص فشؼ 

ٗ وا٘ىطٗ ضأُ أٙیر ٚ دسسشسی اص ساٜ دٚس ٔی اسر وٝ ای

سا   L2TP/IPsecتاضذ ، ِٚی تسسٝ تٝ ٘یاص خٛد ٔی زٛا٘یذ 

خاب وٙیذ وٝ ٚالًا اص أٙیر تالایی تشخٛسداس اسر ٚ سا٘

واسایی آٖ اص ٘هش أٙیسی تالا اسر ، ضٕا ٔی زٛا٘یذ ٞش دٚ 

 ٔسذ سا ا٘سخاب وٙیذ.

د اسسفادٜ لشاس ٔی داسد ٚ ٔٛس PPTPتیطسشیٗ واستشد سٚ 

 ٌیشد.
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ٔشتٛـ تٝ ولایٙر ٞای غیش  User Mappingای زة یًٙی 

 RADIUS    ٚEAPاص ٚیٙذٚص ٔی تاضذ وٝ تایذ اص قشیك 

 ٔٛسد ضٙاسایی لشاس ٌیشد .

سٚ زیه تض٘یذ  Enable User Mappingاٌش زیه ٌضیٙٝ 

ایٗ لاتّیر فًاَ ٔی ضٛد  ِٚی تٝ ایٗ ٘ىسٝ زٛخٝ وٙیذ اٌش 

واستشی وٝ تٝ دٚٔیٗ ٔا ٔسػُ ضٛد اص یه ولایٙر دیٍش تٝ 

غیش اص ٚیٙذٚص تاضذ تٝ ٔطىُ تش ٔی خٛسیٓ تشای حُ ایٗ 

یه دٚٔیٗ  Domain Nameٔطىُ تایذ دس لسٕر 

 دیٍشی ًٔشفی وٙیذ وٝ تسٛا٘ٙذ تٝ آٖ ٔسػُ ضٛ٘ذ.

ایداد وٙیذ وٝ واستشاٖ  Firewall Policyتشای آٖ دس  Ruleتایذ یه  VPNٛخٝ داضسٝ تاضذ وٝ تًذ اص فًاَ وشدٖ ز

VPN  تسٛا٘ٙذAuthentication .یا ضٙاسایی تطٛ٘ذ 

سا  Access Ruleتشای ایٗ واس  قثك ضىُ ٌضیٙٝ 

ا٘سخاب وٙیذ . اِثسٝ ٔٗ ایٗ لسٕر سا تٝ قٛس وأُ دس 

 ٛؾیح دادْ.تخص فایشٚاَ ٞا ز

 

 

 

خٛد  Access Ruleدس ایٗ لسٕر یه اسٓ تشای 

 وّیه وٙیذ. <Nextٚاسد وٙیذ ، تًذ تش سٚی 
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اخاصٜ   Access Ruleدس ایٗ لسٕر ٔی زٛا٘یذ تٝ ایٗ 

دسسشسی تٝ ٔٙاتى تذٞیذ یا ٘ذٞیذ ، ٔا ٞٓ تش سٚی خیص 

 سا وّیه ٔی وٙیٓ.  <Nextفشؼ لشاس ٔی دٞیٓ ٚ 

 

 

 

 

دس ایٗ لسٕر ضٕا ٔی زٛا٘یذ زًییٗ وٙیذ وٝ ایٗ 

Access Rule  خذیذ زٕاْ زشافیه ضثىٝ سا دس اخسیاس

داضسٝ تاضذ ، اٌش لثَٛ داسیذ تایذ اص ٔٙٛی وطٛیی ٌضیٙٝ 

اَٚ سا ا٘سخاب وٙیذ . ِٚی اٌش ٔی خٛاٞیذ خشٚزىُ ٔٛسد 

٘هش سا تٝ غٛسذ دسسی ا٘سخاب وٙیذ ٔٙٛی وطٛیی سا تش 

 .ْ لشاس دٞیذ سٚی ٌضیٙٝ دٚ

 

 

تٝ ِیسر  Networkدس ایٗ ضىُ ضٕا تایذ یه 

افٝ وٙیذ وٝ زشافیه اص آٖ آغاص ٔا دس ایٗ ؾا

 سا ا٘سخاب وشدیٓ. VPN Clientsلسٕر 
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Network  ٗوٝ دس ضىُ لثُ ا٘سخاب وشدی

زشافیه آٖ تایذ اص ٔٙثى تٝ ٔمػذ ٔٛسد ٘هش اسساَ 

ی ضٛد ، خس دس ایٗ ضىُ ٔمػذ ٔٛسد ٘هش سا تشا

 فشسسادٖ زشافیه ا٘سخاب ٔی وٙیٓ.

 

 

 

 

سا تش سٚی   Access Ruleدس ایٗ لسٕر ٔی زٛا٘یذ ایٗ 

واستشا٘ی وٝ ٔطخع ٔی وٙیذ زٙهیٓ وٙیذ ، یا ٔی 

زٛا٘یذ زٕاْ واستشاٖ سا ا٘سخاب وٙیذ ٚ یا تا صدٖ وّیذ 

Add .یه واستش سا تٝ ِیسر اؾافٝ وٙیذ 

ضذٜ ا٘ذ سا ضٕا تایذ اص ِیسر واستشا٘ی وٝ ضٙاسایی 

 ضىُ ایٗ ا٘سخاب وٙیذ ٔثُ

 وّیه وٙیذ. <Nextتش سٚی 

 وّیه وٙیذ.  Finishتش سٚی  ،  دس آخش واس

ولایٙر ٞا زًشیف وٙیٓ ، حالا ٔی خٛاٞیٓ واسی دیٍش  VPNتشای ٚسٚد   Access Ruleٔا زا ایٗ ِحؿٝ زٛ٘سسیٓ یه 

 یٙر ٞا ا٘داْ دٞیٓ. تٝ ٔسیش صیش تشٚیذ .تشای ٚسٚد ولا

 سشٚس خٛد اوسیٛ دایشوسٛسی داسیذ تٝ ٔسیش صیش تشٚیذ. تش سٚی اٌش 

Click Start /  Administrative Tools. Click Active Directory Users and Computers/ click on the Users node in the left pane. 

Double click on the Administrator account in the right pane of the console. 

 تش سٚی سشٚس خٛد اوسیٛ دایشوسٛسی ٘ذاسیذ تٝ ٔسیش صیش تشٚیذ ، قثك ضىُٚ یا اٌش 
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 تش سٚی ٌضیٙٝ ٔٛسد ٘هش وّیه وٙیذ.

 

 

 

 

 

 

 

قثك ضىُ يُٕ وٙیذ ٚ تش سٚی ٌضیٙٝ ٔٛسد 

 ٘هش وّیه وٙیذ.

 

 

 

 

سا ا٘سخاب وٙیذ ٚ قثك ضىُ  Dial-inدس ایٗ لسٕر زة 

 وّیه وٙیذ. Allow Accessتش سٚی ٌضیٙٝ 

زٛخٝ داضسٝ تاضیذ وٝ ضٕا ٔی زٛا٘یذ واستشاٖ ٔخسّفی سا 

 ا٘سخاب وٙیذ ٚ ایٗ ٌضیٙٝ سا تشای آٟ٘ا فًاَ وٙیذ.

اٌش ایٗ ٌضیٙٝ فًاَ ٘ثاضذ واستشاٖ تٝ ٞیچ يٙٛاٖ ٕ٘ی 

 زٛا٘ٙذ تٝ سشٚس ٔسػُ ضٛ٘ذ.
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 ایداد وٙیٓ ٚ واس خٛد سا زسر وٙیٓ. VPNحالا تایذ یه وا٘ىطٗ 

 ایٗ واس یه ولایٙر خذیذ ایداد وشدْ ٚ سٚی آٖ ایٗ واس سا ا٘داْ دادْ تٝ ٔسیش صیش دس ولایٙر خذیذ تشٚیذ.ٔٗ تشای 

Start>> Control Panel >> Network Connections >>  

وّیه  <Next، دس ضىُ تاص ضذٜ تش سٚی وّیه وٙیذ New Connection Wizardدس غفحٝ تاص ضذٜ تش تش سٚی 

 وٙیذ زا ضىُ صیش ناٞش ضٛد.

 

حسٕا تش   VPN Connectionدس ایٗ ضىُ تشای ایداد 

وّیه  <Nextوّیه وٙیذ ، تًذ تش سٚی  2سٚی ٌضیٙٝ 

 وٙیذ.

 

 

 دس ایٗ لسٕر تش سٚی ٌضیٙٝ دْٚ وّیه وٙیذ.

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 

 

یه اسٓ تشای وا٘ىطٗ خٛد ٚاسد وٙیذ ، تًذ تش سٚی 

Next> ّیه وٙیذ.و 
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خٛد  ISA Serverدس ایٗ لسٕر ضٕا تایذ ضٕاسٜ ای خی 

اسزثاـ تشلشاس  ISAسا ٚاسد وٙیذ زا وا٘ىطٗ تسٛا٘یذ تا سشٚس 

 وٙذ.

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 

دس ایٗ لسٕر ضٕا ٔی زٛا٘یذ زًییٗ وٙیذ وٝ ایٗ 

وا٘ىطٙی وٝ ایداد ٔی وٙیذ خٛدزاٖ اسسفادٜ وٙیذ وٝ 

ضٛد ٚ یا ٕٞٝ افشاد سٚی آٖ وأدیٛزش اص  ٌضیٙٝ دْٚ ٔی

 آٖ اسسفادٜ وٙٙذ وٝ ٌضیٙٝ اَٚ ٔی ضٛد.

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 

زیه ٌضیٙٝ ٔٛسد ٘هش سا تض٘یذ زا وا٘ىطٗ ضٕا تش سٚی 

 دسىساج لشاس ٌیشد.

 تش سٚی وا٘ىطٗ ایداد ضذٜ دٚتاس وّیه وٙیذ.

 

 تمیٝ واس دس غفحٝ تًذ
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واستشی ٚ سٔض يثٛس ی وٝ دس سشٚس اغّی دس ایٗ لسٕر ٘اْ 

 ایداد وشدٜ ایذ ٚ تٝ آٖ ٔدٛص ٚسٚد دادٜ ایذ سا ٚاسد وٙیذ .

 وّیه وٙیذ. Connectتًذ تش سٚی 

 

تٝ  VPNحالا تشای ایٙىٝ ٔسٛخٝ تطٛیٓ وٝ ولایٙر اص قشیك 

سشٚس ٔسػُ ضذٜ اسر ، ٚاسد سشٚس ضٛیذ ٚ تٝ ٔسیش صیش 

 start >> Administrative Tools >> Routingتشٚیذ.

And Remote Access  

ٔا  VPN، وا٘ىطٗ ٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ 

وٝ ایداد وشدٜ ایٓ تٝ دسسسی تٝ سشٚس ٔسػُ ضذٜ 

 اسر .

دیٍش تٝ ایٗ سشٚس ٔسػُ ضٛ٘ذ دس   VPNاٌش چٙذ 

 ایٗ لسٕر ٕ٘ایص دادٜ ٔی ضٛد.

 

 

 

 

 اسسفادٜ وٙٙذ ٞیچ ٔطىّی ٘ذاس٘ذ. VPNحالا ولایٙر ٞایی وٝ ٔی خٛاٞٙذ اص 

یه سشی زٙهیٕاذ دیٍٝ ٞٓ ٚخٛد داسٜ وٝ تایذ تشسسی تطٗ تش سٚی ٞش وذاْ 

اص ای ٌضیٙٝ ٞا وّیه وٙیذ زا ضىُ غفحٝ تًذ ناٞش ضٛد ، زٛخٝ داضسٝ 

 تاضیذ زٕاْ ایٗ ٌضیٙٝ ٞا دس ضىُ ٚخٛد داسد.
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داسد   ٕٞا٘كٛس وٝ ٌفسٓ زٕاْ ٌضیٙٝ ٞا دس زة ٞای ٔطخع ٚخٛد

 ٚ ٔا زة اَٚ سا تشسسی ٔی وٙیٓ.

ٔٛسد ٘هش ولایٙر ٞا ٔی  Networkدس ایٗ لسٕر تا ا٘سخاب 

 آغاص وٙٙذ.  VPN Serverزٛا٘ٙذ ازػالاذ خٛد سا تا 

 قثك ضشایف خٛدزٖٛ یىی سا ا٘سخاب وٙیذ .

 

 

 

ٞای خٛد یه س٘ح   VPN Clientدس ایٗ لسٕر ٔی زٛا٘یذ تشای 

IP  ٝدس ٘هش  تٍیشیذ ٚ یا تشای دسیافر س٘ح آٖ سا تDHCP  سشٚس

ٔسػُ وٙیذ . ٚلسی ٌضیٙٝ دْٚ سا ا٘سخاب ٔی وٙیذ تایذ تٝ آٖ 

سشٚیس ٞای ٔٛسد ٘هش سا ًٔشفی وٙیذ وٝ دس حمیمر ایٗ 

لشاس داسد ٚ تا وّیه  Internalسشٚیس ٞا تش سٚی واسذ ضثىٝ 

 .ضىُ صیش ناٞش ٔی ضٛد Advancedتش سٚی وّیذ 

 

 

 

سشٚس  DNSدس ایٗ ضىُ دس ٌضیٙٝ اَٚ تشای تذسر آٚسدٖ 

سشٚس  ، دس ٌضیٙٝ دْٚ ضٕا ٔی  DHCPاسسفادٜ ٔی وٙذ اص 

سشٚس ٚ  ته آج آٖ سا لشاس دٞیذ.   DNSٔشتٛـ تٝ  IPزٛا٘یذ 

سشٚس تشای تذسر  DHCPدس ٌضیٙٝ سْٛ اسسفادٜ ٔی ضٛد اص 

سسی ٔی سشٚس ٚ دس ٌضیٙٝ چٟاس ٞٓ تٝ غٛسذ د WINSآٚسدٖ 

 سشٚس سا ًٔشفی وٙیٓ. WINsزٛا٘یٓ 
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: دس ایٗ زة ضٕا ٔی  Authenticationتشسسی زة 

ٚ ٞٛیر واستشاٖ سا ٔطخع زٛا٘یذ سٚش ٞای ضٙاسایی 

ؾًیف  PAPاٌش تٝ ایٗ سٚش ٞا زٛخٝ وٙیذ سٚش وٙیذ. 

تٟسشیٗ سٚش تشای  MS-CHAPv2زشیٗ سٚش ٚ سٚش 

 ضٙاسایی افشاد ٔی تاضذ.

 

 

 

 

 

: دس ایٗ زة ضٕا ٔی زٛا٘یذ اسسفادٜ وٙیذ اص  RADIUSزة 

 Authenticationٚ تشای ضٙاسایی  RADIUSیه سشٚس 

واستشا٘ی وٝ اص ساٜ دٚس تٝ سشٚس ٚغُ ٔی ضٛ٘ذ ٚ ازػالاذ 

وٝ ایٗ ازػالاذ سایر زٛ سایر دس ادأٝ سایر زٛ سایر 

 تٝ آٖ ٔی خشداصیٓ.

 ضٛد. Logٔی زٛا٘یذ ٌضیٙٝ دْٚ سا ٞٓ تض٘یذ زا اقلاياذ 

 وّیه وٙیذ okتش سٚی 

 

 

ٚخٛد داسد وٝ تا  …Monitorٌضیٙٝ ای تٝ ٘اْ  Related Tasksدس لسٕر 

 VPNتشای  ضذٜایداد  Sessionیه  Monitoringاسسفادٜ اص آٖ دس لسٕر 

Client  وٝ ٔی زٛا٘یذ تشسسی وٙیذ ٞا . 

www.ParsBook.org



74 
  

 Remote Sitesقسوت  : Virtual Private Network (VPN)کار تا 

ٚ   Primaryسا تٝ ٕٞذیٍش ٔسػُ وٙیذ یه وأدیٛزش تٝ يٙٛاٖ   ISAلسٕر ضٕا ٔی زٛا٘یذ دٚ وأدیٛزش  دس ایٗ

 .ٔی ٘أٙذ   Secondaryوأدیٛزش دْٚ 

تشای ایداد ایٗ وا٘ىطٗ تش سٚی ٌضیٙٝ 

ٔٛسد ٘هش وٝ دس ضىُ ٔطخع ضذٜ 

 اسر وّیه وٙیذ.

 

 

 

یه اسٓ تشای وا٘ىطٗ خٛد ٚاسد وٙیذ ٚ تش سٚی 

Next>  .وّیه وٙیذ زا ضىُ تًذ ناٞش ضٛد 

 

 

 

 

 

وٙیذ ٔی ٘ٛو اسزثاـ خٛد سا ٔطخع  دس ایٗ لسٕر

سا ا٘سخاب وٙیذ وٝ  PPTPیا  IPsec  ،L2TPٛا٘یذ ز

  <Nextٞٓ ٌضیٙٝ سْٛ سا ا٘سخاب وشدیٓ ، تش سٚی 

 وّیه وٙیذ.
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وّیه وشدیٗ یه   <Nextتًذ اص ایٙىٝ تش سٚی 

خیاْ اخكاس ناٞش ٔیطٝ ٔیٍٝ خسسٝ ٘ثاضی تشای 

ایداد ایٗ وا٘ىطٗ  تایذ یه واستش داضسٝ تاضی وٝ 

دس لسٕر ٔطخػاذ واستش وٝ دس  آٖ dial-inزة 

 وّیه وٙیذ. okتش سٚی  تایذ ا٘سخاب ضٛد. Allow Accessزٛؾیح دادْ لسٕر      68 غفحٝ 

 

 Owner  ،ISAدس ایٗ غفحٝ تایذ غاحة اغّی یا 

Server ٙذ وٝ تسٛا٘یذ یخٛد سا ا٘سخاب وLoad 

Balancing .سا فًاَ ٚ غیش فًاَ وٙذ 

 وّیه وٙیذ <Nextتش سٚی 

 

 

آدسس یا ٘اْ سشٚس دْٚ وٝ IPٗ لسٕر تایذ ضٕا دسای

ٔی خٛاٞیذ تا آٖ سشٚس اسزثاـ تشلشاس وٙیذ سا ٚاسد 

 .وٙیذ

 وّیه وٙیذ. Nextتش سٚی 

 

 

تایذ یه ٘اْ واستشی وٝ دس سشٚس دس ایٗ لسٕر ضٕا 

 ٚ دس لسٕر ٔٛسد ٘هش ردْٚ ایداد ضذٜ اسر سا دسیاف

لشاس دٞیذ ، ٚ اٌش خذایی ٘ىشدٜ سشٚس دْٚ ضٕا دٚٔیٗ 

 داسد ٘اْ دٚٔیٗ سا دس لسٕر ٔٛسد ٘هش ٚاسد وٙیذ.

 

www.ParsBook.org



76 
  

 Networkتشای  IP دس ایٗ لسٕر تایذ یه س٘ح

زا    192.168.2.0خٛد ایداد وٙیذ ٔی زٛا٘یذ ٔثلا اص 

ٚاسد وٙیذ ٚ یا ٞش س٘دی وٝ   192.168.2.254

 ٔسٙاسة تا ضثىٝ ضٕا اسر.

وّیه وٙیذ ٚ دس غفحٝ تًذ تش سٚی  <Nextتش سٚی 

Finish .وّیه وٙیذ 

 

زٛخٝ داضسٝ تاضیذ تًذ اص ازٕاْ ٞش واسی تش سٚی 

Apply شٜ ضٛد. خٛب ضٕا زٛا٘سسیٗ وٝ دس تالای ٘شْ افضاس ٔطاٞذٜ ٔی ضٛد وّیه وٙیذ زا زٙهیٕاذ تٝ دسسسی رخی

ایداد وٙیذ ، زٛخٝ داضسٝ تاضیذ تایذ ٕٞیٗ وا٘ىطٗ سا دس سشٚس دْٚ یا ٕٖٞٛ  Site To Siteیه وا٘ىطٗ 

Secondary ٗ٘ىسٝ زٛخٝ وٙیذ وٝ زٕاْ ٔشاحُ ٔثُ لثُ اسر ٚ فمف دس لسٕر زًشیف  ایداد وٙیذ ، فمف تٝ ایIP  ٚ

 زًشیف واستش دلر وٙیذ.

 زًشیف ٔی وٙیٓ. قثك ضىُ يُٕ وٙیذ. Access Rule یه  ایٗ واس تایذ تشای دسسشسیحالا دس ادأٝ 

 

 قثك ضىُ ٌضیٙٝ ٔٛسد ٘هش سا ا٘سخاب وٙیذ.

 

 

خٛد ٚاسد  Ruleدس ایٗ لسٕر یه اسٓ تشای ایٗ 

 وّیه وٙیذ. <Nextوٙیذ تًذ تش سٚی 
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سا ا٘سخاب وٙیذ تًذ  Allowدس ایٗ لسٕر ٌضیٙٝ 

 وّیه وٙیذ. <Nextِكف وٙیذ تش سٚی 

 

 

 

 

 

 

 All Outbound Trafficدس ایٗ لسٕر ٌضیٙٝ 

 وّیه وٙیذ. Nextسا ا٘سخاب وٙیذ ٚ تش سٚی 

 

 

 

 

 

فِٛذس وّیه وٙیذ ٚ اص  Addدسایٗ لسٕر تش سٚی 

Network  ٌٝٙضیInternal  سا ا٘سخاب وٙیذ. تًذ

 وّیه وٙیذ. <Nextتش سٚی 
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زا ضىُ  وّیه وٙیذ Addدس ایٗ لسٕر تش سٚی 

دس ایٗ لسٕر ضٕا تایذ یه صیش ناٞش ضٛد.

Network    خذیذ ایداد وٙیذ وٝ تسٛاٖ تٝ ٔٙاتى

 قشف ٔماتُ دسر یافر. قثك ضىُ يُٕ وٙیذ.

 

 

 

 

سا ا٘سخاب  Networkوّیه وٙیذ ٚ ٌضیٙٝ  Newدس يىس سٕر ساسر تش سٚی 

خٛد ٚاسد وٙیذ. تًذ تش سٚی  Networkوٙیذ . دس غفحٝ تاص ضذٜ یه اسٓ تشای 

Next> .وّیه وٙیذ 

 

دس ایٗ لسٕر ٌضیٙٝ سْٛ سا ا٘سخاب وٙیذ. تًذ تش سٚی 

Next> .وّیه وٙیذ 

 

 

 

دس ایٗ لسٕر ٌضیٙٝ سْٛ سا ا٘سخاب وٙیذ . ایٗ ا٘سخاب ٞا 

 قثك ضشایف خٛدزاٖ ٔی تاضذ وٝ اَٚ واس ا٘سخاب وشدیٗ

وّیه وٙیذ ، دس غفحٝ تًذ ٘اْ غاحة  <Nextتش سٚی 

 ISAٔٛسد ٘هش وٝ  IPسشٚس سا ا٘سخاب وٙیذ دس ضىُ تًذ 

Server  ْٔماتُ ٞسر سا ٚاسد وٙیذ.دس غفحٝ تًذ ٘ا

واستشی وٝ ٔیخٛاٞیذ تا آٖ تٝ سشٚس دْٚ ٔسػُ ضٛیذ سا 
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وّیه وٙیذ ، دس  <Nextٔطخع وٙیذ تًذ تش سٚی  Networkسا تشای ایٗ  IPٚاسد وٙیذ . دس غفحٝ تًذ یه س٘ح 

 وّیه وٙیذ.  finishغفحٝ تًذ تش سٚی 

ٔٛسد ٘هش  Networkٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ 

ایداد ضذٜ ٚ آٖ سا تٝ ِیسر اؾافٝ وشدیٓ . زٛخٝ 

اص ٔٙثى  Internalٞای  Networkداضسٝ تاضیذ وٝ 

تاضذ ا٘سخاب  Branchاغّی تٝ ٔمػذ ٔٛسد ٘هش وٝ 

 ٔی ضٛ٘ذ.

 یه وٙیذ.وّ <Nextتش سٚی 

 

 

وٝ ٔدٛص داس٘ذ یا قثك دس ایٗ لسٕر تایذ واستشاٖ 

٘هش خٛدزاٖ ایٗ واستشاٖ سا ا٘سخاب وٙیذ. تش سٚی 

Next> .وّیه وٙیذ 

 وّیه وٙیذ.  Finishٚ دس آخش واس ٞٓ تایذ تش سٚی 

 سا ایداد وٙیٓ. Access Ruleحالا ٔا زٛا٘یسسیٓ ایٗ 

 تَجِ کٌیذ:

اغّی ٔا ٔسػُ ضٛد تشای ایٗ واس  ISAوٝ ٔی خٛاٞذ تٝ  ISA Serverدیٍش ایداد وٙیٓ تشای   Acces Ruleتایذ یه 

 قثك ضىُ يُٕ وٙیذ.

ٕٞا٘كٛس وٝ دس ضىُ ٔطاٞذٜ ٔی وٙیذ تش سٚی 

Access Rule  ٚ وٝ ایداد وشدیٓ وّیذ ساسر وٙیذ

یه  Accessسا ا٘سخاب وٙیذ زا اص ایٗ Copyٌضیٙٝ 

 ی تٍیشد .دو
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سا  Pasteدٚتاسٜ سٚی آٖ وّیذ ساسر وٙیذ ٌضیٙٝ 

 ا٘سخاب وٙیذ زا یه ٘سخٝ دیٍش اص آٖ تٝ ٚخٛد آیذ.

 

وٝ ودی وشدٜ تٛدیٓ  Access Ruleدس ایٗ لسٕر تش سٚی 

 وّیذ ساسر وٙیذ ٚ ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ.

 

 

 

سا ا٘سخاب وٙیذ ٚ ٌضیٙٝ  Fromدس ایٗ لسٕر زة 

Internal  سا ا٘سخاب وٙیذ ٚ آٖ سا حزف وٙیذ ، دٚتاسٜ تش

ٌضیٙٝ  Networkوّیه وٙیذ ٚ اص فِٛذس  Addسٚی  

Branch .سا ا٘سخاب وٙیذ 

 

 

 

 

 

سا  Branchدسایٗ لسٕر ٞٓ قثك ضىُ لثُ يُٕ وٙیذ ٚ خای 

يٛؼ وٙیذ ، اٌش ٔسٛخٝ ضذٜ تاضیذ ٔا تا ایٗ واس  Internalتا 

زٛا٘سسیٓ تٝ وا٘ىطٗ ٚسٚدی تٝ سشٚس ٚ وا٘ىطٗ خشٚخی تٝ سشٚس 

 دْٚ اخاصٜ يثٛس تذٞیٓ.
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ٚ واستشاٖ سٚ  IPیه تاس دیٍش يشؼ ٔی وٙٓ وٝ زٕاْ ایٗ ٔشاحُ تایذ دس وأدیٛزش ٔماتُ ا٘داْ ضٛد. فمف تایذ لسٕر 

 ٘داْ ٔشاحُ تالا ٔسٛخٝ ضذیذ.زغییش تذٞیذ وٝ خٛدزٖٛ تا ا

 وٝ زٛ٘سسیٓ تا ٕٞىاسی ٞٓ ا٘دأص تذیٓ. Remote Sitesایٙٓ اص 

 :  Serversکار تا 

ٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ ایٗ لسٕر ٔشتٛـ تٝ 

ٔسػُ اسر ،  ISA Serverسشٚس ٞایی اسر وٝ تٝ ایٗ 

 آٔٛصضٓ زٛؾیح دادْ . سا دس اٚایُ اِثسٝ ٔٗ ایٗ واس

 ISAدس ایٗ لسٕر ٔی زٛا٘یذ چٙذیٗ سشٚس ٔخسّف سا تٝ 

 خٛد ًٔشفی وٙیذ.

 

 

 :  Networks Templatesکار تا 

وٝ ٔا ایٗ لسٕر وٝ زٛسف ضشور ٔایىشٚسافر تشای ساحسی واس ٔا ایداد ضذٜ اسر اص خٙح لسٕر زطىیُ ضذٜ اسر 

 ٔی خٛاٞیٓ ایٗ خٙح ٔٛسد سا تٝ قٛس وأُ زٛؾیح دٞیٓ.

1) Edge Firewall 

2) 3-Leg Perimeter 

3) Front Firewall 

4) Back Firewall 

5) Single Network Adapter 

 یه ٕ٘ای وّی اص لسٕر  سٚتشٚدس ضىُ 

Networks Templates    ٜٔطاٞذ

 ٔی وٙیذ.
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1-Edge Firewall   ٗای :Network   تٝ يٙٛاٖ یه فایشٚاَ تشای ضٕا واس ٔی وٙذ ٚ تیٗ ضثىٝ داخّی ٚ خاسخی

 لشاس ٔی ٌیشد ٚ ٔا٘ى دسسشسی وسا٘ی ٔی ضٛد وٝ اخاصٜ دسسشسی تٝ ٔٙاتى داخّی سا ٘ذاس٘ذ.

 قثك ضىُ يُٕ وٙیذ. Networkتشای ساخر ایٗ 

 

تش سٚی ٌضیٙٝ ٔٛسد ٘هش وّیه وٙیذ زا ضىُ صیش ناٞش 

 ضٛد.

 

 

 

 وّیه وٙیذ. <Nextتش سٚی 

 

 

ضٕا ٔیسٛا٘یذ  Exportدس ایٗ لسٕر تا وّیه تش سٚی 

ثّی سا دس خایی دیٍش لاقلاياذ اقلاياذ ٔخسّف ٚ زٙهیٕاذ 

رخیشٜ وٙیذ ٚ ٚلسی وٝ تٝ آٖ ٘یاص داضسیذ دٚتاسٜ آٖ سا 

Import .وٙیذ 

 وّیه وٙیذ. <Nextتش سٚی 

 

خٛد یه س٘ح ای خی زًشیف  Internalضثىٝ داخّی  ایتش

ٚ ای وّیه وٙیذ  Add Rangeتشای ایٗ واس تش سٚی وٙیذ. 

 وّیه وٙیذ. <Nextتش سٚی خی س٘ح ٔٛسد ٘هش سا ٚاسد وٙیذ.

 

www.ParsBook.org



83 
  

خٛد یه   Network Templateدس ایٗ لسٕر تشای 

Policy  ْزًشیف وٙیذ ٔثلا دس ایٗ لسٕر ٔٗ ٌضیٙٝ چٟاس

 ٔی دٞذ. ISPتٝ ٚب ٚ سشٚس وٝ دسسشسی سا ا٘سخاب وشدْ 

 وّیه وٙیذ. Nextتش سٚی 

 وّیه وٙیذ. Finishٚ دس خایاٖ تش سٚی 

ٕٞا٘كٛس وٝ لثلا ٌفسٓ تًذ اص خایاٖ ٞش واسی تش سٚی 

Apply .وّیه وٙیذ زا زٙهیٕاذ تٝ قٛس وأُ رخیشٜ ضٛد 

ٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ ایٗ 

Network  وٝ ایداد وشدیٓ یهAccess 

Rule ٘ ٛد دسFirewall Policy . ایداد وشد 

 

 

 

 

2-3-Leg Perimeter : 

 Networkوٝ تٝ زطىیُ ضذٜ اسر  Internal , Permeter,Externalتٝ سٝ تخص  ISA Serverدس ایٗ لسٕر 

Permeter   ٖٛٔضثىٝ ٞای اقشاف یا خیشاISA ٌفسٝ ٔی ضٛد. 

ًظز ز رٍی گشیٌِ هَرد تزای ایجاد چٌیي ضثکِ ای تایذ طثق ضکل ت

 کلیک کٌیذ.

دس ضىُ سٚتشٚ ٌضیٙٝ ٔٛسد ٘هش سا ا٘سخاب وٙیذ ، دس ضىُ تاص ضذٜ تش سٚی 

Next> دس غفحٝ تًذ زٙهیٕاذ لثّی  وّیه وٙیذ ،ISA   سا دس خای ٔٙاسة

Export   وٙیذ ، تًذ تش سٚیNext>  وّیه وٙیذ، دس غفحٝ تًذ آدسس س٘ح

وّیه وٙیذ ، دس غفحٝ  <Nextضثىٝ داخّی خٛد سا ٚاسد وٙیذ  تًذ تش سٚی 
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ضٕا لشاس داس٘ذ سا دس ایٗ لسٕر ٚاسد وٙیذ تًذ تش سٚی  ISA Serverتًذ تایذ آدسس س٘ح ضثىٝ ٞایی سا وٝ دس خیشأٖٛ 

Next>  وّیه وٙیذ . 

دس ایٗ لسٕر ضٕا تایذ یه خاِسی سا تشای اخشا سٚی 

Network ذ ، وٝ ا٘ٛاو خاِسی دس ایٗ خٛد ا٘سخاب وٙی

سا ا٘سخاب وٙیذ  Block all، ٔثلا اٌش  لسٕر ٚخٛد داسد

تٝ قٛس وأُ زٕاْ دسسشسی ٞا سا تٝ ضثىٝ ٔحذٚد ٔی 

وّیه وٙیذ دس غفحٝ تًذ تش  <Nextوٙیذ. تش سٚی 

 وّیه وٙیذ. Finishسٚی 

 

 

3-Front Firewall : 

ٞای خاسخی ٚ خیشأٖٛ  Networkتا  ISA Serverتايث ایداد اسزثاـ  Networkدس ایٗ لسٕر ضٕا تا ایداد ایٗ 

 . Back-end Firewallٚ واس ٔی وٙذ تا خٛد 

سا ا٘سخاب وٙیذ ، دس ضىُ تاص  Front Firewallٙٝ یٌضدس ایٗ لسٕر 

  ISAوّیه وٙیذ ، دس غفحٝ تًذ زٙهیٕاذ لثّی  <Nextضذٜ تش سٚی 

وّیه وٙیذ،  <Nextوٙیذ ، تًذ تش سٚی   Exportسا دس خای ٔٙاسة 

دس غفحٝ تًذ آدسس س٘ح ضثىٝ داخّی خٛد سا ٚاسد وٙیذ  تًذ تش سٚی 

Next>  وّیه وٙیذ ، دس غفحٝ تًذ یهPolicy  تشایNetwork 

وّیه وٙیذ ، دس غفحٝ تًذ تش  <Nextخٛد ا٘سخاب وٙیذ ٚ تًذ تش سٚی 

 وّیه وٙیذ. Finishسٚی 

 

4-Back Firewall : 

-Frontداخّی ٚ خیشأٖٛ خٛد ٚ اسزثاـ تشلشاس ٔی وٙذ تا  Networkاسر تٝ  ٔسػُ ISA Serverدس ایٗ لسٕر 

end Firewall  ٚBack –end Firewall . 

 .Back –end Firewallٚ ٞٓ تا  end Firewallدلیما ضثیٝ لثّی يُٕ ٔی وٙذ ِٚی اسزثاـ آٖ ٞٓ تا 
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5-Singel Network Adapter : 

تٝ يٙٛاٖ یه  ISA Server. تا ا٘سخاب ایٗ ٌضیٙٝ یه ٔحذٚدیر ایداد ٔی وٙیٓ  ISA Serverدس ایٗ لسٕر ٔا تشای 

Web Proxy   ٚWeb Caching  .ضشٚو تٝ واس ٔی وٙذ ٚ چٙذ واس اغّی آٖ اص واس ٔی افسذ 

وّیه وشدیذ یه خیاْ اخكاس تشای ضٕا  Singel Network Adapterتش سٚی ٌضیٙٝ زٛخٝ داضسٝ تاضیذ تًذ اص ایٙىٝ 

وٝ ا٘سخاب وشدیذ حذاوثش ٘یاص تٝ یه واسذ  Networkدادٜ ٔی ضٛد. ایٗ خیاْ تٝ ایٗ ًٔٙی اسر وٝ ایٗ ٕ٘ایص 

 اسر ایٗ اخكاس دادٜ ضذٜ اسر.  چٖٛ دس سشٚس ٔا دٚ واسذ ضثىٝ یا تیطسش فًاَ ىٝ داسد ٚضث

 Controlوٙیذ. ٚ دس  وّیه Cancelتش سٚی 

Panel   ٚاسدNetwork Connection  خٛد

ضٛیذ ٚ یىی اص واسذ ضثىٝ ٞای خٛد سا غیش 

Disable .قثك ضىّی وٝ دس سٚتشٚ  وٙیذ

 ٔطاٞذٜ ٔی وٙیذ .

دٚتاسٜ تش تًذ اص ایٙىٝ ایٗ واس سا ا٘داْ دادیٗ 

 Singel Network Adapterسٚی ٌضیٙٝ  

 <Nextدس ضىُ تاص ضذٜ تش سٚی  .وّیه وٙیذ

وّیه  <Nextوٙیذ ، تًذ تش سٚی   Exportسا دس خای ٔٙاسة   ISAوّیه وٙیذ ، دس غفحٝ تًذ زٙهیٕاذ لثّی 

وّیه وٙیذ ، دس غفحٝ تًذ یه  <Nextوٙیذ، دس غفحٝ تًذ آدسس س٘ح ضثىٝ داخّی خٛد سا ٚاسد وٙیذ  تًذ تش سٚی 

Policy  تشایNetwork  خٛد ا٘سخاب وٙیذ 

زٛخٝ داضسٝ تاضیذ وٝ دس ایٗ لسٕر فمف ٚ فمف 

 Webوٝ ٔشتٛـ تٝ  ٚخٛد داسد Policyیه 

Proxy  ٚWeb Caching  اسر. آٖ سا ا٘سخاب

وّیه وٙیذ ، دس  <Nextوٙیذ ٚ تًذ تش سٚی 

 وّیه وٙیذ. Finishغفحٝ تًذ تش سٚی 

أیذٚاسْ  Networks Templatesایٗ تٛد واس 

 ٔكّة سا تٝ خٛتی دسن وشدٜ تاضیذ.
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 :  Networksکار تا 

 ضأُ:ایٗ لسٕر اص چٟاس تخص زمسیٓ ضذٜ اسر 

1- Networks 

2- Network Set 

3- Network Rules 

4- Web chaining  

ٕٞا٘كٛس وٝ اص لثُ ٔكاًِٝ وشدیٗ سٝ لسٕر اَٚ سا تشای ضٕا يضیضاٖ تشسسی وشدیٓ ، حالا ٔی خٛاٞیٓ دستاسٜ ٌضیٙٝ 

 چٟاسْ غحثر وٙیٓ.

 Web Chaining  زٛا٘ایی اسر دس :ISA Server  ٝوٝ دسخٛاسر ٞای وٝ تWeb Proxy  ٔشزثف اسر سا تشای یه

ISA Server .دیٍش اسساَ ٔی وٙیذ ٚ یا تٝ یه سشٚس خاظ دیٍش 

 

تشای ا٘داْ ایٗ واس قثك ضىُ تش سٚی ٌضیٙٝ 

 ٔٛسد ٘هش وّیه وٙیذ.

زٛخٝ داضسٝ تاضیذ دس خائیٗ ضىُ ٔا ٌضیٙٝ 

Web Chaining .ٓسا ا٘سخاب وشدی 

 

 

 

دس ایٗ لسٕر یه اسٓ ٚاسد وٙیذ ٚ تًذ تش سٚی 

Next> .وّیه وٙیذ 
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ٔمػذ سا ا٘سخاب وٙیذ  Networkدس ایٗ لسٕر تایذ 

 سا ا٘سخاب وشدیٓ . External، ٔثلا دس ایٗ لسٕر ٔا 

وّیه وٙیذ زا تٝ ِیسر اؾافٝ تطٛد تًذ   Addتش سٚی 

 وّیه وٙیذ. Nextتش سٚی 

 

 

دس ایٗ لسٕر تایذ ٔسیش اسساَ دسخٛاسر سا ًٔیٗ 

تٝ ذ دسخٛاسر ٞا یا٘سخاب وٙوٙیذ. اٌش ٌضیٙٝ اَٚ سا 

ٚ اٌش  ٕٞاٖ ٔمػذ وٝ زماؾا ضذٜ اسساَ ٔی وٙذ

ٌضیٙٝ دْٚ سا ا٘سخاب وٙیٓ دسخٛاسر ٞا سا ٔی زٛا٘یٓ 

ٚ اٌش دس دیٍش اسساَ وٙیٓ  ISA Serverتٝ یه 

ٌضیٙٝ دْٚ سا ا٘سخاب وشدیٗ دس صیش آٖ اٌش زیه ٔٛسد 

ٔی  Basic٘هش سا تض٘یذ اسزثاـ دٚ قشف تٝ غٛسذ 

.دس ٌضیٙٝ سْٛ ٞٓ ٔی زٛا٘یذ تٝ یه سشٚس  دیٍش  تاضذ

وٝ اسٓ اٖ سا ٚاسد ٔی وٙیذ اسساَ وٙیذ ٚ ٔی زٛا٘یذ 

 وّیه وٙیذ. Nextٔا دس ایٗ لسٕر ٌضیٙٝ دْٚ سا ا٘سخاب ٔی وٙیٓ. تش سٚی  خٛسذ اٖ سا ٔطخع وٙیذ.

سشٚس  ٔٛسد ٘هش سا تشای اسساَ دس ایٗ لسٕر تایذ 

دْٚ ٚ سْٛ خٛسذ  دسخٛاسر ٔطخع وٙیذ دس ٌضیٙٝ

ٔٛسد ٘هش سا ٚاسد ٔی وٙیذ ٚ اٌش ٔی خٛاٞیذ اص یه 

 خاظ اسسفادٜ وٙیذ تایذ زیه ٔٛسد ٘هش ساتض٘یذ ٚ واستش

 ٘اْ واستش سا ٔطخع وٙیذ.

 وّیه وٙیذ. <Nextتش سٚی 
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ٚلسی سشٚس ٔا تشای اسساَ زماؾا ٞا دس ایٗ لسٕر 

 فًاَ ٘ثاضذ تا دسخٛاسر ٞای ولایٙر ٞا چٝ تایذ وشد.

 زماؾا ٞا سا دس ٘هش ٍ٘یش ٚ سدضٖٛ وٗ. -1

تٝ دسر تیاس آٖ دسخٛاسر ٞا سٚ اص ٕٞاٖ  -2

 ٔمػذ خاظ .

ٔسیش دٞی وٗ آٟ٘ا سا تٝ یه سشٚس خاظ  -3

وٝ تایذ سشٚس ٔٛسد ٘هش سا دس غفحٝ  دیٍش

 تًذش زًیٗ وٙیذ.

دس وُ ایٗ لسٕر صٔا٘ی تٝ واس خٛاٞذ آٔذ وٝ سشٚس دسیافر وٙٙذٜ زماؾا ٞا فًاَ ٘ثاضذ ٚ ٔی زٛا٘یٓ یه سشٚس 

Backup .ٓاِٚی سا ا٘سخاب ٚ تش سٚی  تٝ آٖ ًٔشفی وٙیNext>  وّیه وٙیذ ٚ دس غفحٝ تًذ تش سٚیFinish  وّیه

  وٙیذ.

دٜ ایٓ وّیذ ساسر وٙیذ ٚ ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ ٔی زٛا٘یذ تا ٔٛسد ٘هش وٝ ایداد وش Web Chainingاٌش سٚی 

 .دسر یاتیذخضئیاذ تیطسش 

وٝ ایداد  Web Chainingتش سٚی 

وشدٜ تٛدیذ وّیه وٙیذ ٚ ٌضیٙٝ 

Define SSL Bridging For…… 

 سا ا٘سخاب وٙیذ.

ایٗ ضىُ ناٞش ٔی ضٛدوٝ دس لسٕر 

چٝ غٛسذ ٞسسٙذ تٝ  HTTPضٕاسٜ یه دسخٛاسر ٞایی وٝ 

سا ا٘سخاب SSLاٌش  SSLٚ یا  HTTPٔسیش دٞی تطٛد تٝ غٛسذ 

یه  ٌضیٙٝ سْٛ سا ٞٓ ا٘سخاب وٙیذ یًٙی صیش  وٙیذ تایذ

Certificate .تایذ ًٔشفی وٙیذ 

ٔسیش دٞی  HTTPتٝ غٛسذ SSLدس ٌضیٙٝ دْٚ دسخٛاسر ٞای 

 تسسٍی تٝ ا٘سخاب ضٕا داسد. SSLتطٛ٘ذ یا تٝ غٛسذ 
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 :  Firewall Chainingکار تا 

دس ایٗ لسٕر زماؾا ٞایی وٝ اص ولایٙر 

دسیافر ٔی ضٛد  Firewall  ٚNatٞای 

. تٝ یه سشٚس خاظ اسساَ وٙیٓ 

اٞذٜ ٔی وٙیذ طٕٞا٘كٛس وٝ دس ضىُ ٔ

تا ا٘سخاب ٌضیٙٝ اَٚ ایٗ زماؾا ٞا تٝ 

وا٘ىطٗ اغّی ٔا وٝ دس اتسذا ا٘سخاب 

وشدیٓ اسساَ ٔی ضٛد ِٚی اٌش دٚسر 

 ا٘یذ تا ا٘سخاب ٌضیٙٝ دْٚ ٚ ًٔشفی سشٚس ٔطخع زماؾا ٞا سا تٝ آٖ ٔسیش اسساَ وٙیذ.٘ذاسیذ ٔی زٛ

 : Cacheکار تا 

Cash Array Routing Portocol  ٖٕٛٞ یاCARP  ٗوٝ اص چٙذیCache  ٝزطىّیُ ضذٜ ٚ خیّی تضسي اسر ، و

ٞای ٔٛسد ٘هش وٝ دس  Cacheخخص ٔی ضٛ٘ذ ٚ تٝ ولایٙر ٞا اخاصٜ دسسشسی تٝ  Arrayاغٛلا تیٗ يؿٛ ٞای یه 

 ٔخسّف خخص ٞسسٙذ سا ٔی دٞٙذ. ISA Serverچٙذیٗ 

 

 

 

 

 

 

ایٗ خٛد ٔطاٞذٜ ٔی وٙیذ . دس ایٗ لسٕر ٔی خٛاٞیٓ  isaسشٚس  Cacheدس ضىُ تالا یه ضىُ وّی اص لسٕر 

 سشٚیس سا فًاَ وٙیٓ تشای ایٗ واس قثك ضىُ يُٕ وٙیذ.

خٛد وٝ تٝ اسٓ سشٚس  Cache Drivesدس ایٗ لسٕر تش سٚی 

 ضٕا اسر وّیذ ساسر وٙیذ ٚ ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ.
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خٛد ٚاسد وٙیٓ .  Casheدس ایٗ لسٕر تایذ ٔمذاس فؿا سا تشای 

تشای ایٗ واس دسایٛ ٔٛسد ٘هش سا ا٘سخاب وٙیذ ٚ دس لسٕر 

Maximum Cashe Size(MB)  ٔمذاس فؿای خٛد سا تش

ایٙىٝ ٚاسد وشدیذ تش سٚی وّیذ حسة ٍٔاتایر ٚاسد وٙیذ. تًذ اص 

Set  وّیه وٙیذ، تًذ تش سٚیOK .وّیه وٙیذ 

وّیه وٙیذ وٝ   Applyتًذ اص ایٗ وٝ واس تٝ ازٕاْ سسیذ تش سٚی 

 ضىُ صیش ناٞش ٔی ضٛد .

دس ایٗ ضىُ اص ضٕا سٛاَ ٔی ضٛد وٝ دس ٌضیٙٝ اَٚ ٔیٍٛیذ وٝ 

ِی دس ضٛد ، ٚ Restartزٙهیٕاذ رخیشٜ ضذٜ تذٖٚ آ٘ىٝ سشٚیس 

ٌضیٙٝ دْٚ تشيىس ٌضیٙٝ اَٚ زٙهیٕاذ رخیشٜ ٔی ضٛد ِٚی 

 ٔی ضٛد.   Restartسشٚیس ٞا 

 وّیه وٙیذ. Okسا ا٘سخاب وٙیذ تش سٚی  ییى

 

ٔا  Casheزٛخٝ داضسٝ تاضیذ وٝ 

 فًاَ ضذٜ اسر

 

 

 

 Cacheتًذ اص ایٙىٝ ایٗ لسٕر سا فًاَ وشدیٓ تایذ 

خاظ فًاَ وٙیٓ تشای  Networkٔٛسد ٘هش سا تش سٚی 

 ایٗ واس 

 

ٞای ٔٛخٛد وّیذ ساسر  Networksتش سٚی یىی اص 

 وٙیذ ٚ ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ.
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سا  CARPٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ تایذ زة 

 ا٘سخاب وٙیذ .

 Enableزٛخٝ داضسٝ تاضیذ تا زیه صدٖ ٌضیٙٝ 

CARP on this Network  سشٚیسCARP  تش

وٝ ا٘سخاب وشدیٓ فًاَ ٔی ضٛد ،  Networkسٚی 

دس ِیسسی وٝ دس صیش لشاس داسٜ ضٕا ٔی زٛا٘یذ ٚب 

سایر ٞایی سا تٝ ایٗ ِیسر اؾافٝ وٙیذ ایٗ تذیٗ 

سٚ ایٗ ٚب سایر ٞا واسایی  CARPٔٙهٛس اسر وٝ 

ٕ٘ی ضٛد وٝ تٝ ایٗ لسٕر ٔی  Apply٘ذاسد ٚ 

   CARP Exceptionsٌٛیٙذ 

 وّیه وٙیذ. OKتش سٚی 

 

افضایص ٚ واٞص زماؾا ٞا تایذ  تشای

وّیه وٙیذ ٚ  Serversتش سٚی ٘ٛد 

دس ِیسر ٔٛسد ٘هش تش سٚی سشٚس 

خٛد وّیذ ساسر ٚ ٌضیٙٝ اَٚ سا 

 ا٘سخاب وٙیذ.

 

ٔی زٛا٘یذ يذد وٕسش یا تیطسشی لشاس  100دس ایٗ لسٕر تٝ خای 

دٞیذ وٝ ایٗ لسٕر ٔشتٛـ تٝ زماؾاٞای ولایٙر ٞا اص سشٚس ٔی 

 ٔشتٛـ تٝ تاس واسی اسر. تسسٍی تٝ حدٓ واسی ضٕا داسد.تاضذ ٚ 

 وّیه وٙیذ.  okتش سٚی 
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 :NLB (Network Load Balancing)کار تا 

وٙٙذ تٝ ایٗ ٔدٕٛيٝ  Shareآدسس سا تیٗ خٛد  IPیه   آدسس خاظ فمف  IPٞای ٔحسّف یه  ISA Serverٚلسی 

. لشاس داس٘ذ Clusterخخص وشدٖ تاس واسی تیٗ سشٚس ٞایی اسر وٝ دس ایٗ  NLBوٝ ولا واس  Clusterٔیٍٛیٙذ یه 

ٞا وٝ  ISA Serverٞا یه سشٚیس اص واس تیفسذ تمیٝ  ISA Serverزٛخٝ داضسٝ تاضیذ اٌش دس ایٗ ٔدٕٛيٝ دس یىی اص 

 دس ایٗ ٔدٕٛيٝ لشاس داس٘ذ ایٗ سشٚیس سا ادأٝ ٚ اخشا ٔی وٙٙذ

 تش دٚ ٘ٛو اسر. NLBولا 

 ( Integrated NLBثی )زشوی -1

 ( Non Integrated NLBغیش زشویثی ) -2

 یه سشی ضشایف ٞٓ ٚخٛد داسد. NLBتشای ا٘داْ واس 

 تاضذ  Windows 2003 Standard , Enterprice , Datacenterٚیٙذٚص ضٕا تایذ یىی اص ٚیٙذٚص ٞای  -1

اسسفادٜ  Datacenter , Advancedٞٓ اسسفادٜ وٙیذ اِثسٝ فمف اص ٚسطٖ ٞای  2000ٔی زٛا٘یذ اص ٚیٙذٚص ٞای 

 وٙیذ.

 ٞا يُٕ ٕ٘ی وٙذ.  Networkایٗ   سٚی NLBضیذ وٝ داضسٝ تازٛخٝ  -2

A – All Enterprice – Level Network 

B – Local Host Array – Level Network 

C – Quarantined VPN Clients Array – Level Network 

D – VPN Clients Array -Level Network 

 

 ٔخسّف دادٜ ایٓ. ISA Serverآدسسی وٝ تٝ  IPتدض   ٔیخٛاٞیٓ Clusterآدسس خذا سا تشای  IPیه  -3

آدسس  IPآٟ٘ا سا تٝ  Default Getwayٚخٛد داس٘ذ وٝ تایذ  Secure Natیه سشی ولایٙر ٞای ٔشتٛـ تٝ  -4

Cluster  .زغییش داد 

 تذٞیٓ ٚ اِٛیر اٖ سا زًیٗ وٙیٓ.ای خی آدسس سا تٝ آٖ  2اٌش سشٚس ضٕا یه واسذ ضثىٝ داسد تایذ  -5
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 غیش زشویثی ٔی ٌٛیٙذ( NLB)تش سٚی یه واسذ ضثىٝ خاظ تٝ ٔسیش صیش تشٚیذ. NLBتشای فًاَ وشدٖ 

Start >> Control Panel >> Network Connection     تش سٚی یىی اص واسذ ضثىٝ خٛد وّیذ ساسر

 سا ا٘سخاب وٙیذ. Propertiesوٙیذ ٚ ٌضیٙٝ  

لشاس  Network Load Balancingدس ایٗ لسٕر ٌضیٙٝ تٝ ٘اْ 

داسد وٝ تٝ غٛسذ خیص فشؼ غیش فًاَ اسر تشای فًاَ وشدٖ 

 زیه ٌضیٙٝ ٔٛسد ٘هش سا تض٘یذ تًذ تش سٚی آٖ دٚ تاس وّیه وٙیذ.

 

 

 

 

 

خٛد دس  Clusterآدسس وٝ تشای  IPدس ایٗ لسٕر تایذ یه 

زٕاْ سشٚس ٞا یىی اسر ،  اِثسٝ تشای٘هش ٌشفسیذ سا ٚاسد وٙیذ 

صیش ضثىٝ خٛد سا ٚاسد وٙیذ اٌش وأدیٛزش  Subnet Maskدس 

ا تسسٝ تٝ ٘یاص خٛد س Multicastٚ یا   Unicastدس ٔدٕٛيٝ دْٚ یىی اص ٌضیٙٝ ٞای  ضٕا ٘اْ دٚٔیٗ داسد سا ٚاسد وٙیذ.

 وٙیذ. Setدس لسٕر سْٛ تشای وٙسشَ اص ساٜ دٚس یه سٔض يثٛس تشای آٖ ا٘سخاب وٙیذ 

 

 Networkآدسس تشای ایٗ  IPدس ایٗ لسٕر تایذ یه 

ٞا دس داخُ Nteworkخٛد دس ٘هش تٍیشیذ چٖٛ ایٗ 

Cluster  ٗٞسسٙذ تسٛاٖ آٟ٘اسا تا ایIP  آدسس ٞا

 زطخیع داد.

خٛد یىی  Networkدس زة آخش ٞٓ ٔی زٛا٘یذ تشای 

وّیه  okسشی خٛسذ خاظ زًشیف وٙیذ. تش سٚی 

 وّیه وٙیذ. Closeوٙیذ. تًذ تش سٚی 
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 حالا دس ایٗ لسٕر 

 تٝ ٔسیش صیش تشٚیذ.زشویثی سا فًاَ وٙیٓ. تشای ایٗ واس  NLBٔی خٛاٞیٓ یه 

 وّیه وٙیذ. Nextتش سٚی دس غفحٝ تاص ضذٜ 

دس ایٗ لسٕر یه ٘ىسٝ وٛچِٛٛ ٚخٛد داسٜ ٚ ایٙٝ 

ٞا سا  Networkوٝ ٚلسی وٝ ٞش وذاْ اص ایٗ 

 Setا٘سخاب ٔی وٙیذ تایذ تا وّیه تش سٚی دوٕٝ 

Virtual IP….   ٖٕٞاIP  آدسس ولاسسش وٝ دس

 غفحٝ لثُ دس زة اَٚ ٚاسد وشدیٓ سا تذٞیٓ.

 

 وّیه وٙیذ. OKٖ تًذ تش سٚی آ subnetسا ٚاسد ٔی وٙیٓ تا  Clusterآدسس  IPدس ضىُ تالا 

  وّیه وٙیذ. finishتش سٚی وّیه وٙیذ دس غفحٝ تًذ ٞٓ  Nextتًذ تش سٚی 

 

 Windowsٞای خٛد ٚ اٌش اص  Hostایٗ خیغاْ تٝ ضٕا ٔی ٌٛیذ وٝ اسسفادٜ وٙیذ اص ایٗ ای خی آدسس ٞا تش سٚی 

Authenticaton  اسسفادٜ ٔی وٙیذ تایذ سشٚیسSPN  سا آخذیر وٙیذ ٚ یا اٌش اصCertificate 

Authentication  تایذ اسسفادٜ ٔی وٙیذCertificate  ٔشتٛقٝ سا ٘ػة وٙیذ دس ٞش حاَ ضٕا تش سٚیok  وّیه

 وّیه وٙیذ. Applyوٙیذ ٚ تًذ تش سٚی 

 .وّیه وٙیذ okزٛؾیح دادْ ضٕا تش سٚی  ا دس غفحاذ لثُایص دادٜ ٔی ضٛد وٝ آٖ سا تشای ضٕیه خیاْ ٕ٘
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 :  Enterprise Policyکار با 

 Accessایٗ لسٕر تشای ٔذیشیر آساٖ 

Rule  ٚ ٞاpolicy  ٖٞا اص یه ٔىا

 ٔشوضی وٝ واس سا تسیاس آساٖ ٔی وٙذ.

 Enterprice٘ٛد  ایٗ ضىُ ٔا تش سٚدس 

Policies  وّیه وشدیٓ ٚ تشای ساخر

Enterprice Policies  خذیذ تش سٚی

ٜ ٚ ٌضیٙٝ ٔٛسد ٘هش سا آٖ وّیذ ساسر وشد

 ا٘سخاب ٔی وٙیٓ.

 

دس ایٗ لسٕر یه اسٓ ٚاسد وٙیذ ٚ تًذ تش سٚی 

Next> .وّیه وٙیذ 

 وّیه وٙیذ. finishدس غفحٝ تًذ تش سٚی 

 

 

 

 

 

وٝ ایداد وشدٜ ایذ وّیه ساسر  Policyتًذ تش سٚی 

 وشدٜ ٚ ٌضیٙٝ اَٚ سا ا٘سخاب وٙثذ.
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دس ایٗ لسٕر زة دْٚ سا ٔكاتك تا ضىُ ا٘سخاب وٙیذ ٚ 

 وّیه وٙیذ. Addتش سٚی وّیذ 

 

 

 

 

 

ٗ ٌضیٙٝ ضٕا وٙسشَ وأُ تش سٚی یذ تا ا٘سخاب ایٌضیٙٝ ٔٛسد ٘هش سا ا٘سخاب وٙ Roleدس لسٕر دس ایٗ لسٕر 

Policy  ٔٛسد ٘هش خٛاٞذ داضر. تش سٚیBrowse .وّیه وٙیذ زا ضىُ صیش ناٞش ضٛد 

 

وّیه وٙیذ ٚ دس ِیسر  Find Nowدس ایٗ لسٕر تش سٚی 

ٔٛسد ٘هش یىی اص ٌشٜٚ ٞا سا وٝ اص دسسشسی تالایی تشخٛسداس 

 اسر سا ا٘سخاب وٙیذ.

سا وّیه  okتًذ ٞٓ  okوّیه وٙیذ ، تًذ  okتًذ تش سٚی 

 وٙیذ

 

 

 

 وٝ ایداد وشدٜ ایٓ وّیه وٙیذ. تٝ غفحٝ تًذ زٛخٝ وٙیذ Policyتش سٚی 
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ٕٞیٗ وساب دس لسٕر  34غفحٝ ٕٞا٘كٛس وٝ دس ضىُ تالا ٔطاٞذٜ ٔی وٙیذ ایٗ ٕٞاٖ لسٕسی اسر وٝ ٔٗ دس 

Firewall Policy  ٞا تشای ضٕا زه زه ٌضیٙٝ ٞا سا زٛؾیح دادْ، ِٚی تٝ ٞش حاَ دس ایٗ لسٕر ٔی خٛاٞٓ تشای ضٕا

 دٚتاسٜ یه تشٌطر تٝ يمة داضسٝ تاضٓ.

 وّیه وٙیذ .  Tasksتش سٚی زة 

خذیذ تش  Access Ruleتًذ تشای ساخر 

 سٚی ٌضیٙٝ ٔطخع ضذٜ وّیه وٙیذ.

 زا ضىُ غفحٝ تًذ ناٞش ضٛد.
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خٛد  Access Ruleدس ایٗ لسٕر یه اسٓ تشای تشای 

 دس ٘هش تٍیشیذ.

 وّیه وٙیذ.<Nextتش سٚی 

 

 

 

 

اخاصٜ دسسشسی سا ٔیسٛا٘یذ دس ایٗ لسٕر ٔطخع 

 سا ا٘سخاب وشدْ. وٙیذ ٔٗ ٌضیٙٝ اَٚ

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 

 

 

دس ایٗ لسٕر خشٚزىُ ٔٛسد ٘هش خٛد سا وٝ ایٗ 

Accsess Rule   سٚی آٖ واس وٙذ ٔی زٛا٘یذ

ا٘سخاب وٙیذ. ٔٗ دس ایٙدا ٌضیٙٝ اَٚ سا ا٘سخاب 

 Addوشدْ. اٌش دٚسر داسیذ تا وّیه تش سٚی 

 ٌضیٙٝ ٔٛسد ٘هش سا تٝ ِیسر اؾافٝ وٙیذ.

 وّیه وٙیذ. <Nextاْ ٚخٛد تش سٚی تا زٕ
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تٝ ِیسر  Networkدس ایٗ ضىُ ضٕا تایذ یه 

اغافٝ وٙیذ وٝ زشافیه اص آٖ آغاص ضٛد ، تشای ایٗ 

 Networkوّیه وٙیذ ، تًذ  Addواس تش سٚی 

وّیه  Addٔٛسد ٘هش سا ا٘سخاب وٙیذ ٚ تش سٚی 

 <Nextوٙیذ زا تٝ ِیسر اؾافٝ ضٛد تًذ تش سٚی  

 وّیه وٙیذ

 

 

 

 

Network  وٝ دس ضىُ لثُ ا٘سخاب وشدیٗ زشافیه

آٖ تایذ اص ٔٙثى تٝ ٔمػذ ٔٛسد ٘هش اسساَ ضٛد ، خس 

دس ایٗ ضىُ ٔمػذ ٔٛسد ٘هش سا تشای فشسسادٖ 

 زشافیه ا٘سخاب ٔی وٙیٓ.

 ضٛدناٞش وّیه وٙیذ زا ضىُ  Addتش سٚی 

ٔمػذ سا ا٘سخاب وٙیذ ،  Networkدس ایٗ لسٕر 

 وٙیذ. وّیه Addتًذ تش سٚی 

 وّیه وٙیذ. <Nextتًذ تش سٚی 

 

سا تش سٚی   Access Ruleدس ایٗ لسٕر ٔی زٛا٘یذ ایٗ 

واستشا٘ی وٝ ٔطخع ٔی وٙیذ زٙهیٓ وٙیذ ، یا ٔی 

زٛا٘یذ زٕاْ واستشاٖ سا ا٘سخاب وٙیذ ٚ یا تا صدٖ وّیذ 

Add .یه واستش سا تٝ ِیسر اؾافٝ وٙیذ 

 

www.ParsBook.org



011 
  

آٖ سا تٝ ِیسر اؾافٝ وٙیذ. اٌش ٔی خٛاٞیذ واستشاٖ ٔطخع  Addتا صدٖ وّیذ ٔی زٛا٘یذ تا ا٘سخاب واستش ٔٛسد ٘هش ٚ 

 وّیه وٙیذ زا حزف ضٛد. Removeسا ا٘سخاب ٚ تش سٚی وّیذ  All Usersسا ا٘سخاب وٙیذ حسٕا 

  Finishدس آخش واس تش سٚی  وّیه وٙیذ. <Nextتش سٚی 

 وّیه وٙیذ.

وّیه Applyتًذ اص ازٕاْ ٞش واسی حسٕا تش سٚی وّیذ 

 وٙیذ زا آخشیٗ زغییشاذ رخیشٜ ضٛد.

 

 

 

 

 

 

 

 

 

زٛخٝ داضسٝ تاضیذ ٕٞا٘كٛس وٝ دس ضىُ تالا ٔطخع وشدْ دس دٚ لسٕر ٔٛخٛد ٞٓ ٔثُ ٌضیٙٝ ٞایی ٞسر وٝ اص لثُ 

 .خذیذ زًشیف وٙیذ   Networkیه     Enterprice Networkزٛؾیح دادْ ٔثلا ٔی زٛا٘یذ دس 

 ٚEnterprice Add-ins  ٔی زٛا٘یذ اص آٟ٘ا  آٔادٜ ٚ ساخسٝ ضذٜ زٛسف ٔایىشٚسافر ٔی تاضذ وٝ یه سشی اتضاس ٞای

 تٝ غٛسذ خیص فشؼ فًاَ ٔی تاضٙذ. تاضیذ وٝ تیطسش ایٗ اتضاس ٞا فادٜ وٙیذ . زٛخٝ داضسٝ اسس

لشاس داسد ٚ ٞٓ دس لسٕر  Enterpriceٞٓ دس لسٕر  Add-insٕٞا٘كٛس وٝ دس ضىُ ٔطاٞذٜ ٔی وٙیذ 

Configuration . وٝ اِثسٝ تاٞٓ زفاٚزی ٘ذاس٘ذ 
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 :  Generalکار تا 

 وٝ ٔا تا ٞٓ آٟ٘ا سا تشسسی ٔی وٙیٓ. تشای ٔا یه سشی اتضاس ٟٔٓ  لشاس دادٜ ISA Serverدس ایٗ لسٕر 

 

 

 

 

 

 

 

 

سا ٔطاٞذٜ ٔی وٙیذ وٝ یه سشی ٌضیٙٝ ٞا ٚخٛد داسد وٝ آٟ٘ا سا تا ٕٞشاٞی ضٕا  Generalدس ضىُ تالا ضٕا لسٕر 

 تشسسی ٔی وٙیٓ.

 وّیه وٙیذ زا ضىُ صیش ناٞش ضٛد. Administartion Deliegationتش سٚی 

 

ایٗ لسٕر اص زة ٞای ٔخسّفی زطىیُ ضذٜ اسر وٝ ٔی 

خٛاٞیٓ ایٗ زة ٞا سا تشسسی وٙیٓ. دس ٕٞیٗ زة ضٕا ٔی 

زٛا٘یذ یه سشی ٌشٜٚ سا ًٔشفی وٙیذ زا تسٛا٘ٙذ تٝ لسٕر ٞای 

ضٕا دسسشسی داضسٝ تاضٙذ. تش سٚی  ISA Serverٔخسّف 

Add .وّیه وٙیذ 

 تٝ غفحٝ تًذ زٛخٝ وٙیذ.

 

 

www.ParsBook.org



012 
  

ا ٔی زٛا٘یذ یىی اص سٝ ٌضیٙٝ ٔٛخٛد سا تشای ضٕ Roleدس لسٕر 

خٛد ا٘سخاب وٙیذ ، ٔا دس ایٙدا ٌضیٙٝ اَٚ وٝ اٌش ایٗ  ISAٔذیشیر 

ٌضیٙٝ سا ا٘سخاب وٙیذ یًٙی دسسشسی وأُ سا تٝ ٌشٜٚ ٔٛسد ٘هش 

، دس ضىُ تاص وّیه وٙیذ  Browseدادٜ ایذ. تًذ اص ا٘سخاب تشسٚی 

 وّیه وٙیذ. okتًذ تش سٚی  ضذٜ ٌشٜٚ ٔٛسد ٘هش سا ا٘سخاب وٙیذ ٚ

 

ٔٛسد ٘هش  Ruleٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ ٔا ٌشٜٚ ٔٛسد ٘هش سا تا 

وّیه وٙیذ زا تٝ ِیسر اؾافٝ ضٛد. ضٕا  okا٘سخاب وشدیٓ تش سٚی 

تایذ دٚ ٌضیٙٝ دیٍش سا تٝ ٌشٜٚ ٞای دیٍش تذٞیذ ، اِثسٝ ضٕا ٔی زٛا٘یذ 

تٝ ٕٞاٖ ٌشٜٚ زٕاْ ٌضیٙٝ ٞا سا اخسػاظ دٞیٓ ِٚی  زدشتٝ ٘طاٖ دادٜ 

 اسر وٝ تٝ یه ٌشٜٚ زٕاْ دسسشسی ٞا سا ٘ذٞیذ

 

سشٚس لسٕر وٝ ٔی زٛا٘یذ دس ایٗ  Configuration Storageزة 

اغّی خٛد سا ًٔشفی وٙیذ ٚ دس لسٕر دْٚ سشٚس ثا٘ٛیٝ خٛد سا ًٔشفی 

ٚخٛد داسد تٝ ایٗ خاقش اسر وٝ ٞش  15وٙیذ ٚ دس لسٕسی وٝ يذد 

ثا٘یٝ اسزثاـ تشلشاس ٔی وٙذ تا سشٚس ٔا وٝ ٔسٛخٝ ازػاَ یا لكى  15

 ضذٖ آٖ تطٛد.

 .یٗ يذد سا ٔی زٛا٘یذ زغییش دٞیذزٛخٝ داضسٝ تاضذ وٝ ا

 

یىی  Arrayدس ایٗ لسٕر ضٕا ٔی زٛا٘یذ تشای ضٙاسایی ايؿای یه 

 اص سٚش ٞای ضٙاسایی سا ا٘سخاب وٙیذ.
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سا ا٘سخاب   Enterprice Policyدس ایٗ لسٕر ضٕا ٔی زٛا٘یذ یه 

تشای  Policyاٌش دس آٔٛصش ٞای لثُ زٛخٝ وشدٜ تاضذ ٔٗ یه وٙیذ 

 ضٕا يضیضاٖ ساخسٓ وٝ دس ایٗ لسٕر اسٓ آٖ سا ٔی تیٙیذ.

 سا ا٘سخاب وٙیذ. Policyائیٗ ٞٓ ٔی زٛا٘یذ خضئیاذ ایٗ خدس لسٕر 

ياذ دستاسٜ سشٚس ضٕا ٚخٛد ٞٓ یه سشی اقلا General دس زة

 داسد.

 

 

 :Define Firewall Client Settingsتزرسی گشیٌِ 

وٙیذ تش سٚی ٌضیٙٝ ٔٛسد ٘هش وّیه 

 زا ضىُ صیش ناٞش ضٛد.

 

 

 

ٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ ایٗ لسٕر اص دٚ زا زة 

ولایٙر ٞای لذیٕی ٔی زطىیُ ضذٜ زة اَٚ ٔشتٛـ تٝ 

تاضذ وٝ تا زیه صدٖ ایٗ ٌضیٙٝ زماؾا ٞای آٟ٘ا دسیافر ٔی 

 ضٛد ِٚی تذٖٚ سٔض ٍ٘اسی وٝ ٚالًا واس خاِثی ٘یسر.

 وّیه وٙیذ. Application Settingsتش سٚی زة 

ایٗ لسٕر ٔشتٛـ تٝ زٙهیٕاذ ٘شْ افضاس ٞایی اسر وٝ دس 

 .ضذٜ اسر Configسشٚس ٔا 
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 Configure Firwallدس ایٗ لسٕر ٌضیٙٝ 

Chaining . سا ا٘سخاب وٙیذ 

 

 تا ا٘سخاب ٌضیٙٝ تالا ضىُ سٚتشٚ ناٞش ٔی ضٛد ، ایٗ لسٕر ٔشتٛـ 

Firwall Chaining  ٝدس ٔٛسد آٖ غحثر  89وٝ ٔا دس غفح

 .تض٘یذ 89وشدیٓ . ِكف وٙیذ یه سشی تٝ غفحٝ 

 وّیه وٙیذ. okتش سٚی 

 

 

 

 

 Configure Linkدس ایٗ لسٕر ٌضیٙٝ 

Translation .سا ا٘سخاب وٙیذ 

 

 

ایٗ لسٕر ٔشتٛـ تٝ زثذیُ ِیٙه یا ٕٞاٖ آدسس تٝ اغّی 

اسر یًٙی ایٙىٝ ٚب سشٚس ٞایی وٝ دس سشٚس اغّی ٔا لشاس 

تیشٖٚ سشٚس اغّی تا ٚب سشٚس ٞایی وٝ دس داس٘ذ  ِیٙه آٟ٘ا 

زٛخٝ داضسٝ تاضیذ دس ایٙدا اٌش لشاس داس٘ذ ٔسفاٚذ اسر. 

وٙذ  زغییشی غٛسذ ٌیشد تش سٚی وّیٝ ٚب سشٚس ٞا يُٕ ٔی

ضٛ٘ذ ٚ  Translationِیٙه ٞایی وٝ ٔكّك ٞسسٙذ تایذ 

ِیٙه ٞایی وٝ ٘سثی ٞسسٙذ لاصْ ٘یسر سٚی آٟ٘ا يُٕ 

Translation .ا٘داْ ٌیشد 
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وٝ  Web Publishingسٚی  Firewall Policyسٚی ٚب سشٚس ٞا فًاَ تطٛد دس    Translation تشای ایٙىٝ ایٗ

 سا ا٘سخاب وٙیذ. Link Translationسا ا٘سخاب وٙیذ ٚ تٝ زة  Properties ایداد وشدٜ ایذ وّیذ ساسر وٙیذ ٌٚضیٙٝ

 Addدس ایٗ ضىُ وٝ ناٞش ٔی ضٛد زیه ٔٛسد ٘هش سا صدٜ ٚ تش سٚی 

 وّیه وٙیذ.

 

 

 

دس ضىُ تالا اقلاياذ ٔشتٛـ تٝ ِیٙىی وٝ تایذ تا ایٗ ٘ٛضسٝ خایٍضیٗ 

 وشدٜ سا تٙٛیسیذ.

 

 

 Specifyدس ایٗ لسٕر ٌضیٙٝ 

Dial-Up Preferences  سا

 ا٘سخاب وٙیذ.

 

خٛد  ISA serverایٗ لسٕر ٔشتٛـ تٝ ایٗ اسر وٝ ضٕا تایذ 

 سا زٙهیٓ وٙیذ تشای خاسخ دادٖ تٝ وا٘ىطٗ ٞای دایُ آج .

تشای ایٗ واس اٌش ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ یًٙی ایٙىٝ 

وا٘ىطٗ سا خٛدزاٖ ٔی خٛاٞیذ تساصیذ ِٚی اٌش ٌضیٙٝ دْٚ سا 

، اٌش زیه  تشای ضٕا ا٘داْ ٔی دٞذ ISAاب وٙیذ ایٗ واس ا٘سخ

ٌضیٙٝ ٔٛسد ٘هش سا تض٘یذ ٔی زٛا٘یذ زٙهیٓ وٙیذ ایٗ وا٘ىطٗ سٚ 

ٚ دس لسٕر سْٛ ٚ چٟاسْ ٔی  Default gatewayتٝ يٙٛاٖ

زٛا٘یذ وا٘ىطٗ خٛد سا ًٔشفی وٙیذ ٚ ٘اْ واستشی ٚ سٔض آٖ سا 

 ٞٓ ٚاسد وٙیذ.
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 Specifyدس ایٗ لسٕر ٌضیٙٝ 

Certificate Revocation  سا ا٘سخاب

 وٙیذ.

 

 

ٞایی اسر وٝ اص ايسثاس  Certificateایٗ لسٕر ٔشتٛـ تٝ 

خاسج ضذٜ ا٘ذ . یًٙی ایٙىٝ اٌش ٌضیٙٝ اَٚ سا ا٘سخاب تىٙیذ ، 

آٟ٘ا  Certificateولایٙر ٞایی وٝ ايسثاس آٖ ٞا زٕاْ ضذٜ ٚ 

زٛا٘ٙذ تٝ  ٞای ٘أًسثش اسر ٕ٘ی Certificateخضء ِیسر 

 ٔٙاتى دسسیاتی داضسٝ تاضٙذ.

تٝ ٔا  يضیض ایٗ اقٕیٙاٖ سا ISAاٌش ٌضیٙٝ دْٚ سا وّیه وٙیذ 

واس ٔی وٙذ اص  Web Proxyٔٛلًی وٝ تٝ يٙٛاٖ  ٔی دٞذ

Certificate .ٞای ٘أًسثش خٌّٛیشی وٙذ 

صٔا٘ی وٝ دس حاَ  ISA serverٌضیٙٝ سْٛ ٚ آخش ایٗ وٝ 

Publish  ٚب خٛد ٞسسیذ اصCertificate .ٞای تذٖٚ ايسثاس خٌّٛیشی ٔی وٙذ 

 Assitionalسا تشای ضٕا زٛؾیح دادیٓ حالا ٔیشیٓ سش ٚلر  ISA Server administrationخٛب لسٕر 

Security Policy .ٓچٟاس ٌضیٙٝ ٔٛخٛد سا تشای ضٕا زٛؾیح ٔیذٞی ٚ 

 

 

 Define RADIUSدس ایٗ لسٕر ٌضیٙٝ 

Servers .سا ا٘سخاب وٙیذ 

 غفحٝ تًذ زٛخٝ وٙیذ.تٝ 
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یًٙی ایٙىٝ دس دٚ لسٕر خذا اص ٘ثاضذ ISA Clientٔا يؿٛ دٚٔیٗ  ISA serverولا ایٗ ٌضیٙٝ صٔا٘ی واستشد داسد وٝ 

سشٚس اسسفادٜ  RADIUS ٚ تایذ تشای اسزثاـ اص  ٞٓ تاضٙذ 

 وٙیٓ .

ٞای  RADIUS Serverدسضىُ سٚتشٚ تشای اؾافٝ وشدٖ 

 وّیه وٙیذ. Addٔخسّف تش سٚی 

 

 

 

 

 

 

خٛد سا ًٔشفی وٙیذ ٚ خٛسذ ٔٛسد ٘هش آٖ سا ٞٓ ٚاسد وٙیذ وٝ تٝ قٛس  RADIUS Serverدس لسٕر تالا ٔی زٛا٘یذ 

 Messageلشاس داسد ٚ واس ٔی وٙذ ، ٚ اٌش زیه ٌضیٙٝ اخش سا تض٘یذ ٔی زٛا٘یذ اص سشٚیس  1812خیص فشؼ تش سٚی 

 اسسفادٜ وٙیذ تشای ضٙاسایی.

 Define IPدس ایٗ لسٕر ٌضیٙٝ 

Preferences .سا ا٘سخاب وٙیذ 

ایٗ لسٕر تشای فیّسش وشدٖ واسٞای 

آدسس اسر وٝ دس ادأٝ  IPٔخسّف زٛسف 

 تٝ آٖ ٔی خشداصیٓ.

 

 

 تٝ غفحٝ تًذ زٛخٝ وٙیذ.
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آدسس ٞا سا  IPضٕا ٔی زٛا٘یذ ٞذس  IP Optionsدس زة 

آدسس   IPٔطخع وٙیذ ٚ صٔا٘ی وٝ ایٗ لسٕر فًاَ تاضذ 

یا  ذٟ٘ا یًٙی ٞذس آٟ٘ا ایٗ زٙهیٕاٞایی وٝ دس داخُ تذ٘ٝ آ

Option تسسٝ ٞا ٚخٛد داسد آ ٖIP  .اص تیٗ ٔی سٚد 

خىر ٞا اٌش دس ِیسر وطٛیی ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ زٕاْ 

ٌضیٙٝ ٔی وٙذ. اٌش  Denyخٌّٛیشی یا  IP Optionسا تا ٞش 

ٞایی سا وٝ دس ِیسر ا٘سخاب  IP Optionدْٚ سا ا٘سخاب وٙیذ 

وٙیذ  Denyٚ ٌضیٙٝ سْٛ یًٙی ٔی وٙذ ،  Denyوشدیٓ سا 

 ٞا تدض اٟ٘ایی وٝ ا٘سخاب ضذٜ ا٘ذ.  Ip Optionتشای ٕٞٝ 

 

وٝ  دس ایٗ لسٕر ٔی زٛا٘یذ تا ا٘سخاب ٌضیٙٝ ٔٛسد ٘هش تسسٝ ٞای 

تًذ اص ایٙىٝ وّیه سا تلان وٙیذ.   IP fragmentsحاٚی 

 .وشدیذ خیاْ اخكاس صیش ٕ٘ایص دادٜ ٔی ضٛد

  

سا وّیه  Yesایٗ خیاْ تٝ ضٕا اخكاس ٔی دٞذ وٝ تًذ اص ایٙىٝ 

ٚ زماؾا ٞای ٔشتٛـ تٝ  L2TP , IPSECوشدیذ خشٚزىُ ٞای 

RADIUS Server .تٝ قٛس وأُ تلان ٔی ضٛد 

دس ایٗ لسٕر تا وّیه تش سٚی ٌضیٙٝ ٔٛسد ٘هش دس حمیمر تٝ 

ISA Server  اخاصٜ ٔی دٞذ وٝ خىر ٞا سا اس یهNetwork  ٝت

 .دیٍش ٔسیش دٞی وٙذ Networkیه 

 .وٝ ایٗ واس تايث افضایص واسایی ضثىٝ ضٕا خٛاٞذ ضذ
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 Enable Intrusionدس ایٗ لسٕر ٌضیٙٝ 

Detection and DNS Attack   ا٘سخاب سا

 وٙیذ.

ایٗ لسٕر ٔشتٛـ تٝ خٌّٛیشی اص حٕلاذ 

خاظ ٚ ًٔشٚفی اسر وٝ تٝ سیسسٓ سشٚس ضٕا 

 Enableٔی ضٛد . تشای فًاَ وشدٖ ایٗ لسٕر تش سٚی ٌضیٙٝ 

Intrusion detection .وّیه وٙیذ زا ایٗ لاتّیر فًاَ ضٛد 

تمیٝ لسٕر ا٘ٛاو حٕلازی اسر وٝ تٝ سیسسٓ ضٕا ٔی ضٛد ٚ  

تٝ قٛس  ٔی زٛا٘ذ ISA Server ب ایٗ ٌضیٙٝ ٞاتا ا٘سخا

. زٛخٝ داضسٝ تاضیذ وٝ ایٗ یٗ حٕلاذ سا ٌضاسش وٙذایه زازٛٔا

 ٘ذاضر . ٚخٛد  ISA server 2000لسٕر دس 

ضٙاسایی  ISA Serverسا زیه تض٘یذ  Port Scanاٌش لسٕر 

تاس حّٕٝ سٚی خٛسذ  10ذ تٝ سشٚس سا تًذ اص ٔی وٙذ حٕلا

تاس حّٕٝ تٝ خٛسذ.زیه ٌضیٙٝ  20یا  ٚ  ضذٜاغّی ٚ ضٙاخسٝ 

تسسٝ ٞایی اسر وٝ سد ٔی ضٛد وشدٖ  Logآخش ٞٓ ٔشتٛـ تٝ 

 ٔی ضٛد. droppedیا 

 DNSوٝ ٔشتٛـ تٝ حٕلازی اسر وٝ تٝ  DNS Attacksزة 

Server  َٚٔا ٔی ضٛد ٚ تشای فًاَ وشدٖ ایٗ لسٕر ٌضیٙٝ ا

ٝ ا٘سخاب سا ا٘سخاب وٙیذ اِثسٝ تٝ قٛس خیص فشؼ ایٗ ٌضیٙ

ضذٜ اسر. دس ٌضیٙٝ ٞای صیش ٞٓ یه سشی يّٕیاذ ٔثُ صیاد 

ٚ یا صیاد تٛدٖ قَٛ آٟ٘ا ٚ دس لسٕر  Hostتٛدٖ اسٓ یه 

اغّی ٔا ٔی خٛاٞذ اقلاياذ خٛد سا تٝ  DNSآخش صٔا٘ی وٝ 

خاسخی اسساَ وٙذ ٔٛسد حّٕٝ لشاس خٛاٞذ ٌشفر  DNSیه 

 ذ.٘یی ٔی ضٛوٝ تا وّیه تش سٚی ایٗ ٌضیٙٝ ایٗ حٕلاذ ضٙاسا
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 Define Connection دس ایٗ لسٕر ٌضیٙٝ 

Limits  .سا ا٘سخاب وٙیذ 

 

 

سیسسٓ یا  loadدس ایٗ لسٕر تشای خٌّٛیشی اص حٕلازی وٝ 

تاس سیسسٓ سا افضایص ٔی دٞٙذ ٔی زٛا٘یذ زًذاد وا٘ىطٗ ٞایی 

 ٔا ٔسػُ ٔی ضٛ٘ذ سا واٞص دٞیٓ. ISA Server تٝ سا وٝ

زا وا٘ىطٗ  1000دس ٞش ثا٘یٝ تٝ  ISA serverدس ٌضیٙٝ دْٚ 

 ٞسسٙذ سا اخاصٜ يثٛس ٔی دٞذ. TCPوٝ غیش 

ٚ یا غیش  TCPتٝ ولایٙر ٞایی وٝ چٝ  ISAدس ٌضیٙٝ سْٛ 

TCP  ٝولایٙر اخاصٜ يثٛس ٔی دٞذ. 160تاضٙذ ت 

ٌضیٙٝ آخش ٔی زٛا٘یذ زًذاد وا٘ىطٗ ٞا سا ٔحذٚد وٙیذ  ٚ دس

وٝ تشای  آدسس ٞا Ipیا ٌشٚٞی اص  آدسس خاظ IPتشای یه 

 .اسسفادٜ وٙیذ  Addاص وّیذ  ٞا آدسس IPاؾافٝ وشدٖ ایٗ 

 :ّا  Client Typeاًَاع 

تشای دسسیاتی تٝ ٔٙاتى خاسخی اص قشیك فایشٚاَ ٞا دس وُ سٝ  ISA Serverایٗ لسٕر ٔشتٛـ تٝ اسزثاـ ولایٙر ٞا تا 

 سٚش دس ایٗ لسٕر تشای اسزثاـ ٚخٛد داسد .

1- Web Proxy Clients 

2- Secure Nat Client 

3- Firewall Clients 

 ضٕا دٚسساٖ يضیض ضشح ٔی دٞیٓ. ایوٝ ٞش وذاْ اص ایٗ ٌضیٙٝ ٞا سا تٝ قٛس وأُ تش

،  HTTPایٗ سٚش تٝ ولایٙر ٞا ایٗ أىاٖ سا ٔی دٞٙذ وٝ تٝ خشٚزىُ ٞای : Web Proxy Clientsگشیٌِ اٍل: 

HTTPS  ،FTP  ٚGopher  اص قشیكISA Server  وٝ تایذ یه سشس زٙهیٕاذ سا دس دسسیاتی داضسٝ تاضٙذ .

Browser  ولایٙر ٞا ٔثُ ٞایInternet Explorer  ،Mozilla  چٙذ ٚBrowser دیٍش ا٘داْ داد. 
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 تٝ ٔسیش صیش تشٚیذ. ISA Serverتشای فًاَ وشدٖ ایٗ سٚش دس 

وّیذ خٛد  Network Internalتش سٚی 

سا  Propertiesساسر وٙیذ ٚ ٌضیٙٝ 

 .خاب وٙیذسا٘

 تٝ ضىُ تًذ زٛخٝ وٙیذ.

 

 

 

سا ا٘سخاب وٙیذ ، تشای فًاَ  Web Proxyدس ضىُ تاص ضذٜ زة 

وّیه  Enable Web Proxy clientsوشدٖ ایٗ لاتّیر تش سٚی 

لشاس داسد  HTTPدس ٌضیٙٝ دْٚ تٝ غٛسذ خیص فشؼ تش سٚی وٙیذ . 

 ٚ تا خٛسذ ٔطخع وٝ ضٕا ٔی زٛا٘یذ ایٗ خٛسذ سا زغییش دٞیذ.

سا ٞٓ ا٘سخاب وٙیذ وٝ اِثسٝ یه ٘ىسٝ دس  SSLٔی زٛا٘یذ خشٚزىُ 

تٝ  Certificateتایذ یه   SSLایٗ لسٕر ٚخٛد داسد وٝ تا ا٘سخاب

آٖ ًٔشفی وٙیذ. دس آخش واس ٞٓ دٚ وّیذ ٚخٛد داسد وٝ وّیذ اَٚ 

ٔی تاضذ تا وّیه تش سٚی ایٗ ٌضیٙٝ  Authenticationتشای 

 ضىُ صیش ناٞش ٔی ضٛد.

ا٘سخاب  Authenticationوٝ ٔی زٛا٘یذ سٚش ٔٛسد ٘هش سا تشای 

 Reguire all users toاٌش زیه ٌضیٙٝ  وٙیذ.

authentication  سا تض٘یذ یًٙی زٕاْ واستشاٖ تایذ

authentication .تطٛ٘ذ 

      ناٞش غفحٝ تًذ ضىُ  وّیه وٙیذٚ اٌش تش سٚی ٌضیٙٝ دْٚ 

 .ٔی ضٛد 
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دس ایٗ لسٕر ضٕا ٔی زٛا٘یذ زًذاد وا٘ىطٗ ٞایی سا وٝ دس یه صٔاٖ ٔی 

ٔا دسسیاتی داضسٝ تاضٙذ سا زًیٗ وٙیٓ. اٌش ٌضیٙٝ  Webزٛا٘ٙذ تٝ 

Unlimited یًٙی ایٗ اخاصٜ سا دادیذ زا تٝ غٛسذ ٘أحذٚد  سا ا٘سخاب وٙیذ

ِٚی دس ٌضیٙٝ دْٚ ضٕا ٔی زٛا٘یذ زًذاد ٔا ٔسػُ ضٛ٘ذ.  Web Proxyتٝ 

ایداد  Timoutٚ دس ٌضیٙٝ اخش ٞٓ ٔی زٛا٘یذ  وا٘ىطٗ ٞا سا زًیٗ تىٙیذ.

 وٙیذ.

ٔا ٔسػُ تطٛد . تشای ایٗ واس تایذ یىی اص  Web Proxyحالا ٘ٛتر ٞش وی تاضٝ ٘ٛتر ولایٙر ٞسر وٝ تٝ 

Browser  ٓا ٔٗ دس ایٙدٞای خٛد سا ا٘سخاب ٚ اخشا وٙیMozilla  ْسا ا٘سخاب وشد. 

  ٌضیٙٝ Toolsسا اخشا وٙیذ ٚ اص ٔٙٛی  Mozillaخس ٘شْ افضاس 

Options  .سا ا٘سخاب وٙیذ 

 

 

 

 

تًذ تش سٚی  Advancedتًذ دس ضىُ تاص ضذٜ تش سٚی 

Network  تًذ تش سٚی ٚSettings وّیه وٙیذ . 

سا  Manual Proxy Configurationدس ایٗ لسٕر ٌضیٙٝ 

ٔٛسد ٘هش خٛد  Web Proxyآدسس ٚ خٛسذ  Ipا٘سخاب وٙیذ ٚ 

سا ا٘سخاب  SSL.زٛخٝ داضسٝ تاضیذ اٌش خشٚزىُ  سا ٚاسد وٙیذ

ٕٞشاٜ تا  ٔٛسد ٘هش سا IPحسٕا  SSL Proxyوشدیٗ تایذ دس لسٕر 

 .ٚاسد وٙیذ خٛسذ آٖ
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ٞا  IPٚ ایٗ ضایذ تٝ خاقش زًٛیؽ ٔسػُ ضٛ٘ذ  ISA Serverٞا ٕ٘ی زٛا٘ٙذ تٝ  Clientیذ وٝ ٘ىسٝ : ٔٛلًی خیص ٔی آ

تشای ایٙىٝ ایٗ ٔطىلاذ خیص ٘یایذ تایذ دس داخّی سیدیسسشی  سٚی سشٚس اغّی ٔی تاضذ. خذیذ واسذ ضثىٝ ٘ػةٚ یا 

 سا زایح وٙیذ ٚ تًذ تٝ ٔسیش صیش تشٚیذ. regeditسیسسٓ خٛد فشٔاٖ  Runخس دس  یه سشی زغییشاذ ایداد وٙیٓ.

HKEY-LOCAL-MACHINE / SYSTEM / CurrentControlSet / Services / Fwsrv /Parameters 

 

دس ایٗ لسٕر یه وّیذ اص ٘ٛو  

DWORD value .ٓا٘سخاب ٔی وٙی 

 

 

 

 

تًذ اسٓ آٖ سا تٝ 

SocketsinAcceptReuseList  زغییش

دٞیذ تًذ سٚی آٖ دٚتاس وّیه وٙیذ ٚ ٔمذاس 

آٖ سا تٝ غفش زغییش دٞیذ وٝ تٝ قٛس خیص 

. تًذ اص ازٕاْ واس  فشؼ تش سٚی غفش لشاس داسد

وٙیٓ زا ایٗ زغییشاذ سا لثَٛ  restartتش٘أٝ سا تثٙذیذ ِٚی ٞٙٛص ایٗ واس خٛاب ٕ٘یذٞذ تایذ یىی اص سشٚیس ٞا سا 

 سیش صیش تشٚیذ.تشای ایٗ واس تٝ ٔوٙذ.

Start >> Administrative Tools >> Services 

تٍشدیذ تًذ اص ایٙىٝ اٖ سا  Microsoft firewallتًذ اص ایٙىٝ سشٚیس اخشا ضذ تٝ دس ِیسر ٔٛسد ٘هش تٝ د٘ثاَ ٌضیٙٝ 

ی ضٕا ناٞش ٔی سا ا٘سخاب وٙیذ تًذ اص ا٘سخاب یه خیاْ تشا Restartخیذا وشدیذ تش سٚی آٖ وّیذ ساسر وٙیذ ٚ ٌضیٙٝ 

یا اؾافٝ وشدٖ واسذ ضثىٝ تٝ سشٚس   IPش تٝ ٞیچ يٙٛاٖ تا يٛؼ وشدٖ وّیه وٙیذ . تا ایٗ واس دیٍ okضٛد وٝ تش سٚی 

 اسزثاـ ولایٙر ٞا تا سشٚس لكى ٘خٛاٞذ ضذ.
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 : Secure Nat Clientگشیٌِ دٍم: 

 ISAایٗ لسٕر تشای وسا٘ی ٞسر وٝ حٛغّٝ زٙهیٕاذ صیاد سا ٘ذاس٘ذ ٚ فمف تا یه زغییش وٛچه ٔی زٛا٘یذ تٝ 

server  خٛد ٔسػُ ضٛیذ. تشای ایٗ واس تایذ اصDefault gateway  ٖسشٚس اغّی خٛد وٝ سٚی آISA  ٘ػة اسر سا

 ٔسػُ اسر. ISA Serverوٝ لثُ اص سٚزش خٛد سا تذٞیٓ  IPتذٞیٓ ٚ یا 

 سا زًشیف وٙیٓ ، تٝ ٔسیش صیش تشٚیذ. Default gatewayتشای ایٗ واس  تایذ سٚی واسذ ضثىٝ ولایٙر خٛد 

Start >> Control Panel >> Network connections  

 وّیه وٙیذ  Propertiesتش سٚی  Generalدس زة  دس غفحٝ تاص ضذٜ واسذ ضثىٝ خٛد سا ا٘سخاب وٙیذ

 دٚتاس وّیه وٙیذ. Internet Protocol (TCP/IP)دس ایٗ لسٕر تش سٚی ٌضیٙٝ 

 Defaultىّی وٝ ناٞش ٔی ضٛد دس ٌضیٙٝ ضدس 

gateway  تایذIP  ٝوأدیٛزش سشٚس خٛد وISA   سشٚس تش

ٖ ٔسػُ اسر سا ٚاسد وٙیذ ایٗ ٔٛلًی اسر وٝ دس سٚی آ

ٛد اص ضثىٝ خٛد اص سٚزش اسسفادٜ ٘ىٙیٓ ِٚی اٌش دس ضثىٝ خ

سٚزش سا دس لسٕر  IPسٚزش اسسفادٜ ٔی وٙیٓ حسٕا تایذ 

ٕٞا٘كٛس وٝ ٔی دا٘یذ سٚزش ٞا خٛد تٝ  ٔٛسد ٘هش ٚاسد وشد

 ISAقٛس ازٛٔازیه ٔسیش دٞی ٔی وٙٙذ ضٕا سا تٝ سٕر 

Server . 

یه ٘ىسٝ وٝ ٘ضدیه تٛد فشأٛش وٙٓ ایٗ ٞسر وٝ ایٗ 

 خطسیثا٘ی ٕ٘ی وٙذ. Authenticationسٚش اص 

 

 : Firewall Clientگشیٌِ سَم: 

داضسٝ  دسسشسی ٞاوٝ ولایٙر ٞا ٔی زٛا٘ٙذ تٝ زٕاْ خشٚزىُ ایٗ سٚش وٝ سٚش وأُ زشی اسر ٘سة تٝ دٚ سٚش لثّی 

ٙر ٞا اص آٖ قشیك سٚی ولایٙر ٞا ٘ػة وٙیٓ ٚ ولای تایذ تشتاضٙذ تشای ایٗ واس ٔا احسیاج تٝ یه ٘شْ افضاس داسیٓ وٝ 

اس داسٜ لش 2006یا   ISA Server 2004ٔا دسسشسی داضسٝ تاضٙذ. ایٗ ٘شْ افضاس داخُ خٛضٝ  ISA Serverتسٛا٘ٙذ تٝ 

 سا خیذا تىٙیذ. clientsوٝ تایذ خٛضٝ 
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ایٗ خٛضٝ سا تش سٚی ولایٙر خٛد ودی وٙیذ ٚ 

آٖ  وٙیذ زا اص قشیك ضثىٝ تٝ  Shareیا آٖ سا 

دسر یاتیذ. خٛضٝ ٔٛسد ٘هش سا تاص وشدٜ ٚ تش 

 دٚ تاس وّیه وٙیذ. Setup.exeسٚی 

غفحٝ ای وٝ ناٞش ٔی ضٛد تش سٚی دس 

Next> وّیه وٙیذ. 

 

،  یُ ٞا ا٘سخاب وٙیذادس ایٗ لسٕر تایذ ٔسیشی سا تشای ودی ف

 وّیه وٙیذ. <Nextتًذ تش سٚی 

 

 

 

دس ایٗ لسٕر ضٕا تا ا٘سخاب ٌضیٙٝ اَٚ تایذ تٝ غٛسذ دسسی 

. ٚاٌش ٞٓ حٛغّٝ ایٗ آٖ سا ٚاسد وٙیذ IPخٛد یا   ISA٘اْ سشٚس 

واس سا ٘ذاسیذ ٌضیٙٝ دْٚ سا ا٘سخاب وٙیذ وٝ تٝ غٛسذ ازٛٔازیه 

ایٗ واس سا تشای ضٕا ا٘داْ ٔی دٞذ. تًذ اص ا٘سخاب تش سٚی 

Next> .وّیه وٙیذ 

وّیه وٙیذ. تًذ اص خایاٖ ٘ػة   Installدس غفحٝ تًذ تش سٚی 

 . وّیه وٙیذ finishتش سٚی 

 Microsoftوّیه وٙیذ ٚ ٌضیٙٝ  Startتشای اخشای ایٗ تش٘أٝ تش سٚی ٔٙٛی 

Firewall Management  حٝ تًذ زٛخٝ فسا ا٘سخاب وٙیذ وٝ تٝ ضىُ غ

 وٙیذ.
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 Firewallدس ایٗ زة ضٕا ٔی زٛا٘یذ تا تشداضسٗ زیه ٌضیٙٝ اَٚ 

Client  ٝسا غیش فًاَ وٙیذ ، ٚ تا ا٘سخاب ٌضیٙٝ دْٚ ٘شْ افضاس ت 

ادسس  Ipٔی ٌشدد ٚ اٌش  ISA Serverغٛسذ ازٛٔازیه تٝ د٘ثاَ 

ISA Server  سا ٔی دا٘یذ ٔی زٛا٘یذ تٝ غٛسذ دسسی ٚاسد وٙیذ ٚ

وٙاس  Taskbarاٌش زیه ٌضیٙٝ آخش سا تض٘یذ آیىٛ٘ی وٝ تش سٚی 

 ساير سیسسٓ خٛد ٔطاٞذٜ ٔی وٙیذ ٔخفی ٔی ضٛد.

 

 

ٙٝ ٔٛسد ٘هش زٙهیٕاذ  دس ایٗ لسٕر ٔی زٛا٘یذ تا فًاَ وشدٖ ٌضی

Web Browser  سا اصISA server  خٛد دسیافر وٙیذ ٚ یا

تٝ غٛسذ  Configure Nowخٛدزاٖ تا وّیه تش سٚی ٌضیٙٝ 

 . دسسی آٖ سا زٙهیٓ وٙیذ 

حا لا ایٗ سٛاَ تشای ضٕا خیص ٔی آیذ وٝ آیا ٕ٘ی ضٛد اص قشیك 

 واسی وشد؟ایٗ زٙهیٕاذ سا دسر  ISA Serverخٛد 

خٛد تش سٚی   ISAتّٝ حسٕا ایٗ واس ضذ٘ی اسر تشای ایٗ واس دس 

ٞا وٝ دس  Networkوّیه وٙیذ ٚ یىی اص  Networks٘ٛد 

ٞسر سا وّیه ساسر وٙیذ ٚ  Internalداخّی یا   تیطسش ٔٛالى

 ب وٙیذ.سا ا٘سخا Propertiesٌضیٙٝ 

دس ایٗ ضىُ ٔا زة ٔٛسد ٘هش سا ا٘سخاب وشدیٓ دس ٌضیٙٝ اَٚ ضٕا 

دس لسٕر دْٚ تایذ ٘اْ  زٛا٘یذ آٖ سا فًاَ ٚ یا غیش فًاَ وٙیذ ٔی

سشٚس خٛد سا ٚاسد وٙیذ ، دس لسٕر سْٛ وٝ ٔشتٛـ تٝ زٙهیٕاذ 

Web browser ْ اسر وٝ ٔی زٛا٘یذ ایٗ زٙهیٕاذ سا ا٘داْ دٞیذ 

داضسٝ تاضیذ ٔی زٛا٘یذ آٖ سا  Web Proxyدس ٌضیٙٝ آخش اٌش ضٕا 

 دس ایٗ لسٕر ًٔشفی وٙیذ.
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 : Backup  ٍRestoreکار با 

خٛد تٍیشیٓ چٖٛ ٕٞٛ٘كٛس وٝ ٔی دا٘یذ خطسیثاٖ  ISA Serverٔی خٛاٞیٓ یه خطسیثاٖ اص زٙهیٕاذ دس ایٗ لسٕر 

 ٌیشی یه اغُ اساسی دس ٞش واسی خػٛغا واس ضثىٝ اسر.

 قثك ضىُ يُٕ وٙیذ ٚ تش سٚی ٌضیٙٝ ٔٛسد ٘هش وّیه وٙیذ. تشای ایٗ واس

 

ٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ سٚی ٘ٛد اغّی 

ISA Server  خٛد وّیذ ساسر وٙیذ ٚ تش سٚی

. دس وّیه وٙیذ  Export (Back Up)ٌضیٙٝ 

  Nextغفحٝ ای وٝ ناٞش ٔی ضٛد  تش سٚی 

 وّیه وٙیذ.

 

سخاب ٌضیٙٝ اَٚ ٘دس ایٗ لسٕر دٚ ٌضیٙٝ ٚخٛد داسد وٝ تا ا

واساوسشی  8سٔض يثٛس ٔی زٛا٘یذ تش سٚی  خطسیثاٖ خٛد یه  

ٌضیٙٝ دْٚ سا لشاس دٞیذ زا اص ایٗ ِحال أٙیر آٖ حفم ضٛد. ٚ

 ٞٓ وٝ ٔشتٛـ تٝ دسسشسی ٞای واستشاٖ اسر زیه تض٘یذ.

 وّیه وٙیذ. <Nextتش سٚی 

 

دس ایٗ لسٕر ضٕا تایذ یه ٔسیش تشای رخیشٜ ضذٖ اقلاياذ 

وّیه  Browseخطسیثاٖ ا٘سخاب وٙیذ تشای ایٗ واس تش سٚی 

وٙیذ ٚ یه آدسس ا٘سخاب ٚ اسٓ فایُ سا ٚاسد وشدٜ ٚ زائیذ 

 وّیه وٙیذ. <Nextوٙیذ تًذ تش سٚی 

 .وّیه وٙیذ Finishدس غفحٝ تًذ تش سٚی 
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سا ا٘داْ دٞیٓ ، تشای  Restoreحالا ٔی خٛاٞیٓ واس 

 …Microsoft Interایٗ واس سٚی ٘ٛد اَٚ یًٙی 

سا ا٘سخاب وٙیذ ،  Importوّیذ ساسر وٙیذ ٚ ٌضیٙٝ 

 وّیه وٙیذ. <Nextدس غفحٝ تاص ضذٜ تش سٚی 

 

 

دس ایٗ لسٕر ضٕا تایذ آدسس ٕٞاٖ فایّی سا وٝ دس لسٕر 

ٔىاٖ لشاس دٞیذ تًذ تش سٚی لثُ خطسیثاٖ ٌشفسٝ ایذ سا دس ایٗ 

Next> .وّیه وٙیذ 

 

 

دس ایٗ ضىُ تا ا٘سخاب ٌضیٙٝ اَٚ ٔی زٛا٘یذ زٙهیٕاذ لثّی سا 

اقلاياذ خذیذ لشاس دٞیذ یًٙی تا ایٗ واس اقلاياذ دس وٙاس 

خذیذ ضٕا اص تیٗ ٕ٘ی سٚد ِٚی دس ٌضیٙٝ دْٚ زٕاْ فایُ ٞا تٝ 

غٛسزی وٝ دس اَٚ واس خطسیثاٖ ٌشفسٝ ایٓ تشٌطر دادٜ ٔی ضٛد 

، یًٙی تٝ غٛسذ ٔسسمیٓ سٚی ٕٞاٖ فایُ ٞا لشاس ٔی ٌیشد 

 ٚزٙهیّٕر لثّی سا خان ٔی وٙذ

 

 

یه ٌضیٙٝ ٔٛسد ٘هش سا تض٘یذ زا تًؿی اص دس ایٗ لسٕر ز

سا تٝ  SSL Certificatesٞا ، VPNزٙهیٕاذ تخػٛظ ٔثُ 

حاِر اَٚ تشٌشدا٘ذ وٝ ایٗ واس تسسٍی تٝ خٛدزٖٛ داسٜ ضایذ 

وّیه  <Nextدِسٖٛ ٘خٛاد ایٗ واس سا ا٘داْ تذٞیذ. تش سٚی 

 .وٙیذ
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دس ایٗ لسٕر تایذ سٔض يثٛسی سا وٝ دس لسٕر خطسیثاٖ 

 <Nextٚاسد وشدیذ سا دس ایٗ لسٕر ٚاسد وٙیذ ٚ تش سٚی 

 .وّیه وٙیذ

 وّیه وٙیذ.  Finishدس غفحٝ تًذ تش سٚی 

 

 

 ISA Server 2004حذف 

 

 تشای ایٗ واس قثك ضىُ يُٕ وٙیذ.

 دس ایٗ لسٕر ٌضیٙٝ ٔٛسد ٘هش سا ا٘سخاب وٙیذ.

 

 

 وّیه وٙیذ. Change/Removeدس ضىُ تالا تش سٚی 

 

 وّیه وٙیذ. Nextتش سٚی 
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دس ایٗ ضىُ تشای حزف ٌضیٙٝ سْٛ سا ا٘سخاب وٙیذ ٚ 

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 

 

خٛد سا ٔطخع وٙیذ وٝ  CSSدس  ایٗ ضىُ تایذ ٘اْ 

 .ٔی تاضذ samancdدس ایٗ لسٕر 

ضٕا ٔی زٛا٘یذ ایٗ واس سا تا ٘اْ واستشی وٝ دس ٕٞاٖ 

ِحهٝ ٚاسد سیسسٓ ضذٜ ایذ اسسفادٜ وٙیذ ٚ یا ٔی 

زٛا٘یذ تا ا٘سخاب ٌضیٙٝ آخش یه ٘اْ واستشی خذیذ ٚاسد 

 وّیه وٙیذ. <Nextوٙیذ. دس وُ تش سٚی 

 

 

فایُ ٞای وٝ  Logدس ایٗ لسٕر تا ا٘سخاب ٌضیٙٝ اَٚ 

اسر حزف ٕ٘ی ضٛد ٚ دس  ISA Serverٔشتٛـ تٝ 

ٕٞاٖ ٔسیش تالی ٔی ٔا٘ذ ، ٚ اٌش ٌضیٙٝ دْٚ سا ا٘سخاب 

 ISA Serverفایُ ٞای ٔشتٛـ تٝ  Cacheوٙیذ 

 حزف ٕ٘ی ضٛد.

 وّیه وٙیذ. <Nextتش سٚی 

 وّیه وٙیذ.  Finishدس غفحٝ تًذ تش سٚی 
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 ISA Server 2006کار با 
سا ٘ػة ٚ زٕاْ اخضای آٖ سا ضشح دٞیٓ ٚحالا  ISA Server 2004خٛب ٔا زا ایٗ لسٕر زٛ٘سسیٓ تشای ضٕا يضیضاٖ 

 ISAسا ٘ػة وٙیذ ، أیذٚاسْ وٝ ٘شْ افضاس  ISA Server 2006دس ایٗ لسٕر ٔی خٛاٞیٓ تشای ضٕا دٚسساٖ يضیض 

Server 2006 .سا داضسٝ تاضیذ اٌش ٘ذاسیذ ٔی زٛا٘یذ اص ِیٙه صیش اسسفادٜ وٙیذ ٚ ٘شْ افضاس سا داّ٘ٛد وٙیذ 

LINK 

 

تٝ تالا واس ٔی وٙذ ٚ ٘ػة  Windows Server 2003 SP1تش سٚی  ISA 2006یه ٘ىسٝ ایٙدا تایذ تٝ ضٕا تٍٓ وٝ 

 ٔی ضٛد اٌش خائیٗ زش اص ایٗ تاضذ خٛاب ٕ٘ی دٞذ.

اسد خٛضٝ ٘شْ افضاس ضٛیذ ٚ تش سٚی ٌضیٙٝ سا اص حاِر فطشدٜ خاسج وٙیذ ٚ ٖٚ خٛب تًذ اص دسیافر ٘شْ افضاس آ

ISAAutorun.exe ّیه وٙیذ.دٚ تاس و 

تش سٚی  ISA Server 2006دس ایٗ ضىُ تشای ٘ػة 

 سا ا٘سخاب وٙیذ. Install ISA Server 2006ٌضیٙٝ 

 وّیه وٙیذ. Nextدس غفحٝ تاص ضذٜ تش سٚی 

 

 

 

لایسٙس تش٘أٝ سا خٛا٘ذٜ ٚ اٌش وٝ لثَٛ داسیذ وٝ 

سا ا٘سخاب  ……I Acceptحسٕا داسیذ ٌضیٙٝ اَٚ 

 وّیه وٙیذ. <Nextوٙیذ ٚ تش سٚی 
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٘اْ واستشی  User Nameدس ایٗ ضىُ دس لسٕر 

٘اْ ضشور ٚ  Organizationخٛد ٚ دس لسٕر 

غاحة أسیاص تش٘أٝ سا ٚاسد وٙیذ ٚ دس آخش ٞٓ تایذ سٔض 

 يثٛس ٘شْ افضاس سا دس خا ٔطخع لشاس دٞیذ.

 وٝ اِثسٝ تٝ قٛس خٛدواس لشاس داسد.

 وّیه وٙیذ <Nextتش سٚی 

 

 

اسر وٝ تشای ضٕا  ISA 2004ایٗ لسٕر دلیما ٔثُ 

تشای ایٙىٝ تذٚ٘یذ واس ایٗ ٌضیٙٝ ٞا چی  زٛؾیح دادْ

وٝ تٝ قٛس وأُ دس تاسٜ ایٗ  7ٞسسص تشٚیذ تٝ غفحٝ 

ٌضیٙٝ ٞا غحثر وشدٜ ایٓ . ضٕا دس ایٗ لسٕر ٌضیٙٝ 

 سا ا٘سخاب وٙیذ. سْٛ

 وّیه وٙیذ. <Nextتش سٚی 

 

 

لسٕر سٝ ٌضیٙٝ ٚخٛد داسد وٝ ٌضیٙٝ سْٛ دس ایٗ 

وشدٖ آٖ تایذ سٚی  دس اتسذا غیش فًاَ اسر تشای فًاَ

ا٘سخاب  ٙاس آٖ وّیه وٙیذ ٚ ٌضیٙٝ اَٚ ساآیىٖٛ و

 .وّیه وٙیذ < Nextوٙیذ ٚ تًذ تش سٚی 
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تٝ  ISA Serverدس ایٗ ضىُ تا ا٘سخاب ٌضیٙٝ اَٚ 

قٛس وأُ ٘ػة خٛاٞذ ضذ ٚ تا ا٘سخاب ٌضیٙٝ دْٚ یه 

سٝ تٝ ٘یاص ودی اص زٙهیٕاذ آٖ ایداد ٔی ضٛد وٝ تس

لسٕر ٔا ٌضیٙٝ اَٚ  ذ دس ایٗا٘سخاب وٙیخٛد یىی سا 

 .سا ا٘سخاب وشدیٓ

 

 

دس ایٗ لسٕر تٝ ضٕا اخكاسی دادٜ ٔی ضٛد تشای 

وٝ ضٕا تذٖٚ خذیذ  ISA Server Interpriceایداد 

 وّیه وٙیذ. <Nextایٗ وٝ فىش وٙیذ تش سٚی 

 

 

 

 

ٚاسد وٙیذ ٔثُ ضىُ  IPدس ایٗ لسٕر تایذ یه س٘ح 

 Nextایٗ واس سا ا٘داْ دٞیذ . تًذ تش سٚی  9 غفحٝ

 وّیه وٙیذ.
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دس ایٗ لسٕر اٌش داخُ ضثىٝ ضٕا وأدیٛزش ٞایی 

 , MEٚخٛد داس٘ذ وٝ ٚیٙذٚص آٟ٘ا یىی اص ٚیٙذٚص ٞای 

98 SE , NT 4.0  سا تض٘یذ اسر تایذ زیه ٌضیٙٝ ٔٛسد

فمف زٛخٝ  اسزثاـ تش لشاس وٙٙذ. Firwallزا تسٛا٘ٙذ تا 

داضسٝ تاضیذ ایٗ ولایٙر ٞای لذیٕی 

Authentication . سا ٕ٘ی زٛا٘ٙذ ا٘داْ دٞٙذ 

 

دس ایٗ لسٕر یه سشی سشٚیس ٞایی تشای ضٕا 

 ISA serverِیسر ضذٜ اسر وٝ دس ٔٛلى ٘ػة 

وّیه <Next. تش سٚی غیش فًاَ ٔی ضٛد 2006

 وٙیذ. 

 installدس غفحٝ تًذ تشای ٘ػة ٘شْ افضاس تش سٚی 

 وّیه وٙیذ.

 

یه وّیه وشدیذ  Finishتًذ اص ازٕاْ ٘ػة ٚلسی تش سٚی  .تٝ ازٕاْ تشسذ ISA 2006خٛب وٕی غثش وٙیذ زا ٘ػة 

خیاْ ٕ٘ایص دادٜ ٔی ضٛد وٝ اص ضٕا دسخٛاسر ٔی ضٛد وٝ تشای 

 وٙیذ . Restartا٘داْ زغییشاذ وأدیٛزش سا 

 تٝ ٔسیش صیش یشٚیذ. ISA Serverتشای اخشای 

Start>>> All Program >>> Microsoft ISA Server 

>>> ISA Server Management 

 <<قثك ضىُ سٚتشٚ
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ٔا اخشا ضذٜ اسر ٚ ایٗ سٛاَ دس اَٚ واس تشای ضٕا خیص   ISA Serverٕٞا٘كٛس وٝ دس ضىُ تالا ٔطاٞذٜ ٔی وٙیذ 

 داسٜ ؟ 2004چٝ فشلی تا  2006ٔی آیذ وٝ ایٗ 

ص تخص ٞا یه سشی اسر فمف دس تًؿی ا ISA Server 2006ضثیٝ تٝ  ISA Server 2006تخص ٞای ولا تیطسش 

 ٖ اؾافٝ ضذٜ اسر.يّٕیاذ خذیذ تٝ آ

اسر وٝ یه سشی أىا٘اذ خذیذ اؾافٝ ضذٜ  Firewall Policyاِٚیٗ چیضی وٝ تیطسش تٝ چطٓ ٔی خٛسد لسٕر 

 .وٙیذ ا٘سخابسا  Firewall Policyخس لسٕر  ،  اسر

اؾافٝ ضذٜ   Tasksٔطاٞذٜ ٔی وٙیذ یه سشی ٌضیٙٝ ٞا تٝ لسٕر ٕٞا٘كٛس وٝ 

 لشاس ٘ذاضر ، ٞش وذاْ سا تشای ضٕا ضشح ٔی دٞیٓ. ISA 2004اسر وٝ دس 

سا ا٘سخاب  Publish Exchange Web Client Accessتش سٚی ٌضیٙٝ اَٚ یًٙی 

 وٙیذ.

 وّیه وٙیذ. <Nextدسغفحٝ تًذ یه ٘اْ ٚاسد وٙیذ ٚ تش سٚی 
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دس ایٗ لسٕر اص ضٕا سٛاَ ٔی ضٛد وٝ چٝ سشٚیس ٞایی سا 

دس لسٕر اَٚ  ٔی خٛاٞیذ وٝ سٚی ایٗ ٔیُ سشٚس لشاس ٌیشد

دا ٙسشٚس لشاس داسد وٝ ٔا دس ایٗ ای Exchangeِیسسی اص 

ٔی زٛا٘یذ یىی اص سشٚیس ٞا یا زٕاْ  سا ا٘سخاب وشدیٓ 2003

 وّیه وٙیذ. nextی سشٚیس ٞا سا ا٘سخاب وٙیذ . تش سٚ

 

 

 

 Loadزٛا٘یذ یه ٚب سایر یا یه ٔی  اَٚ دس لسٕر

Balancer  ٔی زٛا٘یذ ظ سا ا٘سطاس دٞیذ ٚ دس لسٕر دْٚ خاسا

 ٚ یا ا٘سطاس دٞیذ.  Publishیه سشٚس خاظ سا 

 وّیه وٙیذ. <nextٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ ٚ تش سٚی 

 

 

 

 

وٙیذ اٌش ٌضیٙٝ اَٚ دس ایٗ لسٕر ٘ٛو وا٘ىطٗ خٛد سا ا٘سخاب 

سا ا٘سخاب وٙیذ اص أٙیر خٛتی تشخٛسداس اسر ِٚی خذایی 

٘ىشدٜ ٌضیٙٝ دْٚ سا ا٘سخاب وٙیذ اص أٙیر خائیٙی تشخٛسداس 

 اسر.

 وّیه وٙیذ. <nextیىی اص ٌضیٙٝ ٞا سا ا٘سخاب ٚ تش سٚی 
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 Publishدس ایٗ لسٕر تایذ ٘اْ سشٚس داخّی خٛد سا وٝ تایذ 

. خس اسٓ سشٚس خٛد سا ٚاسد وٙیذ ٚ تش سٚی تطٛد سا تذٞیذ

next>وّیه وٙیذ. 

 

 

 

 

 لثَٛ وٗ ..زماؾا ٞا سا 

 اص ٞش دٚٔیٙی  -1

 ٚاسد وشدیذ. Public Nameاص دٚٔیٙی وٝ دس لسٕر  -2

 وّیه وٙیذ. nextتش سٚی 

 

 

 

سا تٝ ِیسر   Web Listenerدس ایٗ لسٕر ٔی زٛا٘یذ یه 

اؾافٝ وٙیذ ٚ اٌش ٞٓ ٘ذاسیذ ٔی زٛا٘یذ آٖ سا تساصیذ. ٔٗ لثلا 

تشای  44سا تشای ضٕا دس غفحٝ  Web Listenerساخسٗ 

 ضٕا دٚسساٖ ضشح دادْ.

 وّیه وٙیذ. nextتش سٚی 
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سا ٔطخع  Authenticationدس ایٗ لسٕر تایذ سٚش 

وٙیٓ . وٙیذ وٝ دس ایٗ لسٕر ٔا ٌضیٙٝ اَٚ سا ا٘سخاب ٔی 

ذ یه خیاْ ناٞش ٔی وّیه وشدی nextتًذ اص ایٙىٝ تش سٚی 

ززوش ٔی دٞذ وٝ ایٗ سٚش ضٛد ٚ تٝ ضٕا 

Authentication  سٚش خاِثی ٘یسر ٚسادٜ اسر . تش

 وّیه وٙیذ okسٚی 

 

 

 

دس ایٗ لسٕر واستشاٖ خٛد سا ٔطخع وٙیذ. تش سٚی 

next .وّیه وٙیذ 

وّیه وٙیذ تًذ تایذ تًذ  Finishدس غفحٝ تًذ تش سٚی 

وّیه وٙیذ زا زٙهیٕاذ  Applyاص ٞش واسی تش سٚی 

 رخیشٜ ضٛد.

 

 

خٛب ٌضیٙٝ اَٚ سا تشای ضٕا دٚسساٖ يضیض زٛؾیح دادیٓ ، حالا ٔی خشداصیٓ تٝ 

آٖ سا ا٘سخاب وٙیذ ٚ تٝ   Publish sharePoint sitesٌضیٙٝ دْٚ یًٙی 

 غفحٝ تًذ زٛخٝ وٙیذ.

 وّیه وٙیذ. nextدس غفحٝ ای وٝ تاص ضذ یه اسٓ ٚاسد وٙیذ ٚ تش سٚی 
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 دس ایٗ لسٕر سٝ ٌضیٙٝ ٚخٛد داسد وٝ ...

1- Publish  وٙیذ یه ٚب سایر یاLoad Balancer 

 یا خّٛی آٖ چٙذیٗ سشٚس اسر. Frontسا وٝ 

2- Publish  وٙیذ یه سشٚسfarm  ُٔوٝ ایٗ سشٚس ضا

 ایی واس سا افضایص ٔی دٞذ.چٙذ سشٚس اسر وٝ ٕٞیٗ واس زٛا٘

 وٙیذ. publishسا  ٔی زٛا٘یذ چٙذیٗ ٚب سایر  -3

 ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ 

دس ایٗ لسٕر ٘ٛو وا٘ىطٗ خٛد سا ا٘سخاب وٙیذ اٌش ٌضیٙٝ 

ٚ ٌضیٙٝ  اَٚ سا ا٘سخاب وٙیذ اص أٙیر خٛتی تشخٛسداس اسر

دْٚ ٞٓ اص أٙیر خائیٗ زشی ٘ػثر تٝ ٌضیٙٝ اَٚ تشخٛسداس 

 .اسر

 وّیه وٙیذ. <nextیىی اص ٌضیٙٝ ٞا سا ا٘سخاب ٚ تش سٚی 

 

 

 

٘اْ ٚب سایر داخّی خٛد سا ٚاسد وٙیذ وٝ لشاس دس ایٗ لسٕر 

 IPوٙیذ ٚ دس ٌضیٙٝ تًذی ٔی زٛا٘یذ  Publishاسر آٖ سا 

ٚب سایر دس آٖ ٚالى ضذٜ اسر اسٓ وأدیٛزشی وٝ آدسس یا 

 سا ٚاسد وٙیذ.

 وّیه وٙیذ. nextتش سٚی 
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 زماؾا ٞا سا لثَٛ وٗ ..

 اص ٞش دٚٔیٙی  -1

ٚاسد  Public Nameاص دٚٔیٙی وٝ دس لسٕر  -2

 وشدیذ.

 وّیه وٙیذ. nextتش سٚی 

 

 

 

سا تٝ   Web Listenerدس ایٗ لسٕر ٔی زٛا٘یذ یه 

ِیسر اؾافٝ وٙیذ ٚ اٌش ٞٓ ٘ذاسیذ ٔی زٛا٘یذ آٖ سا 

سا تشای ضٕا  Web Listenerتساصیذ. ٔٗ لثلا ساخسٗ 

 تشای ضٕا دٚسساٖ ضشح دادْ. 44دس غفحٝ 

 وّیه وٙیذ. nextتش سٚی 

 

 

   

سا ٔطخع  Authenticationدس ایٗ لسٕر تایذ سٚش 

 وٙیذ وٝ دس ایٗ لسٕر ٔا ٌضیٙٝ اَٚ سا ا٘سخاب ٔی وٙیٓ . 

 وّیه وٙیذ. nextتش سٚی 
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دس ایٗ لسٕر اص ضٕا دٚسر يضیض سٛاَ ٔی ضٛد وٝ آیا 

Shrepoint ٔی ٚ یا ٘ٝ  ضٕا اص لثُ زٙهیٓ ضذٜ اسر

خٛاٞیذ آٖ سا زٙهیٓ وٙیذ وٝ اغٛلا زٙهیٓ ٘طذٜ ٚ ٌضیٙٝ دْٚ 

 سا ا٘سخاب وٙیذ.

 

 

 

 

 nextدس ایٗ لسٕر واستشاٖ خٛد سا ٔطخع وٙیذ. تش سٚی 

 وّیه وٙیذ.

وّیه وٙیذ تًذ تایذ تًذ اص  Finishدس غفحٝ تًذ تش سٚی 

وّیه وٙیذ زا زٙهیٕاذ رخیشٜ  Applyٞش واسی تش سٚی 

 ضٛد.

زٛخٝ داضسٝ تاضیذ ٔٗ دٚ ٌضیٙٝ اَٚ سا تشای ضٕا زٛؾیح 

 Publish Non-Webدادْ ٚ ضٕا خٛدزاٖ ٌضیٙٝ سْٛ یًٙی

Server Protocols .سا قثك زٛؾیحاذ لثّی ایداد وٙیذ 

 

 وٝ یه سشی أىا٘اذ خذیذ تٝ ایٗ لسٕر اؾافٝ ضذٜ اسر. ٔی تاضذ Generalلسٕر دْٚ ٔشتٛـ تٝ 
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 : Specify RADIUS and LDAP Servers:  اَٚ لسٕر

اؾافٝ  ISA 2006ٕٞیٗ وساب زٛؾیح دادْ یه زة خذیذ وٝ تٝ  106تا زة اَٚ وٝ لثلا واس وشدٜ تٛدیٓ دس غفحٝ 

 وٝ ٔٛسد تشسسی لشاس ٔی دٞیٓ. LDAP Serversضذٜ زة 

اسر وٝ تسیاس ضثیٝ تٝ  Validateایٗ یه سٚش 

Validate ضٕا ٔی زٛا٘یذ تا وّیه  اوسیٛ دایشوسٛسی اسر .

 تٝ ِیسر اؾافٝ وٙیذ. LDAPیه  ADDتش سٚی 

 

 

 

 

 

دس لسٕر اَٚ تایذ ٘اْ ٌشٜٚ سا ٚاسد وٙیذ ٚ دس لسٕر دْٚ تا وّیه تش 

وّیه  okتٝ ِیسر اؾافٝ وٙیذ ٚ تش سٚی  LDAPیه یا چٙذ  Addسٚی 

 وٙیذ.

وّیه  LDAP Authentication Settingsداضسٝ تاضیذ دس ضىُ تالا تش سٚی  LDAPتشای ایٙىٝ اقلاياذ تیطسش اص 

 لشاس داسد. LDAPٖ اقلاياذ دس ٔٛسد شتٛـ تٝ ایٗ لسٕر ناٞش ضٛد وٝ دسآٔ Helpوٙیذ زا 

 configure Link Translationلسٕر دْٚ : 

زٛؾیح دادْ  ISA 2004ٔٗ ایٗ لسٕر سا دس 

ِٚی ایٗ لسٕر تا لثُ وٕی فشق وشدٜ ٚ یه 

 سشی اقلاياذ خذیذ اؾافٝ ضذٜ اسر.

یه وٙیذ . تٝ تش سٚی ٌضیٙٝ ٔٛسد ٘هش وّ

 غفحٝ تًذ زٛخٝ وٙیذ
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سا فًاَ یا  Link Translationدس ایٗ زة ضٕا ٔی زٛا٘یذ زٛا٘ایی 

 Enable Linkغیش فًاَ وٙیذ . تشای ایٗ واس زیه ٌضیٙٝ 

Translation  سا تشداسیذ زا غیش فًاَ ضٛد تًذ اص ایٗ واس خیاْ صیش

 ٕ٘ایص دادٜ ٔی ضٛد.

 

 

خیاْ تالا ایٗ اخكاس سا ٔی دٞذ وٝ تا ایٗ واس تايث غیش فًاَ ضذٖ 

Link Translation  ْسٚی زٕاWeb Publishing Rules  ٔی

 ضٛد.

 Webایٗ آدسس ٞا تٝ زٕاْ  Global Mappingsدس زة 

Publishing Rules    وٝ سٚی آٟ٘اLink Translation  َفًا

 Linkوشدٖ اسر زٙهیٓ ٔی ضٛد ٔٗ دس دسس ٞای لثُ فًاَ 

 ، Translation  سا تشایWeb Publishing Rules  ٓتٝ ضٕا ٌفس

یه آدسس خذیذ تٝ ِیسر  Addضٕا ٔی زٛا٘یذ تا وّیه تش سٚی 

 اؾافٝ وٙیذ.

 

 

ٔسیش ولایٙر ٞایی سا وٝ تٝ سایر  Link Translationدس زة 

Publish  ٜ٘طذٜ داخّی ٔی سٚ٘ذ سا زغییش تذٜ تٝ ِیسسی وٝ لشاس

وّیه وٙیذ. دس  Addتشای ساخر ِیسر تش سٚی دسسر وٙیٓ 

وّیه وٙیذ. ٚ دس لسٕر اَٚ ٘اْ  Newضىُ تاص ضذٜ تش سٚی 

چٙذ  یر یایه سا Addٌشٜٚ ٚ دس لسٕر دْٚ تا وّیه تش سٚی 

سایر سا تٝ ِیسر اؾافٝ وٙیذ . ٚ زة آخش سا ٞٓ لثلا تشای ضٕا 

 زٛؾیح دادیٓ.
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 Define HTTP Compressionلسٕر سْٛ: 

Preferences 

 

 

دس ایٗ لسٕر ضٕا ٔی زٛا٘یذ ایٗ يُٕ سا فًاَ ٚ یا غیش فًاَ وٙیذ . دس 

ٔحسٛای اقلاياذ سا تٝ غٛسذ فطشدٜ  HTTP compressionوُ 

دسآٚسٜ ٚ ٕٞیٗ واس تايث ٔی ضٛد اص خٟٙاتی تا٘ذ تٟسش اسسفادٜ ضٛد وٝ 

 ٚالًا سٚش خاِثی ٞسر .

 

 

ٞا سا تٝ ِیسر اؾافٝ  Networkدس ایٗ زة ضٕا ٔی زٛا٘یذ یه سشی اص 

سذ وٙیذ زا خاسخ ٞایی وٝ تٝ زماؾا ٞای ولایٙر ٞا ٔی ضٛد تٝ غٛ

ضٕا ٔی   content Typesفطشدٜ دسآیذ ٚ ٕٞچٙیٗ تا وّیه تش سٚی 

ٞا ٞٓ تٝ  Contentزا ایٗ  ذا٘سخاب وٙیسا Contentزٛا٘یذ یه سشی 

 غٛسذ فطشدٜ دس آیٙذ.

 

 

آٟ٘ا  contentٔحسٛا یا دس ایٗ زة دسخٛاسر ٔی ضٛد زماؾاٞایی وٝ 

ٞایی وٝ ٔا ا٘سخاب ٔی  Networkفطشدٜ ضذٜ اسر تشای اسساَ تٝ 

 وٙیٓ.
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 Specify Diffserv: چٟاسْ لسٕر

Profernces : 

 

 

 

ویفیر واس سشٚیس ٞا سا افضایص  Diffservتا لًاَ وشدٖ دس ایٗ لسٕر 

 .وّیه وٙیذ Enableدٞیذ تش سٚی ٌضیٙٝ 

 

 

 

 

تٝ ِیسر اؾافٝ  diffservیه  Addدس ایٗ لسٕر تا وّیه تش سٚی وّیذ 

 وٙیذ.

وٝ  Priortiesیه یا چٙذ آدسس سایر ًٔشفی وٙیذ وٝ ایٗ  URLsدس زة 

 دس زة لثُ ًٔشفی وشدیٓ سٚی ایٗ ادسس ٞا ايٕاَ ضٛد.

 ٞٓ یه یا چٙذ دٚٔیٗ ًٔشفی وٙیذ . domainsدس زة 

سٚی آٖ ايٕاَ ضٛد ، تًذ اص ایٙىٝ تش سٚی   Priortiesزة آخش ٞٓ ٘ٛو واسذ ضثىٝ خٛد سا ا٘سخاب وٙثذ زا ایٗ  دس 

Apply . وّیه وشدیذ خیاْ صیش ناٞش ٔی ضٛد 

ایٗ خیاْ تٝ ضٕا ايلاْ ٔی وٙذ وٝ تشای فًاَ 

فیّسش ٞا  وشدٖ ایٗ لسٕر تایذ دس لسٕر ٚب

فًاَ ضٛد وٝ تا وّیه تش  Diffservٌضیٙٝ 

 ایٗ واس ا٘داْ ٔی ضٛد. yesسٚی 
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اسر وٝ دس غفحٝ لثُ تایذ فًاَ ٔی ضذ . ولا ایٗ ٌضیٙٝ یه چیضی خذیذ اسر وٝ دس  diffservایٗ ٕٞاٖ ٌضیٙٝ 

ISA 2006 .اؾافٝ ضذٜ اسر 

 Configure Flood Mitigation:چٟاسْ لسٕر

Settings: 

ایٗ لسٕر دس ایٗ اسر وٝ اص  دضٕا زیه ٌضیٙٝ اَٚ سا تض٘یذ زا فًاَ ضٛد واستش flood Mitigationدس زة اَٚ یًٙی 

 TCPضٕا خٌّٛیشی وٙذ ٔثلا دس ٌضیٙٝ اَٚ ضٕا ٔی زٛا٘یذ حذاوسش زًذاد زماؾاٞای ٔشتٛـ تٝ  ISAحٕلاذ احسٕاِی تٝ 

 آدسس سا وٙسشَ وٙیذ.Ipدس یه دلیمٝ اص یه 

ٖ ٞا خشداخسیٓ سا تٝ دس دسس ٞای لثُ تٝ آسا وٝ  computer Setضٕا ٔی زٛا٘یذ یه سشی  Ip Exceptionزة  سد

 ِیسر اؾافٝ وٙیذ زا زٙهیٕاذ سٚی آٟ٘ا ايٕاَ ضٛد تشای خٌّٛیشی اص حٕلاذ ایٗ چٙیٙی. 

ّن ٍجَد دارد کِ هي ٍقت ًکزدم بزای شوا تَضیح  Enterpriceیک سزی اس اهکاًات جذیذ ّن در ًَد 

 دّن

 

 اًجام کارّای عولی

دس ایٗ لسٕر ٔی خٛاٞیٓ تشای ضٕا دٚسساٖ يضیض یه سشی اص واس ٞای يّٕی سا ا٘داْ دٞیٓ زا ضٕا تسٛا٘یذ ٔكاِة وٝ 

ٚیٙذٚص اسسفادٜ وشدْ ضٕا ٞٓ تایذ اص چٙذ یه یا چٙذ . ٔٗ تشای ایٗ واس اص  وٙیذدسن دس غفحاذ لثُ ٌفسٝ ضذٜ تٟسش 

اسسفادٜ وٙیذ وٝ  Vmware Workstationٚیٙذٚص اسسفادٜ وٙیذ تشای ایٗ واس ٔی زٛا٘یذ اص ٘شْ افضاس ٔداصی ساصی 

 دس ِیٙه ٞای صیش آٔٛصش ٚ ٘شْ افضاس آٖ سا لشاس دادْ.

 تشای دسیافر أٛصش ٘شْ افضاس وّیه وٙیذ/////////////////////////////////                   دسیافر ٘شْ افضاس وّیه وٙیذ تشای    
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 بِ یک کاربز خاص: ISA Server:    دادى هذیزیت 1کار عولی شوارُ 

یه سشی واستشاٖ سا تشای ایٗ  ISA Serverٕٞا٘كٛس وٝ لثلا زٛی دسس تٝ ضٕا ٌفسٓ ضٕا ٔی زٛا٘یذ تشای ٔذیشیر  

خٛب تشای ایٗ واس تایذ یه واستش خذیذ ٕٞیٗ وساب لشاس داسد .  102ٚ  101واس ا٘سخاب وٙیذ ایٗ اقلاياذ دس غفحٝ 

 ذ .ایداد وٙیٓ ، وٝ تشای ا٘داْ ایٗ واس  تٝ ٔیش صیش تشٚی

Start >> Administrative Tools >> Computer Management 

ناٞش  سٚتشٚ تًذ اص سفسٗ تٝ ایٗ ٔسیش ضىُ 

 .ٔی ضٛد 

سا قثك ضىُ  Usersایٗ لسٕر تایذ دس 

تًذ دس غفحٝ وٝ تاص ٔی  ا٘سخاب وٙیذ 

ضٛد وّیذ ساسر وٙیذ ٚ ٌضیٙٝ اَٚ یًٙی 

New user  سا ا٘سخاب وٙیذ زا ضىُ صیش

 ناٞش ضٛد.

 

دس لسٕر اَٚ ٘اْ واستشی تشای واستش خٛد ٚاسد وٙیذ ،دس لسٕر سْٛ اسٓ 

وأُ واستش خٛد سا ٚاسد وٙیذ یا ٞش اسٕی ٚاسد وٙیذ، دس لسٕر سْٛ 

یه سٔض يثٛس  Passwordزٛؾیحازی دستاسٜ واستشزاٖ ٚاسد وٙیذ ٚ دس لسٕر 

 Activeتشای واستش خٛد ٚاسد وٙیذ زٛخٝ داضسٝ تاضیذ اٌش اص قشیك 

Directory   ٝٔی خٛاٞیذ ایٗ واستش  سا ایداد وٙیذ تایذ سٔض يثٛسآٖ سا ت

،  ٚ دس لسٕر آخش یىی اص  IBM@2011غٛسذ خیچیذٜ ٚاسد وٙیذ ٔثُ 

ٌضیٙٝ ٞا سا ا٘سخاب وٙیذ . وٝ ٔٗ ایٗ واس ٞاس ا تا زٛؾیحاذ وأُ دس 

 لشاس دادْ. اوسیٛ دایشوسٛسیآٔٛصش 

ر وٙیذ ٚ ٌضیٙٝ استشی وٝ ایداد وشدٜ ایذ وّیذ ساستش سٚی و 

Peroperties  سا ا٘سخاب وٙیذ زا ایٗ ضىُ ناٞش ضٛد تٝ زةMember 

of  سا تشٚیذ دس ایٗ لسٕر تایذ ٌشٜٚ واستش سا زًشیف وٙیذ زا واستش تٝ یه

 وّیه وٙیذ. Addزًشیف ٌشٜٚ تش سٚی  سشی أىا٘اذ دسر خیذا وٙذ. تشای
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وّیه وٙیذ ٚ دس غفحٝ تاص ضذٜ   Advancedتش سٚی 

وّیه وٙیذ ٚ ٌشٜٚ خٛد سا اص ِیسر  Find Nowتش سٚی 

وّیه وٙیذ زا تٝ ِیسر اؾافٝ  Okا٘سخاب وٙیذ ٚ تش سٚی 

 .وّیه وٙیذ okتًذ تش سٚی ضٛد 

 سا اخشا وٙیذ  ISA Serverتًذ وُ اقلاياذ سا تسسٝ ٚ 

تٝ ٔسیش صیش قثك ضىُ صیش تشٚیذ ، زٛخٝ 

  ISA Server 2006داضسٝ تاضیذ وٝ دس 

ٞٓ تایذ تٝ ایٗ ٔسیش تشٚیذ ٚ ٌضیٙٝ اَٚ 

 Assign Adminisrative Rolesیًٙی 

 سا ا٘سخاب وٙیذ.

 

وّیه وٙیذ ٚ تشای  Assign Rolesایٗ لسٕر تش سٚی زة دس 

وّیه  Addزًشیف ٔذیشیر تشای واستش یا واستشاٖ خاظ تش سٚی 

 . زا ضىُ صیش ناٞش ضٛد.وٙیذ

 

 

 

دس لسٕر اَٚ واستشی وٝ ایداد وشدٜ ایٓ سا ٚاسد وٙیذ تًذ دس لسٕر 

یىی اص سٝ ٌضیٙٝ ٔٛخٛد سا ا٘سخاب   Roleدْٚ یًٙی 

ٔی  وأُ تٝ واستش وٙیذ وٝ ٔا دس ایٙدا چٖٛ وٙسشَ

  okتًذ تش سٚی  َ سا ا٘سخاب وٙیذ.دٞیٓ ٌضیٙٝ اٚ

 وّیه وٙیذ.

سا تثٙذیذ ٚ  ISAوّیه وٙیذ ٚ  okتاص ٞٓ تش سٚی 

 وٙیذ. Log Offوأدیٛزش خٛد سا 
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٘اْ واستشی ٚ سٔض يثٛس سا ٚاسد وٙیذ ٚ تش سٚی 

ok .وّیه وٙیذ 

سا اخشا وٙیذ ٔسٛخٝ  ISA Serverتًذ اص ٚسٚد 

وٙسشَ خٛاٞیذ ضذ وٝ ضٕا ٔی زٛا٘یذ یه 

 خٛد داضسٝ تاضیذ . ISAوأُ تٝ 

ٚ اٌش ایٗ واس سا لثَٛ ٘ذاسیذ ٚ ٔیٍٛئیذ وٝ 

 ISA، تًذ تا واستش خذیذ ٚاسد ضٛیذ تًذ  ٚ ٞیچ دسسشسی تٝ آٖ ٘ذٞیذ دسسر ٘یسر ، یه واستش خذیذ ایداد وٙیذ 

Server  ٝسا اخشا وٙیذ ٔسٛخٝ خٛاٞیذ ضذ وISA server .اخشا ٕ٘ی ضٛد 

 : Remote Desktopباارتباط اس راُ دٍر :    2کار عولی شوارُ 

ٔی زٛا٘یذ اص سا دٚس تٝ ٔٙاتى وأدیٛزش دیٍش دس خایی دیٍش  Remote Desktopٕٞا٘كٛس وٝ ٔی دا٘یذ تا اسسفادٜ اص 

وّیذ  My Computerآٖ ٘ػة اسر تشٚیذ ٚ سٚی  یسٚ  ISAدسر یاتیذ. تشای ایٗ واس دس ٚیٙذٚص سشٚس خٛد وٝ 

 سا ا٘سخاب وٙیذ. زا ضىُ صیش ناٞش ضٛد. Remoteساسر وشدٜ ٚ زة 

 

 Remoteدس ایٗ ضىُ ضٕا تایذ زیه ٌضیٙٝ ٔشتٛـ تٝ 

desktop تًذ تش  وٝ دس ضىُ ٔطخع اسر سا تض٘یذ ،

 وّیه وٙیذ.  okسٚی  

حالا ٚاسد ٚیٙذٚص دیٍشی ضٛیذ وٝ تا ایٗ ٚیٙذٚص ضثىٝ 

ا٘سخاب ضذٜ  XPوٝ دس ایٗ آٔٛصش ٚیٙذٚص ضذٜ تاضذ 

 . اسر

 

 تٝ غفحٝ تًذ زٛخٝ وٙیذ.
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 اخشا ٔی ضٛد. Remote Desktopتٝ سفسٗ تٝ ٔسیش تالا ٘شْ افضاس  

 

وأدیٛزشی وٝ سٚی آٖ   یا ٘اْ IPدس ایٗ لسٕر تایذ 

ISA Server  ٔسػُ اسر سا تذٞیذ ، تًذ تش سٚی

Connect وٕی غثش وٙیذ زا ازػاَ  وّیه وٙیذ ،

. ِٚی تٝ ضٕا خیغاْ خكا ٔی دٞذ وٝ تشلشاس ضٛد 

سشٚس ٔٛسد ٘هش خیذا ٘طذٜ اسر یا وأدیٛزش اخاصٜ 

 دسسشسی ٕ٘ی دٞذ.

 

 

 

 

 

زًشیف وٙیٓ وٝ تٝ  Accsess Ruleیه  Firewall Policyدس لسٕر  ISA Serverتشای حُ ایٗ ٔطىُ تایذ دس 

Remote  ٝٔاخاصٜ دسسشسی تٝ ٔٙاتى سا تذٞذ ، خس تش٘اISA Server  ٜواس ٞای صیش سا ا٘داْ دٞیذ.سا اخشا وشد ٚ 
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 Firewallسٚ ٘ٛد   ISAدس 

Policy  وّیذ ساسر وٙیذ ٚ اص

 Accessٌضیٙٝ  newلسٕر 

Rule .سا ا٘سخاب وٙیذ 

 

 

 

خٛد ٚاسد وٙیذ ٚ تش سٚی  Access Ruleیه اسٓ تشای 

next> .وّیه وٙیذ 

 

 

 

دس ایٗ لسٕر ٌضیٙٝ اَٚ سا ا٘سخاب وٙیذ تشای دادٖ اخاصٜ 

 دسسشسی تٝ ٔٙاتى.

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 Remoteوّیه وٙیذ ٚ اص خٛضٝ  Addدس ایٗ لیٕر تش سٚی 

Terminal   ٌٝٙضیRDP(Terminal Services  سا ا٘سخاب

وّیه  <Nextوّیه وٙیذ ٚ تًذ تش سٚی  okتًذ تش سٚی  وٙیذ

 وٙیذ.
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ٔٙثى سا ا٘سخاب وٙیذ  networkدس ایٗ لسٕر 

 . تش سٚی ٔی تاضذ  Internalوٝ دس ایٗ لسٕر 

Add  وّیه وٙیذ ٚ تًذ تش سٚیNext>  وّیه

 وٙیذ.

 

 

 

 

ٔثذا سا ا٘سخاب  Networkدس ایٗ لسٕر ضٕا تایذ 

ٔی تاضذ . تش سٚی  Local Hostذ وٝ دس ایٙدا وٙی

Add  وّیه وٙیذ ٚ تًذ تش سٚیNext>  وّیه

 وٙیذ.

 

 

 

 

 

دس ایٗ لسٕر ٘ٛو واستشاٖ خٛد سا تشای دسسشسی تٝ 

ذ وٝ ٔا دس ایٗ لسٕر ا٘سخاب وٙی Remoteأىاٖ 

سا   Authenticatedتیطسش واستشاٖ تشای أٙیر 

 وّیه وٙیذ. <Next. تش سٚی ا٘سخاب وشدیٓ

 وّیه وٙیذ. Finishدس غفحٝ تًذ تش سٚی 
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 شٜ ضٛد.وّیه وٙیذ ، زا آخشیٗ زٙهیٕاذ رخی Applyٔا ایداد ضذٜ اسر تًذ اص ازٕاْ واس تش سٚی  Access Ruleحالا 

 وّیه وٙیذ. Connectسشٚس سا تٙٛیسیذ ٚ تش سٚی  IPدٚتاسٜ ٚاسد ٚیٙذٚص دْٚ ضٛیذ ٚ تش٘أٝ سا اخشا وٙیذ ٚ حالا 

 ٔسٛخٝ ٔی ضٛیذ وٝ ٚاسد ٚیٙذٚص سشٚس ضذٜ ایٓ ٚ اص ضٕا ٘اْ واستشی ٚ سٔض يثٛس ٔی خٛاٞذ.

 

 

 

 

ایذ ٚ تًذ تا وّیه تش سٚی  ا٘داْ دادٜزٛخٝ داضسٝ تاضیذ اٌش تًذ اص ایٙىٝ زٕاْ واس ٞای تالا سا تٝ خٛتی  ًکتِ:

Connect  ٝٔاسزثاـ تشلشاس ٘طذ تایذ یه تاس تش٘اISA   سا تثٙذیذ ٚ دٚتاسٜ اخشا وٙیذ زا تٝ ضٕا خٛاب دٞذ . ایٗ واس دس

 اثش زدشتٝ تذسر آٔذٜ اسر.

 دستزسی بِ ایٌتزًت بزای کلایٌت ّا: :3کار عولی شوارُ 

یٙر ٞا ایٗ أىاٖ سا تذٞیٓ زا تٝ ٔٙاتى  ایٙسش٘ر دسسشسی داضسٝ تاضٙذ ، تشای خٛب دس ایٗ آٔٛصش ٔی خٛاٞیٓ تٝ ولا

 تشای دسسشسی تٝ ایٙسش٘ر زًشیف وٙیٓ. Access Ruleایٙىاس ٔثُ ٕٞیطٝ تایذ یه 

ISA server ُتشٚیذ. سا اخشا وٙیذ ٚ تٝ ٔسیش صیش قثك ضى 

وّیذ ساسر وٙیذ  Firewall Policyتش سٚی ٘ٛد 

سا  Access Ruleٌضیٙٝ  New، اص لسٕر 

 ا٘سخاب وٙیذ.

 

 دس غفحٝ تاص ضذٜ یه اسٓ ٚاسد وٙیذ ٚ تش سٚی 

Next  .وّیه وٙیذ 
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دس ایٗ لسٕر تایذ ٔطخع وٙیذ وٝ تٝ ولایٙر ٞا اخاصٜ 

تٝ ٔٙاتى خاسخی یًٙی ایٙسش٘ر سا ٔی دٞیذ یا ٘ٝ دسسشسی 

 وٝ دس ایٗ أٛصش ٌضیٙٝ اَٚ سا ا٘سخاب وشدیٓ.

 وّیه وٙیذ. <Nextتش سٚی 

 

 

 , DNS , HTTPدس ایٗ لسٕر ضٕا تایذ خشٚزىُ ٞای 

HTTPS  ٝسا تٝ ِیسر اؾافٝ وٙیذ . وHTTP , HTTPS 

 DNSلشاس داس٘ذ ٚ  Command Protecolدس صیش خٛضٝ 

لشاس داس٘ذ زٛخٝ داضسٝ تاضیذ  Infrastructureصیش خٛضٝ 

ا٘ذ افٝ وشدیٓ زا تسٛؾسا تٝ ِیسر ا DNSوٝ ٔا تٝ ایٗ خاقش 

اٖ سا ٔی ٘ٛیسیذ آٖ سا تشسسی  IPٚلسی ضٕا ٘اْ سایر ٚ یا 

وّیه  Nextوٙذ ٚ ٘سیدٝ ٔكّٛب تذٞذ. دس وُ تش سٚی 

 وٙیذ.

ٔٙثى سا ا٘سخاب وٙیذ وٝ دس ایٗ  networkدس ایٗ لسٕر 

 وّیه وٙیذ. <Nextٔی تاضذ تش سٚی  Internalلسٕر 

ساخر ٚب ٔكّة ٔی خٛاٞیذ آٔٛصش  Dnsاٌش دستاسٜ 

 سا دسیافر وٙیذ. سشٚس Ftpسایر ٚ 

 

 

 

ذ وٝ ٔثذا سا ا٘سخاب وٙی Networkدس ایٗ لسٕر ضٕا تایذ 

 وّیه وٙیذ. <Nextٔی تاضذ . تش سٚی  Externalدس ایٙدا 
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، دس ایٗ دس ایٗ لسٕر تایذ ٘ٛو واستشاٖ خٛد سا ًٔیٗ وٙیذ 

 سا ا٘سخاب وشدْ. All Usersلسٕر ٔٗ 

 وّیه وٙیذ. <Nextتش سٚی 

 

 وّیه وٙیذ. Finishٚ دس آخش واس ٞٓ تش سٚی 

 

 ٔسػُ ٞسسٙذ ٔی زٛا٘ٙذ اص ایٙسش٘ر اسسفادٜ وٙٙذ . ISAحالا زٕاْ ولایٙر ٞا وٝ تٝ سشٚس 

 

وٝ ایداد وشدٜ ایذ  Access Ruleتش سٚی 

َ سا ا٘سخاب اٚوّیذ ساسر وٙیذ ٚ ٌضیٙٝ 

 وٙیذ.

 

 

تٝ خضئیاذ تیطسشی یٗ لسٕر ضٕا ٔی زٛا٘یذ ادس 

واستشاٖ سا تٝ ایٙسش٘ر ٔحذٚد  ایٙىٝ دسر یاتیذ . تشای

اسسفادٜ وٙیذ وٝ  Schedule وٙیذ ٔی زٛا٘یذ اص زة 

واستشاٖ سا تشای ٚسٚد صٔاٖ تٙذی ٔی وٙذ ٚ اٌش ٔی 

خٛاٞیذ واستشاٖ سا تٝ قٛس وأُ ٔحذٚد وٙیذ ٚ 

 Action اص زة دسسشسی تٝ ایٙسش٘ر سا لكى وٙیذ 

 سا ا٘سخاب وٙیذ. Denyاسسفادٜ وٙیذ ٚ ٌضیٙٝ 

وّیه  Applyزٛخٝ داضسٝ تاضیذ تًذ اص ایٙىٝ تش سٚی 

سا تثٙذیذ ٚ  ISA Serverذاضر یه تاس وشدیٗ ٚ زاثیش ٘

 دٚتاسٜ تاص وٙیذ ٚ زاثیش آٖ سا تثیٙیذ.
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 :  Backup & Restore:  4کار عولی شوارُ 

ضٕا تٝ دسسسی دس حاَ واس اسر ٚ  ISAسشٚس سا ا٘داْ دادٜ ایذ  ٚ  ISAخیص ٔی آیذ وٝ ضٕا زٕاْ واسٞای صٔا٘ی 

ٞا سا اص دسر ٔی دٞیذ ِٚی ساٜ حُ سادٜ زش  Access Ruleاقلاياذ تا اسصش خٛد سا ٔثلا  ،٘اٌٟاٖ تشا اثش یه اضسثاٜ

 سا اخشا وٙیذ . ISA. تشای ایٗ واس ایٗ اسر وٝ اص اقلاياذ خٛد یه خطسیثاٖ تٍیشیٓ

وّیذ  Firewall Policyتش سٚی زة 

سا ا٘سخاب   Exportساسر وٙیذ ٌضیٙٝ 

وٙیذ . ضٕا ٔی زٛا٘یذ تخص ٞای دیٍش سا 

 وٙیذ. Exportا٘سخاب ٚ 

 < Nextدس غفحٝ تاص ضذٜ تش سٚی 

 وّیه وٙیذ.

 

 واسوسشی 8زیه ٌضیٙٝ ٔٛسد ٘هش سا تض٘یذ ٚ یه سٔض يثٛس 

 وّیه وٙیذ. <Nextسا ٚاسد وٙیذ ٚ تش سٚی 

 

 

 

 

 دسایٗ لسٕر اقلاياذ سا دس خای ٔٙاسة رخیشٜ وٙیذ.

 وّیه وٙیذ. <Nextتش سٚی 

 وّیه وٙیذ. finishدس غفحٝ تًذ تش سٚی 
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ٞایی  Access Ruleحالا دس ایٗ لسٕر سٚی 

وٝ ایداد وشدٜ ایٓ وّیذ ساسر وٙیذ ٚ ٌضیٙٝ 

Delete .سا ا٘سخاب وٙیذ ٚ آٟ٘ا سا حزف وٙیذ 

 

 

وّیذ ساسر وٙیذ ٚ تش سٚی  Firewall Policyدٚتاسٜ تش سٚی 

 وّیه وٙیذ.  Importٌضیٙٝ 

 وّیه وٙیذ. <Nextدس ضىُ تاص ضذٜ تش سٚی 

 

 

 

 Browseفایّی سا وٝ لثلا رخیشٜ وشدٜ ایذ سا تا صدٖ وّیذ 

 وّیه وٙیذ. <Nextا٘سخاب وٙیذ ٚ تش سٚی 

 

 

 

 

تًذ تش سٚی دس غفحٝ تًذ زیه ٌضیٙٝ ٔٛسد ٘هش سا تض٘یذ 

next .وّیه وٙیذ 

 وّیه وٙیذ.  Finishدس غفحٝ تًذ تش سٚی 

ٞا تٝ ِیسر اؾافٝ  Access Ruleاٌش زٛخٝ وٙیذ دٚتاسٜ 

 .ضذ٘ذ
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 ::فیلتز کزدى سایت ّای اًتخابی خَد 5کار عولی شوارُ 

 Access Ruleدٚسساٖ يضیض ضٕا دس ایٗ آٔٛصش ٔی زٛا٘یذ ِیسسی اص ٚب سایر ٞا سا ایداد وٙیذ ٚ تشای آٖ ٞا یه 

 وٙیذ زا واستشاٖ ٘سٛا٘ٙذ ٚاسد سایر ضٛ٘ذ. Denyٟ٘ا سا آزًشیف وٙیذ ٚ 

 .سا اخشا وٙیذ ISA serverتشای ایٗ واس اتسذا 

 Firewallدس ایٗ لسٕر ٘ٛد 

Policy  سا ا٘سخاب وٙیذ ٚ اص لسٕر

Network objects  ٝٙسٚی ٌضی

URL Set  ٚ وّیذ ساسر وٙیذ

سا ا٘سخاب  New URL Setٌضیٙٝ 

 وٙیذ.

 

 

 ٘اْ ِیسر خٛد سا ٚاسد وٙیذ. nameدس لسٕر 

وّیه وٙیذ ٚ  Newٚ دس لسٕر خائیٗ تش سٚی 

سایر ٔٛسد ٘هش خٛد سا تٝ ِیسر اؾافٝ وٙیذ اِثسٝ 

یذ لاصْ ٘یسر وٝ آدسس غفحٝ اَٚ سایر سا تذٞ

ٖ ٞٓ اسسفادٜ ٔی زٛا٘یذ اص آدسس ٞای داخّی آ

 وٙیذ ٔثلا

http://www.samancd.blogfa.com/p

478.aspx-ost 

 وٝ فمف ٕٞیٗ ادسس فیّسش ٔی ضٛد.

زٛؾیحازی ٔی زٛا٘یذ  Descriptionدس لسٕر 

 دستاسٜ ایٗ ِیسر ٚاسد وٙیذ.

 وّیه وٙیذ okتش سٚی 
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ِیسر ٔٛسد ٘هش تٝ ٕٞا٘هٛس وٝ ٔطاٞذٜ ٔی وٙیذ 

غٛسذ تسیاس ياِی ایداد ضذٜ اسر ٚ ضٕا تشای 

تفٟٕٛ٘یذ  وٝ ِیسر اؾافٝ ضذٜ تش  ISAایٙىٝ تٝ 

 وّیه وٙیذ. Applyسٚی 

 

 

 

 

ایداد وشد تشای  Access Ruleحالا تایذ یه 

يذْ دسسشسی واستشاٖ تٝ ایٗ سایر ٞا. تش 

وّیذ ساسر وٙیذ ٚ  Firewall Policyسٚی 

سا  Access Ruleٌضیٙٝ  Newاص لسٕر 

 ا٘سخاب وٙیذ.

وّیه  Nextدس ایٗ لسٕر یه اسٓ ٚاسد وٙیذ ٚ تش سٚی 

 وٙیذ.

 

 

 

 

سا ا٘سخاب وٙیذ ٚ تش سٚی   Deny دس ایٗ لسٕر ٌضیٙٝ

Next> .وّیه وٙیذ 
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سا ا٘سخاب  All Outbound trafficدس ایٗ لسٕر ٌضیٙٝ 

 وّیه وٙیذ. nextوٙیذ ٚ تش سٚی 

 

 

 

 

وّیه وٙیذ ٚ اص صیش خٛضٝ  Addدس ایٗ لسٕر تش سٚی 

Network Sets  ٌٝٙضیAll Network….  سا ا٘سخاب

 وٙیذ.

 وّیه وٙیذ. nextتش سٚی 

 

 

 

 

وّیه  Addدس ایٗ لسٕر وٝ خیّی ٟٔٓ اسر تایذ تش سٚی 

ٕٞاٖ ِیسسی وٝ دس اَٚ واس  URL Setsوٙیذ ٚ اص صیش خٛضٝ 

ایداد وشدٜ ایٓ سا ا٘سخاب وٙیذ. خس تا ایٗ واس زٕاْ زشافیه 

 nextضثىٝ تٝ قشف ایٗ آدسس ٞا فیّسش ٔی ضٛ٘ذ. تش سٚی 

 وّیه وٙیذ.

 

 وّیه وٙیذ.  nextدس غفحٝ تًذ ٞٓ تش سٚی 
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ٔا  Access Ruleٕٞا٘كٛس وٝ ٔطاٞذٜ ٔی وٙیذ 

ی زٛا٘سسیٓ سایر ایداد ضذٜ اسر ٚ تٝ ٕٞیٗ ساحس

 ٞا سا فیّسش وٙیٓ.

 

 

 وّیه وٙیذ.        ISA server 2004 3تشای دسیافر سشٚیس خه 

 اص ِیٙه صیش اسسفادٜ وٙیذ. ٔی زٛا٘یذ 2سشٚیس خه  2003دٚسساٖ يضیض تشای دسیافر ٚیٙذٚص سشٚس 

 تشای داّ٘ٛد وّیه وٙیذ.

سشٚس  2003ٚیٙذٚص  2دٚسسا٘ی وٝ ٚیٙذٚص سشٚس ًِٕٔٛی داس٘ذ تذٖٚ سشٚیس خه ٔی زٛا٘ٙذ اص آدسس صیش سشٚیس خه 

 یافر وٙٙذ.سا دس

 وّیه وٙیذ داّ٘ٛدتشای 

ٚ  دٚسساٖ يضیض تٝ خایاٖ واس ایٗ وساب سسیذیٓ ٔٗ زٕاْ زلاش خٛدْ سٚ وشدْ زا اٖٚ چیضی وٝ ٔی دٚ٘ٓ سٚ تٝ ضٕا تٍٓ

. تٝ أیذ ٔٛفمیر ضٕا يضیضاٖ .تا احسشاْ ،  ٘شْ افضاس آضٙا وشدٜ تاضٓ أیذٚاسْ زٛ٘سسٝ تاضٓ ضٕا سٚ تا ایٗ، ٌفسٓ

 .خذاحافم

یا خود خواهی را چنان در  اهی دیگران را و ن بکش ، یا چنان برکش ، تا خودخ م خدا

 احساس نکنم ، و از آن در رنج نباشم

 سخٙی اص دوسش ضشیًسی
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 سیز دریافت کٌیذ. ّای آهَسش ّای قبلی را هی تَاًیذ اس لیٌک

 ٔماِٝ آٔٛصش ساخر خشیٙر سشٚس ٚ تٝ اضسشان ٌزاسی آٖ -1

 وأدیٛزشی ٞای ضثىٝ دس ایٕیُ ساخر آٔٛصضی ٔماِٝ -2

 آٔٛصش واس تا دیسه وٛزا -3

 ()لسٕر ا12َٚداّ٘ٛد وساب آٔٛصش ٘شْ افضاس ٔیىس خیٙاوُ  -4

 دس ضثىٝ ٞای ٔحّیسشٚس  FTPآٔٛصش ساخر ٚب سشٚس ٚ -5

 آٔٛصش ٘ػة ٚ حزف اوسیٛ دایشوسٛسی )دٚٔیٗ( ٚواس تا آٖ -6

  VMware Workstationآٔٛصش واس تا ٘شْ افضاس  -7

 DHCPآٔٛصش واس تا سشٚیس  -8

 Performance Monitor  ٚEvent Viewerآٔٛصش واس تا سشٚیس  -9

 تٝ چٟاس سٚش ٔخسّف 32آٔٛص آخذیر ٘ٛد   -10

  Disk Managementآٔٛصش واس تا  -11

 آٔٛصش ساخر ایٕیُ دس یاٞٛ ٚ واس تا اٖ  -12

  آٔٛصش ضثىٝ وشدٖ وأدیٛزش ٚ اسزثاـ زػٛیشی دس اٖ -13

داشتیذ هی تَاًیذ اس طزیق هَارد سیز با هي در تواس ی دٍستاى عشیش اگز اًتقاد یا پشٌْاد  

 باشیذ.
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