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  ١  اي بر ادلة الكترونيك ـ مقدمه ١فصل 

  ١  له الكترونيك ـ اهميت اد١ـ١

  ٢  )شاكيان(وكلاي دادخواهان ) الف

  ٥  مأموران تعقيب و بازرسان دولت) ب

  ٦  )متهمان(وكلاي خواندگان ) ج

  ٦  له الكترونيك ـ علت متفاوت بودن اد٢ـ١

  ٨  ـ پست الكترونيك و فرآيند كشف٣ـ١
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  ٣٠  افزار كامپيوتر و ديگر تجهيزات ـ سخت٢ـ٣

  ٣٣  )افزاري هاي نرم برنامه(افزار كاربردي  ـ نرم٣ـ٣
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  ٣٩  الف ـ سطل بازيابي
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  ٦٧  زار فاكس نصب شده در كامپيوتر روميزياف نرم ـ١١ـ٤

  ٦٧  افزار ـ رمز منبع نرم١٢ـ٤
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  ٧٢  هاي كنترل از راه دور ـ برنامه١٥ـ٤

  ٧٣  ـ تطبيق جنايي ديسك نرم١٦ـ٤

    ٧٥    له الكترونيك هاي پيش روي بررسي اد  ـ چالش٥فصل 
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  ١٠٦  در دسترس/ ب ـ اسناد كاغذي فاش شده 
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   ١فصل 
  

   الكترونيكله اداي بر  مقدمه

  

   الكترونيكله اداهميت ) ‐١‐١
تر   شركت، طرحي اوليه و ايمن    يك  هاي    پايگاه داده :  اين است كه   شود،  محسوب مي ) شاكي(آنچه كه يك مزيت براي خواهان       “

 اثبـات    را نويس اوليه سـند مهمـي        پيش باشد را داشته باشد؛ بتواند      مسئوليت توليد آن مي   نيز   كه موضوع دادخواهي     ،از يك محصول  

بكـار رفتـه در يـك كلاهبـرداري در       ١هاي گسترده بوده است؛ برگهادعاي قصد ارتكاب كلاهبرداري مطرح كند كه در رابطه با آن       

) راسـت ضـد ت  (ضد انحصار   مرتبط با   شركت براي حذف رقبا در يك امر        يك  گذاري را در اختيار داشته باشد؛ از استراتژيهاي           سرمايه

ي   شكني عامدانـه در زمينـه       هاي دال بر قانون        در استخدام، يادداشت   آميز  آگاهي داشته باشد؛ اسناد و سوابق مربوط به اعمال تبعيض         

باشـند را در اختيـار داشـته          مفيـد مـي   دعـوايي   كه بر هر مورد يا      مالي  امتياز برخورداري از حق انحصاري و همچنين اسناد و سوابق           

  .”٢باشد

اطلاعـات  . انقلاب بزرگي به وجود آورده است     هاي اداره مشاغل،      نحوه مديريت اطلاعات و روش    زمينه   فناوري رايانه در     امروزه

امروزه، ديگر اطلاعات   . باشد  ميبرقراري ارتباط به روش الكترونيكي      ، و   سازي  ، ذخيره ايجاد به سرعت در حال      ، مهم به مشاغل   راجع

شوند، بلكـه     نميبايگاني  هاي كاغذي ثبت و        در پرونده  ،كنند  نقش مهمي ايفا مي   گردهاي جزايي   دعاوي حقوقي يا پي   مختلفي كه در    

 اتكـاي  ،به همان نسبت كه افراد و شـركتها . شوند ذخيره و بايگاني مي  خواندن با كامپيوتر،    اي يا به شكل قابل        در يك سيستم رايانه   

؛ ذخـايري   انـد   پـي بـرده    ذخاير گرانبهاي الكترونيكـي      ارزشسان و وكلاء نيز به      اند، بازر   اي افزايش داده    هاي رايانه   خود را بر سيستم   

  ٣.دعاوي آغاز شده اسـت آنها براي كشف و به جريان انداختن انواع اي استناد به  طور گستردهه  باي كه  هاي رايانه   محفوظ در سيستم  

  .شود دنبال مي ٤»نيكيهاي الكترو كشف رسانه«عنوان تحت هاي الكترونيكي  قابليت كشف اين فايل

  :اشاره كردذيل د رتوان به موا شده است كه از آن جمله ميبه عناوين مختلفي استناد  الكترونيك له به اد ، اخيردعاويدر 

  ؛٥ـ اثبات اظهارات راجع به آزار و اذيت جنسي

  ؛٧ يا ديگر افراد٦ـ اثبات سرقت اسرار تجاري به وسيله يك كارمند

                                                 
1- Spread Sheets. 

 در سايت » ابعاد فني و حقوقي فرايند كشف:  درك هر آنچه آنجاست–هاي كامپيوتري  حقوق نوظهور شبكه« پولي و شاو، ‐٢
www.fr.com/pubs/paper21.htm   

 در مدت كمتـر از    ، يا پست الكترونيك   له   اد  كه يك كمپاني بزرگ چندمليتي است، نسبت تقاضاي كشف و به جريان انداختن             (Dupont)ر دوپونت    د ‐ ٣
  .يافته است درصد افزايش ٣٠ درصد به ٢از ) ١٩٩٩تا پايان سال ( سال ٥

4- Electronic Media Discovery or EMD 
هاي الكترونيكـي بـود كـه از آن طريـق سرپرسـت مزبـور مـدام          دلايل كليدي يك مورد آزار جنسي، پيام  در آن دعوا، .دعواي نوكس عليه ايالت   . ك. ر ‐٥

  . كواچ همچنين، دعواي هارلي عليه مك. درخواست ارتباط جنسي كرده بود
 به خاطر سـرقت اسـرار تجـاري    Borlandم پيشين برلند  در اين دعوا، عليه قائم مقا     ). ديوان عالي كاليفرنيا  (دعواي مردم عليه بانكهاي اروپايي      . ك. ر ‐٦

هـاي   شـود كـه داده   هاي نامشروع اموال، شامل كارمندان بخش فروشي مـي  يكي از موارد مكرر در اينگونه تحصيل  . اقامة دعوي شده و تحت پيگرد بود      
هـاي مـسروقه و خـتم آن بـه      رديابي داده). سوابق ها، طرحها و  پروژه(آورند    گذاري و فهرست مشتريان را به دست مي         بازاريابي، اطلاعات راجع به قيمت    

  .ها به دست آورند كارمندان، بعضي شركتها را قادر ساخته تا دلايل و مدارك مهمي براي محدود ساختن استفاده از اين داده
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  ٩افزار داراي مجوز؛  يا تصديق استفاده نابجا از نرم٨نشرـ اثبات تعرض به حق 

  هاي فرد؛ ها جهت تعيين دارايي ـ دستيابي به داده

  هاي مجرمانه؛ ـ كشف مداركي دال بر كلاهبرداري يا ساير فعاليت

  ١٠ـ اثبات اختتام غيرمجاز استخدامي كارمند؛

  ١١داخل سازمان يا شركت؛ي داد و ستد بين كاركنان  ـ به دست آوردن مداركي در زمينه

  ـ اثبات وجود ارتباط بين قرباني قتل عمد و متهم؛

  ١٢.شوند ـ ارائة دلايل و مداركي در زمينه تهديد به مرگ كه از طريق پست الكترونيكي فرستاده مي

  )شاكيان(وكلاي دادخواهان ) الف
 نـاملموس، بـه منزلـة ريـسك از دسـت دادن             هـاي الكترونيكـي     براي يك وكيل در يك دادخواهي مدرن، ناديده انگاشتن داده         

همچنين ممكن است اين ريسك، موكلين را در برابر قضاوتهاي پرهزينه و از طرفـي               . باشد  دعاويي كه قابليت پيروز شدن دارند، مي      

  . پذير قرار دهد يا به علت قصور در ارائه يا تخريب فايلهاي موجود مجازاتهايي تحميل نمايد اجتناب

  بنابراين، وكلاي دادخواهان به   . شود  دانند كه نتيجة يك دعوي، اغلب در طول فرآيند كشف مشخص مي             رب مي دادخواهان مج 

تـوان   گيرد كه از آن جمله مي       اين تلاش به چند دليل صورت مي      . كنند  طور روزافزوني براي بدست آوردن ادلة الكترونيك تلاش مي        

  :١٣به دلايل ذيل اشاره كرد

 فناوري اطلاعـات ماننـد      ١٤.توان به عنوان يك ابزار مذاكره به كار گرفت          ترونيك را مي  درخواست كشف ادلة الك    .١

در . سابقه از آنهـا شـده اسـت         پست الكترونيكي، باعث به وجود آمدن حجم عظيمي از اطلاعات و نگهداري بي            

                                                                                                                                               
  .نت دهندة اولين سيستمهاي امنيت فناوري عليه دپي دعواي مؤسسة ارائه. ك. ر‐٧
افزاري   دعواي مؤسسة نرم  . ك.ر. برداري غيرمجاز مفيد باشد     تواند در اثبات كپي     افزارها، دسترسي به رمز منبع، مي        به نقض حق نشر نرم      در دعاوي راجع   ‐٨

  .بيمارستاني پرسيم عليه مؤسسة اسناد پزشكي بيمارستاني
  . دعواي شركت لورن عليه شركت ژئوفيزيك قرن. ك. ر‐٩
ي عليه شركت حمل و نقل هوايي، كه البته قرار احالة اين دعوا به مرجع بالاتر متعاقب اقامة دعواي شركت حمل و نقـل     به عنوان مثال، در دعواي كِل      ‐١٠

.  ميليون دلار به كارمنـد شـركت هواپيمـايي اكـسپرس را تاييـد كـرد      ٤,٣هوايي عليه كِلي پذيرفته نشد، دادگاه تجديدنظر ايالات متحده، حكم پرداخت          
در جريان رسيدگي، كِلي پيامهاي پست الكترونيكـي        . كناري غيرمجاز شخص مزبور بود كه بر مبناي تبعيض سني صورت گرفته بود            موضوع اين دعوا بر   

. باشـد   صـرفا يـك بهانـه مـي     داد دلايلي وجود دارد كه پايان دادن به فعاليت وي مبادله شده ميان كارمندان شركت و مديرانش را ارائه داد كه نشان مي         
ــين، بـ ـ ــة امهمچن ــوان   .آر.ه مقال ــا عن ــي ب ــك  «اورل ــة الكتروني ــؤثر ادل ــشف م ــال   » ك ــشور پرتغ ــوقي ك ــة حق ــة (در مجل ــايت ) ١٩٩٧ژانوي و س

www.forensics.com/resources/discov.html. .            كنـد كـه قـضيه بـا      در اين مقاله، نگارنده موضوعي مشابه تبعيض سني را مطـرح مـي
 حكم متعاقب كشف پيام پست الكترونيكي بازيابي شده از طرف رئيس شـركت صـادر شـد كـه بـراي                      اين. شود   هزار دلار حل و فصل مي      ٢٥٠پرداخت  

  .  شود نظر پايان داده آميز دستور داده بود كه به فعاليت كارمند مورد مسؤول پرسنلي ارسال كرده بود و در آن با بياني تبعيض
مـن همـه كالاهـايم را روز جمعـه     «:  در آن به يك عمل خلاف اذعـان شـده بـود   ، يك پيام پست صوتي ارائه شد كهSEC در دعواي اسميت عليه  ‐١١

 اطلاعات راجع به درآمدهاي سال آتي را فاش (lou)ها، به محض اينكه جناب لو  ي آينده قيمت زيرا هفته. خواهم موجودي انبارم را كم كنم فروختم و مي
   ».آيند كند، يكي دو درجه پايين مي

هاي تهديد به مرگ ناشي از نژادپرستي را براي دانشجويان آسيايي دانشگاه كاليفرنيا ارسال كـرده                  كارلو، متهم پيام     متحده عليه مك    در دعواي ايالات   ‐١٢
  .بود
  . توانند درخواست جستجوي ادلة الكترونيك تحت تصرف دادخواهان را نيز مطرح نمايند   البته وكلاي مدافع مي‐١٣
گران تمام  خواهد    هاي بزرگ در مظان اتهام، د كه نگهداري، تفتيش و ايجاد سريع ادلة الكترونيك، براي بسياري از سازماندانن  وكلاي دادخواهان مي‐١٤

فرآيند كشف، جـزء    . پوشي شود   پذير باشد تا به اين ترتيب از ارائة ادلة مرتبط چشم            تواند توجيه   هايي نمي   مشكل بودن يا هزينة زياد كشف چنين داده       . شد
ريـزي نمايـد كـه        اي اقدام به طـرح      اي را به اجرا درآورد، بايد به گونه         اي پيچيده   باشد و هر سازماني كه بخواهد سيستم رايانه         ادين نظام قضايي ما مي    بني

يـا  حتي جايي كه كشف الكترونيكي دو طرفه است، شخص خواهان، كه يك فـرد               . امكانات موجود بيشتري جهت كشف اطلاعات در دسترس قرار دهد         
هاي كشف    در مقابل، سازمانهاي بزرگ در اجراي درخواست      . ها در اختيار دارد     داده  منابع الكترونيكي مهم كمتري از      باشد، معمولاً   يك شركت كوچك مي   

  .شي سازدبنابراين، ممكن است تهديد به كشف الكترونيكي يك ارگان بزرگ را متلا. شوند الكترونيكي، زحمات و خطرات غيرمتناسبي را متحمل مي
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٣

 افـزايش   ١٥.تواند مشقت فراتر از انتظاري را بـر متـصرف تحميـل كنـد               جريان يك دعواي حقوقي، اين امر مي      

هاي بازيـابي     اي، به طور جدي هزينه      رسان پشتيبان بكارگيري سيستمهاي چندرسانه      هاي پيام   استفاده از سيستم  

  .هايي را افزايش داده است و بازبيني چنين پيام

 يـا   ١٧ يـا از حـذف     ،١٦برانگيزي كه طرف مقابل از وجود آنهـا آگـاهي نداشـته              دستيابي به دلايل و مدارك اتهام      .٢

  . اطلاعي نداشته است١٨زي آنهاسا ذخيره

 ١٩.سازماني كه هرگز از آنها پرينت گرفته نـشده اسـت             نسبت رو به رشد اطلاعات ذخيره شده در كامپيوتر درون          .٣

به عنوان مثال، دفترچة راهنماي حفظ و نگهداري هواپيما و اسناد راجع به اين نگهداري، در غالب مـوارد فقـط                     

  .باشد به شكل الكترونيكي موجود مي

شـوند را     هاي غيررسمي كه از طريق پست الكترونيـك ارسـال مـي             ادلة الكترونيك، امكان دستيابي به يادداشت      .٤

  ٢٠.آمدند نمي هايي كه در غير اين صورت به شكل سند رسمي در آن هم يادداشت. آورد فراهم مي

نـويس    د، ممكن است پيش   باش  هاي چاپي كامپيوتري، از اسناد يا توافقات در دسترس مي           حتي در جائي كه نسخه     .٥

  ٢١.باشد اوليه اين اسناد، تنها به شكل الكترونيكي موجود 

هـاي     يـا پنهـان شـده نـسخه        ٢٤، تخريـب  ٢٣ تغييـر يافتـه    ٢٢ اين امكان وجود دارد كه از مدارك و اسناد كاغذي          .٦

  .الكترونيكي به دست آيد

                                                                                                                                               
دانستند اين    شود كه آنها دريابند فايلهايشان واقعا حاوي اطلاعاتي است كه اصلاً نمي             در بعضي دعاوي، مروري بر فايلهاي الكترونيكي اعضاء موجب مي         

.  و فـصل موضـوع هـستند   بنابراين چنين اشخاصي بيشتر مستعد مذاكره و حل       . اطلاعات وجود داشته و ترجيح دهند كه به طور سربسته آن را نگهدارند            
  .خواهد خواهند اطلاعاتشان افشاء شود، چيزي كه فرآيند كشف مي  زيرا نمي

در حـال حاضـر   “: گويـد   مي(John Jessen)، رئيس مركز كشف ادلة الكترونيك جان جسن »نظارت، تغيير، كشف«نواك با عنوان .  در مقالة جي‐١٥
شـود   اين فرآيندي است كه تخمـين زده مـي  .  نوار بايد تفتيش شوند  ٥٠٠٠٠ر كرده كه مطابق آن        دادگاه براي يك شركت در مقام موكل دستوري صاد        

  .” دلار هزينه داشته باشد١٠٠٠٠٠٠بيش از 
اهي كنند يا انواع مختلف اطلاعات را به شـكل الكترونيكـي، بـدون آگ ـ                كاربردي ايجاد مي   (logs)هاي    اي، لاگ   افزارهاي رايانه    بسياري از انواع نرم    ‐١٦

  .افزارشان چنين اطلاعاتي را به صورت الكترونيكي ذخيره كرده است ها حتي مطلع نباشند كه نرم ممكن است بعضي شركت. كنند كاربر، ثبت و ضبط مي
كترونيكـي خـاص   ، ممكن است اين باور اشتباه را داشته باشند كه حذف يك پيام ال    (E.Mail) الكترونيكي     به عنوان مثال، بسياري از كاربران پست       ‐١٧

  .كند هاي موجود از آن پيام را نيز حذف مي همه كپي
اي دارند، اما تعـداد بـسيار         هاي پيشرفته   برنامه) هاي كاغذي   پرونده(ي نگهداري و بايگاني اسناد و مدارك سنتي           ها، در زمينه     اگرچه بسياري از سازمان    ‐١٨

در غالب مـوارد، از كـل سيـستم كـامپيوتري     . هاي الكترونيكي اسناد كاغذي را دارا هستند ا نسخههاي الكترونيكي ي هاي بايگاني داده كمي از آنها برنامه   
  . شود شود و يك نسخة كپي از تمامي اطلاعات الكترونيك در نوار نسخة پشتيبان ثبت مي نسخة پشتيبان تهيه مي

چنين اسنادي مسير معمول كاغـذبازي  . شود شوند و از آنها پرينت گرفته نمي ده نميشوند اما فرستا ها نوشته يا ديكته مي ها يا يادداشت     گاهي اوقات، نامه   ‐١٩
 درصـد  ٣٥براساس تخميني كه به عمل آمده اسـت، بـالغ بـر    . كنند كنند را رها نمي كه وكلاي حقوقي در جريان بازپرسي براي كشف حقيقت دنبال مي          

وكيل دعاوي ايالـت    ”  شده كه كماكان موضوع تفتيش هستند، از چه قرار است؟            فايلهاي پاك  اما قضيه در مورد   “. شوند  هاي الكترونيكي پرينت نمي     داده
كنفـرانس ملـي مؤسـسة مـشورتي شـركتهاي         (» هاي الكترونيكي بر شركتها     تأثير كشف داده  «به مقالة جسن و شير با عنوان        . ك.همچنين ر . نيوجرسي
  ).  آمريكايي

ماهيت غيررسمي اين ابزار موجب شده اسـت تـا در           . هاي بزرگ تجاري تبديل شده است        ابزار ارتباطي در شركت    ترين   پست الكترونيكي به يكي از مهم      ‐٢٠
  .شود  كتبي و رسمي، مطرح نمي يك پيام الكترونيكي مسائلي عنوان شود كه در يك يادداشت

.  و تصميمات اتخاذ شده در طول يك فرآيند طراحي را آشكار نمايـد تواند فرآيند تكامل يك سند را ردگيري كند        ها مي   تر اسناد و طرح     هاي قديمي    نسخه ‐٢١
توانند مدارك لازم مبني بر اينكه شركت از عيب طرح آگاه بوده را   تر مي  هاي قديمي   نويس  به عنوان مثال، در دعواي مسؤوليت توليد يك محصول، پيش         

، بينش بهتـري  )شود كه براي تصحيح سياسي و ملاحظات قانوني ويرايش مي      (يي  ي نها   هاي اوليه نسبت به نسخه      همچنين اين گونه نسخه   . فراهم آورد 
توان در سيستم كامپيوتري نگهـداري يـا در صـورت نيـاز از نوارهـاي پـشتيبان        تر را مي هاي قديمي  نسخه. دهد   مي  از قصد و نيت طرف مقابل به دست       

  .بازيابي كرد
  .شوند اي به شكل الكترونيكي نگهداري مي طور فزاينده ه هاي انجام كار ب ها و فهرست ، برنامه  مثلاً‐٢٢
 هنوز اين امكان وجود دارد كه بتوان نسخة اصلي و تغيير نايافته را   به عبارت ديگر، در جايي كه يك كپي پرينت شده تغيير پيدا كرده يا جعل شده است،‐ ٢٣

  . كه به شكل الكترونيكي ذخيره شده، پيدا كرد
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٤

 يا شايد اطلاعات سيستم     ٢٥ اشندهاي الكترونيكي اسناد و سوابق، داراي اطلاعات مضاعفي ب           ممكن است نسخه   .٧

هـاي انجـام      توان از آنها براي پي بردن به دسـتكاري          يا رمزهاي پنهان، در كپي الكترونيكي موجود باشند و مي         

  . يا فراهم آوردن اطلاعات راجع به توليد و انتشار يك سند، استفاده كرد٢٦ )مانند تغيير تاريخ يك سند(شده 

 يـك پيـام شـنيداري يـا         ٢٧ .تـر باشـد     ت را دارد كه نسبت به اسناد كاغذي متقاعدكننده        ادلة الكترونيك اين قابلي   .  ٨

 بـسيار    باشـد،   آيد و مؤيد اينگونه امكانات مي       رسان به دست مي     اي كه از يك سيستم الكترونيكي پيام        چندرسانه

  .خوب و قانع كننده است
  ماموران تعقيب و بازرسان دولت) ب

بـسياري  . اند   طور اخص، توجه بازرسان دولتي را به خود جلب كرده           ر اعم و مدارك الكترونيكي به     طو  هاي كامپيوتري به      سيستم

اند يا اينكه اين تخصص را بـه پرسـنل خـود آمـوزش      از نهادهاي مجري قانون، براي خود متخصص ادلة كامپيوتري استخدام كرده      

  .اند داده

بايست اين  كند كه مي   برداري از اسناد و مدارك مي       به ورود، تفتيش و كپي    شروط و مواد قانوني بسياري، مأموران دولت را مجاز          

بيني شده اين است كه دولت را قادر سازد تـا              هدف اصلي از اين مواد پيش      ٢٨.وضعيت مطابق قوانين و مقررات متنوع، محفوظ بماند       

شـده را     ت مندرج در قـانوني كـه بـراي آنهـا مقـرر              ها ضوابط و الزامات راجع به حفظ اسناد و ديگر مقررا            تعيين نمايد كه آيا شركت    

سازي اسناد و مـدارك خـود بـه صـورت الكترونيكـي       هاي بازرگاني در حال افزايش ذخيره     بسياري از شركت  . كنند يا خير    رعايت مي 

آنها معطـوف خواهنـد     ساز    از اين رو، بازرسان توجه خود را بر شكل الكترونيكي اين اسناد و سيستمهاي كامپيوتري ذخيره               . باشند  مي

  .كرد

چندين قانون نظير قـانون حقـوق   . جويي و پيگردهاي خود، به اين اسناد و مدارك دسترسي دارد    همچنين دولت جهت انجام پي    

سازند تا وارد شركتي شوند و اسناد و مدارك آن را تفتيش               قانون رقابت، قانون جزا و قوانين مالياتي، مأموران دولت را محق مي             بشر،

                                                                                                                                               
برخلاف اسناد و مدارك كاغـذي كـه بـه          . كنند  هاي الكترونيكي بسيار بد عمل مي       هاي الكترونيكي اسناد و پيام      ركنان اداري در حذف كپي     بسياري از كا   ‐٢٤

هاي فيزيكي اتـاق بايگـاني ادارات اشـباع شـده اسـت، اسـناد        راحتي تودة تلنبار شدة آنها در ميزها توسط ناظران و مديران قابل مشاهده هستند يا حوزه       
 را از طريق ديسكت به دسـت آورنـد و   دهند كه اطلاعات الكترونيكي بسياري از كاربران ترجيح مي. الكترونيكي در معرض ديد كارمند يا مدير قرار ندارد 

گونه تلاشـي      باشند و هيچ    راحتي آنها را در اختيار داشته       ي مجدد به    پس از مطالعه و اتمام كار، آنها را در كشوي ميز بايگاني نمايند تا در صورت استفاده                
  .در جهت ساماندهي آنها و حذف موارد غيرضروري انجام ندهند

ي آن يـا روي       ي پرينـت شـده      تواند حاوي اطلاعات مضاعفي باشد كه در نسخه         ي الكترونيكي يك سند مي       حداقل يك دادگاه تشخيص داده كه نسخه       ‐٢٥
سترونگ عليه نهاد اجرايي رياست جمهوري، كه در آن تصميم اتخاذ شده مورد تأييد قرار گرفـت،                 در دعواي آرم  . باشد  صفحه نمايشگر رايانه، موجود نمي    

هـاي   باشد كه در نسخه هاي الكترونيكي حاوي اطلاعات مضاعفي مي     ي الكترونيكي نامه    ي كلمبيا به اين نتيجه رسيد كه نسخه         دادگاه تجديدنظر منطقه  
كنندگان، خطوط ارتباطي بـين   ها، فهرست مفصلي از دريافت    هاي ارسال و دريافت پيام      تاريخ: لاعات عبارتنداز اين اط . باشند  ي آن موجود نمي     پرينت شده 

همچنـين در دعـواي شـهروند       . ها را نگهـداري كنـد       ي پيام   ي پرينت شده    بنابراين، اين كافي نبود كه دولت تنها نسخه       . هاي ارسالي و دريافت شده      پيام
هاي وابسته به دولت فدرال آمريكا        كه مورد مخاطب بود، اعتبار مقرراتي بود كه ترتيب از بين بردن اسناد الكترونيكي سازمان              عمومي عليه كارلين، آنچه     

هاي الكترونيكي  هاي الكترونيكي پيام دهد كه نسخه ، اين اجازه را مي (GRS20)ي طرح ساماندهي اسناد و مدارك عمومي نامه آيين. كرد را كنترل مي
هـاي الكترونيكـي بـا     دادگاه اذعان كـرد كـه نـسخه   . هاي پردازش متن، پس از بايگاني كاغذي، الكترونيكي و يا ضبط در ميكروفيلم، نابود شوند            و فايل 
 در نتيجه، دادگاه  . باشند  ي همان اطلاعات متفاوت و منحصر به فرد مي          شده  هاي پرينت   هاي كاغذي همتاي خود يكسان نيستند و نسبت به نسخه           نسخه

 و قـانون  (Fedral Records Act)با توجه بـه قـانون اسـناد و مـدارك فـدرال      GRS20  احراز كرد كه دستورالعملهاي راجع به تخريب مندرج در 
  .باشد ، غير معتبر مي(Records Didsposal Act)مدارك تخريب اسناد و 

ي ضبط شـده،   سخة پشتيبان را در آن دوره كنترل نماييم و ببينيم كه آيا نسخه اگر تاريخ تنظيم و پيدايش سندي مدنظر باشد، بهتر است مجموعه نوار ن             ‐٢٦
  .قبل از تاريخ اظهار صدور سند بوده است يا خير

بسياري از اعضاي هيئت . شود طور روزافزوني توسط بخش عظيمي از جامعه به كار گرفته مي  بعضي از انواع ادلة الكترونيك از قبيل پست الكترونيك، به ‐٢٧
اي  زيرا عقيـده . ي دادگاه كه با پست الكترونيكي در محل كار خود آشنا هستند، ممكن است به اين نوع مدرك الكترونيكي اهميت مضاعفي دهند       منصفه
  .كنند تر از نويسنده را دربارة يك موضوع منعكس مي تر و رك صادقانه

 قـانون   ٦١ قانون عمـومي،     ٢٢٣م كرد كه اختيار ورود به اماكن بدون حكم صادره، در             اعلا ١٩٩٣ كميسيون اصلاح قوانين اونتاريو طي گزارشي در سال          ‐٢٨
  . نامه و متمم قانوني به ماموران اعطاء شده است  آئين٨٦اختصاصي، 
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توانند بدون حكم تفتيش كتبي وارد        مأمورين صلح مي  ” شرايط اضطراري “ به عنوان مثال، مطابق قانون رقابت، در        .  توقيف نمايند  يا

اي آن امـاكن را در   تواننـد سيـستم رايانـه     همچنين آنها مي. ٢٩برداري يا توقيف كنند اماكن شده، اسناد و مدارك آنها را ارزيابي، كپي    

برداري توقيف به عمل آيد، نسخة چاپي تهيه   ها را تفتيش نمايند و از مواردي كه لازم است جهت ارزيابي يا كپي               دهاختيار گرفته و دا   

  .بيني شده است مواد مشابهي نيز در قوانين مختلف آمريكا پيش. ٣٠كنند

عقيب و بازرسـان بـسيار مهـم        اند، ممكن است براي مقامات ت       رود پاك شده    اي، خصوصاً اطلاعاتي كه گمان مي       هاي رايانه    داده

 خوانده تا حدودي بر مبناي دلايل و مدارك به دست آمده از ديسك سخت كـامپيوترش بـه                   ٣١در دعواي كام عليه كوپنهيفر،    . باشند

ربايي را در     گيري خود و ساير اطلاعات مربوط به طرح آدم          هايي از باج    به اين ترتيب كه وي، نسخه     . قتل عمد درجة اول محكوم شد     

كرد اين اطلاعات را با موفقيـت از حافظـه كـامپيوتر پـاك كـرده                  سك سخت كامپيوترش ذخيره كرده بود و در حالي كه فكر مي           دي

  .هاي اين اسناد را بازيابي نمايد آي توانست كپي.بي.است، يك متخصص اف

  )متهمان(وكلاي خواندگان ) ج
هـاي مـوكلان آنهـا هـدف چنـين            نيكي هستند، بايد بدانند كه داده     هاي الكترو   وكلايي كه داراي موكلاني با مقادير زيادي داده       

هـاي    اسـتراتژي . باشد و در اين زمينه لازم است به موكلان خود توصيه كنند كه به چه نحو خود را آماده كننـد                      كشف و بازرسي مي   

هاي مغناطيـسي و اجـراي        واري رسانه دفاعي كه بايد قبل از دادخواهي اجرا شوند، شامل يك برنامه خاص بايگاني اسناد، پالايش اد               

زماني كه دادخواهي شروع شد، وكلاي متهمـان بايـد مـوكلين خـود را راهنمـايي كننـد تـا از ادلـة                  . باشد  سيستم مديريت اسناد مي   

  .الكترونيك بطور شايسته نگهداري كنند تا از ضمانت اجراهاي احتمالي يا سوء تفاهمات در زمان محاكمه جلوگيري شود

  لت متفاوت بودن ادلة الكترونيك  ع) ٢ـ١
هـاي    بـراي اينكـه گـام     . سـازد   هاي الكترونيكي چندين ويژگي دارند كه آنها را از مدارك و دلايل كاغذي سنتي متمايز مي                 داده

ه مناسبي در مراحل اوليه اقامة دعوي برداشته شود تا اطمينان حاصل شود كه تمامي منابع ادلة الكترونيـك مربوطـه بطـور شايـست                       

گردد، لازم است درك بهتري از نحوة ايجاد، ذخيره، نگهداري و تخريب اطلاعات الكترونيكي در يـك سـازمان داشـته                       حفاظت مي 

  .باشيم

ممكن است تنها .  ي آن يكسان نباشد تواند با كپي پرينت شده    ي الكترونيكي يك سند اين است كه مي         ترين ويژگي نسخه    مهم

در نتيجه، داشتن كپـي الكترونيكـي يـك         . ي مهم آن قابل رؤيت باشد       ونيكي اطلاعات مخفي شده   ي الكتر   در جريان بررسي نسخه   

  .تواند نسبت به پرينت به ظاهر كامل آن، اطلاعات بيشتري را به ما ارايه دهد سند يا مدرك، مي

كنند كـه عمومـاً در دسـترس       ميذخيره  ٣٢هايي از قبيل فايلهاي ثبت وقايع و سربرگ اسناد          ها اطلاعات را در محل      معمولا رايانه 

  .شوند، مطلع نيستند هاي كامپيوتري ردگيري و ذخيره مي بسياري از كاربران از انواع اطلاعاتي كه توسط سيستم. كاربران قرار ندارند

ل شـود كـه نقـل و انتقـا          اين عمل باعـث مـي     . اي ذخيره كرد    توان به صورت بسيار فشرده        هاي الكترونيكي را مي     همچنين داده 

بديهي است كه مخفي كردن يك ديـسكت  . تر شود هاي الكترونيكي و از بين رفتن آنها نسبت به دلايل و مدارك كاغذي آسان   داده

همچنين از بين بردن اين ديسكت نـسبت  . باشد تر از پنهان نگهداشتن يك اتاق بايگاني پر از پرونده مي  اينچي، به مراتب آسان    ٥/٣

  .باشد تر مي العاده آسان يگاني كاري فوقي اتاق با به صدها پرونده

                                                 
  .  ٨ و ٧، ٥)٥(فصل نوزدهم، بخشهاي ) متمم ثانويه (١٩٨٥ قانون رقابت مصوب ‐٢٩

  ١٦)١(فصل .  همان‐٣٠
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هاي كاغذي  در مقايسه با اطلاعات مندرج در پرونده      . پذيرتر هستند   هاي الكترونيكي نسبت به اسناد و مدارك كاغذي آسيب          داده

اسـتفاده از دانـش     توان بـا      ضمن اينكه اين دستكاري را مي     . ٣٣ها را دستكاري يا جعل كرد       توان اين داده    يا ميكروفيلم، به آساني مي    

  .تر پنهان كرد فني مناسب، راحت

اما ممكن است يك سـند الكترونيكـي در يكـي از صـدها نـوع قالـب          . باشد  بازبيني يك سند كاغذي، به سادگي مطالعة آن مي        

افزاري كه آنها  مي نر در بيشتر موارد، چنين اسناد و مداركي، زماني قابل خواندن هستند كه از طريق برنامه              . مختلف ذخيره شده باشد   

حتي در اين صورت نيز ممكن است اطلاعات مفيـد در اسـناد مخفـي بماننـد و بـه آسـاني قابـل            . را ايجاد كرده است، خوانده شوند     

متـصديان كـامپيوتر كـه معمـولاً مـسؤول          . باشد  هاي الكترونيكي بعد از ايجاد آنها، مشكل مي         معمولاً تخريب داده  . دستيابي نباشند 

  ٣٤.ها هستند، از تخريب يا از بين بردن آنها بيزارند ادهكنترل اين د

بـرداري از     هاي فتوكپي، كپـي     اگرچه دستگاه . توان آنها را تكثير نمود      هاي الكترونيكي، اين است كه مي       ديگر ويژگي متمايز داده   

هـاي بيـشتري    اد الكترونيكـي در مكـان    اسن. تر است   هاي الكترونيكي آسان    اند، اما تكثير و انتشار كپي       اسناد كاغذي را تسهيل نموده    

هاي   در حاليكه حذف كپي٣٥.تر است پذير شوند و عموماً توزيع آنها ميان قشر وسيعي از افراد نسبت به اسناد كاغذي امكان              ذخيره مي 

كـار  هـاي آن بـه صـورت يكجـا،            تواند كار راحتي باشد، اما كشف و پاك كردن همه علايـم و كپـي                الكترونيكي شخصي اسناد مي   

  .دشواري است

جويي موضوعي را كه مطـابق آن دو         يك متخصص امور جنايي كامپيوتر جرياني را بازگو كرد كه از شركت وي خواسته شد، پي               

دو كارمند مزبور بسيار مراقب بودنـد       . دادند، به مرحلة اجرا درآورد      كارمند با بكارگيري محصول يك مشتري فعاليت خود را انجام مي          

با اينحال، ادلة مورد نظر بطور كذايي به صورت پاك شده كشف شد كه البتـه                . ت الكترونيك خود را رمزگذاري كنند     كه پيامهاي پس  

 بود كـه بـراي آغـاز فعاليـت شـركت جديـد       power pointفايل مزبور نيز محتوي تصويري از برنامة . همچنان قابل بازيابي بود

    ٣٦.طراحي شده بود

تواننـد مـدارك در دسـترس را بـازبيني نماينـد و مـواد و                  نة كاغذي، معمولاً افراد به تنهايي مي      در مورد دلايل و مدارك مجرما     

هنـوز ايـن   . تر شده اسـت   با ظهور رايانه، انجام اين امور نيز پيچيده       . راحتي تخريب كرده يا تغيير دهند       مطالب دالّ بر مجرميت را به       

اما براي سرپوش گذاشتن بـر      . هاي الكترونيكي را دستكاري يا پاك كرد         قالب امكان وجود دارد كه بتوان دلايل و مدارك موجود در         

در عين حال، تباني با يك فـرد ديگـر          . اين دستكاري يا تخريب اساسي ادلة الكترونيك، نياز به كمك يك متخصص كامپيوتر است             

  ٣٧.نمودهاي خود را به دنبال دارد كه معمولاً بايد از آن اجتناب  ريسك) متخصص كامپيوتر(

                                                 
كـرد كـه اخـراج     او ادعا . خاطر اخراج اشتباه وي اقامه دعوي كرد        ، آدلين لي، عليه شركت به        (oracle)در يك مورد مشابه، كارمند قبلي شركت اراكل         ‐٣٣

. رج از دادگاه با پرداخت صد هزار دلار حل و فصل شدالبته اين دعوي در خا. ي را با رئيس شركت به هم زده است         ا  وي به اين دليل بوده كه قرار معامله       
در اين زمينة   . باشد و خودش آن را جعل كرده است         برانگيزي كه وي به عنوان دليل ارايه داده است، اصل نمي             معلوم شد، پست الكترونيكي اتهام      اما بعداً 

  ). ١٩٩٧ فورية ١٧(رلي او.نوشتة ام» كشف ادلة الكترونيك: كشف سوزني در تل كاه«به مقالة . ك.ر
همچنـين گـاهي اوقـات    . ريسك و هزينه بازيابي اطلاعات بالا اسـت . هاي پشتيبان، معمولاً هزينه چنداني ندارد     سازي نسخه    استفاده از نوار براي ذخيره     ‐٣٤

  .يار منفوري باشدها امر بس اند كه پاك كردن داده تمامي اين عوامل، باعث شده. كنند اي صحيح عمل نمي هاي رايانه سيستم
ارتباط بين موكلين، مشاوران حقـوقي، و اشـخاص   (و امتياز دادخواهي    ) مكاتبات و ارتباط بين موكلان و مشاوران حقوقي آنها        ( تعامل بين وكيل و موكل       ‐٣٥

كند تا محتويات بعضي اسناد خاص،        كمك مي .) رسانند  ي لازم جهت دادخواهي آتي يا حال ياري مي          ثالثي كه مشاور حقوقي را در راستاي تأمين مشاوره        
جويي يك جرم يا جنايت توقيف ننمايد، يا اينكه در هنگام محاكمه بـه نفـع طـرف           در جريان فرآيند كشف افشاء نگردد، دولت اين اسناد را در هنگام پي            

ج از چرخة تعامل وكيل و موكل در جريان اسـت، ديگـر             هاي كپي اسناد داراي امتياز ويژه، در خار         با اينحال، چنانچه اثبات شود نسخه     . مقابل توليد نشود  
  . حمايتهاي مقرر از اين اسناد وجود نخواهد داشت

كه در راديوي ملي انجام شـده و        » فايلهاي الكترونيك : برداري  هاي خلاصه   زمينه  پيش«: فلدمن تحت عنوان  .  در اين زمينه به مصاحبه انجام شده با جي         ‐٣٦
  www.abc.net/au/m/talks/bbing/stories/s11184.html: ، مراجعه فرماييدباشد در سايت ذيل موجود مي

در بعضي موارد، حتي ممكـن اسـت كـه          . گذارد  ي اين امر، حتي اقدام فردي يك كاربر نسبتاً خبره، همواره اثري يا علامتي از خود بر جاي مي                     در نتيجه  ‐٣٧
  .هايي از آن بازسازي شوند ي شوند يا حداقل قسمتهاي مدارك تخريب شده يا تغيير يافته شناساي ديگر نسخه

www.ParsBook.org



      

      

٧

  پست الكترونيك و فرآيند كشف) ٣ـ١
  :اي در كشف چندين پرونده بسيار مهم داشته است هاي پست الكترونيكي نقش عمده پيام

هاي پـست الكترونيكـي بـسياري را در نوارهـاي      ، بازرسان پيام٣٨ي ايران ـ كنترا  ي آمريكا از قضيه در جريان بررسيهاي كنگره

ظـاهراً او فكـر   . كرد شتيبان بودند، كشف كردند كه محتويات آنها گواهي اليور نورث را تكذيب ميهاي پ كامپيوتري كه حاوي نسخه   

  . هايي از آنها در اين نوارهاي پشتيبان وجود داشتند اند، غافل از اينكه نسخه كرد كه اين اطلاعات پاك شده مي

در اين پرونده، يك پيـام الكترونيكـي كـه          . شود  ي مربوط م  ٣٩يك پرونده مهم ديگر در اين زمينه به كتك خوردن رودني كينگ           

. ثبت شده بود، به دادگاه ارايه شد      ) نصب شده در داخل ماشين پليس     (آنجلس، در كامپيوتر كوچكش       ، افسر لس  ٤٠توسط لارنس پاول  

 از ماشين پلـيس   جوابي كه“.خيلي وقت بود كه كسي را اينجوري حسابي كتك نزده بودم! پسر! هي ”: در اين پيام نوشته شده بود

   ٤١ “چرا اين كار را كردي؟. ديگر اين كار را نكن! نه“: ديگر، كه در صحنة ماجرا هم نبود، براي او ارسال شد، اين بود

هاي الكترونيكي نقش بسزايي را در ماجراي منازعه بين شركت آتلانتيك ريچفيلد و صـنايع خورشـيدي زيمـنس                     همچنين پيام 

هـاي الكترونيكـي      در پي اين فـروش، نامـه      . فروشد   خورشيدي زيرمجموعة خود را به شركت زيمنس مي         آركو انرژي  ٤٢.ايفاء نمودند 

ها آمده بود كه آركو در انتقـال موفـق فنـاوري خـود از        در اين نامه  . شود كه توسط كاركنان شركت آركو نوشته شده بودند          كشف مي 

 خـواب و    ]فنـاوري آركـو   [رسد كه     به نظر مي  ”پيش رو داشته است و      اي را     ي ساخت و توليد، مشكلات عمده       آزمايشگاه به كارخانه  

دانـسته    اين امر باعث شد كه در زمان مبادله معلوم شود، آركـو مـي  “ .خيالي بيش نيست، بگذار اين خيال واهي براي زيمنس باشد

ة توانـايي زيرمجموعـة خـود مبنـي بـر      پذير نبوده و ادعاهاي زيمنس مبني بر اينكه آركو در زمين ـ كه فناوريش از لحاظ تجاري دوام 

  .توسعة فناوري، اظهار خلاف واقع كرده را تقويت كرد

 ايالت آن عليه شركت مايكروسافت شـكايت كـرده   ٢٠ كه در آن وزارت دادگستري آمريكا و   ١٩٩٨محاكمه انجام شده در پاييز      

در ايـن محاكمـه، دولـت       . شـد   يل و مدرك استفاده مـي     بودند، اولين رسيدگي مهمي بود كه در آن از پست الكترونيكي به عنوان دل             

 را تحـت فـشار قـرار داده تـا وارد     (NetScape)داد مايكروسـافت رقيـب خـود     آمريكا نامه الكترونيكي را ارايه داد كه نشان مـي   

هـاي    فت نيـز بـه نامـه      از طرفي مايكروسا  . بايست بين اين دو رقيب تقسيم شود         مي ٤٣افزار مرورگر   اي شود كه در آن بازار نرم        معامله

هـاي الكترونيكـي را ارائـه كـرد كـه حـاوي        اين شركت اسناد راجع به نامـه . الكترونيكي به عنوان بخشي از دفاعيه خود استناد كرد     

 غلطي در مورد طراحي و       آنها معترض بودند كه مديريت اين شركت تصميم       . اطلاعاتي در زمينة نارضايتي كارمندان نت اسكيپ بود       

  ٤٤.رورگر خود اتخاذ كرده استانتقال م

  رود، اما بايد گفت كـه كـاربرد عمـده           هاي زيادي از اين قبيل به كار مي         در حاليكه دلايل و مدارك پست الكترونيكي در پرونده        

 و توان اخراج نادرست كـارگران، تبعـيض، و آزار   باشد كه از آن جمله مي  اينگونه مدارك در دعاوي مربوط به منازعات استخدامي مي        

در اين دعوا، كـه بـا   . باشد مي٤٦باشد يك مثال در اين زمينه، دعواي استراس عليه شركت مايكروسافت مي          . ٤٥اذيت جنسي را نام برد    

                                                 
38- Iran-Contra 
39-Rodney King 
40- Lawrence Powell 

آنجلس پيامهايي را به شوخي  كاري در لس ماموران پس از كتك“با عنوان ) ١٩٩١ مارس ١٩( در اين زمينه به مطلب مندرج در روزنامة نيويورك تايمز  ‐٤١
  .  مراجعه كنيد”با يكديگر مبادله كردند

42- Siemens Solar Industries v. Atlantic Richfield Co. 
43- browser 

هـاي داخلـي،      ي خوب، نشان داد كه چگونه اظهارنظرهاي نسنجيده و شـكايت             ، به عنوان يك نمونه     NetScapeهاي الكترونيكي داخلي شركت        نامه ‐٤٤
تواند به آبرو و اعتبار يك شركت        گونه عمل خلافي را هم دربرنداشته باشند، مي         ه ممكن است هيچ   چنانچه توسط افراد خارج از شركت رويت شوند، اگرچ        

  .لطمه بزند
  . »ها و خطرات ناشي از كشف الكترونيكي را كاهش دهند توانند هزينه چگونه شركتها مي«با عنوان ) ١٩٩٧ژولاي (به مقالة مجلة حقوق كامپيوتر . ك. ر‐٤٥
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٨

اعتراض خوانده همراه بود، شركت مايكروسافت، در قضاوتي جانبدارانه و ناشي از تبعيض جنسي، استراس را كه بـه عنـوان دسـتيار                       

ي قصور مايكروسافت جهت ارتقاء موقعيت        در نتيجه . كند  هاي مايكروسافت استخدام شده بود، اخراج مي       ويراستار فني مجلة سيستم   

  .شغلي وي به عنوان ويراستار فني، آن هم در زماني كه آن پست خالي شده بود، وي به خاطر اعمال تبعيض جنسي اقامة دعوا كرد

نسي ارايه شده بود، رفتار نامناسب ناشر يا ويراستار اصـلي در اداره             يكي از چهار فاكتوري كه به عنوان دليل و مدرك تبعيض ج           

آمد، از جملة اين رفتارهاي نامناسب        هاي الكترونيكي كه توهين به زنان به حساب مي          به عنوان نمونه، اظهارنظرها و ارسال پيام      . بود

  :توان در اين زمينه اشاره كرد، عبارتنداز مثالهايي كه مي. بود

  بوده است؛»  اي پزشكي زنان رئيس انجمن غيرحرفه«مبني بر اينكه او زماني ) استراس(تي به خواهان ارائة نظرا .١

اين نوشـته بطـور     . آمده بود » هاي موش   بيضه« ارسال نامه الكترونيكي به كليه كاركنان مجله كه در آن عبارت             .٢

  غيرمستقيم به اعضاي تناسلي مرد اشاره داشت؛

در .  بوده اسـت   “آليس در سرزمين يونيكس   ”ارسال مستقيم يك نامه الكترونيكي به خود استراس كه عنوان آن             .٣

 .اين نوشته زبان كامپيوتر با تلويحات جنسي آميخته شده است

ارسال دو نامه الكترونيكي به يك كارمند دفتر مجله كه در آن به صراحت در مورد مسايل جنسي صـحبت شـده              .٤

  .كند رمند متعاقباً نامه را به ساير كارمندان مجله ارسال مياين كا. است

دادگاه احراز كرد كه با توجه به ساير مـدارك و دلايـل خواهـان، رفتـار            . اقدام شركت مايكروسافت جهت اخراج استراس رد شد       

كنـد كـه دليـل ارائـة شـدة          تواند يك هيأت منصفة منطقـي را بـه ايـن نتيجـه رهنمـون                  مي”ويراستار در دفتر كار     / نامناسب ناشر 

  “ .مايكروسافت، علت حقيقي قصور اين شركت در ترفيع استراس و اخراج او نبوده است

  ـ نتيجه٤ـ١
از . دادخواهان تبديل شده است   ) كنند  كه گروهي از آن به عنوان اسلحه ياد مي        (ترين ابزار     امروزه، كشف ادلة الكترونيك به نوين     

. ازرسان دولت دانش و مهارت خود را در بكارگيري اين اطلاعات و مدارك الكترونيكي توسعه دهند               اين رو، لازم است كه وكلاء و ب       

  :باشد آوري و واژگان مربوط به ادلة الكترونيك به جهات ذيل مهم مي از ديدگاه وكلا، درك مناسبي از فن

تـر كـه    ه از واژگـان عمـومي  هدف قرار دادن مناسب منابع و انواع خاص ادلة الكترونيك احتمالي، بـدون اسـتفاد            .١

  نظر را ارائه دهد؛ باشد، به راحتي جواب مورد اي كه خارج از مجموعة موردنظر مي تواند بدون افشاي ادله مي

   درك درست ادلة الكترونيك و پاسخ مناسب به آنها؛ و  .٢

  .باشند هاي قبلي مي طور متناسب مرتبط با پاسخ  مطرح نمودن سؤالات بعدي كه به  .٣

ين بدين مفهوم نيست كه وكلا و بازرسان دولت بايد متخصص رايانه شوند، بلكه فقط لازم است به قـدر كـافي در مـورد               البته ا 

باشد، از متخصصين رايانه در امـور   واژگان و فناوري آن آگاهي داشته باشند تا سؤالات صحيحي مطرح كرده و در جائي كه لازم مي         

اي   گيرند، خود را در معرض ادعاي راجع به تخلفات حرفه           شرفتهاي جديدي را ناديده مي     وكلايي كه چنين پي    ٤٧.جنايي كمك بگيرند  

  .٤٨قرار خواهند داد

                                                                                                                                               
46- Strauss v. Microsoft Corp. 

افزاري خـاص دارا هـستند،    هاي نرم  ها توسط برنامه     مطمئناً كمك متخصصين جنايي كامپيوتر كه دانش روز را در مورد چگونگي عملكرد و پردازش داده                ‐٤٧
  .هاي الكترونيكي مرتبط، مؤثر باشد تواند در كارايي بهتر يك وكيل جهت تعيين محل دقيق و بكارگيري داده مي

كنندگان دعوا موظفند از كامپيوترهـا        آيا اقامه « با عنوان    ٢١هاي قضايي و اجراي آن در قرن          به مقالة مجلة پيروزي به وسيلة كامپيوتر در رسيدگي        . ك. ر ‐٤٨
  »اي مواجه شوند؟ استفاده كنند يا با تخلفات حرفه
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١٢

    ٢٢فصل فصل 

  كشف ادلة الكترونيك
  

اما اين مراحل خاص و ملاحظات راجع به آن بسته به اين            . پردازد  اين فصل به مروري كلي بر مراحل كشف ادلة الكترونيك مي          

  .كند نظر رسيدگي حقوقي يا جزايي را دربرگيرد، تفاوت مي كه دعواي مورد

  ـ مراحل كلي كشف ادلة الكترونيك١ـ٢
  :در اين زمينه بايد موارد ذيل را بررسي كرد. كنند يا خير هاي الكترونيكي نقشي را در منازعه ايفاء مي  دادهتعيين اينكه آيا .١

جويي يا رسـيدگي مفيـد باشـد، در     تواند در روند پي اي در قالب الكترونيك كه مي       بررسي اينكه آيا طرف مقابل، ادله     ) الف

  اختيار دارد؟ 

ي نقش در اختيار دارد؟ همچنـين، بـه موكلتـان توصـيه      هاي الكترونيكي ايفاء كننده ادهبررسي اينكه آيا موكل شما د  ) ب

  ١.هايي را به عمل آورد كنيد كه اقدامات فوري براي نگهداري و مراقبت از چنين داده

 آن بـدون  تـوان نمـايي اوليـه از    افزاري استفاده كرده است؟ مي      افزار يا سخت     احراز اين موضوع كه طرف مقابل از چه نرم         .٢

  :به عنوان مثال. ابراز آشكار علاقمندي به موضوع ترسيم كرد

  شـان صـحبت كـرده    اي ممكن است كاركنان طرف مقابل در نشستهاي مختلف يا مقالاتشان در مورد سيـستم رايانـه        ) الف

  .باشند

اش بـه     اي   و سيستم رايانـه    اي را منتشر كرده باشد كه در آن از شركت           ممكن است انتشارات يك صنعت يا رايانه مقاله       ) ب

  .تفصيل سخن رانده است

اي يا قطعات آن را به طرف مقابل فروخته و ممكن است نام آن طرف را در يادداشـتهاي                     اي كه سيستم رايانه     فروشنده)  ج

  .خود ذكر كرده باشد

  :توجه قرار گيرددر اين طرح موارد ذيل بايد مورد . هاي الكترونيك تدوين يك طرح استراتژيك براي كشف داده .٣

شود كه اطلاعـات اضـافي        اين امر موجب مي   . تعيين اينكه چه كسي بايد در اوايل فرآيند كشف مورد هدف قرار گيرد            ) الف

اي طرف مقابل را به دست آوريم و اطمينان حاصل كنـيم كـه تمـام منـابع الكترونيكـي                      لازم در مورد سيستم رايانه    

  .باشد مربوطه تحت حفاظت مي

شـركت مـادر،   . (باشـند  هـاي ذيـربط مـي     اي حاوي داده    هاي رايانه    اينكه چه اشخاص يا واحدهايي داراي سيستم       تعيين) ب

دهندگان خدمات ثالث، مشاوران، دفتر خـدمات         هاي تابع، كامپيوترهاي خانگي، كامپيوترهاي قابل حمل، ارائه         شركت

   )…و٢كاربري نوبتي 

                                                 
 امن هايي بايد اصل اين اطلاعات در مكان. هاي كامپيوتري و نوارهاي رسانه، بايد به درستي برچسب زده شوند و از محتويات آنها محافظت گردد  ديسكت‐ ١

از » اي آئينـه «يـا  » تـصويري «همچنـين لازم اسـت يـك نـسخة پـشتيبان بـه روش       . برداري گـردد  هايي از آن نيز براي كار كپي    ذخيره شوند و نسخه   
  . تهيه شود اند، باشند، يا ممكن است اخيرا حاوي آنها بوده هاي ذيربط مي هاي سخت همه كامپيوترها كه حاوي همه داده ديسك

 2-Time-Sharing Service Bureau 
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اگـر تـاكنون چنـين      (هاي الكترونيكي نزد طرف مقابل را پاسخگو باشد            داده توسعه و بهبود طرحي كه سؤالات راجع به       ) ج

  ).  ريزي نماييد  ابتدائاً منازعه و بحث خاصي را طرح اقدامي صورت نگرفته،

اش دسترسـي     اي  بايد توجه داشت كه فرايند كشف شفاهي در مكاني صورت گيرد كه طرف مقابل نيز به سيـستم رايانـه                   ) د

  .باشد  نتيجه بهتر بتواند پاسخگو داشته باشد و در

توجه به اين موضوع كه آيا ريسك منطقي تخريب مدارك توسط طرف مقابل وجود دارد و اگر چنين است براي صدور                     ) هـ

  .٣دستور نگهداري و محافظت، اقدامات متناسبي به عمل آوريد

 داشته باشيد كه نامـة مزبـور را پـيش از شـروع              توجه. ٤اي طرف مقابل را در جريان قرار دهيد         در اسرع وقت، متعاقب نامه     .٤

جويي كامل ارسال كنيد تا طرف مقابل آگـاه باشـد كـه در صـورت عـدم رعايـت مراحـل خـاص در زمينـة                    دادرسي يا پي  

  .نگهداري و مراقبت از دلايل، احتمال از بين رفتن آنها وجود دارد

هـاي   نمونـه . آيند هاي الكترونيكي منبع ادله گرانبهايي به حساب مي ها، داده   توجه به اين موضوع كه در منازعات يا تفتيش        ) الف

  :٥خاصي كه در اين زمينه بايد در نظر داشت، عبارتند از

  هاي ذخيره شده در رايانه يا ساير تجهيزات الكترونيكي؛ ـ داده

هاي     هاي نرم و ديسكت     ، ديسكت مانند نوارهاي مغناطيسي  (هاي مغناطيسي يا نوري قابل حمل         هاي ذخيره شده در رسانه      ـ داده 

  ؛)نوري قابل ضبط

  ـ پست الكترونيكي؛

  هاي الكترونيكي؛ هاي مورد استفاده براي تبادل داده ـ داده

  هاي حسابرسي؛  رويه‐

  ؛)MPEG, JPEG, GIFهاي  هاي ذخيره شده در فرمت مانند داده(ـ تصاوير ديجيتالي و ويديويي 

  ؛ و) و ديگر فرمتهاMP3 ،WAV ،Real Audio    هاي هاي ذخيره شده در فرمت ادهمانند د(هاي صوتي ديجيتالي  ـ داده

  .ـ پست صوتي

اي يا ديگر تجهيزات الكترونيكي،  آگاه ساختن طرف مقابل از اين موضوع كه ممكن است با كاربري معمول از سيستم رايانه            ) ب

  . صي تخريب شودبدون اجراي اقدامات فوري يا محافظت از آنها، ادله الكترونيك خا

. هـاي الكترونيكـي مـرتبط    ي فوري دو كپي تصويري كامل و تأييـد شـده از تمـام داده            درخواست از طرف مقابل براي تهيه     ) ج

   ).CD ROMهاي فقط خواندني مانند  ترجيحاً روي رسانه(

هاي جاري تهية نـسخة       يا روش / و افزار پشتيبان آمادة اجراي مورد نظر       توصيه به طرف مقابل مبني بر اينكه ممكن است نرم         ) د

افزار تخصصي و شخص متخصصي در اين  هاي الكترونيكي مربوطه كافي نباشد و نرم        پشتيبان، براي كپي گرفتن از همة داده      

  .زمينه لازم باشد

د داشـته  رود اين دلايل وجـو  هايي كه احتمال مي المقدور تعيين مشخص انواع اطلاعاتي كه بايد محافظت شوند و مكان     حتي) ه

  ٦.باشند

                                                 
  ).اونتاريو( مقررات آئين دادرسي مدني ٤٥٠١)١(به مادة . ك. در زمينة دعاوي حقوقي، ر‐ ٣
  www.forensic.com/documents/warning.html: هايي در اين زمينه، به اين سايت مراجعه فرماييد  جهت مشاهدة نمونه متن‐ ٤
  . ١٠ فصل اول پاورقي ‐مقالة اورلي. ك. ر‐ ٥

يك درخواست كلي براي ارائه، حتـي اگـر بـه طـور     . كنند اطلاعات هستند يا آنها را فراموش مي       مردم اغلب از اطلاعات موجود در كامپيوترهايشان يا بي          ‐ ٦
  .آوري كند خاص اسناد ذخيره شده الكترونيكي را نيز دربرگيرد، ممكن است نتواند همة مطالب مربوطه را جمع
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 در بعضي موارد، احتياط آن است كه به دنبال صدور دستور حفاظت از ادلة الكترونيك جهت مقابله با هر گونه تغييـر يـا حـذف                         

  .باشيم

  : هاي الكترونيكي  اجراي طرح توسعة كشف داده .٥

هـاي    هـا و سيـستم      بـا روش  اي رسمي حاكي از بازجويي جهت كسب اطلاعات فنـي لازم در رابطـه                 نامه  تهية پرسش ) الف

  . البته اين كار بايد در صورت اجازه قوانين حوزة قضايي ذيربط انجام گيرد٧.اي طرف مقابل رايانه

هـاي اطلاعـاتي، در صـورت اجـازة قـوانين             كاركنان سازمان سيـستم   ) شهادت(پيگيري قضيه از طريق كشف شفاهي       ) ب

  .ذيربط

ي توليد و ارائة ادلة موردنظر، علاوه بر اسناد كاغذي، بر اسناد الكترونيك نيـز               كسب اطمينان از اينكه تمامي درخواستها     ) ج

  . خواهيد ارائه دهيد شود تعريف جامع و فراگيري از آنچه مي توصيه مي. تصريح شده است

  .هايي كه از طرف كارشناس گواهي دهنده تقاضا شده است هاي الكترونيكي داده جستجوي نسخه) د

وضوع كه آيا ارزيابي يا تفتيش سيستم كامپيوتري مورد نظر لازم خواهد شد يا اينكه اين امكان وجود دارد               توجه به اين م   ) ه

  كه به ادلة الكترونيك افشاء شده توسط طرف مقابل اعتماد كرد؟ 

جلـوگيري  توانيم بـراي   هاي تحت تصرف يا كنترل طرف مقابل، به اين معناست كه مي          ي اوليه كشف الكترونيكي داده      ملاحظه

ي ادلة الكترونيك تحـت اختيـار         در عين حال، ملاحظة اوليه    . هاي مربوطه اقدام قانوني لازم را به عمل آوريم          از تخريب و زوال داده    

اگر اقدام متناسبي در اين زمينه به عمل نيايد، ممكن است مدارك مطلوب و موردنظر بـه                 . خود خواهان نيز از اهميت برخوردار است      

اي به دست دهد كه مرتبط بـا  دعـواي اقامـه               هاي خود ممكن است ادله      ي اوليه داده    همچنين ملاحظه . ته از بين بروند   طور ناخواس   

طـور دقيـق مـرور كنـد و آن      تواند ادلة الكترونيـك را بـه          همچنين شخص مذكور با در اختيار داشتن فرصت اضافي، مي         . شده باشد 

  . امتياز ويژه هستند را بعداً در صورت لزوم افشاء نمايدهايي را كه حاوي اطلاعات محرمانه يا قسمت

در دعوايي كه هر يك از طرفين نفعي در فرآيند كشف ادلة الكترونيك ديگري دارند، به نفع هر دو آنهاست كه در مورد مقررات                        

  :٨شود ييد و تصريح ميدر چنين توافق يا قراردادي، موارد ذيل تأ. اساسي شناسايي و افشاي چنين دلايلي به توافق برسند

ـ هر يك از طرفين، در راستاي افشاي انواع ادله براي طرف مقابل، در مورد ادلة الكترونيك نيز به همـان نحـو عمـل خواهنـد                          

  . كرد

باشد،   هاي پشتيباني به روش تصويري كه كامل و معتبر مي           ـ هر يك از طرفين، بلافاصله از تمام ادلة الكترونيك مرتبط، نسخه           

  . خواهند كرد و از آنها صيانت كامل به عمل خواهند آوردتهيه

هاي ضبط شده، طرف دعوا آن را به طور كامل معرفي كرده و به موقعيت و نحوة كاربري از هـر                       ـ در رابطه با هر يك از نسخه       

  . هاي پشتيبان تهيه شده، اشاره خواهد كرد يك از نسخه

سـازي مـوارد    هاي كاربردي مورد استفاده در ثبت و ضبط، اصلاح يا ذخيره            برنامه ـ هر يك از طرفين، اطلاعات لازم را در مورد         

  .نمايد ضبط شده الكترونيكي فراهم مي

                                                 
هاي قضايي، طـرفين تعهـد    در بعضي حوزه. گيرد  مقررات فدرالٍ آيين دادرسي مدني صورت مي٢٦ كاري با تقاضاي افشاي مطابق ماده   در آمريكا، چنين ‐ ٧

، ٠٣/٣٠) ١(، مـادة    )كانـادا (در اونتـاريو    . كنند كه هويت اسناد مربوطه را كه بايد براي طرف مقابل فراهم سازند، در سوگندنامه اسناد مشخص نمايند                   مي
 روز از زمان اتمام تحويل لوايح، همه اسناد مربوط به موضوعات مورد بحث در دعوي را كه ١٠خواهد كه ظرف  نون آيين دادرسي مدني، از خواهان مي     قا

ي ايـن اطلاعـات     افشا. هاي مقابل در سوگندنامة اسناد افشاء نمايد        در اختيار يا كنترل داشته و دارد، با ذكر تمام اطلاعات و جزئيات براي طرف يا طرف                
  .بايد در نهايت دانش و اعتقاد طرف مقابل صورت گيرد

بيان شده  »     توان فرايند كشف اسناد كامپيوتري را در محل اجرا كرد           چگونه مي «اي تحت عنوان      كاشي در مقاله  . ال.  اين موارد توسط شخصي به نام جي       ‐ ٨
  . است
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  .برداري خواهند كرد ـ هر يك از طرفين، از نسخة اصلي تمام ادلة الكترونيك مربوطه، كپي

هـاي الكترونيكـي كـه        هـاي داده     تمام نـسخه   ـ هر يك از طرفين، به شاهدان متخصص خود دستور خواهند داد كه كپي كامل              

  .اند را حفظ و نگهداري كنند اند يا به نوعي به آنها متكي بوده  استفاده كرده

  .ي غيررسمي به عمل آورند كنند كه از پرسنل فني طرف مقابل مصاحبه ـ هر يك از طرفين موافقت مي

شـود، بـه      ارف در فعاليتهاي شغلي طرف مقابل اختلال ايجاد نمي        كنند، در زماني كه بطور غيرمتع       ـ هر يك از طرفين توافق مي      

  .متخصصين يكديگر اجازه دهند كه اسناد الكترونيكي موجود در محل را مورد بررسي و ارزيابي قرار دهند

جـام  شود كه بـرخلاف توافقـات ان        شود، متعهد مي    ي دسترسي به ادلة الكترونيك طرف مقابل داده مي          ـ شخصي كه به او اجازه     

  .شده، افشاگري نكند

  .باشد، از متخصص استفاده نكنند كنند در جايي كه امكان وجود اختلاف در منافع مي ـ طرفين توافق مي

  اي هاي رايانه توقيف سيستم/ـ تفتيش٢ـ٢
  توقيف/ملاحظات مهم در انجام تفتيش) الف

   تفتيش ‐١

 البته، حتي   ٩.ت متعدد آيين دادرسي مدني مجاز شمرده شده است        اي طرف مقابل با توجه به مقررا        تفتيش فيزيكي سيستم رايانه   

  .اگر اين امكان وجود داشته باشد كه از اين تفتيش فيزيكي مدارك مفيدي كشف گردد، اين امر بايد با هزينة آن متعادل باشد

تواند بررسي    ين شخصي مي  چن. طرف انجام شود    اي ثالث بي    ي يك متخصص جنايي رايانه      وسيله  آل اين است كه تفتيش به       ايده

تواند طرف توافقات عدم افشاگري نيـز   همچنين زماني كه موضوع محرمانه بودن مطرح است، اين شخص مي     . تري انجام دهد    جامع

طرف،   به خدمت گرفتن يك متخصص بي     . كننده افشاء شود را نگهداري نمايد       قرار گيرد و اطلاعاتي را كه ممكن است توسط كشف         

پيونـدد، كـاهش    ها را كه در نتيجه تفتـيش از طـرف مقابـل بوقـوع مـي               عاهايي مبني بر آسيب ديدن سيستم يا داده       احتمال طرح اد  

  .دهد مي

ي استخدام يك كارشناس كامپيوتر باشـد و تفتـيش توسـط مـشاور                از طرف ديگر، چنانچه ارزش دعواي حقوقي كمتر از هزينه         

همچنين، ترجيحاً بهتر است    . د دهد كه از اعتراضات آتي خودداري خواهد نمود        كننده انجام شود، طرف مقابل بايد تعه        حقوقي كشف 

كه بررسي توسط يك وكيل، كارشناس حقوقي ديگر يا يك كارمند شركت انجام گيرد تا از اين ريسك كـه وكيـل، شـاهد دعـواي                          

  .حقوقي نيز قرار گيرد، جلوگيري به عمل آيد

بـه عنـوان    . باشند  ر در مكان تفتيش نيز احتمالاً حاوي ادلة الكترونيك مرتبط مي          لازم به ذكر است كه ديگر كامپيوترهاي حاض       

هـاي مختلـف    عليـه دلايلـي ارايـه داد كـه نـسخه        مدعي 10 سازي اليانس و لسيستر عليه قهرماني،       مثال در دعواي شركت ساختمان    

برداري يـا     يلي ارايه داد دال بر اينكه كپي      همچنين دلا . هاي مختلف يك كامپيوتر وجود داشت       ديگري از همان سند اصلي در شاخه      

برداري آنها از يك كامپيوتر به كامپيوتر ديگر، توسـط خـود شـركت انجـام      هاي پشتيبان از اسناد مختلف، از طريق كپي   ايجاد نسخه 

                                                 
 (a)34در مـادة    .  مقررات فدرال آئين دادرسي مدني مراجعه فرماييـد        ٣٥ين دادرسي مدني كاليفرنيا و مادة        قانون آئ  ٢٠٣١(a))٢( به عنوان نمونه، به بخش       ‐ ٩

ي ورود به زمين مشخص يا ديگـر امـوال           اجازه ‐٢ … ‐١: تواند از طرف مقابل موارد ذيل را درخواست كند          هر يك از طرفين مي    «: اين مجموعه آمده است   
برداري از اموال يا هر شيء يا   ، به منظور بررسي و ارزيابي، نظرسنجي، عكسبرداري، آزمايش يا نمونه(b)26مطابق مادة تحت تصرف يا كنترل طرف مقابل   

  .عملكرد موجود در آن
10- Alliance and leicester Building Society v. Ghahremani 
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شـد كـه در يـك        اين امر موجـب     . شده تا به طور همزمان دسترسي به اين اطلاعات و مدارك در همه كامپيوترهاي آن ميسر باشد                

  .زمان بيش از يك منشي بر روي اسناد يكسان كار كنند

اي كه سرور فايل شبكه را در اختيار دارد يا از يك سيستم عامل پيچيده برخـوردار اسـت، لازم                      همچنين، جهت تفتيش از رايانه    

. اي برخوردار باشـد     ور فايل شبكه  كننده از اختيار قانوني كامل جهت مديريت، نظارت يا كاوش در سر             است متخصص كامپيوتر كشف   

  .هاي خاص غيرممكن خواهد بود ها يا شاخه در غير اينصورت، دستيابي به فايل

   ـ توقيف٢

تـوان ادلـة       صـادره در يـك رسـيدگي حقـوقي، مـي           ١١جويي جزايي يا يك دستور آنتـون پيلـر          گاهي اوقات، با داشتن حكم پي     

توان به عنوان نمونـة صـدور         دعوايي كه مي  . ١٢باشند، توقيف كرد    توي ادلة مرتبط مي   اي را كه مح     هاي رايانه   يا سيستم /الكترونيك و 

در اين دعوا، دستور    . ١٣باشد   دعواي مؤسسة آمريكايي نينتندو عليه مؤسسة بازيهاي ويديويي كوينكس مي           دستور آنتون پيلر مثال زد،    

  :١٤ شدند، عبارتند بودند از ور اين دستور رعايت ميشرايطي كه بايد جهت صد. مذكور عليه خواندگان متعددي صادر شده بود

  .  ارائة حقايقي كه از قاطعيت و صحت كافي برخوردارند .١

  . خسارت بالقوه يا بالفعل به درخواست دهنده بايد بسيار جدي باشد .٢

و واقعـاً ايـن احتمـال       ها اسناد يا شواهدي دالّ بر مجرميت در اختيار دارند             ه   مداركي روشن وجود دارد مبني بر اينكه خواند        .٣

  .رود كه چنين اسنادي قبل از تبادل درخواست بين طرفين، تخريب يا نابود شوند مي

اين امـر در پـي اتخـاذ تـصميم در           . همچنين دادگاه پرونده را براي يك بررسي نسبتاً آسانتر به دادگاه تجديدنظر انگليس ارجاع داد              

  :  چنين ابراز داشت١٦قاضي ديوان عالي، جناب برايتمن آن   صورت گرفت كه در١٥دعواي يوسف عليه سلاما

مبني ) محكمه پسند (پذير است كه مداركي به ظاهر قاطع          به نظر من، درخواست صدور دستور در اين قضيه، تنها در صورتي توجيه            “
ادگاه ملزم است به خواهـان      اگر اسناد اصلي در معرض خطر قرار دارند، به نظر من د           . بر در خطر بودن اسناد اصلي وجود داشته باشد        

  .”اجازه دهد تا اقدامات ضروري براي حفاظت از آنها را به عمل آورد
 نـسبت بـه ادعـاي خواهـان از اهميـت             اول اينكه، آيا اسنادي كه قرار است توقيـف شـوند،          : شود  بنابراين، دو سؤال اينجا مطرح مي     

معرض خطر جدي قرار دارند؟ آيا اين احتمال وجود دارد كه به نـاحق از               برخوردار هستند؟ دوم، اگر چنين است، آيا چنين اسنادي در           

   بين بروند؟

  :در هنگام تفتيش و توقيف، موارد ذيل بايد مورد توجه قرار گيرد

                                                 
شود  گردد، مربوط مي ، كه با برآرودن بعضي شرايط صادر مي)خواست يكنفرمنحصراً به در (ex parte، به يك حكم (Anton Piller) حكم آنتون پيلر ‐ ١١

در . شود) خوانده(عليه  هاي مدعي هاي مرتبط، وارد ساختمان     سازد كه براي تحقيق و تفتيش، تعيين محل، و انتقال فايل            را مجاز مي  ) خواهان(اين حكم مدعي    
  . كنندة فرايند مراجعه فرماييد ت محدود توليداين زمينه به دعواي آنتون پيلر عليه شركت با مسؤولي

 به دعواي مؤسـسة اولـين        جانبه براي دستيابي به ادلة الكترونيك مرتبط با منازعه اسرار تجاري،             جهت مطالعة يك نمونه در زمينه صدور دستور توقيف يك          ‐ ١٢
 متعاقبا از سوي شعبة ششم دادگاه سيار پذيرفته نشد و آن شـعبه راي داد كـه              با اينحال، دستور صادره   . سيستمهاي امنيت فناوري عليه دپينت مراجعه فرماييد      

بدين ترتيـب   . كرد كه اگر طرف مقابل در جريان امر قرار گيرد، ادله را از بين خواهد برد                 كنندة چنين دستوري بايد بر اين موضوع تاكيد بيشتري مي           درخواست
 امحاء ادله يا تخطي از دستورات دادگاه را داشته يـا ديگـر اشـخاص بـا وي چنـين جريـاني را تجربـه                         ضرورت داشت كه نشان داده شود، طرف مقابل سابقة        

  . اند كرده
13-Nintendo of America Inc. v. Coinex Video Games Inc. 

بـرداري از   ي اطلاعـات محرمانـه يـا كپـي     عليه را از تعرض به حق نشر، اسـتفاده  ، مدعي تلاش داشت كه مدعي١٠ در اين دعوا، با توجه به پاورقي شمارة          ‐ ١٤
عليه مطلع شود، ممكن است قبل از اينكه قضيه به مرحلـه كـشف اسـناد برسـد، اسـناد و                       ترسيد كه اگر مدعي     از اين مي  ) مدعي(اما او   . ابزارآلاتشان، باز دارد  

ي ورود بـه   اي را مطـرح كـرد تـا از آن طريـق اجـازه      جانبه ستور يكدر نتيجه، درخواست صدور د. مدارك را تخريب كند يا آنها را از حوزة قضايي خارج سازد  
  .برداري از اسناد متعلق به خود را بدست آورد ي ساختمانهاي خوانده براي تفتيش، انتقال يا كپي محوطه

15-Yousif v. Salama 
16- Lord Justice Brightman 
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١٧

ـ اگر دليلي قانع كننده مبني بر وجود كامپيوتر در ساختماني موجود باشد، لازم است دستور يا حكم مربوطه براي توقيـف كـامپيوتر،                        

سـاز مغناطيـسي يـا الكترونيكـي      اين موارد شامل ابزارهاي ذخيـره . اي و هرگونه امكانات و ادلة مرتبط، صادر شود     جهيزات رايانه ت

هـاي نـوار و     كـارتريج  ساز نوري يا مغناطيـسي،  هاي ذخيره ساز قابل حمل، ديگر رسانه مانند ديسكهاي نرم و سخت، رسانة ذخيره  (

  .شود هاي چاپي مي ، پرينترها و نسخه)(PCMCIA)رام، ابزار بافر پرينت، كارتها  دي ي س هاي نوار مغناطيسي، حلقه

لـذا در هنگـام     . پـذير هـستند     هاي كامپيوتري به سرعت و به آساني تخريـب          هاي ذخيره شده در سيستم      ـ واقعيت اين است كه داده     

ي تخريب اطلاعات  ي به اماكني كه احتمال وجود انگيزه      مثلاً ورود بدون اطلاع قبل    . (تفتيش و تفتيش بايد دقت لازم صورت گيرد       

  .١٧)رود و لازم است به سرعت اماكن مزبور تحت حفاظت قرار گيرند در آنها مي

  .ـ سيستم كامپيوتري را بايد از اتصال به هر نوع شبكه يا تجهيزات ارتباط راه دور قطع كرد

هاي الكترونيكي موجود در      تواند در داده    اي، مي   دن سادة يك سيستم رايانه    زيرا روشن كر  . ـ تجهيزات كامپيوتري را نبايد روشن كرد      

اين احتمال نيز وجود    . باشد  هاي زماني حساس آن مي       در نشانه   حداقل تغييري كه ممكن است ايجاد شود،      . آن، تغييراتي ايجاد كند   

ورت عدم اجراي فرايندهايي كه تنهـا خـود وي از           اي سيستم كامپيوتري خود را تنظيم كرده باشد كه در ص            دارد كه متهم به گونه    

  ١٨.برانگيز به طور خودكار پاك شوند هاي اتهام اندازي سيستم، داده آن آگاهي دارد، در هنگام راه

اگر متخصص كامپيوتر . ـ صرفنظر از اعتراضاتي كه ممكن است مطرح شود، نبايد به متهم اجازه داد كه سيستم خود را خاموش كند          

 اگر مـتهم اصـرار بـه همكـاري كـرد، از وي      ١٩. حاضر نيست، تنها كافي است كه سيم برق كامپيوتر را از پريز بكشيم     تيم تفتيش 

دسـتورالعملهايي كـه    . اما به هر ترتيب سيم برق را از پريز بكشيد         . كند، يادداشت نمايد    بخواهيد دستورالعملهايي را كه پيشنهاد مي     

تواند مفيد واقع شود كه بعدا مشخص شود آيا وي قصد تخريب يا دستكاري ادله را داشته                   يدهند، از اين طريق م      متهمين ارائه مي  

  . است يا خير

  .ها و پورتهاي ويژه كامپيوتر تصويربرداري نماييد و آنها را برچسب زنيد ـ از كابل

ايـن تجهيـزات    . . ا نيز با خـود برداريـد      هاي الكترونيكي مرتبط با پرونده هستند ر        ـ ديگر تجهيزات مرتبط با كامپيوتر كه حاوي داده        

تواند براي كارشناس كـامپيوتر   هاي راهنما مي  همچنين كتابها و دفترچه   . شود  هاي ديجيتالي مي      شامل اسكنرها، پرينترها و دوربين    

شنيداري، دوربين به خاطر داشته باشيد اين امكان وجود دارد كه از تجهيزاتي كه به ظاهر وسايل صوتي ـ  . تيم تفتيش مفيد باشند

  .هاي كامپيوتري استفاده شود برداري و نوارهاي ويديوئي هستند، براي ذخيره كردن داده فيلم

هايي با درجه حرارت پايين يا بالاي بسيار زياد انتقـال داد يـا در آنجـا نگهـداري                     ها و تجهيزات كامپيوتري را نبايد به مكان         ـ رسانه 

  .كرد

به صورت فيزيكي (ها بايد آنها را  ها يا رسانه پيوتر تيم تفتيش براي جلوگيري از دستكاري يا تغيير داده    ـ بعد از توقيف، كارشناس كام     

هـا   اين كپي (، اقدام به تجزيه و تحليل آن كند         )يعني ديسك سخت  (برداري دقيق از رسانه       آنگاه با كپي  . قفل نمايد ) يا الكترونيكي 

تواننـد    با ايـن روش، همـه طرفهـاي ذينفـع مـي           ). شوند  يبان جريان بيتي ناميده مي    معمولاً نسخة پشتيبان تصويري يا نسخة پشت      

افـزار    اي، بايد دقـت لازم را بـه خـرج داد و از نـرم                 رايانه  ي كپي المثني از رسانه      براي تهيه . هاي دقيق خود را به دست آورند        كپي

                                                 
  .بر مبناي قوانين حاكم بر تفتيش و توقيف كانادا» يشهاي مرتبط با كامپيوترتفت«فونتانا با عنوان . ال. كتاب جي٢٣ برگرفته از فصل ‐ ١٧

براي مبارزه با ايـن دسـتور، لازم اسـت          . هاي حياتي را پاك كند      طور خودكار داده    ريزي شود كه به        به عنوان مثال، ممكن است كامپيوتر اين گونه برنامه         ‐ ١٨
هاي مخرب ذخيره شـده در        باشد كه بر دستورالعمل     هاي شروع مي    اين ديسك حاوي دستورالعمل   . كرد» مطمئن«كامپيوتر را مجهز به يك ديسك بوت        

  .كند  شوند، غلبه مي ديسك سخت كامپيوتر كه به اشتباه اجرا مي
ناسب از فعـال  در عين حال، خطر شات داون نام      .  خاص خود را دارند    (Shutdown)هاي عامل، روش شات داون         لازم به ذكر است كه بعضي سيستم       ‐ ١٩

  . كمتر است شدن تلة انفجاري كه ممكن است در اثر شات داون ابتدايي بوجود آيد،
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١٨

از طريق ايجاد فايلهاي لوگ يـا       (دهد    ها را تغيير نمي     ساز، داده   افزار ذخيره   مناسبي استفاده كرد و اطمينان حاصل نمود كه خود نرم         

  .كند برداري مي هايي كه ممكن است حذف شده اما پاك نشده باشند را كپي ها از جمله داده و همه داده) تغيير ويژگيهاي فايل

ر با مستندسازي مناسـب آنهـا همـراه         كشف مدارك مفيد اگ   . اندازي شده و ادامه يابد      ي حفاظتي مستمر راه     ـ لازم است يك زنجيره    

  .اين امر بايد با مستندسازي دقيق همه مراحل دخيل در تحصيل ادلة الكترونيك توأم باشد. ي چنداني نخواهد داشت نباشد، فايده

هـا توسـط متـصدي        باشد و احتمال تخريب عمـدي داده        اي و نه توقيف آن مدنظر مي        زماني كه فقط تفتيش يك سيستم رايانه      

در چنين مواردي بهتر اسـت بـه شخـصي كـه            . تر است   گيري از يك رهيافت بسيار متفاوت مناسب        باشد، بهره   پيوتر نيز كمتر مي   كام

  .اي او قرار است تفتيش شود، دستور دهيم كامپيوتر خود را به مرحلة اجرا درآورد سيستم رايانه

عواملي كه بـازبيني    . باشد  اي، ضروري يا مقدور نمي       رايانه همچنين در بعضي موارد، انجام تفتيش در محل يا انتقال كل سيستم           

  : كنند، عبارتند از خارج از محل را ديكته مي

بنـابراين، مـصلحت آن اسـت كـه         . دارد  گيرد و شمار زيادي از مامورين را به خود مشغول مـي             ـ انجام تفتيش وقت زيادي مي     ١

  شخص مورد نظر آن عمل را در جايي ديگر انجام دهد؛

  وقت، محدود باشد؛ ممكن است تعداد متخصصين و بازرسان در دسترس تمامـ ٢

در چنـين مـواردي، پيـاده كـردن يـا           . ٢٠باشـد    محدود مـي     جهت انجام تفتيش،    هاي موجود در محل     ها و نمايش    ـ تعداد پايانه  ٣

حل تجزيه و تحليـل گـردد، گزينـه         تواند انتقال يابد و در خارج از م         اي كه به راحتي مي      برداري از دلايل بر روي رسانه       كپي

سـاز    نظير ابزارهاي ذخيـره   (بنابراين، آنچه مهم است اين است كه تجهيزاتي موازي در اختيار داشته باشيم              . باشد  بهتري مي 

  .ي الكترونيكي مرتبط استفاده كنيم سازي تصويري از هر نوع داده تا از آنها براي ذخيره) قابل نگارش پورت موازي

هاي پشتيبان از تجهيزات موجود در محل تفتيش استفاده شـود؛             ، ممكن است در بعضي شرايط، براي تهية نسخه        از طرف ديگر  

. كننـده سـازگار باشـند       تفتـيش / كننـده   اي مورد استفاده طـرف كـشف        خصوصاً اگر اين تجهيزات از نوعي باشند كه با سيستم رايانه          

  .باشند آل مي يدهرام قابل نگارش، براي اين منظور ا دي درايوهاي سي

يـك مثـال    . افزاري استفاده كنيم كه بتواند تصويري دقيق از ديسك سخت كامپيوتر ارائه دهد               در هر صورت، لازم است از نرم      

 Serverتـوان بـه    يا در مـورد سـرورهاي فايـل مـي    ( باشد Power Quest’s Image Proافزار  تواند نرم در اين زمينه مي

Magic  شود، نسل اول آن بايد حفاظت شود تا بـر روي آن نگـارش نـشود و بايـد                     كه نسخة پشتيبان تهيه مي    زماني  ).  اشاره كرد

  .شود از نسل دوم براي تجزيه و تحليل استفاده مي. هاي نسل دوم را از آن به وجود آورد  نسخه

  هاي كيفري جويي ملاحظات ويژه درپي) ب
هـاي ذيـل گنجانـده        ي مواردي باشد كه در يكـي از گـروه           ايد دربرگيرنده تفتيش ادلة الكترونيك و هرگونه حكم راجع به آن، ب         

  :شوند مي

  ؛)شود كه شامل كامپيوترها مي(ـ سخت افزار 

  ؛)ساز، ابزارهاي ارتباطي و غيره مانند پرينترها، ابزارهاي ذخيره(ـ تجهيزات جانبي كامپيوتر 

  افزار؛ ـ نرم

  ـ مستندسازي تجهيزات فوق؛

  .ي الكترونيكي  شده هاي ذخيره ـ داده

                                                 
  ١٦پاورقي شمارة . ك. ر‐ ٢٠
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هاي تحـت تفتـيش       باشند، در كامپيوترهاي ساختمان     ي كامپيوتري كه موضوع تفتيش مي       هاي ذخيره شده    در بيشتر موارد، داده   

اي باشـد كـه از آن فقـط جهـت تـأمين       اما در بعضي موارد، ممكن است مكان تحت تفتـيش، داراي سيـستم رايانـه           . مستقر هستند 

 با اينكه ممكـن اسـت سيـستم         ٢١.شود  يره شده در يك سيستم متفاوت مستقر در مكاني دوردست استفاده            هاي ذخ   دسترسي به داده  

ها باشد، اما معقول آن است كه در چنين شرايطي، حكم تفتيـشي در                هاي محلي از داده     اي مستقر در مكان تفتيش، داراي كپي        رايانه

  .كامپيوتري دوردست را نيز دربرگيرداختيار داشته باشيم كه به حد كافي موسع باشد و سيستم 

كوشند تا با دسترسـي بـه         ترين نوع تفتيشهاي مرتبط با كامپيوتر، روشي است كه از طريق آن مجريان قانون مي                يكي از معمول  

 هاي ذخيره شده در حافظة رايانه متهم يا رايانه تحت تصرف شخص ثالث، از آن به عنوان مـدرك جـرم                      اطلاعات، مستندات و داده   

باشد؛ بـا ايـن تفـاوت كـه در      هاي بايگاني براي كشف دلايل مي اين متد، شبيه روش سنتي صدور حكم تفتيش قفسه       . استفاده كنند 

نوع ديگر تفتيـشهاي مـرتبط بـا كـامپيوتر، وضـعيتي را             . ي اين فايلها به صورت الكترونيكي است و نه فيزيكي           ساز  آنجا نحوة ذخيره  

شـويي،   هايي در اين زمينـه شـامل كلاهبـرداري، پـول     نمونه. شود مپيوتر ابزار ارتكاب جرم شناخته ميگيرد كه در آن خود كا   دربرمي

تـوان    همچنين از كامپيوترها مي   . شود  هاي بانكي مي    هاي شناسايي و سفته و حواله       هاي تقلبي، كارت    نگاري و جعل چك     انتشار هرزه 

ي تفتـيش     بيني شده كه با صراحت بـه مقولـه          ، موادي پيش  ٢٣قانون جزاي كانادا  در  . ٢٢در ارتكاب جرايم مرتبط با رايانه استفاده كرد       

  :دارند  در اين زمينه چنين تصريحاتي ٤٨٧) ٢/٢( و ٤٨٧)١/٢(هاي  بخش. پردازد اي مي هاي رايانه سيستم

اين امر  . آورداي مستقر در يك ساختمان يا مكان تفتيش به عمل              شخص مجاز است از سيستم رايانه      ٤٨٧) ١/٢(مطابق بخش   

  :تواند هايي است كه مي به خاطر داده

  اي       هاي موجود يا در دسترس سيستم رايانه اي مستقر در ساختمان يا مكان براي تفتيش داده از سيستم رايانه) الف

  استفاده كند يا موجب استفاده از آن شود؛

   تكثير كرده يا موجبات آن را فراهم آورد؛هاي قابل درك  چاپي يا ديگر خروجي ها را به شكل نسخه داده)  ب

  برداري توقيف كند؛  ها را براي ارزيابي و كپي نسخة چاپي يا ديگر خروجي)  ج

  ها استفاده كند يا به نوعي امكان استفاده از  برداري موجود در محل براي كپي گرفتن از داده از تجهيزات كپي)  د

  .ات را فراهم آوردزاين تجهي

كند، شخصي كه مالكيت يا اختيار ساختمان يا مكان تحت تفتـيش مطـابق ايـن بخـش را در                       نيز تصريح مي   ٤٨٧) ٢/٢(بخش  

  :دهد كه اختيار دارد، پس از ارايه حكم صادره از طرف اجرا كنندة عمليات تفتيش، به او اجازه مي

يا در دسترس آن سيـستم كـه مطـابق ايـن            هاي موجود     اي موجود در ساختمان يا محل براي تفتيش داده          از سيستم رايانه  ) الف

  باشد، استفاده كند يا به نوعي موجبات استفاده از آن را فراهم آورد؛ بخش مجاز به تفتيش مي

  ها را به دست آورد و آن را توقيف نمايد؛ و داده) كپي سخت( چاپي  نسخه) ب

  .يا به نوعي موجبات استفاده از آنها را فراهم كندها استفاده كند  برداري از داده از تجهيزات موجود در محل براي كپي) ج

به عنوان نمونـه،  . بيني شده مشابهي نيز در ديگر قوانين مصوب شبه ـ كيفري موجود باشد  همچنين، ممكن است مقررات پيش

  .٢٤ قانون رقابت مراجعه كنيد١٦توانيد به بخش  مي

                                                 
هاي مخابراتي سوئيچينگ عمومي  اي گسترده، تجهيزات تلفني، شبكه هايي از طريق يك شبكه خصوصي، شبكة منطقه  ممكن است دسترسي به چنين داده‐ ٢١

  .نترنت صورت گيرديا از طريق اي
  ١٦پاورقي شمارة . ك. ر‐ ٢٢

23- R.S.C.1985.c.C-46 
24- R.S.C.1985.c.C-342 
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آيد،   مپيوتر كه متعاقب احكام تفتيش صادره به مرحلة اجرا درمي         ملاحظات درخور اهميت چندي در زمينة تفتيشهاي مرتبط با كا         

فونتانا در كتاب حقوق حاكم بر تفتيش و توقيف در كانادا مـورد بررسـي قـرار گرفتـه كـه در ذيـل بـه آنهـا اشـاره                              . اي  توسط جيمز 

  : ٢٥گردد مي

  ٢٦ـ ملاحظات راجع به محرمانگي٣ـ٢
اش خواهد بـود و در    نگران حفاظت از اطلاعات محرمانه گيرد، احتمالاً رار ميايش در معرض ارزيابي ق شخصي كه سيستم رايانه  

 در چنـين وضـعيتي، كـسي   . ٢٨ تا از كشف سيستمش جلوگيري به عمل آورد        ٢٧شود  اين راستا خواستار صدور يك دستور حفاظتي مي       
  :تواند اينگونه استدلال كند كه كه خواستار تفتيش است، مي

در غير اينـصورت، ممكـن اسـت در اثـر           . حاظ لازم است كه از ادلة الكترونيك محافظت به عمل آيد          ـ تفتيش فيزيكي از اين ل     

  اي از بين بروند؛ عملكرد عادي سيستم رايانه

اي طرف مقابل ممانعت به عمل آيد، تبعيض ناروايي صورت خواهد گرفـت و خـسارات مـالي     ـ اگر از دسترسي به سيستم رايانه  

  يا/ و٢٩سنگيني تحميل خواهد شد؛

ي ها جلوگير   توانند توافقنامة عدم افشاي اطلاعات را به امضاء برسانند تا از اين طريق از افشاء يا ديگر سوء استفاده                    ـ طرفين مي  

طرف و مستقل را براي تفتيش به خدمت بگيرند و به اين ترتيـب وي صـرفا مجـاز                     اي بي   شود، يا اينكه يك متخصص رايانه     

  .ي ذيربط را گزارش دهد است اطلاعات كشف شده

  ـ نگهداري و مراقبت از ادلة الكترونيك٤ـ٢
ها شده است، بايد بلافاصـله اقـدامات لازم   شخصي كه مسؤول حفاظت از دلايل است يا طي دستوري موظف به نگهداري از آن          

را براي تضمين جلوگيري از حذف غيرعمدي ادله مرتبط، كه ممكن است در خلال عملكرد عادي كامپيوتر اتفاق بيفتـد، بـه عمـل                        

  :اين اقدامات عبارتنداز. آورد

  ـ اطمينان از اينكه سيستم كامپيوتري روشن نيست؛

در مورد درايوهـاي ديـسك سـخت، معمـولا ايـن كـار را               . ارش بر روي رسانه حفاظت شود     ـ به عمل آوردن اقداماتي كه از نگ       

اي متـصل     توان به بهترين نحو از طريق قطع سيم مؤثر در كابل سيگنال كه درايو ديـسك سـخت را بـه سيـستم رايانـه                          مي

  كند، انجام داد؛ مي

ها    و از همه داده    ٣٠شود  ن از رسانه موجب تغيير در آن نمي       ـ اتخاذ ترتيباتي جهت براي تضمين اينكه هرگونه تهية نسخة پشتيبا          

  ؛)هاي حذف شده كه ممكن است كماكان قابل بازيابي باشد يعني داده(نسخة پشتيبان تهيه شده است 

                                                 
  ١٦پاورقي . ك. ر‐ ٢٥

 26-  Confidentiality 
  . آئين دادرسي مدني كاليفرنيا(e)2031بخش . ك. ر‐ ٢٧
  فصل هفتم. ك. ر‐ ٢٨
اي طـرف   هـا همچنـان در سيـستم رايانـه     هاي بسيار زيادي در جريان هستند و اين داده داده چنين استدلالي، خصوصاً در مواردي بيشترين تأثير را دارد كه  ‐ ٢٩

  . دعواي ايالت مينسوتا توسط هامفري عليه مؤسسة فيليپ موريس. ك.ر. باشد مقابل به شكل الكترونيكي موجود مي
  .دهند  را تغيير ميهاي تهية نسخة پشتيبان، به اشتباه ويژگيهاي اطلاعات فايل  بسياري از برنامه‐ ٣٠
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سـازي و     هاي نگهداري از سيستم ماننـد يكپارچـه            لازم است فعاليت   ‐١ـ تا زماني كه نسخة پشتيبان مناسبي تهيه نشده است،           

سازي كه كماكـان      هاي جديدي روي رسانة ذخيره      افزار جديدي نصب شود و داده        نبايد نرم  ‐٢، و   ٣١سازي متوقف شوند    دهفشر

  شود كه ممكن است نياز به حفاظت داشته باشند؛ هايي مي نويسي داده زيرا موجب رويهم. محتوي داده است، ذخيره شوند

   جهت حفاظت از ويروس به كار گرفته شده است؛افزار مناسب ـ حصول اطمينان از اينكه فنون و نرم

  .هايي كه ممكن است داراي دلايلي باشند كه نياز به حفاظت دارند ي مجدد از نوارهاي پشتيبان يا ديگر رسانه ـ عدم استفاده

  ـ استخدام متخصص جنايي كامپيوتر٥ـ٢
در بعضي موارد،   . پردازد  تخصص جنايي كامپيوتر مي   آيد، به بحث در مورد به خدمت گرفتن م          اين قسمت و آنچه كه در ادامه مي       

تـوان بـراي مـشاوره در         مـي » مشاور دادخـواهي    « از يك متخصص    . تواند مفيد باشد    استخدام دو فرد متفاوت براي اين منظور مي       

خـصص دوم، از  مت. براي انجام هر نوع تفتيش مورد نيـاز اسـتفاده نمـود   »   شاهد متخصص« دادرسي بهره برد و از كارشناس دوم 

بايد به فعاليت خـود ادامـه دهـد و    ) يعني مشاور دادخواهي(اداي شهادت در جريان محاكمه معاف است، در حالي كه متخصص اول         

  .توان از وي حمايت كرد مطابق قوانين مربوط به امتياز ويژه، مي

  جويي پي/كاهش ريسك پيش از شروع دادخواهي) الف
قبل از آغـاز هـر نـوع    . تواند براي وي مسؤوليت قانوني ايجاد كند   ل كه ديگر مفيد نيستند، مي     اطلاعات موجود در كامپيوتر موك    

كنـد،    گيرد، وكيلي كه با يك مشاور فني و داراي دانش ادلة الكترونيـك كـار مـي                  هاي الكترونيكي را هم دربرمي      دادخواهي كه داده  

 وكيل بايد به مشاور فني خود       ٣٢.ها كمك مؤثري كند      نگهداري داده  ي مديريت و    تواند موكلش را در طراحي و اجراي يك برنامه          مي

  .پول و مزاياي كافي بدهد تا طبق مقررات راجع به امتياز ويژه، نهايت بهره و حمايت را از كار او ببرد

  :شود  تدابير دفاعي پيش از دادخواهي مشاور، شامل موارد ذيل مي

  ؛)هايي موجود است و در كجا قرار دارند چه داده( سازمان هاي الكترونيكي اي از داده ـ تأليف كتابچه

هـاي الكترونيكـي      هاي راجع به محرمانگي و حريم خصوصي مرتبط كه ممكـن اسـت بـازبيني داده                 ـ تهيه فهرستي از سياست    

  توسط مشاور حقوقي را تحت تأثير قرار دهد؛

  ارتباطات شغلي؛» راهكارهاي اصولي«ـ توسعه 

  ؛)با مشورت مشاور حقوقي سازمان( هاي الكترونيكي  ي نگهداري و تخريب دادهها  ـ توسعه راهكار

  هاي الكترونيك؛  ـ آموزش كاركنان در رابطه با ريسك داده

  يا/اي؛ و هاي دوره ـ همكاري در طرح و انجام مميزي

  .ـ همكاري در اجراي اين مميزيها

هاي مـؤثر در هزينـه، بـراي پاسـخگويي بـه تقاضـاهاي                شناسي  شها يا رو    تواند در توسعه سيستم     ي مي ا  همچنين مشاور حرفه  

اگر موكلان بخواهند بدون يـك سيـستم مـؤثر در هزينـة از قبـل موجـود، جهـت                    . هاي الكترونيكي كمك كند     احتمالي كشف داده  

  . سنگيني خواهند شدهاي هاي الكترونيكي، اقدام به توليد و نگهداري آنها كنند، متحمل هزينه پاسخگويي به تقاضاهاي كشف داده

                                                 
  .شوند و بايد آنها را به طور دستي خاموش كرد ها اجرا مي بندي شده، به طور خودكار بر روي بعضي سيستم هاي زمان  اين عملياتها در دوره‐ ٣١
 جهت تنظـيم و طـرح سـؤالات    ممكن است يك وكيل دادگستري،«كند كه  در اين باره عنوان مي ) ويراست دوم (» هاي پيچيده   راهنماي دادخواهي « كتاب   ‐ ٣٢

  ».دقيق به دستياري نياز داشته باشد و طرف پاسخ دهنده نيز براي پاسخگويي به زمان و راهنمايي خاص نياز داشته باشد
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  تفتيش/بعد از شروع دادخواهي) ب
ي ادلة الكترونيك را به       بعد از شروع دادخواهي، ممكن است وكيل يا بازرس دولت احساس نياز كند كه يك متخصص در حوزه                 

.  الكترونيـك كمـك كنـد       لةاي يا ديگر انواع اد      آوري، حفاظت، تجزيه و تحليل و ارايه ادلة مرتبط رايانه           خدمت بگيرد تا او را در جمع      

  :تواند در موارد ذيل هميار خوبي باشد الاصول، چنين متخصصي مي علي

  كنند يا خير؛ هاي الكترونيكي نقشي را در دادخواهي ايفا مي ـ تعيين اينكه آيا داده

  اي موكل و طرف مقابل؛ هاي رايانه هاي الكترونيك در سيستم ـ شناسايي منابع بالقوه داده

هـاي      كـه شـامل شناسـايي نگهبانـان يـا امانتـداران داده            (استراتژي دستيابي به اطلاعات الكترونيكـي طـرف مقابـل           ـ تدوين   

  ؛)شود الكترونيك نيز مي

  ها و احكام تفتيش؛ نويس سوگندنامه ي پيش ـ همياري در تهيه

  اي؛ هاي رايانه ـ همياري در توقيف سيستم

  يك؛ـ مشاوره در زمينة حفاظت از ادلة الكترون

اي به طرف مقابل، قبل از هرگونه اقدام قانوني يا بلافاصله بعد از اين اقـدام، جهـت آگـاه                      نويس نامه   ي پيش   ـ همياري در تهيه   

اش از بين برود و       هاي الكترونيكي   كردن طرف مقابل از اينكه اگر اقدامات فوري به عمل نياورد، ممكن است منابع بالقوه داده               

  ٣٣ادگاه ضمانت اجراهايي را عليه او اعمال كند؛در نتيجه اين تخريب، د

  اي طرف مقابل؛ هاي الكترونيكي موجود در سيستم رايانه ـ تدوين يك طرح استراتژيك جهت تحصيل داده

  ي الكترونيكي؛  نويس درخواست توليد اطلاعات ذخيره شده ـ تهيه پيش

بينـي در نظـام       در صـورت پـيش    (هاي توليد ادلة الكترونيـك        ـ همياري در تهيه سؤالات بازپرسي از شاهدان و ديگر درخواست          

  ؛)قضايي مربوطه

  ؛)مثلا در ايالات متحده از طريق شهادت (MIS/IT همكاري در زمينة بررسي و ارزيابي كشف كارمندان ‐

  ٣٤.بيني اعتراضات طرف مقابل و پاسخگويي به آنها ـ پيش

  :تواند شامل دو مورد ذيل باشد اي الكترونيكي ميه هاي طرف مقابل براي داده ـ پاسخگويي به درخواست

گـسيختگي    پيشنهاد بكارگيري ابزارهاي مؤثر در هزينه جهت پاسخگويي به تقاضـاهاي كـشف بـا حـداقل از هـم                  

  فعاليتهاي شغلي؛ و 

   تنظيم و تدوين اعتراضات؛ 

  ؛٣٥ي شخص موردنظرا هاي الكترونيكي پنهان شده در سيستم رايانه يا احياء مجدد داده/ـ بازيابي و

  ؛٣٦افزاري خاص براي حفاظت از ادلة الكترونيك ـ تهيه نرم

                                                 
ابـل او را آگـاه      اي به طـرف مق      ارسال نامه . گيرد كه متصرف از مرتبط بودن آن مطلع شود           وظيفة نگهداري و مراقبت از ادله زماني شكل قطعي به خود مي            ‐ ٣٣

خواهد كرد كه ممكن است بعضي دلايل و مدارك خاص مرتبط با قضيه باشد و اگر اهمالي در جهت تغيير در زمان كاربري معمول با كامپيوتر صورت پذيرد،                            
  .گيرند در معرض تخريب و نابودي قرار مي

هايي، يـك متخـصص    در چنين نمونه. فرسا است  ف بسيار پرزحمت و طاقت     به عنوان مثال، ممكن است طرف مقابل چنين استدلال كند كه درخواست كش             ‐ ٣٤
  .هاي ادعا شده طرف مقابل سنگين است يا خير، همكاري كند تواند در بررسي اينكه آيا هزينه  جنايي كامپيوتر مي

هاي متعارفي وجـود دارد كـه او از دادن اطلاعـات            اي طرف مقابل براي پي بردن به اينكه آيا گمان           تواند در تفتيش سيستم رايانه       يك متخصص ثالث مي    ‐ ٣٥
شود كه اطلاعـات خـصوصي يـا     در صورت درخواست طرف مقابل، اين متخصص متعهد مي    . ورزد يا خير، نقش مهمي را ايفاء كند         مربوطه خودداري مي  

  .اي كه مرتبط با موضوع نيستند و همچنين اطلاعات داراي امتياز ويژه را افشاء ننمايد محرمانه
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 اطلاعـات مـرتبط از      ٣٨ يـا اسـتخراج    ٣٧ـ در صورت لزوم، فراهم آوردن ابزارهايي خاص و بكارگيري فنون ويژه بـراي بـازبيني               

  هاي الكترونيكي طرف مقابل؛ داده

هـاي    فايلهـاي آن و ديگـر داده      بر پاية تجزيه و تحليل جنايي از لاگ        اي  ـ بازسازي مجدد كاربري يا دسترسي به سيستم رايانه        

  الكترونيكي؛ 

ي حفاظتي خوبي نيز برقرار شده        شوند و زنجيره    ـ كمك در حصول اطمينان از اينكه ادلة الكترونيك به طور مناسب حفاظت مي             

  است؛

  ـ تعيين ميزان صحت، دقت و موثق بودن ادلة الكترونيك؛ 

ماننـد بررسـي تماميـت    . املي كه ممكن است سؤالاتي را در رابطه با قابليت اطمينان ادلة الكترونيك مطرح سـازند         ـ تفتيش عو  

  هاي الكترونيك؛ ساز داده هاي ذخيره جدول تخصيص فايل و حوزه

  يا/ وـ اداي شهادت به عنوان يك شاهد متخصص در دادگاه، جهت اثبات ضرورت اساسي معرفي و ارائة ادلة الكترونيك؛

  .ـ آموزش فناوري به دادگاه

اي در راستاي اهداف تفتيش و توقيـف كـه بـه دنبـال صـدور احكـام                    همچنين به خدمت گرفتن يك متخصص جنايي جرايم رايانه        

  :٤٠گويد  در اين باره، فانتانا در كتاب خود مي٣٩.تواند مفيد و يا حتي ضروري باشد گيرد، مي تفتيش صورت مي

ها مستتر است، ضرورت استفاده از متخصصين براي دسـتيابي و شناسـايي موضـوعات منـدرج در حكـم                      يانهآنچه كه در تفتيش را    “
  :حضور متخصصين مزاياي ذيل را به دنبال دارد. اين حقيقتي است كه بايد در اطلاعات راجع به احكام تفتيش قيد شود. است
  ـ دسترسي سريع به موضوعات، پيش از آنكه از بين بروند؛١
  اسايي صحيح مطالب و موضوعات مورد هدف؛ـ شن٢
  ـ اجتناب از انتقال مواردي كه مجرمانه نيستند؛ ٣
  هاي قيد شده در حكم؛ ـ رعايت شرايط يا محدوديت٤
  ـ اجتناب از بروز خسارت غيرضروري؛٥
  .”اند يا رمزگذاري شده» مخفي«ـ دستيابي به موضوعاتي كه در سيستم، ٦

شود، شركت كننـدگان اعـم از مـأمورين،           كم صادره توسط بازرسان قبل از اجراي آن باعث مي         ارائه توضيح مختصري درباره ح    

  .متخصصين و ديگر پرسنل تفتيش، درك بيشتر و بهتري از مفاد حكم صادره به دست آورند

                                                                                                                                               
. آورنـد  اند، اما هنوز قابل بازيابي هـستند را بـه دسـت نمـي     هاي فايلهايي كه حذف شده هاي تجاري در دسترس تهية نسخة پشتيبان، معمولاً كپي  برنامه ‐ ٣٦

  .همچنين بسياري ديگر از انواع ادلة الكترونيك بالقوه مفيدي كه در اين كتاب بحث شده نيز احتمال دستيابي به آنها وجود ندارد
و از طريق مرتب كردن زماني فايلها بر اساس زمـان ايجـاد يـا      ) (full-textافزار جستجوي تمام متن        از نرم   توان با استفاده    هاي الكترونيكي را مي      داده ‐ ٣٧

ي خاص يا ديگـر واژگـان       تواند جهت شناسايي نامها     آخرين اصلاح اعمال شده يا از طريق تهية فهرست واژگان لغاتي كه مورد استفاده قرار گرفته و مي                 
انـد،    كاربره يا شـبكة محلـي ذخيـره شـده           در جايي كه فايلهاي الكترونيك بر روي سيستم كامپيوتري چند         . كليدي مرتبط با قضيه بكار رود، بدست آورد       

همچنين جهت كمك . ورد بازبيني قرار داد، م)مالك(بندي مطابق نام كاربري كه آخرين تغييرات را در فايل ايجاد كرده  توان آنها را نيز از طريق گروه مي
  . هاي بزرگ نيز يك سري خدمات ديگر وجود دارد هاي داده  از مجموعه در استخراج اطلاعات مرتبط

اصي را نمايش   هاي اختص   تواند اسناد ذخيره شده در فرمت       اي كه مي    هاي الكترونيكي يا ديگر ابزارهاي ويژه       ي داده   افزار توليدكننده    بدون دسترسي به نرم    ‐ ٣٨
هـا بـا كمـك      يا رمزگـشايي انـواع خاصـي از داده   (Password)همچنين شكستن رمز عبور   . دهد و بر آنها بيفزايد، به نحو ديگري قابل رؤيت نيستند          

  .پذير است متخصص امكان
 برخوردار شود، مشروط بر اينكه مسؤوليت و اشـراف  تواند از كمك افرادي كه نه اسم آنها در حكم قيد شده و نه مأمورين صلح هستند            يك مأمور پليس مي    ‐ ٣٩

  .خود بر عمليات را حفظ نمايد
  ١٦پاورقي. ك. ر‐ ٤٠
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ادلة الكترونيـك   هاي شخص ثالث را به خدمت بگيرد و در تفتيش و بازيابي               تواند امكانات بازيابي داده     يك كارشناس جنايي مي   

افزارهـاي تجـاري    بـا اسـتفاده از نـرم   . ساز مشكلي جدي داشته باشد لازم نيست؛ مگر اينكه ابزار ذخيره   ولاً  اما اين كار معم   . بكار برد 

 ، PowerQuest’s last and Found٤٢ يـا  Encore Software,s Hard Drive Mechanic٤١موجـود ماننـد   

  .جزئي را حل كردتوان بسياري از مسايل و مشكلات  مي

   ـ انتخاب متخصص جنايي رايانه٦ـ٢
  :در هنگام گزينش يك متخصص جنايي رايانه، لازم است موارد ذيل را در نظر داشته باشيم

هاي الكترونيكي به عنوان دليل و مـدرك را در اختيـار داشـته               ـ كسي را انتخاب كنيم كه دانش ظرايف قانوني پرداختن به داده           

. هاي الكترونيك، در اين امـر دخالـت داشـته باشـد     كند، چيزي بيش از تخصص در بازيابي داده        فه ايجاب مي  انجام وظي . باشد

هاي خاصي به مرحلة اجرا       ها و  پروتكل     بنابراين بايد رويه  . ممكن است طرف مقابل ادعا كند كه مدارك دستكاري شده است          

  ٤٣.برخوردار استدرآيد تا اطمينان يابيم دلايل و مدارك از قابليت پذيرش 

. ها را بازيابي و تجزيه و تحليـل كـرده اسـت             توان از متخصص خواست تا در دادگاه گواهي يا توضيح دهد كه چگونه داده               ـ مي 

ضـمن اينكـه داشـتن      . تواند در اين رابطه مفيد باشد       مي) و نه تنها تجربه كارفرماي او     (ميزان تجربه و آموزش خود كارشناس       

  . تواند مفيد باشد  دادگاه نيز ميتجربه قبلي شهادت در

  . شود همچنين به موازات رشد اين حوزه، گواهينامة صنعتي نيز از اهميت برخوردار مي. ـ كنترل مراجع و منابع

هاي خاص مرتبط با قضيه را كنترل و پردازش           ها و سيستم    تواند رسانه   ها باشيد كه مي     ـ به دنبال امكانات مربوط به بازيابي داده       

افزار كاربردي است كه ديگر از لحاظ تجـاري در            افزار كامپيوتر و نرم     در بعضي موارد، اين امر نيازمند دستيابي به سخت        . يدنما

  ٤٤.باشد دسترس نمي

هاي اختصاصي يا زماني كه امكانات تفتيش مورد نيـاز اسـت، ابزارهـاي     هاي ذخيره شده در فرمت ـ هنگام نياز به دستيابي داده    

. اي را بـه وجـود آورد        تواند تفاوت عمده    هاي كاربردي خاص، مي     ها از برنامه    يافته براي تجزيه و تحليل داده     تخصصي توسعه   

  .هاي اختصاصي مناسب است هاي ذخيره شده در فرمت اين امر خصوصاً براي پست الكترونيكي يا ديگر داده

  اي هاي رايانه ـ هزينة خدمات بازيابي داده٧ـ٢
  : ٤٥هاي كامپيوتري، به متغيرهاي زيادي بستگي دارد  از خدمات بازيابي دادهي كلي استفاده هزينه

  .هاي بالايي دربردارد  هزينه هاي كوتاه در اجراي پروژه، معمولاً زمان: ٤٦ پروژهـ دوره زماني تكميل١

                                                 
: در ايـن زمينـه بـه ايـن سـايت مراجعـه فرماييـد       . كنـد  افـزار مربوطـه، تعميـر و بازسـازي مـي       اين برنامه درايوهاي ديسك سخت را پـس از آسـيب نـرم         ‐ ٤١

www.encoresoftware.com  
ها را پس از تخريب عمدي يا تصادفي يا از رسانة معيوبي كه به علت صدمه به ديسك يا نقص منطقي سيـستم ناشـي شـده را بازسـازي و             امه داده  اين برن  ‐ ٤٢

ل تخصيص فايل بندي آن تغيير يافته يا جدو ها را در صورتي كه پارتيشن افزار حتي قادر است داده بر اساس اظهارات فروشندگان، اين نرم. كند مجددا احياء مي
  www.Powerquest.com: در اين زمينه به اين سايت مراجعه فرماييد. آن تخريب شده باشد را نيز بازيابي نمايد

هاي مربوط به  اي از رويه اين پروتكل مجموعه. كند  از پروتكل جنايي خود استفاده مي(Ontrack)اي انتراك   به عنوان مثال، شركت خدمات ادلة رايانه‐ ٤٣
از اين پروتكل براي حفاظت از دلايل بازيابي شده به شكل اصلي خود، اجتناب از اعتراضات . باشد يت، صحت و زنجيرة حفاظتي ادله حفاظت شده مي       امن

ي رايانه نيز هاي تأمين خدمات جناي ديگر شركت. شود مربوط به صحت و اعتبار دلايل و تسهيل فرآيند ادغام ادلة بازيابي شده در دلايل ديگر استفاده مي
  .اند هاي مشابهي را تدوين كرده رويه

توانـد كـار بازيـابي         مي  همچنين، مشاور جنايي رايانه   . ها را فراهم آورد     تواند هر دو تخصص لازم در خدمات جنايي رايانه و بازيابي داده              همان شركت مي   ‐ ٤٤
  .هاي ثالث واگذار كند ها را به يك شركت بازيابي داده داده

در ســـايت » مـــديريت و كـــاهش هزينـــه: ادلـــة الكترونيـــك«: ن زمينـــه بـــه خـــدمات ادلـــة كـــامپيوتري آنتـــراك مراجعـــه فرماييـــد  در ايـــ‐ ٤٥
www.ontrack.com/os/ce-4.asp  
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هاي   ينه، خصوصاً اگر بر شركت    الزامات راجع به منابع پرهز    . اين عامل، با گزينة فوق در ارتباط است       : الزامات مربوط به منابع   ـ  ٢

هاي گزافـي را بـه دنبـال          تواند هزينه   كوچك تأمين خدمات جنايي رايانه كه داراي منابع محدودتر هستند تحميل شود، مي            

هاي بزرگ نيز، به خدمت گرفتن افراد بسياري كه مـستلزم زمـان كوتـاه در تكميـل پـروژه                      حتي براي شركت  . داشته باشد 

  .ها به زمان بيشتري نياز است ه اين معناست كه براي هماهنگ نمودن فعاليتباشد، معمولاً ب مي

امـا  . هزينه اسـت  كم هاي استاندارد، معمولاً آسان و نسبتا  ها از درايوهاي سخت داراي رابط       بازيابي داده : ساز  نوع رسانة ذخيره  ـ  ٣

ساز قابـل جابجـايي صـورت گيـرد           هاي ذخيره   انههاي غيراستاندارد و رس     اگر اين عمل بر روي درايوهاي سخت داراي رابط        

و دسترسي به درايوهاي كـاربردي ممكـن نباشـد، ايـن فراينـد              ) جايي  هاو درايوهاي سخت قابل جابه      مانند نوارها، كارتريج  (

  .گران تمام خواهد شد

هاي   تر هر واحد هزينه     غل بزرگ هاي كلي است، اگر چه در مشا        هاي بيشتر به منزلة افزايش هزينه       معمولاً داده : ها   داده ـ حجم ٤

  .برد بيشتري را مي

 نسبت بـه بعـضي   Microsoft Windows وDosهاي عامل مانند  ها از بعضي سيستم بازيابي داده: هاي عامل سيستمـ ٥

  .باشد تر مي هزينه  ، كمNT يا ويندوز UNIXديگر مانند يونيكس 

فرمـت اختـصاصي يـا رمزگـذاري شـده، نيازمنـد اقـدامات مـضاعف و                 هاي ذخيره شده در يك        بازيابي داده : ٤٧ها  دادهـ شكل   ٦

افزاري دسترسي نداشته     ها پيش از انجام عمليات، به چنين نرم         اگر پرسنل بازيابي داده   . باشد  افزار سفارشي مي    بكارگيري نرم 

  .آور خواهد شد ها سرسام الذكر آشنايي نداشته باشند، هزينه هاي فوق يا با فرمت

هـاي    اگر رسانه آسيب ديده باشد، قبل از آغاز به كار بازيابي دلايل مورد نظر، به يكسري اقـدامات و هزينـه                    : نهوضعيت رسا ـ  ٧

  .باشد مازاد نياز مي

                                                                                                                                               
46 - Project lead times 
47 - Data Format 
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    ٣٣فصل فصل 
  

  كجا آنها را بيابيم؟/منابع ادلة الكترونيك
  

براي اينكه وكلا و بازرسان تفتيشي جامع از ادله الكترونيك به عمل آورند، لازم است بدانند كـه بـه دنبـال چـه چيـزي                          

فزاري موجود در آنهـا، در  ا هاي نرم اي وكدام برنامه    هاي رايانه   آنها بايد معين كنند كه كدام سيستم      . هستند و كجا آنها را بيابند     

  . هاي الكترونيكي كشف شده نيز به اثبات برسد  همچنين لازم است تماميت داده. اي الكترونيكي هستنده بردارندة داده

باشـد، يكـسري    آيد، در رابطه با رايانه و ديگر تجهيزات موجود در محيط كار مي    با اينكه سؤالات و مسايلي كه در پي مي        

مـثلاً در   . ر را نيز بايد در رابطه با تجهيزات تخصصي مورد استفاده در صنعت يا مشاغل خاص، دنبال كـرد                  مسايل مشابه ديگ  

شود، بهتر است معين شـود كـه آيـا      توليد مي١(MRI)هاي مغناطيسي موسوم به   يك مورد تخلف پزشكي كه در آن عكس       

 يـا سيـستم بايگـاني تـصاوير     MRIتصاوير در واحـد  ممكن است اين . ديگر تصاوير، گرفته شده اما چاپ نشده است يا خير      

  . بيمارستان نگهداري شود

  ـ افراد و جريان كاري بين آنها١ـ٣
  :الف ـ افراد كليدي و جريان كاري بين آنها را شناسايي نماييد

  ٢.كنند ـ مشخص كنيد كه چگونه افراد از كامپيوتر خودشان استفاده مي١

  .اييدها و دستياران را شامل نم ـ منشي٢

ـ به ياد داشته باشيد كه ممكن است اسناد تنظيم شده توسط يك عضو كليدي يا شاهد، در كـامپيوتر دسـتيارش                      ٣

  .ذخيره شده باشند

هاي خود را در يـك        ها و نامه    يادداشت  ـ سعي كنيد به اين موضوع پي ببريد كه آيا عضو كليدي يا شاهد معمولاً                ٤

افزار ضـبط صـوت     كه داراي نرم(PC) در تجهيزات رايانه شخصي خود كند يا مستقيماً   ضبط صوت پياده مي   

  .كند است، پياده مي

  .ب ـ  فهرستي از همه فايلها يا اسناد توليد يا اصلاح شده توسط افراد ذيربط در يك دورة معين را درخواست نماييد

هـاي   هويت اشخاص ثالثي كه نسخههمچنين . ج ـ هويت افرادي كه به اسناد مربوطه دسترسي دارند را مشخص نماييد 

  .اين اسناد را در اختيار دارند، تعيين نماييد

  :شوند د ـ تعيين نماييد چگونه و كجا اطلاعات و اسناد نگهداري، توزيع و تخريب مي

  باشد؟ هاي اسناد كجا و در اختيار چه كسي يا كساني مي ها يا نسخه ـ كپي١

  ها دسترسي دارند؛ـ منابع كامپيوتري كه اين افراد به آن٢

                                                 
 1-  Magnetic Resonance Imaging 

كـاربران، اغلـب    . انـد را نبايـد از نظـر دور داشـت            يـره شـده   جايي ذخ   هاي قابل جابه    هايي كه به طور گزينشي بر روي ديسكت يا ديگر رسانه             داده ‐٢
يعني در فهرست اسناد مندرج در سـوگندنامه        (شوند    ها توليد يا افشاء نمي      اين نسخه . كنند  ها را بر روي فلاپي ذخيره مي        هاي پشتيبان فايل    نسخه

  .ن مهم است كه سؤالات صحيحي مطرح كنيمبنابراي. آيند به حساب مي» شخصي«هاي پشتيبان  زيرا جزء نسخه). گيرند جاي مي
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يعني پست الكترونيكـي، شـبكه محلـي و         (ها    ـ نوع اتصال يا ارتباطي كه بين اين منابع كامپيوتري و ديگر سازمان            ٣

  .وجود دارد) …

  افزار كامپيوتر و ديگر تجهيزات ـ سخت٢ـ٣
هـاي   هـا در مكـان   نـسخه در بـسياري مـوارد، ايـن    . باشـد   از ادلة الكترونيك كاري آسان مي توليد و توزيع چندين نسخه    

توان كپي يـا   اند، اما هنوز مي       ها قبلاً پاك شده     طوريكه حتي اگر طرف پاسخگو معتقد باشد همه نسخه          متعددي وجود دارد، به     

  .هاي ديگري از آن را كشف كرد نسخه

ي را تـدوين و توسـعه   هاي الكترونيك دادخواهان، بازرسان و متخصص جنايي آنها براي اينكه بتوانند استراتژي كشف داده       

ايـن  . اي از اطلاعات مربوطه در آنجا باشد را مـدنظر داشـته باشـند               رود نسخه   دهند، لازم است همه مكانهايي كه احتمال مي       

  :شود مكانها شامل موارد ذيل مي

   اداره؛(PC)ـ كامپيوترهاي شخصي 

  ها؛ ـ ديسكت

  ؛(Main Frame)اي بزرگ  هاي رايانه ـ سرور فايلهاي شبكه يا سيستم

  ـ كامپيوترهاي شخصي منزل؛

  ؛Palm Pilot و ابزارهاي Windows CEگرهاي جيبي نظير كامپيوترهاي  ـ سامان

  هاي ديجيتالي دستي ؛ ـ ضبط كننده

  ؛٣ـ ابزارهاي نمايشگر سخنگوي منزل

  ـ كامپيوترهاي مشترك اداري قابل حمل؛

  :شوند د ذيل ميـ منابع كامپيوتري تحت كنترل خارج از مجموعه شامل موار

  شود؛ هايي كه نزد شخص يا اشخاص ثالث تا پس از انجام تعهد نگهداري مي فزار يا داده نرم .١

  شود؛ هايي كه نزد اشخاص ثالث مانند پيمانكاران يا مشاوران نگهداري مي افزار يا داده نرم .٢

  اند؛  هايي كه توسط اشخاص ثالث به ثبت رسيده افزار يا داده  نرم .٣

ي پيجـر،     هـاي سـازنده     يعنـي شـركت   (شوند    يا انتقال كه بوسيله اشخاص ثالث نگهداري مي       لوگهاي پخش    .٤

  ؛)سيم هاي تأمين خدمات خطوط تلفن كابلي يا بي شركت

  ؛٤هاي ارتباطي پست الكترونيكي يا شاهراه .٥

  ؛٥سيم هاي بي  و تلفن(Pagers)پيجرها  .٦

  ؛ يا٦رهاي فاكس شبكهروِهاي فاكس يا سِ ماشين .٧

                                                 
  . كنند شود، ذخيره مي  شمارة تلفن را كه به محل مزبور زده مي١٠٠ يا حتي ٥٠تا ١٠ بسياري از اين ابزارها حداقل ‐٣
هايي را در  رور نسخههمچنين اين س.  باشد(on-line)هاي آن لاين  تواند داراي لوگهاي مفيد يا فعاليت  اينترنت مي  (Proxy) يك سرور پراكسي     ‐٤

  .كند حافظة نهايي آخرين اطلاعات بازيابي شده، نگهداري مي
هاي تلفـن   هاي همراه آخرين شماره بعضي تلفن . اند را چك كنيد     تعبيه شده ) سيم  بي(گير سريع كه در تلفن همراه         هاي شماره   ي پيجر و برنامه      حافظه ‐٥

 ، خدماتي نظير پست صوتي يا دريافت فاكس را          (PCS)هاي تأمين خدمات تلفن همراه        عضي شركت ب. كنند  دريافت يا زده شده را در خود ذخيره مي        
  .دهند نيز ارايه مي

طـور    در بيشتر موارد، چنين لوگهايي به       . كنند  هاي فاكس، لوگهاي الكترونيكي دريافت و ارسال پيام را به دست آورده و ذخيره مي                 ماشين   همة   تقريباً ‐٦
هـاي فيلمـي      هاي فـاكس از حلقـه       همچنين، بسياري از ماشين   ). و آنها را پاك كنند    (نند شماري از مبادلات انباشت شده را پرينت كنند          توا  خودكار مي 
 بـر  اي از هر آنچه باشد كـه  تواند محتوي نسخه ها مي در اين گونه موارد، اينگونه حلقه. گيرند كنند كه در فرايند چاپ مورد استفاده قرار مي          استفاده مي 
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  .الذكر يبان منابع فوقهاي پشت نسخه .٨

ساخت و مـدل كـامپيوتر، سيـستم        : اي را از جهات ذيل مورد بررسي قرار دهيم          هاي رايانه   بنابراين بهتر است اين سيستم    

هـاي تهيـة نـسخة پـشتيبان قابـل اجـرا،           هاي كاربردي نصب شده، نام متصديان يا مديران، روش          عامل مورد استفاده، برنامه   

  .هاي امنيتي و تاريخ نگهداري يگر مكانيسمحفاظت از رمز عبور و د

شوند يا بـه   ي آنها در محدوده سازمان جابجا مي      اي يا اجزاي تشكيل دهنده      هاي رايانه   علاوه بر اين، گاهي اوقات سيستم     

اقعـا   و  گيرنـد،   هايي كه احتمالا تحت تفتيش قـرار مـي           بنابراين لازم است تأييد شود سيستم      ٧.گردند  علت خرابي جايگزين مي   

بسياري از سازمانها بر روي هـر كـامپيوتر يـك    . اند همان تجهيزاتي هستند كه در آن دورة زماني مورد نظر به كار گرفته شده   

  .هاي تثبيت شده رديابي كنند زنند تا به راحتي آن را در گزارشات دارايي برچسب شمارة اموال مي

هاي ذيل اشاره     توان به مكان      كنند كه از آن جمله مي       ره مي هاي مختلفي ذخي    كامپيوترهاي شخصي اطلاعات را در مكان     

  :كرد

اما در زمـان    (شود     كه با هر بار خاموش و روشن كردن مجدد كامپيوتر، پاك مي            RAMـ حافظة با دستيابي تصادفي يا       

  ؛)باشد تواند داراي اطلاعات مفيدي  توقيف رايانه اين حافظه مي

  ؛)يكي يا بيشتر(هاي سخت  ـ ديسك

  ؛ و  )ها ها، نوارها و كارتريج رام دي  ديسكها، سي مانند فلاپي(جايي  ساز قابل جابه  رسانة ذخيرهـ

  . كند  كه اطلاعات پيكربندي كامپيوتر از جمله كلمات عبور را در خود ذخيره ميCMOSـ حافظة 

در نـوع اول يـك      . شـبكه وجـود دارد    دو نـوع    . توان يك شبكه تشكيل داد           با اتصال كامپيوترهاي مختلف به يكديگر مي      

ر روِهـايي داراي سِ ـ     چنـين شـبكه   . گويند   مي ٨شود و اصطلاحاً آن را شبكة نظير به نظير          كامپيوتر به كامپيوتر ديگر متصل مي     

در . هاي سخت هر يك از كامپيوترهاي متصل به شبكه ذخيـره كـرد              توان بر روي ديسك     ها را مي    فايل. فايل مركزي نيستند  

ها، بايد ديسك سخت تمام كامپيوترهاي متصل به شبكه، يا حداقل آنهايي را كـه از طريـق        راي كشف و بازيابي داده    نتيجه، ب 

  .كارمندان ذيربط قابل دسترسي به شبكه هستند، تفتيش كرد

ر روِسِ ـدر اين شبكه تمام كامپيوترها به يك كـامپيوتر مـادر يـا    . شود  ناميده مي٩ سرور‐شبكه نوع دوم اصطلاحاً مشتري 

هـا را بـر روي سـرور     تواننـد فايـل   كاربران مي. باشد ر فايل مركزي ميروِاين نوع شبكه داراي يك يا چند سِ    . شوند  متصل مي 

نيازمند ) كه متداولترين كاربرد را دارد    (فرآيند كشف در اين شبكه      . شان ذخيره نمايند    مركزي يا ديسك سخت كامپيوتر داخلي     

رهايي كه كارمندان  روِهمچنين سِ . باشد  مپيوترهاي داخلي مورد استفادة كارمندان ذيربط مي      هاي كا   بررسي همه ديسك سخت   

چنانچه سازمان در مكانهاي مختلف شعبه داشته باشد، در صورتي كه كـاربران             . به آنها دسترسي دارند را نيز بايد تفتيش نمود        

  .فايل شعب مذكور را نيز مورد بررسي قرار داداز طريق يك شبكه سراسري تحت پوشش قرار داشته باشند، بايد سرور 

                                                                                                                                        
. باشـد   روي آن ماشين، چاپ شده است كه شامل فاكسهاي دريافت شده، لوگهاي عملياتي و صفحات پنهاني مرتبط بـا فاكـسهاي ارسـال شـده مـي                          

بنابراين، لازم اسـت فـورا در خـلال تفتـيش           . (كند  هاي فاكس را در خود ذخيره مي        اي دارند كه خروجي     همچنين بسياري از ماشينهاي فاكس حافظه     
  ).، مورد بررسي و ارزيابي قرار گيرنداماكن

هاي تـأمين خـدمات       بسياري  از شركت   .  سخت بازيابي نمود    ديده مانند ديسك    ساز آسيب   ها را از رسانة ذخيره       در بعضي موارد، حتي ممكن است داده       ‐٧
در اختيار دارنـد كـه در آن   » اتاق تميز«تجهيزات و يك ي ويژه،  مهندسين آموزش ديده: دهند ها، خدمات مفيدي را در اين زمينه ارايه مي    بازيابي داده 

يا حتي اگر قطعه خراب شده قابل تعمير نباشد، با استفاده از تجهيـزات ايـن         . توان ديسك سخت آسيب ديده را جدا، تعمير و مجددا پيكربندي كرد             مي
  . شده را استخراج كرد توان اطلاعات ذخيره اتاق به نوعي مي

8- Peer-to-Peer Network 
9-Client-Server Network 
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ي ادلة الكترونيك، لازم است نگرشـي جهـاني داشـته باشـيم و خـود را بـه                     در راستاي توجه به موقعيتهاي بالقوة ذخيره      

اي هستند كـه بـا        ها داراي شبكه پوشش سراسري رايانه       بسياري از سازمان  . مكانهاي افراد كليدي طرف مقابل محدود نكنيم      

 ، پوشـش ارتبـاطي      ١٠هاي الكترونيكي   هاي تأمين خدمات مبادلة داده      تصال به اينترنت يا پست الكترونيكي عمومي و شركت        ا

  .دهند خود را وسعت مي

افزار كامپيوتر كه ممكن است حاوي دلايل و مدارك مرتبط باشد، لازم است كامپيوتر روميـزي               در رابطه با بازبيني سخت    

گيرند را معـين      شبكه را كه در اين سيستمهاي كامپيوتري مورد استفاده قرار مي          /رروِهاي عامل سِ    كاربردي و همچنين سيستم   

  .نمود

اگر چه در اينجا تأكيد عمده بر منابع كامپيوتري اطلاعات الكترونيكي است، اما بايد منابع غيركـامپيوتري را نيـز در نظـر                

تـوان در جعبـه سـياه آن          باشد، اطلاعات مفيد را مي      ف يك اتومبيل مي   اي كه راجع به تصاد      به عنوان مثال، در پرونده    . داشت

اين جعبه حاوي اطلاعاتي در زمينه سرعت اتومبيل، موقعيت فرمان، وضعيت كمربند ايمني و وضـعيت ترمزهـا                  . جستجو كرد 

  .باشد مي

  )افزاري هاي نرم برنامه(افزار كاربردي  ـ نرم٣ـ٣
هـر يـك از   . گيرند سازي اطلاعات بكار مي افزاري مختلفي را براي ذخيره   هاي نرم   مههاي بازرگاني، برنا    بسياري از شركت  

  :كنند،عبارتند از ها و نوع اطلاعاتي كه ذخيره مي اين برنامه. تواند يك منبع بالقوه دلايل به شمار رود ها مي اين برنامه

  ؛)ر ماليبراي تسريع در محاسبه امو (١٢ و صفحه گسترده١١پرداز هاي واژه ـ برنامه

  ؛١٣ها نويس هاي مديريت اسناد جهت پيگيري پيش ها و سيستم ـ ويژگي

  ؛١٤ـ پست الكترونيكي

  ؛)lotus Notesمانند (ـ كاربردهاي گروه افزاري 

   ؛microsoft Explorer وNetscape Navigatorافزار مرورگر وب مانند  ـ نرم

 در اختيـار سـازمان اسـت و هـم سـوابق و اطلاعـات       ـ اسناد و سوابق پرسنل ـ هم اطلاعات و هم سـوابق رسـمي كـه    

  ؛١٥باشد غيررسمي كه در اختيار بعضي مديران خاص مي

                                                 
١٠‐ EDI هـاي   اي شـركت  هـاي رايانـه   اي از استانداردها است كه مبادلة كامپيوتر به كامپيوتر اسناد شغلي را بين خطوط ارتبـاطي سيـستم      مجموعه

  .دهد مختلف انجام مي
ول مذاكرات با آنهـا موافقـت شـده امـا در نـسخة اجرايـي           توان براي نشان دادن عناصر مذاكره يا شرايطي كه در ط            هاي قبلي را مي     نويس  پيش ‐١١

  .تواقفنامه وجود عيني ندارند، مورد استفاده قرار داد
رونـد و     شود كه جهت نيل به نتيجه يا برآمد مشخص بكـار مـي              فرضهايي ضمني مي    ها، باعث پيدايش پيش     سازي برنامه    بررسي فرمولها و بهينه    ‐١٢

آورد كه سناريوهاي جايگزين مختلفي را مورد بررسي          شود و اين امكان را فراهم مي        هاي مختلف مي    ناصر داده موجب فهمي بهتر از روابط بين ع      
  .قرار دهيم

 سيستم مديريت اسناد معمولاً اين ويژگي برجسته را دارد كه زمان و شخصي را كه از اسناد خاصي بازديد كرده يا آنها را اصلاح كرده، رديـابي و                           ‐١٣
  .كند كنترل مي

نشيند و آنچـه را كـه فكـر       زيرا برخلاف ديگر نوشتارهاي ارتباطي رسمي، فرد مي       . هاي الكترونيكي بسيار خطرناك هستند       در اين خصوص، نامه    ‐١٤
اههـا  گ  معمولا مردم در خلوت   .  مشكلات سازمان، معمولاً رك هستند      مكاتبات الكترونيكي بين دو فرد همتا دربارة      . فرستد  نويسد و مي    كند مي   مي

پراكني خصوصاً در اخراجهاي غيرمنـصفانه اسـتفاده          توان براي شايعه    همچنين از پست الكترونيكي مي    . گويند  چيزهاي نامربوط زيادي به هم مي     
ي ها  هاي الكترونيكي براي دوره     سازد، اين است كه برخلاف تصور بسياري از افراد، نامه           عامل ديگري كه پست الكترونيكي را خطرناك مي       . كرد

  .شوند زماني طولاني ذخيره شده و پاك نمي
ماننـد برنامـة   . (كننـد  هـاي اجرايـي راهنمـايي مـي     نـويس بـازبيني    موجود است كه افراد را در تهيه پيش       PC به عنوان مثال، اكنون چند برنامه        ‐١٥

Manage Pro از شركت Advantos performance Systems (  
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  ؛١٦هاي داده ـ پايگاه

  ؛١٧ها ـ تقويم

  هاي آتي؛ هاي ارائة برنامه هاي انجام كار يا سيستم فهرست ‐

  گير الكترونيكي تلفن؛  ابزارهاي پيام‐    

  ؛١٨اي د رسانهافزارهاي نمايش چن ـ گرافيك و ديگر نرم

  ؛١٩هاي مالي و حسابداري ـ سيستم

  هاي مالي؛ بيني ها و پيش ـ تحليل

  كنندگان و مشتريان؛  با تأمينEDIـ برقراري ارتباطات 

  ؛٢٠هاي مهندسي ها و طراحي داده. شوند  كه بوسيله كامپيوتر طراحي، ساخت و توليد ميCAD/CAMهاي  ـ سيستم

  ؛٢١ـ رسيدهاي ترابري و لوگهاي انتقال

  ؛٢٢ـ مضبوطات تلفني

  ؛٢٣هاي پيجر ـ پيام

  ؛(POS)هاي نقطه فروش ـ سيستم

  دهي مطالب؛ بندي و ترتيب هاي زمان ـ سيستم

  ؛٢٤افزار مديريت پروژه ـ نرم

  ؛٢٥ DOS Shellهاي  ـ برنامه

                                                 
تواند در نشان دادن اينكه چه زمـاني شـركت از    هاي حمايت فني، مي  د، شكايت مشتري يا پايگاههاي داده      در يك دعواي مسئوليت ناشي از تولي       ‐١٦

تواند ميـزان خرابـي مكـرر آن          سوابق خدماتي يا اسناد راجع به قسمتهاي مختلف مي        . عيب يا مشكل محصول خود مطلع شده، بسيار مفيد باشد         
گيرد سـؤال شـود تـا          مربوطه، بايد از شكل اسنادي كه مورد استفاده قرار مي           هاي داده   ي پايگاه بعد از شناساي  . قطعه يا محصول را تشخيص دهد     

شـود، بايـد      ها تهيه مي    فهرستي از گزارشات استاندارد كه از اين پايگاه       . هاي مرتبط را دربرگيرد     سؤالات راجع به محصول بتواند فهرستي از زمينه       
  .هاي سفارشي استفاده كرد هاي گزارش شخص ثالث نيز براي تهيه گزارش ز برنامهتوان ا همچنين مي. تعيين و تأييد گردد

اند را از فايـل       تر شده   طور خودكار اطلاعاتي را كه از حد زماني مشخصي قديمي           به  ) شماري  گاه(هاي تقويمي      توجه داشته باشيد كه بعضي برنامه      ‐١٧
  .تر را حذف كند دهند تا اطلاعات قديمي  به كاربر اختيار مييا اينكه/كنند و تقويم اصلي به فايل آرشيو منتقل مي

 كتبـي صـورت      تواند توسط هر يك از طرفين و خارج از توافقنامـة            اين ارايه مي  . توان در يك نمايشگاه فروش ارايه داد         موضوعات نمايشي را مي    ‐١٨
  .گيرد

توان در يك منازعة قـراردادي        از اين فايل مي   . كند  برداري مي   را فهرست  يك فايل قابل دريافت حسابهاي طرف مقابل، مشتريان گذشته شركت            ‐١٩
در . ها نداشته اسـت، اسـتفاده كـرد       جهت حمايت از اين ادعا كه شركت تجربه و صلاحيت كافي در اجراي قراردادهاي خود و انجام بعضي پروژه                  

تواند بيانگر اين باشد كه طـرف مقابـل از آن مـشكل     ان ناراضي ميهاي انجام شده به مشتري يك مورد مسؤوليت ناشي از توليد، بررسي پرداخت      
  . آگاهي داشته است

شود، دوام    چگونه يك محصول طراحي مي    : تواند بيانگر موارد ذيل باشد       مي CAD/CAMهاي ساخت و توليد       هاي ذخيره شده در برنامه       طرح ‐٢٠
  .شناسي فرآيند طراحي انتخاب نشدند، و گاههاي ديگري كه مدنظر بوده اما براي ساخت  و استحكام آن، طرح

هاي بزرگ حمل و نقل       همچنين بعضي شركت  . شوند   رسيدهاي ترابري در دادخواهي به قصد مطالبة خسارت، عامل مؤثر و مفيدي محسوب مي              ‐٢١
مـوارد، ايـن اطلاعـات بـه شـكل       در بيـشتر    . كننـد   گيري مي   كنند كه حركت يك كاميون خاص را در زمان واقعي ره            هايي استفاده مي    از سيستم 

  .شوند الكترونيكي ذخيره و بايگاني مي
كننـده، تلفـن شـونده و      مانند هويت فرد تلفـن    . كنند  هاي تلفني شغلي، اطلاعاتي را در رابطه با مكالمات تلفني ضبط و نگهداري مي                اكثر سيستم  ‐٢٢

  .كنند را نيز مشخص مي) مه از طريق مودميعني مكال(همچنين نوع آنالوگ يا ديجيتالي بودن تلفن . مدت مكالمه
كند كه در آن  افزار معمولاً يك لوگ فايل ايجاد مي اين نرم. شد  استفاده ميPCافزار مبتني بر   براي فرستادن پيام به پيجرها مدتي بود كه از نرم          ‐٢٣

  .نمايد تاريخ و زمان پيج، فرد پيج شونده و كل متن پيام ارسال شده را ذخيره مي
جـويي شـود،      شوند تـا در پـول و وقـت صـرفه            افزار مديريت پروژه خصوصاً در نشان دادن اقدامات پيشگيري يا ايمني كه متعاقباً برچيده مي                 نرم ‐٢٤

 را براي  (baseline)دهد كه اطلاعات پروژه   به كاربران اين امكان را ميMicrosoft Projectها  مانند  بعضي برنامه. تواند مفيد باشد مي
  .قايسه با نسخه موجود، ذخيره كنندم
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  ؛٢٦ي صدا هاي ديكته ـ برنامه

  عمليات اجرايي عمودي اختصاصي در صنعت؛  ‐

باشـند،   ها حاوي بعضي دلايل و مـدارك مـرتبط مـي           كنيد و اين برنامه     ربردي استفاده مي  هاي كا   زماني كه از انواع برنامه    

باز را مورد تفتـيش       به عنوان مثال، زمانيكه كامپيوتر متعلق به يك شخص بچه         . لازم است كه از بينشي وسيع برخوردار باشيد       

اما از ديگر دلايـل و مـدارك مهـم در ايـن             . آيد نگاري كودكان از مدارك مهم به حساب مي         دهيد، بديهي است هرزه     قرار مي 

ها، نامهاي مـستعاري كـه بـراي فريـب            ها، لوگهاي دسترسي به خطوط گپ با بچه         توان به مكاتبات شخص با بچه       زمينه مي 

هميـت  ها به كار گرفته شده باشد، از ا         حتي بازيهاي كامپيوتري اگر براي اغفال بچه      .  اشاره كرد  …برده، و       ها به كار مي     بچه

  .٢٧باشد گاهي اوقات اين بازيها داراي فهرستي از اسامي بازيگران و امتيازاتشان مي. برخوردارند

  شود ـ ساير سؤالاتي كه مطرح مي٤ـ٣
  كارهاي رسمي تهية نسخة پشتيبان وجود دارد؟  ـ چه روش

  ٢٨باشد؟ اي موجود مي يانههاي فني امنيتي براي حفاظت از تماميت اطلاعات ذخيره شده در سيستم را ـ چه مكانيسم

  مانند؟ ها واقعا تا شروع منازعه پايدار مي هاي نگهداري اسناد وجود دارد و آيا اين برنامه ـ چه برنامه

  ٢٩اند؟ شوند، ذخيره شده اي ذيربط كه بوسيله يك سيستم مديريت اسناد اداره مي هاي رايانه ها بر روي سيستم ـ آيا داده

  اند و چگونه؟ ـ چه اطلاعاتي حفاظت شده

  اند و چرا؟ ـ چه اطلاعاتي حفاظت نشده

 آيـا كارفرمـا بـراي كنتـرل كـاربري           ٣٠هاي مميزي ايجاد شده است؟       فايل و رسيدگي    ـ چه نوع اطلاعات دستيابي، لوگ     

  كند؟ افزار خاصي استفاده مي كامپيوتر كاركنانش از ابزار يا نرم

بنـابراين، سـؤالات  بايـد در       . ها به دسـت آوريـم       يت اطمينان سيستم   همچنين مهم است كه اطلاعاتي در رابطه با قابل         ‐

  .هاي گمشده يا دسترسي غيرمجاز باشد هاي كامپيوتري و رويدادهاي مربوط به داده رابطه با نمونه ويروس

  كارها و خط مشي تهية نسخة پشتيبان ـ روش٥ـ٣
  ن اتخاذ كرده است؟ رسمي جهت تهية نسخة پشتيبا ـ طرف مقابل چه روشكارها و خط مشي

  شود؟ ـ به طور معمول و متداول چند نسخة پشتيبان تهيه مي

                                                                                                                                        
هـاي   اما امروزه برنامه.  استفاده كنند‘drop to Dos’هاي خاص، مايلند از برنامه   بسياري از كاربران ويندوز، هنوز براي اجراي بعضي عمليات‐٢٥

. كننـد   را دنبال ميDosهاي تاريخي  نبسياري از كاربران نيز بعضي فرما.  براي تسهيل اين كار وجود دارد‘Dos Shell’زيادي تحت عنوان 
از ايـن   . دهـد    فرمان متوالي، كه منتـشر شـده بـود، انجـام مـي             ٣٠ را از طريق     (Scrolling) ، كار پيمايش     Praximبه عنوان مثال، برنامة     

  .شود برداري و حذف فايل، استفاده مي دستورات براي نشان دادن دلايل و مداركي در رابطه با كپي
همچنـين ايـن فايلهـا حـاوي     . باشد هاي صوتي ـ شنيداري ايجاد كنند كه در آنها ضبط آخرين ديكته موجود مي  تواند فايل هايي مي نامه چنين بر‐٢٦

  .اند باشد كه توسط كاربر به سيستم اضافه شده فهرستي از واژگان سفارشي مي
  جنايي به موضوعات كامپيوترينوشتة جان بري هيل از مؤسسة رسيدگي » داستان جنگ« برگرفته از كتاب ‐٢٧
هـاي    هاي الكترونيكي از زمان توليدشان تغييري نكرده است، بايد يكسري روشكارهاي خـاص و مكانيـسم                 ها ثابت كنند داده      براي اينكه شركت   ‐٢٨

  .ها را تدوين كرده و توسعه دهند كنترل دسترسي به داده
تواند فهرستي از اسناد و مدارك توليد شده، حذف شـده،   يزي يا لوگ فايلهايي است كه مي يك سيستم مديريت اسناد، به صورت بالقوه داراي مم    ‐٢٩

  .تغيير يافته يا بازديد شده در طول يك دورة زماني خاص را نشان دهد
 بـسيار بيـشتر دالّ بـر    تواند بطور بالقوه نسبت به پيام اصلي  به عنوان مثال، لوگ موجود از يك خط حذف شده يا پيام الكترونيكي پاك شده، مي         ‐٣٠

  .مجرميت باشد

www.ParsBook.org



      ٣٥

  نظر، توليد شده است؟ هاي پشتيباني در ارتباط با دورة زماني مورد ـ چه نسخه

  ها، كماكان قابل دسترسي هستند؟ هاي موجود در اين نسخه آيا داده 

تـوان     مـي    ديگر قابل دستيابي نباشند، آيا به رسانه فيزيكي كه مورد استفاده قرار گرفته،             ها،  حتي اگر اين داده    

  دسترسي پيدا كرد؟

ماننـد ذخيـره   (اند  ها، به عنوان بخشي از نسخة پشتيبان شخصي، غيررسمي يا بر اساس نياز بوجود آمده                  ـ آيا ديگر نسخه   

  اند؟ رينت شدهيا اينكه روي كاغذ پ) كردن بر روي نوار يا فلاپي

  هاي ديگري وجود دارد كه خارج از محل ذخيره شده باشند يا اينكه تحت تصرف شركت نباشد؟ ـ آيا نسخه

  افزاري براي تهية نسخة پشتيبان استفاده شده است؟ هاي نرم  افزاري و برنامه ـ از چه تجهيزات سخت

   توليد شده است؟٣١ و مسيرهاي مميزي(log)ـ چه نوع لوگ 

  باشند؟  لوگها هنوز در دسترس ميآيا اين 

گونـه    اين امر جهـت اثبـات اينكـه هـيچ         (اند؟    هاي پشتيبان نيز ذخيره شده      آيا كپي اين لوگها در ديگر نسخه       

  ).دستكاري اتفاق نيفتاده، مفيد خواهد بود

  ـ توليد رسانه الكترونيكي٦ـ٣
  :هتر است مطمئن شويم كهكند، ب هاي الكترونيكي را توليد مي هاي داده اگر طرف مقابل نسخه

  باشد؟ نويس الكترونيكي ديگري نيز موجود مي ، نسخه يا پيش ـ آيا كپي

  ها را تغيير داده يا اصلاح نمايد؟ دسترسي داشته و چه كسي فرصت كرده تا دادهها  ـ چه كسي به داده

  ها وجود دارد؟ هاي امنيتي و كنترل دستيابي، جهت حفاظت از داده ـ چه مكانيسم

  ؛ و ٣٢اطلاعات راجع به مكان فايلهاـ 

  .٣٣ـ هر نوع اطلاعات راجع به كنترل و پيگيري فايل توسط سيستم عامل

ايم و از زمان توليد اين نسخه تـا زمـاني             ها بوجود آورده    اي كامل و قابل اطمينان از داده        براي اينكه مطمئن شويم نسخه    

هايي اضافه نـشده يـا تغييـر و حـذفي در آن صـورت نگرفتـه،        ه آن دادهشود، ب   كه به عنوان دليل و مدرك به دادگاه ارايه مي         

  .ي حفاظتي دلايل و مدارك را به طور كامل به مرحلة اجرا درآوريم ضروري است كه زنجيره

  

  

  

  

                                                 
31- audit trails 

هـر يـك از   . طور دقيق تعيين نماييـد  اي را كه فايل در آن ايجاد شده است، به     شاخه   مطمئن شويد كه نام فايل تغيير نيافته است و ديسك و زير            ‐٣٢
  .تواند اطلاعات مهمي را در رابطه با فايل منتقل نمايد اين موارد مي

يابد يا براي آخرين بار به آن دسترسـي يافتـه را نـشان     شود، تغيير مي عنوان مثال، سيستم عامل ويندوز، تاريخ و زماني كه هر فايل ايجاد مي          به   ‐٣٣
توان   ، مي"file’s "Propertiesهاي بعدي آن، اين اطلاعات را با انتخاب قسمت مندرجات فايل،   و نگارش٩٥در خصوص ويندوز . دهد مي
  .ديد
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    ٤٤فصل فصل 
  

  كشف منابع پنهان ادله الكترونيك
  

  اند مشخص شده» پنهان« كه با علامت ١هايي ـ فايلها و شاخه١ـ٤
. هاي پنهـان نيـز بـشود        ها از جمله فايل     بررسي يك ديسك كامپيوتري جهت كشف فايلها، بايد شامل تفتيش همه فايل           

 ٢.ه بعضي فايلهاي سيستم از معرض ديـد عمـومي پنهـان بمانـد      گيرد ك   معمولاً اين ويژگي از آن جهت مورد استفاده قرار مي         

توان كل يـك      همچنين مي . شوند  هاي معمولي ديده نمي     اند، در فهرست شاخه     مشخص شده » پنهان«فايلهايي كه با علامت     

  ٣.شاخه فرعي را مخفي نگه داشت و آن را از ديد معمولي پنهان كرد

توان آنها را آشكار كرد و بطـور       هاي پنهان استفاده كنيم، مي      بازرسي فايلها و شاخه   افزار خاصي براي      با اينحال، اگر از نرم    

  در . برداري كرد معمول بر روي يك نوار به عنوان بخشي از نسخة پشتيبان سيستم، نسخه

 windowsافـزار    بـر روي نـرم  defaultهـاي    هاي پنهان را با تغييـر در تنظـيم   توان فايلها و شاخه ، مي٩٨ويندوز 

explorer٤، قابل رؤيت كرد.  

، )داس/ خصوصاً يك سيستم مبتني بـر وينـدوز       (اي    همچنين، گاهي اوقات در اثر شات داون نامناسب يك سيستم رايانه          

 به طور مناسب بر روي ديسك سخت روزآمد نشود و در نتيجة آن بعضي فايلها،         (FAT)ممكن است جدول تخصيص فايل      

 در  SCANDISKاز قبيـل    (هـاي كـاربردي       بعـضي برنامـه   . شـوند » ناپديـد «اعات به شاخه    يا قسمتي از آنها و حتي ارج      

شود، مورد جستجو و شناسايي     اي نمي    به آنها اشاره   FATهاي ديسك سخت را كه ديگر از طرف           ، آن قسمت از داده    )ويندوز

نكه آنها را با دادن يك اسم فايـل نظيـر           كند يا آ  » حذف«هايي را     در اين صورت،  كاربر مختار است چنين داده        . دهند  قرار مي 

FILE0000.CHK يعني ( در شاخه اصلي“C:\” (ذخيره نمايد.  

  ساز كامپيوتري در تجهيزات ذخيره» حذف شده«ـ اطلاعات ٢ـ٤
  ٥سطل بازيابي) الف

 Recycle Bin ، trash ، از Microsoft’s Windowsهاي عامـل ميكروكـامپيوتر، ماننـد     بسياري از سيستم

can        اين فايلها به طور موقت در اينجا نگهـداري         . كنند  استفاده مي » حذف شده «يا تسهيلات مشابه براي نگهداري فايلهاي

                                                 
1- Directories 

 كه هنگاميكه كامپيوتر در ابتدا روشـن        MS-DOSـ فايلهاي بوت    ١: اند، عبارتند از    مشخص شده » پنهان«هايي از فايلهايي كه با علامت          نمونه ‐ ٢
  . دشو  كه در ويندوز استفاده مي Swapـ فايل٢شوند؛  شود، اجرا مي مي

 Windows Explorerدر » hidden«توان با گذاشتن علامت  را مي) شود  نيز ناميده ميfolderكه (، يك فايل يا زيرشاخه ٩٨ در ويندوز ‐ ٣
my computerبراي پيدا كردن اين فايل يا زيرشاخه، بايد روي آن راست كليك كنيم و سپس بـر روي  . ، مخفي نگه داشتProperties 

  .كليك نماييم
 show all كليك كنيد و سـپس گزينـة   viewسپس بر روي گزينة .  كليك كنيدfolder options، بر روي گزينة view بر روي منوي ‐ ٤

files    نشوند شود كه فايلهاي سيستمي يا پنهان نشان داده دارا بودن ويژگي ناقص باعث مي.  را انتخاب كنيد  .  
5- Recycle Bin 
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مقدار فضايي كه در ديـسك بـراي ايـن كـاركرد اختـصاص      . توان آنها را بازيابي كرد      شوند و در صورت لزوم به آساني مي         مي

 Recycle. گيرنـد  شوند جاي فايلهاي قديمي را مـي  ة جديد كه اضافه مييابد، معمولاً محدود بوده و فايلهاي حذف شد مي

bin  ي زماني معين يـا بعـد از اينكـه درصـد خاصـي از          اي تنظيم كرد كه به طور خودكار بعد از يك دوره            توان به گونه     را مي

. ها را از آن پاك نمايـد  زينشي فايلطور گ تواند بر اساس نياز يا به     خود كاربر هم مي   . كند  ديسك سخت پر شد، فايلها را پاك        

  .شوند اگر اين قسمت از كار بيفتد، فايلهاي موجود در آن بلافاصله پاك مي

 طـور موقـت    كننـد كـه بـه     در سـطح ثانويـه نيـز ايجـاد مـي     recycle binافزارهاي كاربردي خاص، يك  بعضي نرم

ها، فولدر جديـدي را در درايـو سـخت كـامپيوتر ايجـاد                امهاين نوع برن  . كند  هايي از فايلهاي حذف شده را نگهداري مي         نسخه

 recycle بيتـي يـا از طريـق خـالي كـردن      ١٦حال با يك خط دستور در يك كاربري (كنند و چنانچه فايلي حذف شد  مي

bin (             شـده را  در چنين حالتي، معمولا فايلهاي حـذف        . كنند  آن را قبل از آزاد كردن، براي مدتي معين در آن فولدر ذخيره مي

  .طور كامل بازيابي نمود توان با اطمينان و به  مي

  اند نويسي نشده اي كه رويهم فايلهاي حذف شده) ب
 recycleهمچنـين فايلهـايي كـه از    (شوند   يا تسهيلات مشابه حذف ميrecycle binفايلهايي كه در سيستم فاقد 

bin  باشـد   سازي ديسك كامپيوتري مـي      ر ماهيت مكانيسم ذخيره   توان بازيابي نمود و آن به خاط        را هنوز مي  ) شوند   حذف مي .

ها در سيـستم كـامپيوتري را مـورد           سازي فايل   براي درك اين موضوع كه چگونه اين امر ممكن است، بهتر است روند ذخيره             

  .بررسي قرار دهيم

شـود كـه      ي تقسيم مي  ساز مختلف   ساز موجود در ديسك سخت كامپيوتر يا فلاپي ديسك به واحدهاي ذخيره             فضاي ذخيره 

 ٨»خوشـه «انـد،   تـايي درآمـده  ٨ تـا  ٢هـاي    به مجموعه اين بخشها ـ كه معمـولاً بـه صـورت بـسته     ٧.شود  ناميده مي٦بخش

معمولاً . يابد  سازي اختصاص مي    ها فضايي جهت ذخيره     هاي موجود در واحدهاي اين خوشه        به اين ترتيب، به فايل     ٩.گويند  مي

ي محتويات يك فايل كامل و بـزرگ،          اما عموما براي ذخيره   . ك خوشه مستقل مناسب است    يك فايل خيلي كوچك، براي ي     

هايي كه به هر فايـل اختـصاص يافتـه و               ، براي نگهداري نام   ١٠شاخه جدول تخصيص فايل   . هاي چندگانه نياز است     به خوشه 

  .رود ساز مورد استفاده هر فايل، بكار مي هاي ذخيره همچنين رديابي خوشه

بلكـه  . شـود، در حقيقـت آن فايـل پـاك نـشده اسـت       ه يك فايل از ديسك سخت كامپيوتر يا فلاپي حذف مـي      زماني ك 

ي فايل حذف  سازي كه مورد استفاده دهد واحدهاي فضاي ذخيره      روزآمد شده و اين نشان مي      FATاطلاعات ذخيره شده در     

  ١١.فايلهاي جديد آماده هستندهاي متعلق به  شده بودند، اكنون براي استفاده مجدد جهت ذخيرة داده

ساز مغناطيسي فقـط      هاي روي رسانه ذخيره     شود اين است كه داده      دليل اينكه فايل واقعا در طي عمليات حذف، پاك نمي         

اين عمل، زمان واكنش و اجراي سيـستم        . تر ثبت شوند    هاي قديمي   هايي جديد بر روي داده      شوند كه داده    در صورتي پاك مي   

شود، به اين معنا نيست كـه واقعـاً پـاك شـده و ديگـر       بنابراين، زماني كه فايل حذف مي  . دهد   تأثير قرار مي   اي را تحت    رايانه

                                                 
6- Sector 

شود كه ديسك سخت كار خود را براي اولين بـار آغـاز        ساز ديسك، زماني انتخاب مي      مثال، اندازة هر واحد فضاي ذخيره      به عنوان    ‐ ٧

  . بايت است٥١٢ ، MS-DOSي  اندازه بخش يك ديسك فرمت شده. اند ها در آن ذخيره نشده كرده و هنوز داده

8- Cluster 
  . باشد  بايت مي٤٠٩٦ تا ١٠٢٤ بين MS-DOSي  ك فرمت شده به عنوان مثال، اندازة هر خوشه براي يك ديس‐ ٩

10- File Allocation Table  
شناسد،  ، كه آن را به عنوان فايل پاك شده مي”E5“ (hexbyte) ، اولين نشانه در مدخل شاخه فايل با هگزبايت MS-DOS در ‐ ١١

  .شود عوض مي
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شود و آن مجموعـه فـضاي     با علامت حذف شده مشخص مي      FATدسترسي به آن ممكن نيست؛ بلكه مدخل آن فايل در           

  .شود ي مجدد آماده مي شد، براي استفاده سازي كه قبلاً براي ذخيره محتويات فايل حذف شده استفاده مي ذخيره

هـاي   بنابراين، در بسياري موارد، براي بازيابي تمام يا قسمتي از فايل حذف شده، در صورتيكه تمام يا قسمتي از مجموعه        

تـوان از فرمـان       نويـسي نـشده باشـد، مـي         ي آن فايـل محـذوف بـوده رويهـم           مـورد اسـتفاده     سازي كـه قـبلاً        فضاي ذخيره 

UNDELETE    همانطور كه پـيش از ايـن ذكـر        ١٢.افزاري خاص استفاده كرد و آن فايل را بازيابي نمود            يا يك برنامه نرم 

 طور خودكار همه فايلهاي حذف شده را بـه يـك مكـان               افزار، به   تواند با استفاده از يك نرم       شد، در بعضي موارد، كامپيوتر مي     

انـد را از سـر فرصـت     توان فايلهايي را كه به طور اتفاقي حـذف شـده   ميدر اين مكان به راحتي     . ساز خاص انتقال دهد     ذخيره

توان به ترتيـب اولويـت حـذف و           شود و از آن مي      ساز اشغال شده توسط اين فايلها آزاد مي          آنگاه فضاي ذخيره   ١٣.بازيابي نمود 

بازيابي را بطـور معمـول و متـداول         هاي عامل بسياري اينگونه تسهيلات        امروزه سيستم .  نمود  اضافه، فايلهاي جديد را ذخيره    

  ١٤.آورند فراهم مي

ساز مورد استفاده مجدد قرار گرفتند، گاهي اوقات اين امكان وجود دارد كه بقايـاي                 هاي ذخيره   حتي زماني كه تمام خوشه    

رت به طـور دقيـق      شوند، بند   هايي كه در آخرين خوشه مورد استفادة فايل ذخيره مي           زيرا داده . فايلهاي قديمي را بازيابي نمود    

شـوند، كوتـاهتر از    هايي كه توسط فايـل جديـد در آخـرين خوشـه ذخيـره مـي             بنابراين، اگر داده   ١٥.كنند  تمام خوشه را پر مي    

اند باشد، اين امكان وجود دارد كه بقاياي فايل حذف شده در آن خوشـه                 تر بر آن ذخيره شده      هايي كه توسط فايل قديمي      داده

  ١٦.موجود باشد

ي مـورد اسـتفاده       ساز مورد استفاده توسط فايل جديد، همان آخرين خوشـه            ذخيره  ن وجود دارد كه آخرين خوشة     اين امكا 

 اگـر بـه   ١٧.هاي فايل حذف شده، پر شـده اسـت     در نتيجه، اين خوشه به طور كامل توسط داده        . توسط فايل حذف شده نباشد    

هـاي فايـل قـديمي        اشند، آنگاه نيم ديگـر آن هنـوز داراي داده         هاي فايل جديد نيمي از خوشه را پر كرده ب           طور متوسط، داده  

دهي   اگر رمزهاي شكل١٨. بايت متغير است٢٠٤٨ تا ٥١٢توان بازيابي كرد، بين      ميزان اطلاعاتي كه به طور متوسط مي      . است

  .رسد پردازش واژه را هم به حساب آوريم، حجم آن به يك چهارم صفحه تا يك صفحه كامل مي

اطلاعاتي كه از انتهـاي مجموعـه       . اي باشد كه هنوز قابل بازيابي هستند        صلي احتمالاً بايد فايلهاي حذف شده     ي ا   ا  مساله

سـازي مجـدد آنهـا در         شوند، معمولاً كوچك هستند و ذخيـره        ساز مورد استفادة مجدد قرار گرفته، بازيابي مي         واحدهاي ذخيره 

                                                 
هـاي    براي كامپيوترPC Tools Programs، يا Symantec Corp.'s Norton Utilities: هاي  توان به برنامه  به عنوان مثال، مي‐ ١٢

 براي سيـستمهاي عامـل    SofTouch system's GammaTech Utilities براي سيستم مكينتاش، يا  Mac Toolsشخصي يا 
OS/2اشاره كرد  .  

  .٩٨ و ٩٥ در ويندوز recycle bin يا Delete Sentry در قالب MS-DOS’s UNDELETE به عنوان مثال، فرمان ‐ ١٣
 trash canشـان بـه    ، فايلهايي كه با انتقال نـشانه ٩٨ و ٩٥ ويندوز Novell Netware در SALVAGE به عنوان مثال، با بكارگيري ‐ ١٤

  .شوند، تا زماني كه خالي نشده است، قابل بازيابي هستند حذف مي
مثلاً فايلي كه بـر روي يـك خوشـة    .  كند كه اندازة آن مضربي دقيق از اندازة خوشه باشدساز را پر تواند آخرين خوشه ذخيره    يك فايل زماني مي    ‐ ١٥

مـثلاً  ( باشـد  (byte) بايـت   ١٠٢٤ بايت يا مـضربي از       ١٠٢٤شود، براي اينكه اين فضا را به طور كامل پر كند، بايد اندازة                 بايتي ثبت مي   ١٠٢٤
٤٠٩٦، ٢٠٤٨.(  

اگر اين فايل به طور كامل خوشة اول را پر كند، يك بايت از  . باشد   بايت مي  ٢٠٤٩يتي داريم و فايل ما هم        با ٢٠٤٨ مثلاً، فرض كنيد يك خوشه       ‐ ١٦
نويسي نخواهد شـد و ايـن    ماند كه رويهم  بايت از خوشة دوم باقي مي٢٠٤٧در نتيجه، هنوز . شود  آيد كه در خوشة دوم ذخيره مي        فايل اضافه مي  

  .ذف شدة فايل پيشين بازيابي شوندهاي ح احتمال وجود دارد كه داده
هاي فايـل حـذف شـده      اگر آخرين خوشه مورد استفاده فايل جديد همان آخرين خوشة مورد استفادة فايل حذف شده باشد، آنگاه در صورتي داده  ‐ ١٧

  .هاي فايل جديد اضافه شده در همان خوشه باشد قابل بازيابي هستند كه طول آنها بيشتر از طول داده
  . بايت در نظر بگيريم٤٠٩٦ تا ١٠٢٤ساز را  اي خوشه ذخيرهه ندازه ا‐ ١٨
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هاي عامل جديدي كـه   ي فزاينده از سيستم به علاوه، استفاده. باشد چهارچوب ديگري به آساني چهارچوب اولية خودشان نمي      

 در پـاك    ٢٠ هاي عامـل شـبكه         همچنين قابليت بعضي سيستم    ١٩كنند،  اطلاعات را به صورت فشرده در زمان واقعي ذخيره مي         

ي ديـسك  هاي واحدها  در تخصيص زيرمجموعه٢١هاي جديد كردن اطلاعات حذف شده و توانمندي سيستمهاي عامل شبكه    

  .در سرورهاي فايل، اين معنا را دربرخواهد داشت كه قابليت بازيابي اطلاعات سودمند كاهش يافته است

تواند صـحيح      نيز مي   ها در خصوص فلاپي يا ديسك سخت كامپيوتري كه مجدداً فرمت شده             همين پتانسيل بازيابي داده   

بـا ايـن فـرض كـه        (انـد     سازي مجدد وجـود داشـته        در عمليات فرمت   در بسياري موارد، براي بازيابي فايلهايي كه قبلاً       . باشد

، معمـولا يـك برنامـه       )انـد   ي قبلي اين فايلها، از آن زمان ديگر مورد استفاده قرار نگرفتـه              ساز مورد استفاده    هاي ذخيره   خوشه

 حتي زماني كـه     ٢٢. است شود، موجود   آورد يا توسط يك شخص ثالث فروخته مي         افزاري كه سيستم عامل آن را فراهم مي         نرم

افزاري خاص تحـت   باشد، اين امكان همچنان وجود دارد كه با استفاده از يك برنامه نرم             ممكن نمي »  نكردن  فرمت«عمليات  

  .عنوان ويراستار ديسك، به جستجوي اطلاعات پرداخت

. ي نام فايـل را بازيـابي كـرد        هاي قديم   توان نسخه   اند، مي   هايش به طور كامل پاك شده       در مواردي كه حتي فايل و داده      

نويسي  گذاري مجدد يك فايل، نام جديد به طور خودكار روي نام قديمي موجود در شاخه، رويهم                 ، هنگام نام  ٩٥ل از ويندوز    بق

، نامگذاري مجدد يك فايل مستلزم ايجاد يك مدخل شاخه جديد شده و نام قديمي به عنوان يك                  ٩٥با ظهور ويندوز    . شد  مي

 باقي  FATبه اين ترتيب، نام قديمي فايل در شاخه         . شد  نويسي مي   ده تلقي گرديد كه فقط حرف اول آن رويهم        فايل پاك ش  

  ٢٣.اما بعد از آن مدخل شاخه براي ذخيرة فايل جديد آماده بود. شد قابل بازيابي بود نويسي نمي ماند و تا زماني كه رويهم مي

ديسكتي كه بر روي يك     . كنند  باشد كه به طور صحيح كار نمي        از ديسك مي  س  هاي ذخيره   ها، رسانه   ديگر منبع بالقوه داده   

دهد، ممكن است  حداقل قـسمتي از آن           درايو ديسك با تحمل پائين قابل خواندن نيست و در هنگام خواندن، پيام اشتباه مي              

ور كامـل قابـل خوانـدن       آيد و بـه ط ـ      اگر ديسك سختي شكسته به نظر مي      . بر روي درايو ديسك ديگري قابل خواندن باشد       

حتي اگر آسـيب وارده در حـد        . توان آن قسمت را تعويض كرد       باشد، مي   كنندة مدارات مي    نيست يا نقص مزبور ناشي از كنترل      

  .هاي قابل بازيابي ديسك سخت ثالث، مطالعه كرد توان اطلاعات آن را با استفاده از سرويس ضربة مغزي جدي باشد، مي

سـاز    اي از رسـانة  ذخيـره        شود كه در ناحيه     ست در اينجا به وجود آيد، مربوط به اطلاعاتي مي          شانس ديگري كه ممكن ا    

هـايي از طـرف سيـستم عامـل بـه عنـوان ناحيـه                 چنين ناحيه . شود  شود كه بعداً تا حدودي دچار آسيب مي         ديسك نوشته مي  

  .شدني نيستند نويسي نيز پاك فنون رويهماطلاعات اين ناحيه حتي با . شوند مشخص مي» آثار بد«غيرقابل استفاده يا 

زماني كه به   .  ، اطلاعات قابل خواندن هستند     FATساز يا فساد      همچنين حتي در صورت خرابي قسمتي از رسانه ذخيره        

برداري از فايل، از يك برنامة     باشد، براي كپي    ساز اطلاعات قابل خواندن نمي      علت خرابي در ديسك، يك يا چند بخش ذخيره        

                                                 
هاي اختيـاري شـخص    هاي بالاتر و برنامه  و نسخه٩٥ ، ويندوز (MS-DOS 6.0) اين فرايندها به عنوان بخشي از سيستم عامل ديسك در ‐ ١٩

  . موجود استstackerثالث از قبيل 
نويـسي   اي قرار گرفته، رويهـم  اي را كه مورد استفاده فايل واقعا پاك شده طلاعات موجود در خوشه اNovell Netware به عنوان مثال، برنامة ‐ ٢٠

اگـر   (‐١: پاك شدن اين فضا هم در دو صورت قابل وقوع است. پيوندد كه فضاي مورد استفادة فايل، پاك شده باشد اين امر زماني بوقوع مي. كند  مي
   فضاي اشـغال شـده توسـط فايـل محـذوف، بـراي ذخيـره         ‐٢ صادر شده باشد     PURGE فرمان    فايل،توسط متصدي سرور    ) پيكربندي شده باشد  

  . اطلاعات جديد مورد نياز باشد
   و نگارشهاي بالاتر آنNovell Netware 4.0اي   به عنوان مثال، سيستم عامل شبكه‐ ٢١
شدند، معمولاً قابل      فرمت مي  MS-Dosانواع اوليه سيستم عامل     كردند و ديسكهايي كه بر روي         سازي نمي    فرمت MS-Dosهاي اوليه      نگارش ‐ ٢٢

و (، به طور اتفاقي FORMATباشد، كاربران با اجراي فرمان  اما در انواع جديد اين سيستم عامل كه در آن فرمت نكردن مدنظر مي         . بازيابي نبودند 
  .ها را بازيابي نمايند توانند داده مي) Uبدون استفاده از پارامتر 

  .باشد  ميBriggsافزار   از نرمDirectory Snoopهايي را مشاهده كرد، برنامة  توان از طريق آن چنين داده  از يك برنامه كه مي اي  نمونه‐ ٢٣

www.ParsBook.org



      ٤٢

در چنين حالتي، بـراي  ٢٤.مانند ها دست نخورده باقي مي  نيز فاسد شود، فايل   FATحتي اگر   . شود  ردي خاص استفاده مي   كارب

تـوانيم بـراي تعميـر و     همچنـين مـي   . شـود   تفتيش و بازيابي واحدهاي مختلف فايل موردنظر، از ويراستار ديسك استفاده مي           

  . استفاده كنيمPower Quest’s lost and Foundافزاري مانند  رنامه نرمبازگرداندن حالت اوليه ديسك صدمه ديده، از يك ب

ـ فايل فعال ديگري كه داراي همـان نـام اسـت، پـاك              ١: هنگام بازيابي فايلهاي حذف شده توجه داشته باشيد كه        : تذكر

ها را يكي يكي بازيابي        فايل ـ٣ساز متفاوت ديگر منتقل نماييد؛ و         ـ بلافاصله فايل حذف نشده را به يك رسانه ذخيره         ٢نشود؛  

  .نويسي نشوند اي كه فايلهاي بازيابي شده، رويهم كنيد، به گونه

  ها ي داده تتمه) ج
سـاز بـراي ذخيـرة اطلاعـات      ساز مغناطيسي پاك شده باشند و فـضاي ذخيـره   هاي ذخيره حتي زماني كه اطلاعات رسانه 

هـايي   ، بـا داده WIPEافزار كاربردي  زماني كه اين فضا با استفاده از نرم    جديد، دوباره مورد استفاده قرار گرفته باشد، يا حتي          

تـوان    اي كه نتوان با استفاده از قابليتهاي معمول سيستم آن را بازيابي كرد، باز هم مي                 گونه  نويسي شده باشد، به     بيهوده رويهم 

اثربخشي اين فنون زماني    . هي خاصي مطالعه كرد   افزار كاربردي ويژه و فنون آزمايشگا       اطلاعات قديمي را با استفاده از سخت      

نگهـداري  )  درجه فارنهايت يـا بيـشتر  ١٢٠(يابد كه رسانه مغناطيسي براي يك مدت مديد يا در درجه حرارت بالا    افزايش مي 

 ـ . شده باشد؛ يا اينكه اين تجهيزات دچار نقص فني يا مكانيكي شده باشد              در  .خوانـدن تنظـيم نباشـند     /دهاي نگـارش  مثلاً هِ

به همين دليل است كه اسـتانداردهاي دولـت   . توان تتمه اطلاعات قديمي را خواند بعضي موارد، با وجود اين نقص باز هم مي   

  ٢٥.نويسي شود كند كه در آن مكان چندين بار رويهم آمريكا در خصوص پاكسازي اطلاعات ملزم مي

، تهيـه شـده از      »هاي اطلاعاتي خودكـار     د در سيستم  هاي موجو   راهنماي درك تتمه داده   «براي كسب اطلاعات بيشتر به      

  . مراجعه فرماييد» اي مركز امنيت ملي رايانه«طرف 

  ٢٦ـ پرينت اِسپولِرها٣ـ٤

توانـد واقعـا    اي اين قابليت را دارند كه پردازش عمليات چاپ را سريعتر از پرينتر متـصلي كـه مـي         هاي رايانه     اكثر سيستم 

. شـده اسـت   » پرينـت اسـپولر   «هـاي     اين امر منجر به شهرت برنامه     .  انجام دهند   دهد،خروجي صفحات چاپ شده را تحويل       

گيرند و آن را به عنوان يك فايل موقت بر روي ديسك ذخيـره         افزاري مي    كاربردي نرم   پرينتر اسپولرها كار پرينت را از برنامه      

ليات چاپ تمام شده و رايانه براي انجام عمليات ديگري رود عم افزاري گمان مي   هاي نرم   اي كه با اين برنامه      به گونه . كنند  مي

ايـن  . كنـد   شود و در كار چاپ بر روي كاغذ، چاپگر را تغذيه مـي              آنگاه پرينت اِسپولر در پشت زمينه وارد عمل مي        . آماده است 

  .باشد همياري همگام با سرعت پرينتر مي

با ظهور مايكروسـافت    . فروختند   مي MS-Dosبه كاربران   ) لمكم( در ابتدا، پرينت اسپولرها را به عنوان برنامه ضميمه          

كار اين برنامه اين است كه      . شود   شناخته مي  ٢٧»مدير چاپ «ويندوز، اين برنامه به سيستم عامل اضافه شد و اكنون به عنوان             

مـورد نظـر را تمـام       اين فايل بعد از اينكه چاپگر عمليات چـاپ          . كند  هر عمليات چاپ را به عنوان يك فايل موقت ذخيره مي          

هاي محذوف مـورد      توان فايل   چنانچه فضاي ديسك مجدداً به يك فايل جديد اختصاص نيافته باشد، مي           . شود  كرد، حذف مي  

                                                 
وليـد   را تFAT هـاي موجـود در    اي يك نسخة پشتيبان ثانويه از داده     افزار كاربردي، به صورت دوره      هاي نرم    توجه داشته باشيد كه بعضي برنامه      ‐ ٢٤

  .كند تا در صورت فاسد شدن نسخة اوليه، بتوان از آن استفاده كرد مي
نويسي  هم سپس يك روي. طلبد را مي) (bits, 0-bits-1نويسي با بيت صفر و يك  هم  استانداردهاي دولت معمولاً به طور متناوب سه بار روي‐ ٢٥

  .كند ذكور را تأييد ميدست آخر هم يك گذر نهايي، نگارش م. گيرد  انجام ميF6hباارزش 
 26- Print Spoolers 
27- Print Manager 
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توان پرينت مجدد گرفت يا اينكه حداقل         ها بازيابي شوند، از آنها مي       در صورتيكه اين فايل   . استفادة مدير چاپ را جستجو كرد     

  .اپ شده را مشخص نمود چ آنچه را كه قبلاً

افزار خارجي جـاي دارد و بـين      تر، از يك پرينت اسپولر كه در يك سخت          اي قديمي   هاي رايانه   ممكن است بعضي سيستم   

در صورتي كه چاپگر آماده چاپ نباشد و فرمان چاپ نيز داده شـده باشـد، ايـن                  . كامپيوتر و چاپگر متصل است، استفاده كنند      

همچنين بعضي پرينترهاي ليزري داراي يك ديسك سخت داخلي . تواند عمليات مزبور را انجام دهد       يابزار به صورت بالقوه م    

تـا زمـاني كـه ديـسك سـخت      . كننـد  هستند كه از آن براي ذخيرة تصويري از آنچه كه قرار است پرينت شود، اسـتفاده مـي             

  . نويسي نشود، اين اطلاعات در ديسك باقي خواهند ماند رويهم

   عامل مايكروسافت ويندوز در كامپيوترهاي روميزيسيستمـ ٤ـ٤
  :٢٨فايل سواپ) الف

هـاي عامـل مـورد اسـتفاده در           تـرين سيـستم     سيستم عامل ويندوز متعلـق بـه شـركت مايكروسـافت، يكـي از متـداول               

بـه عنـوان    » سواپ«هاي ويندوز اين است كه از يك فايل معمولاً پنهان به نام               يكي از ويژگي  .  است ٢٩كامپيوترهاي روميزي 

هـايي را كـه در فايلهـايي كـه در             ها را هدايت كرده و داده       كند تا برنامه    ها استفاده مي    ي داده   يك حافظه موقتي بزرگِ ذخيره    

توانـد    هاي كاربري خـاص، مـي       تجزيه و تحليل فايل سواپ با استفاده از برنامه        . گيرند، پياده كند     جاي نمي  (RAM)حافظة  

  .هاي اينترنت، رمزهاي عبور شبكه و ديگر اطلاعات مفيد را آشكار كندURLهايي از اسناد،  بخش

   ٣٠هاي ويندوز پايگاه ثبت اطلاعات و داده) ب
 هستند كه از آن براي Registry، داراي يك پايگاه داده به نام ) به بالا ٩٥يعني ويندوز   ( بيت   ٣٢ويندوزهاي با نگارش    

 بـه عنـوان   Registryاز . شـود  زار و موضوعات مورد توجه كاربر استفاده مـي اف افزار، نرم   جستجوي اطلاعات راجع به سخت    

تـوان    را مـي Registryدر يك جلسه كـاري معمـولي، پايگـاه    ). ٩٨خصوصاً با آغاز كار ويندوز (شود    ياد مي » قلب ويندوز «

بنابراين، اطلاعات ذخيره   . يابي كرد هاي كاربردي مورد استفاده در آن جلسه، ارز         دهها هزار بار از طريق سيستم عامل و برنامه        

 فـراهم  ٣١ي مختلف انجام گرفته در كـامپيوتر روميـزي  ها تواند دلايل و مدارك ارزشمندي در خصوص فعاليت شده در آن مي   

  .آورد

افزاري توسـط فايلهـاي متنـي داراي     افزاري و سخت هاي نرم ، بيشتر محيط(Windows 3.x)ي  در نگارشهاي اوليه

: گيرنـد عبارتنـد از    مـورد اسـتفاده قـرار مـي     x.3 اوليـه كـه توسـط وينـدوز          INIفايلهاي  . شوند  خيره مي  ذ ”INI“ضميمه  

SYSTEM-INI, WIN-INI ، CONTROL.INI ،FROGMAN.INI .هــاي كــاربردي  همچنــين برنامــه

 واقـع   WINDOWS/SYSTEMهـاي      يا شاخه  WINDOWS خصوصي را كه در      INIفردي، اطلاعات فايلهاي    

شـدند،     نگهـداري مـي    INI در فايلهاي      و بالاتر از آن، بيشتر اطلاعاتي كه قبلاً        ٩٥با ظهور ويندوز    . كنند  ذخيره مي اند را     شده

باشد، ذخيره و      و در كنار اطلاعات مضاعفي كه حاوي ويژگيهاي جديدي از نگارشهاي اخير ويندوز مي              Registryامروزه در   

  .٣٢شوند تثبيت مي

                                                 
28- The Swap File 
29- Desktop 
30- The Windows Registry 

 Windows 98 Registryاما در كتاب . باشند  ميRegistry اطلاعات كمي در خصوص  افزاري همراه ويندوز، دربرگيرندة  مستندات نرم‐ ٣١
for Dummiesويلكنيز، اطلاعات كلي خوبي در راستاي مقاصدمان وجود دارد. بي.ويدوك و ام. وي. نوشتة جي.  

  .تر به عمر خود ادامه دهند توانند در كامپيوترهاي قديمي  بعضي از اين فايلها، در صورتي كه مطابق نگارشهاي جديدتر ويندوز روزآمد شده باشند، مي‐ ٣٢
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ايـن دو   . شود   تشكيل مي  System.dat و   User.datهاي    تاً از دو فايل پنهان به نام       عمد Registry،  ٩٨در ويندوز   

 و  WIN.INIاگرچه بعضي اطلاعات محدود ذخيره شـده در فايلهـاي           ( ذخيره هستند    c:\WINDOWSفايل در شاخه    

SYSTEM.INI      علاوه بر نسخه فعال  ). شوند   نيز در اين شاخه يافت ميRegistryاي نيز  چندگانههاي پشتيبان  ، نسخه

  ).اي موجود در ديسك سخت هاي ذخيره به استثناي نسخه(باشد  در كامپيوتر روميزي موجود مي

ي پـشتيبان از       بـه طـور خودكـار يـك نـسخه          ٩٨كنيـد، وينـدوز       زماني كه كامپيوتر را هر روز براي اولين بار روشن مـي           

  Registry  ي يك    ي دهمين بار در طول روز باشد، باز هم اقدام به ذخيره            كه حتي اگر برا    ٩٥برخلاف ويندوز   (كند     توليد مي

 كـاربر   Registryهـاي كليـدي       كه شـامل فايـل     (Registryهاي پشتيبان خودكار      اين نسخه ). كند  ي پشتيبان مي    نسخه

 در RBOxx.CAB، در يك فايل فشرده به نـام  )شود   مي WIN.INI و   SYSTEM.INIغيابي و همچنين فايلهاي     

  .تواند باشد  مي٩٩ يك عدد از صفر تا ”xx“در اينجا . شوند  نگهداري ميC:\WINDOWS/SYSBCKUPشاخه

شود كه ويندوز را طـوري پيكربنـدي           يك فولدر پنهان است و زماني آشكار مي        SYSBCKUPتوجه داشته باشيد كه     

 پشتيبان آخر را      پنج نسخه  ٩٨يندوز  در صورت عدم وجود اين فولدر، و      . ها و فايلهاي پنهان را نشان دهد        كرده باشيم كه شاخه   

  ).هرچند ممكن است كاربران متبحر اين محيط را نيز تغيير دهند(كند  ذخيره مي

 ، يا با استفاده از ابزارهاي Registry Checkerتواند با استفاده از ابزارهاي موجود در ويندوز مانند  همچنين كاربر مي

 شـخص   Registryهاي تهية نـسخة پـشتيبان         برنامه.  ويندوز تهيه كند   Registryهاي پشتيباني از      شخص ثالث، نسخه  

 و  ,USER.NUx SYSTEM.NAV و   SYSTEM.NUxهـاي      با نام  Registryهايي از     تواند نسخه   ثالث، مي 

USER.NAV ،SYSTEM.PCA و USER.PCAتهيه نمايد .  

توانند وارد يك كـامپيوتر       كه كاربران مختلفي مي   اي    به گونه . اند  بعضي كامپيوترها بر اساس پيشينة چند كاربر تنظيم شده        

در اين سيستمها كه پيشينة چند كاربر فعال شده اسـت،    . هاي غيابي و حضوري خود استفاده كنند        هاي محيط   شوند و از برنامه   

همچنـين شـاخه    .  كـاربردي را ذخيـره كنـد        هـاي برنامـه     تواند محيط    متعلق به يك كاربر خاص، مي      USER.DATفايل  

C:/WINDOWS\PROFILES\USERNAMEباشد هاي ذيل مي  حاوي فولدرها و فايل :  

١. Application Data-outlook Express :پردازد؛ ها و ضمائم راجع به ديدگاهها مي به كتاب  

٢. Cookies- Internet Explorer cookies :باشـند  ي اطلاعات خاصـي مـي   هايي هستند كه دربرگيرنده فايل .

  ها قابل دسترسي هستند؛ بعضي وب سايتاين اطلاعات از طريق 

٣.  History-Internet Explorer history information :هاي وب از آخرين سايتهاي بازديـد   حاوي آدرس

  باشد؛ شده مي

٤. Temporary Internet Files :  اين فايلها توسط كاوشگر اينترنت(Internet Explorer) ي   جهت ذخيـره

  گيرند؛ ب بازديد شده، مورد استفاده قرار ميي وها هايي از آخرين سايت نسخه

٥.  Favorites :گيرد؛ ، توسط كاوشگر اينترنت مورد استفاده قرار مي)مطلوب(ي مكانهاي دلخواه  اين فايلها براي ذخيره  

٦.  Desktop :كند؛ فولدرها و آيكونهاي كامپيوترهاي روميزي را ذخيره مي  

٧.  Recent :ز شده را در اختيار دارد؛اين فايل فهرستي از آخرين اسناد با  

٨. Nethood : بـري كـه بـه فولـدِر      ي راههاي ميـان  دربرگيرندهNetwork Neighborhood   انـد،   اضـافه شـده

  باشد؛ مي

٩. My documents :كند؛ يا فولدري است كه اسناد را ذخيره مي  
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١٠.  Start menu :رهاي اضافه شده به منوي شروع غيابي مي دربرگيرندهباشد ي ميان ب.  

هـاي    بـه همـراه نـسخه     ( را   SYSTEM.DAT و   USER.DATهايي از پيـشينة فـردي فايلهـاي           ، نسخه ٩٥وز  ويند

به همراه نسخة پـشتيباني     (كند     ، ذخيره مي   C:\WINDOWS/PROFILES/USERNAMEدر شاخه   ) پشتيبان

از ( كـاربر     حاوي اطلاعات خاص   USER.DATهمانطور كه قبلاً هم توضيح داديم،       ). باشد   مي DAOكه داراي ضميمه    

هـاي راجـع بـه پيكربنـدي           نيز حاوي داده   SYSTEM.DATفايل  . باشد  مي) قبيل فهرست آخرين فايلهاي استفاده شده     

ممكـن  . باشـد  مـي ) هاي مورد استفادة خصوصي كـاربران       البته نه محيط  (افزار نصب شده      افزار و اطلاعاتي در زمينه نرم       سخت

افزار خاصي نصب شده يا در گذشته استفاده شـده يـا اينكـه                دهد نرم   ند كه نشان    است اين فايلها حاوي دلايل و مداركي باش       

  .يكسري عمليات خاص در كامپيوتر انجام شده است

  كنــد كــه از آن بــه    لازم بــه ذكــر اســت كــه سيــستم عامــل وينــدوز از عملكــرد ديگــري نيــز پــشتيباني مــي           

 “Remote Registry”اي اسـت كـه كـار مـديريت مركـزي فايلهـاي        بكهاين كاركرد نوعي سرويس ش ـ. شود  ياد مي

Registry          تواند دليلي ديگر باشـد بـراي قطـع           اين مي . كند   موجود در كامپيوترهاي شخصي متصل به شبكه را تسهيل مي

  .ارتباط هر شبكه متصل به كامپيوتر شخصي كه در آن حفاظت از ادلة الكترونيك، مطلوب و موردنظر است

   و توليدات شركت مايكروسافت(GUID)د جهاني  شناساگر منحصر به فر‐ج
 ,Word, Excelنظيـر  (ديگر منبع اطلاعات مفيد موجود در فايلهاي ايجاد شده بوسيلة توليدات شركت مايكروسافت 

PowerPoint    و احتمالا MSAccess(  باشد كه فايل را به كامپيوتر خاصي كه جهت ايجاد آن بـه كـار                 ، شناساگري مي

  . سازد رفته، مرتبط مي

 ، كه عمومـا شـكلي از كارتهـاي اتـساعي را بـه خـود                 (NIC)كامپيوترهاي شخصي با استفاده از كارتهاي رابط شبكه         

هر يك از كارتهـاي رابـط       . هاي محلي ارتباط برقرار كنند      توانند با شبكه    شود، مي   گيرد و به كامپيوترهاي روميزي وارد مي        مي

  . در اختيار دارد) باشد كه معمولا شمارة سريال الكترونيكي مي(» سآدر«شبكه يك شناساگر منحصر به فرد يا 

 وينـدوز   Registryشود، آدرس آن در قسمت         نصب مي  NIC بر روي كامپيوتر شخصي محتوي       ٩٨زماني كه ويندوز    

يك شـمارة   ). كند  كند، استفاده مي    در اين زمينه از فايل بخصوصي كه اطلاعات راجع به پيكربندي را دنبال مي             (شود    كپي مي 

. شـود    ايجاد مي    ارتباطي داشته باشد،   NICآنكه با      بي  منحصر به فرد، بر اساس عملكردهاي داخلي ويندوز كامپيوتر شخصي،         

 برچـسب   (GUID) به عنوان شناساگر منحصر به فـرد جهـاني           Registryبه اين ترتيب، اين شمارة شناسايي در قسمت         

  . خورد مي

افـزار     و نـرم   Excelنظيـر پردازشـگر متنـي مايكروسـافت، صـفحة گـستردة             (مايكروسافت  در هر يك از توليدات دفتر       

، شناساگر منحصر به فرد جهاني كامپيوتر شخصي، به هر يـك از اسـناد ايجـاد شـده توسـط آن                      )PowerPointنمايشگر  

ند هم ايجـاد يـك اثـر انگـشت     نتيجة اين فراي. گيرد  نيز صورت مي٩٥ظاهرا چنين عملي در ويندوز   . شود  كامپيوتر اضافه مي  

  . سازد باشد كه سند مورد نظر را به كامپيوتري كه آن را ايجاد كرده، مرتبط مي ديجيتالي مي

لازم است نوع خاصي از يك برنامة شناخته شده تحت عنوان ويرايشگر باينري مورد استفاده قرار گيرد تا رمزهاي قالـب                     

بـا اينحـال، اغلـب      . ٣٣شود، قابل مشاهده گردد      نيز مي  GUIDشده و شامل    خاصي كه به اسناد شركت مايكروسافت اضافه        

  . كنند كه اطلاعات مزبور كشف و مشاهده گردد  اين امكان را فراهم مي هاي كاربردي دوستانه، برنامه

                                                 
  .شيد باGUID در حوالي انتهاي سند، به دنبال ‐ ٣٣
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منـد    بهرهجهت  (شود تا نسخة ويندوز خود را به ثبت برسانند            فرايند ثبت الكترونيكي كه توسط مشتريان به كار گرفته مي         

 را براي شركت مايكروسافت به عنوان بخشي از اطلاعات          GUID، شناساگر   )هاي روزآمد   شدن از خدمات پشتيباني و نسخه     

شناسـي و اطلاعـات        شمارة تلفن، اطلاعات راجع به جمعيت       عموما اين اطلاعات شامل نام كاربر، آدرس،      . كند  ثبتي ارسال مي  

اي براي شـركت مايكروسـافت اسـت كـه ايـن              نتيجة اين عمل ايجاد پايگاه داده     . اشدب  مفصل فني راجع به سيستم كاربر مي      

  .  مالك كامپيوتر شخصي خاصي ارتباط برقرار نمايدNICسازد كه با شناساگر  امكان را فراهم مي

 صورت گرفـت، شـركت مايكروسـافت        ١٩٩٩پس از تحمل انتقادات سختي كه از طرف حاميان حريم خصوصي در بهار              

م داشت كه اطلاعات مزبور را از پايگاههاي داده داخلي خود حذف خواهد كرد و فرايند ثبـت اطلاعـات مزبـور را نيـز در                   اعلا

اي دال بـر ايجـاد تغييـر رويـة گذشـته در توليـدات ايـن         با اينحال، هيچگونه نشانه. ، تغيير خواهد داد  ٩٨توليدات آتي ويندوز    

 را در هر يـك از       GUIDروند قبلي ادامه داشته باشد و بطور مخفيانه شناساگر          رسد همان     شركت مشاهده نشد و به نظر مي      

از طرفي بايد متذكر شد كه شركت مايكروسافت ابزارهايي توليد كـرده كـه بـه كـاربر         . دهد  كند، قرار مي    اسنادي كه توليد مي   

  . اي پاك كند دهد اين شناساگر را از فايلهاي ويژه اجازه مي

از قـرار معلـوم، متخصـصين       . ، يك ويروس بدخيم متني به نام مليسا در محيط اينترنت منتشر شد            ١٩٩٩در اواخر مارس    

اسميت . سازندة اين ويروس، ديويد ال    .  جهت رديابي سازندة ويروس مليسا استفاده كرده بودند        GUIDكامپيوتر از شناساگر    

  .  دستگير شد١٩٩٩ آوريل ٢بود كه در 

  هاي ديسك سخت ـ پارتيشن٥ـ٤
 Windows يـا    Dosهـاي عامـل       كـه در سيـستم     (FDISKهايي مانند     ها را بايد با استفاده از برنامه        سك سخت دي

  معمولاً. هاي پنهان آن ايجاد شده است       پذير بررسي كنيم تا مطمئن شويم كه پارتيشن         افزار كاربري قياس    يا نرم ) موجود است 

هـا لازم   براي دسترسي به ايـن پارتيـشن    . ه در كامپيوتر پنهان هستند    هايي از ديد سيستم عامل بكار گرفته شد         چنين پارتيشن 

  . هاي كاربردي خاص استفاده شود است از بعضي برنامه

   اي و سرورهاي فايل هاي عامل شبكه ـ سيستم٦ـ٤
هـاي پوشـش محلـي را         اي متصل بـه شـبكه       اي، سيستمي است كه سرورهاي فايل شبكه        منظور از سيستم عامل شبكه    

ماننـد  (هاي عامل كامپيوترهاي روميـزي        هايي شبيه سيستم    اي، داراي ويژگي    هاي عامل شبكه    اكثر سيستم . كند  ازي مي اند  راه

MS-Dos   يا Windows (اي    آيـد، بررسـي ويژگيهـاي سيـستم عامـل شـبكه              آنچه در ادامه مي    ٣٤.هستندNetware 

البته من باب مقايسه، ويژگيهاي مشابه ديگر سيـستمها         . هاي عامل در اين زمينه است       باشد كه يكي از معروفترين سيستم       مي

  . گيرد نيز مورد اشاره قرار مي

گيـرد تـا امكـان      مورد اسـتفاده قـرار مـي       SALVAGE، برنامة كاربردي خاصي به نام       Netwareدر سيستم عامل    

اي هـر     ن سيـستم عامـل شـبكه      اي. دسترسي به آخرين فايلهاي حذف شده، فراهم گشته و فرايند بازيابي به مرحلة اجرا درآيد              

اين امكـان وجـود دارد كـه فهرسـت     . كند سري ويژگيهاي متمايز خود، رديابي مي يك از فايلهاي حذف شده را بر مبناي يك 

                                                 
 Novell’s: شـود  هـاي ذيـل مـي    باشند، شامل سيستم اي سراسري متداول كه مبتني بر طراحي سِروِر اختصاصي مي هاي عامل شبكه   سيستم‐٣٤

Netware ،Banyan’s Vines ، IBM’s OS/2 LAN Server و  ،Microsoft’s Windows NT. .     نـوع ديگـر سيـستم
. شـود، داراي سـرور فايـل اختـصاصي نيـست             شـناخته مـي    (Peer–to–Peer)ري نظير به نظير     اي، كه به عنوان شبكه كامپيوت       عامل شبكه 

همچنـين  . شـود   مـي Artisoft’s lantastic ، و Microsoft’s Windows for work groupsهايي در اين زمينـه شـامل    نمونه
  .رمز يگر متصل نمودتوان در يك شبكة نظير به نظير، به ي  را مي٩٨ و ٩٥كامپيوترهاي مجهز به ويندوز 
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 ذخيره كرد تا جستجوي فايل حذف شـدة خاصـي،         فايلهاي حذف شده را بر اساس ويژگيهاي فايلهاي متنوعي كه وجود دارد،           

  ٣٥.به سهولت انجام شود

از اين برنامـه بـراي   .  نام داردPURGEشود،   از آن استفاده مي   Netwareيك برنامة كاربردي مرتبط ديگري كه در        

متـصدي  . شـود   پاك كردن دايم كپي فايلهاي محذوف قابل بازيابي كه در دسترس كاربر مخصوص قرار دارند، اسـتفاده مـي                  

 همان  WIPEافزاري    البته برنامه نرم  . ر در سرور فايل پاك شود     تواند درخواست كند كه تمامي فايلهاي مستق        سرور فايل مي  

توان طوري تنظيم كرد كه فايل محـذوف          از طرف ديگر، پيكربندي سِروِر را مي      . دهد   را انجام مي   PURGEعملكرد برنامه   

  ٣٦.آن فايل غيرممكن شود را بلافاصله پاك كند تا ديگر بازيابي 

ديگر اطلاعات پنهان در ديسك سخت يك ايستگاه كاري، اطلاعاتي است كـه در              همانطور كه قبلاً هم بحث شد، منبع        

هـاي    اي، بـر خـلاف همتـراز        هـاي عامـل شـبكه       سيـستم . انـد   يافتة مجدد ديـسك، ذخيـره شـده         انتهاي واحدهاي تخصيص  

هـاي   جه، اكثر سيستمدر نتي. اند تر هستند، طراحي شده   هاي چند كاربره كه نيازمند يك محيط امن         شان، براي عمليات    روميزي

بـه طـوري كـه      . برنـد   هاي قديمي گنجانده شده در واحدهاي تخصيص يافتة مجدد ديسك را از بين مي               اي، داده   عامل شبكه 

  .افتد ديگر بين كاربران چيزي به نام محرمانگي به خطر نمي

زماني كه كاربر، بـه  . باشد   مي ديگر مكان نگهداري اطلاعات پنهان و بالقوه مفيد بر روي يك شبكه، دستگاه جانبي چاپ              

 ايـن عمليـات مـستقيماً توسـط پرينتـر پـردازش        كنـد،  اي مستقل متصل به چاپگر، برنامة چاپ ارسال مـي      يك سيستم رايانه  

فرسـتد، حتـي اگـر بـه پرينتـر             اما زماني كه كاربر يك ايستگاه كاري شبكه، عمليات پرينت را به پرينتر شبكه مي               ٣٧.شود  مي

شـود و     باشد بفرستد، باز هم اين عمليات به سرور فايل هدايت مي            تقيماً به ايستگاه كاري آن كاربر متصل مي       اي كه مس    شبكه

  .شود شود، به پرينتر تحويل داده مي  شناخته مي٣٨از آنجا توسط آنچه كه به عنوان سرور پرينت

 ايـن رديـف، تـا       ٣٩.شـود    فايل ذخيره مي   زماني كه كار پرينت ايستگاه كاري شبكه تمام شد، موقتاً در رديف پرينت سرور             

زماني كـه دسـتگاه بـراي عمليـات         . كند  زماني كه پرينت سِروِر، عمليات را به پرينتر مناسبي تحويل دهد، از آن نگهداري مي              

از چنانچه عمليات بـا موفقيـت انجـام شـود،           . كند  شود، پرينت سِروِر آن را از رديف ذخيره به پرينتر منتقل مي             بعدي آماده مي  

  .شود رديف مزبور حذف مي

اما چنانچه پرينتر خاموش باشد يا كاغذ نداشته باشد يا به دلايلي درست كار نكند، عمليات در همـان رديـف  موجـود در                         

همچنـين تـا   . اي سيستم بازيابي كرد     توان آن را به عنوان بخشي از نسخة پشتيبان دوره           ماند و مي    سرورهاي فايل متوقف مي   

                                                 
  .، نام يا نام كاربري كه آن را حذف كرده است، ذخيره كرد تاريخ حذف، اندازه/ توان از طريق زمان  فايلها را مي‐ ٣٥
 Immediate Purge of Deleted“، »پاكسازي فوري فايلهـاي محـذوف  «پذير است، اگر سِروِر ما بر روي   اين امر به طور كامل امكان‐ ٣٦

Files"  ر روي    ، ب“on”    در فايل AUTOEXEC.NCF   لازم است كه اين تنظيم يا پيكربندي كامپيوتر كنتـرل شـود،            .  تنظيم شده باشد
در غير اينصورت و يـا اگـر        . ، سِروِر مقادير معتنابهي فايلهاي قابل بازيابي خواهد داشت        ) باشد ”off“و روي   ( تنظيم نباشد    ”on“زيرا اگر روي    

 ، كل فايلهاي محذوف سِروِر يا       PURGEتواند نشانگر آن باشد كه برنامه         وي فايلهاي قابل بازيابي باشد، اين مي      هاي غيرمرتبط حا    فقط شاخه 
كنيم، بهتر اسـت   همچنين، زماني كه فايلهاي قابل بازيابي موجود در يك حجم خاصي را بازبيني مي        . شاخه مربوطه را تحت تأثير قرار داده است       

كند كه از هرگونه دستكاري       اين امر كمك مي   (اند    ترين فايلهاي قابل بازيابي از چه زماني وجود داشته          م كه قديمي  اين موضوع را هم بررسي كني     
  ).فايلها مطلع شويم

 يا برنامه مجـري چـاپ   (Print Spooler) همانطور كه قبلاً هم بحث شد، ممكن است عمليات پرينت توسط برنامه پرينت اسپولر   با اينحال،‐ ٣٧
  . قطع و شنود شود(Print Manger) ويندوز

28- Print Sever 
 تحت  SYSكند، هر رديف پرينت زيرشاخه خاص خود را دارد كه به طور غيابي در مجموعة                   استفاده مي  Netwareافزار     در سِروِري كه از نرم     ‐ ٣٩

  .شود در رديف زيرشاخه پرينت ذخيره ميگيري، به عنوان يك فايل مجزا  هر عمليات پرينت. آيد  به وجود ميSYSTEMعنوان زيرشاخه 
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تـوان از دسـتور        ديـسك اسـتفاده شـده توسـط عمليـات قبلـي، آمـادة اسـتفادة مجـدد نـشده اسـت، مـي                        زماني كه فـضاي   

SALVAGEبراي بازيابي محتويات عمليات پرينت خاص استفاده كرد .  

 از فـضاي ديـسك،    ممكن است سرورهاي فايل شبكه، فرآيند حسابداري را نيز هدايت كنند و از كاربران جهـت اسـتفاده   

هـاي خـاص كـاربر، بـه          در اين صورت، براي رسيدگي به فعاليت      . نمايند» اخذ وجه «ايل يا ديگر منابع شبكه      كاربري سرور ف  

همچنين، بعضي سايتها براي اجراي يك حسابرسي فراگير از آنچه كه كـاربران در هنگـام                . باشد  هاي حسابرسي نياز مي     لوگ

  ٤٠.كنند الث استفاده ميدهند، از امكانات امنيتي شخص ث استفاده از سيستم انجام مي

هـا يـا اطلاعـات     شوند، بهتر است كه فهرسـت    ي فايلهايي كه بر روي سرورهاي فايل شبكه مشترك ذخيره مي            در زمينه 

. اند را بررسي و كنتـرل كنـيم        راجع به كنترل دستيابي به زيرشاخه يا فولدري كه در آن دلايل و مدارك مرتبط نگهداري شده                

انـد، بـه       اطلاعاتي در خصوص افرادي كه به اين فايلها دسترسي داشته و آنها را دسـتكاري نمـوده                 شود كه   اين كار باعث مي   

  .دست آوريم

  هاي پشتيبان ـ نوارهاي نسخه٧ـ٤
شود، ممكن است در اثر يك پاكسازي غيرعمدي يا خرابـي كـامپيوتر از                اي ذخيره مي    اطلاعاتي كه در يك سيستم رايانه     

اي از اطلاعـات ذخيـره شـده در            از ايـن رو، معمـولا نـسخه        ٤١.هاي داده تباه شوند     است پايگاه همچنين، ممكن   . دست بروند 

. شـود  اي روي يك نوار مغناطيسي، به عنوان    نسخه پشتيبان نگهـداري مـي   ديسك سخت اكثر كامپيوترها، به صورت دوره   

  . شوند، روش كار كنترل رسمي دارند ياكثر سازمانها براي اينكه اطمينان يابند اين نوارها به طور منظم ذخيره م

شود، اين است كه هر روزه يك نسخه پشتيبان كامل از تمام سيستم               متداولترين روشي كه در اين زمينه به كار گرفته مي         

ز توان بعـد ا   ضمن اينكه مي  . اي يكبار انجام داد     سازي كامل را روز در ميان يا هفته         توان اين ذخيره    همچنين مي . شود  تهيه مي 

هـاي    از ايـن نـسخه    . آخرين تهيه نسخه پشتيبان كامل، در مقياس كوچكتر، از همه فايلهاي تغيير يافتـه نيـز بـه عمـل آورد                    

در اين زمينه معمولا از چندين نوار به عنوان بخشي          . شود كه نسخه پشتيبان كامل قابل اجرا نباشد         كوچكتر زماني استفاده مي   

  .شود استفاده مي» سيكل نسخه پشتيبان«از 

 يك راهبرد معمول تهيه نسخه پشتيبان اين است كه براي هر روز از هفته، به استثناي جمعه، يك نوار پشتيبان جداگانه                     

دوباره دوشـنبه بعـد اسـتفاده       » دوشنبه«نوار روز   ). توان به جاي روز جمعه، روز ديگري را تعيين كرد           هر چند مي  (به كار بريم    

جمعـه اول ، جمعـه دوم   (شود تا در هر جمعـه از مـاه    يك نوار پشتيبان مجزا كنار گذاشته مي    . ردشود و اين فرايند ادامه دا       مي

. شـود  شود، در اولين جمعه ماه بعد نيز به كار گرفته مـي  نواري كه در اولين جمعه هر ماه استفاده مي. به كار گرفته شود ) …و

 سـازمان يـا     ٤٢.روند  نويسي شده و از بين مي       ات قديمي آن رويهم   گيرد، اطلاع   هر بار كه يك نوار مورد استفادة مجدد قرار مي         

                                                 
  .هايي اجرا شده و چه فايلهايي ايجاد، حذف يا اصلاح شده است  به عبارت ديگر، مشخص شود چه برنامه‐ ٤٠
 تـأثير    تحـت   شود يا اينكه دستيابي به كل پايگـاه داده          ها اين است كه دسترسي به بعضي اطلاعات غيرممكن مي            منظور از تباه شدن پايگاه داده      ‐ ٤١

اما اگر اطلاعات . توان آن را با ايجاد مجدد اين فايلها توسط كامپيوتر حل كرد اگر موضوع تنها تباه شدن فايلهاي اندكس باشد، مي . گيرد  قرار مي 
ده تهيه كـرده تـا از       ي پشتيباني از آن پايگاه دا       موجود در اين فايلها يا پايگاهها واقعاً آسيب جدي ديده باشند، در آن صورت لازم است كه نسخه                 

  .طريق نوار نسخه پشتيبان بازيابي شود
پذير است كه تجربيـات جـستجوگر         امكان كشف چنين موضوعي در صورتي امكان      . شود  گاهي اوقات، تباه شدن پايگاه داده بلافاصله كشف نمي        

تـر نگهـداري       نوارهاي پشتيبان بـراي مـدت طـولاني        از اين رو،  . اطلاعات بر روي پايگاه داده به آن حد برسد كه از چنين موضوعي آگاهي يابد              
  .شوند تا در زمان لازم بتوان آن اطلاعات از بين رفته را از اين نوارها مسترد كرد مي

در . اند، كوچكتر است شود، از لحاظ اندازه نسبت به اطلاعاتي كه قبلاً روي آن نوار ضبط شده  البته جديدترين اطلاعاتي كه بر روي نوار ضبط مي  ‐ ٤٢
  .ي قبلي، كماكان قابل بازيابي هستند شده هايي از اطلاعات ذخيره نتيجه، قسمت
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اي را كه يك ماه قبل بر روي نوار كپي كرده،        كند، قادر است اطلاعات از دست رفته        شركتي كه از چنين راهبردي استفاده مي      

  ٤٣.بازيابي نمايد

اولين جمعه هـر      مثلا  ( روز معين از هر ماه       الذكر، بعضي سازمانها  نوار پشتيبان جديدي را براي يك           علاوه بر راهبرد فوق   

در چنـين مـوردي، ايـن امكـان وجـود دارد كـه       . دارنـد  سپس آن نوار را براي هميشه در بايگاني نگه مي   . برند  به كار مي  ) ماه

همـان روز   شـوند و در        اما اطلاعاتي كه در يك روز ايجاد مي        ٤٤.اند، دوباره بازيابي شوند     هايي را كه در گذشته حذف شده        داده

در هـيچ مجموعـه پـشتيباني قابـل دسـتيابي      ) برداري پشتيبان به اجراء گذاشته شـود  قبل از اينكه نسخه(گردند    نيز حذف مي  

  .نخواهند بود

اند كه با اين فنـون سـنتي تهيـه            قابل خواندن بوسيله كامپيوتر، دريافته        هاي    ه   داد  بسياري سازمانها، به دليل حجم فزاينده     

ان، ديگر قادر نيستند يك نسخه پشتيبان كامل از مجموعه نوارهاي تحـت كنتـرل پديـد آورنـد، يـا در سـاعات                        نسخه پشتيب 

هـاي    ها، در جستجوي اسـتفاده از فنـاوري         اكنون بسياري از سايت     هم. غيركاري اين مجموعه اطلاعات پشتيبان را تهيه كنند       

 (HSM)ساز سلـسله مراتبـي        هاي مديريت ذخيره    ن به سيستم  توا  هاي پشتيبان جديد هستند كه از آن جمله مي          تهيه نسخه 

  ٤٥.ساز به انجام برساند ي ژرف ذخيرهاه اين فناوري جديد قادر است تهيه نسخه پشتيبان را سريعتر و در حفره. اشاره كرد

 در ديـسك    ٤٦»حـافظ مكـان   «شود، يك     ساز آن منتقل مي     ، زماني كه فايل به سيستم ذخيره      HSMدر بعضي اجراهاي    

شود كه كاربر به يك شاخه از فايلها يا اطلاعات سيستمي خاصي از               از اين حافظ مكان زماني استفاده مي      . ماند  اصلي باقي مي  

 . HSM حذف اولية يك فايل، ممكن است منجر به حذف حافظ مكان گردد نـه فايـل اصـلي سيـستم                     . يك فايل نياز دارد   

تواند بطور تصادفي فايلها را پاك كند، براي يـك مـدت              نمي٤٧ HSMساز   همچنين از آنجائيكه سطوح پاييني سيستم ذخيره      

  .كند اند، نگهداري مي زمان طولاني از فايلهايي كه ظاهرا حذف شده

سـوزي، سـيل و       ساز پشتيبان خود در برابر حوادث غير مترقبه نظير آتـش            بسياري سازمانها، براي اينكه از نوارهاي ذخيره      

چنين نوارهايي عمومـاً    . كنند  سازي نگهداري مي    ، تمام يا قسمتي از آنها را در خارج از محل ذخيره           ها محافظت كنند    لرزه  زمين

تـر بـراي اسـتفاده مجـدد در           شوند و نوارهاي قديمي     به صورت روزانه يا هفتگي توسط پيك خاص به اين مكان فرستاده مي            

  .شوند چرخة نسخة پشتيبان عودت داده مي

                                                 
. هاي نسخة پشتيبان هفتگي بازيابي نمود كنيم اطلاعات به حد كافي در سيستم نگهداري شده است تا بتوان آن را در يكي از مجموعه          فرض مي  ‐ ٤٣

گيرد، در سيستم قرار دارد و تا زماني كه همان نوار در              يبان هفتگي مورد استفاده قرار مي     به عبارت ديگر، اين اطلاعات تا روزي كه يك نوار پشت          
  .شود گيرد، در سيستم نگهداري مي هاي معادل در ماه آينده مورد استفاده مجدد قرار مي يكي از هفته

  .كي از مجموعه نوارهاي پشتيبان ماهيانه ضبط كرد است تا بتوان آن را در ي كنيم اطلاعات به حد كافي در سيستم نگهداري شده  فرض مي‐ ٤٤
 به طور خودكار فايلها را بين درايوهاي ديسك مغناطيسي با سرعت و پرهزينه و آنهايي كه از هزينة كمتر برخـوردار اسـت،                       HSMهاي     سيستم ‐ ٤٥

مبناي كار در اين زمينه چنين . دهند كان ميسرعت و واحدهاي نوار مغناطيسي تشكيل شده است، تغيير م اما از ديسكهاي نوري جوك باكس كم
گيرنـد را بـه سـطوح     هايي را كه بندرت در دسـترس قـرار مـي    شود و اين سيستم به طور پويا داده است كه يك سيستم چند ـ سطحي ايجاد مي 

هـاي قابـل پاكـسازي بـا سـرعت          رسانه. دشو  تر نگهداري مي    هزينه  ساز كم   هاي ذخيره   ها با رسانه    در اين سطوح، داده   . دهد  تر نقل مكان مي     پايين
هـاي    سـازي در سيـستم      متوسط كه به طور اتفاقي در دسترس هستند، از قبيل ديسكهاي نوري قابل نگارش مجدد، به عنوان سطح دوم ذخيـره                    

HSM  يعني بعد از فايلهايي كـه      (د  كنند كه اكثر اوقات مورد نياز كاربران هستن         ها در اين سطح، فايلهايي را ذخيره مي         اين رسانه . كنند   عمل مي
هاي با سرعت پايين كـه بـه          رسانه). گيرند  شوند، قرار مي    شوند و در سطح اول ذخيره مي        همه وقت مورد نياز است و در ديسك سخت ذخيره مي          

 را تـشكيل  HSMزي سـا  هاي نوري با يك بار قابليت نگـارش، سـطح سـوم ذخيـره     توان آنها را پاك كرد، مانند نوار يا ديسك  طور اتفاقي نمي  
  .شود گيرند، نگهداري مي در اين سطوح فايلهايي كه كمتر مورد استفاده قرار مي. دهند مي

46- Place holder 
  .هاي نوري با يك بار قابليت نگارش    به عنوان مثال، اطلاعات ذخيره شده بر روي نوارها يا رسانه‐ ٤٧
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هاي پشتيباني در اختيار دارند       هاي پشتيبان منظم و رسمي، بعضي سازمانها نسخه         ع تهية نسخه  همچنين، علاوه بر اين نو    

بـه عنـوان مثـال، متـصديان سيـستم يـا ديگـر        . اند كه آنها را به طور موقت و در واكنش به يك رويداد خاص به وجود آورده     

  .كنند افزار، نسخة پشتيبان موقتي ايجاد مي افزار يا سخت مافزار جديد يا ارتقاء نر كاركنان پشتيباني، معمولاً قبل از نصب نرم

تواند   چنين فرايندي مي  ). معمولاً بر روي فلاپي   (كنند    بسياري از كاربران، از كارهاي خود شخصاً نسخة پشتيبان تهيه مي          

ان روشـي جهـت انتقـال    به منظور ايجاد يك آرشيو دايمي از اسنادي كه نيازي به نگهداري آنها در سيستم نيست، يا به عنـو           

  .اي از كار در جريان بين كامپيوتر اداره، كامپيوتر قابل حمل و در منزل صورت پذيرد نسخه

شـود، توانمنـدي مـشابهي در نگهـداري اطلاعـات         نوارهاي مغناطيسي كه از آنها براي تهية نسخة پشتيبان استفاده مـي           

همانند نوارهاي ويديويي و صوتي،     . شود   و از ابتداي آنها ضبط مي      معمولا اطلاعات بر روي نوارهاي مغناطيسي     . قديمي دارند 

تر از آنها باشند، در آن صورت بخـشي از اطلاعـات              شوند كوتاه   تر ضبط مي    اگر اطلاعات جديدي كه بر روي اطلاعات قديمي       

  .تر در انتهاي نوار باقي خواهند ماند قديمي

اي دو برنامه تلويزيوني نيم سـاعته اسـت كـه بعـداً از آن جهـت         دار VCRيك نوار   .  است VCRاين نوارها شبيه نوار     

 دقيقـه از برنامـة اول را دارد و          ١٠با اينحال، هنوز آخر نـوار       . كنند  اي، مجدداً استفاده مي      دقيقه ٢٠ي يك كليپ خبري       ذخيره

بـرداري    تر را تكثيـر يـا كپـي         ت قديمي ي اطلاعا   افزار تكثير نوار استاندارد، تتمه      نرم. برنامة دوم نيز تمامي آن پياده شده است       

تر را در جايي نگهداري كنيم تا در صورت لزوم، بعداً از آنها براي مقاصد                 بنابراين بهتر است نوارهاي پشتيبان قديمي     . كند  نمي

  . مربوط به دادخواهي استفاده كنيم

ــه اتمــام مــي    ــشتيبان ب ــسخة پ ــة ن ــد تهي ــار كــه فرآين ــان، هــر ب ــ در پاي ــلرســد، معمــولاً ي ــوگ فاي   ك مــدخل در ل

شود كه دربرگيرنده تاريخ، زمان و توضيحاتي در خصوص اطلاعاتي است كه از آنها نـسخة پـشتيبان تهيـه شـده                         ساخته مي 

توان اين فايلهـا را بـه همـراه سـاير             همچنين مي . شود  اندازي مي   اي پاك يا مجددا راه      اين فايل معمولاً به صورت دوره     . است

هاي پشتيباني پي ببريم  توانيم به وجود مجموعه  با انجام بازرسي از اين لوگ فايلها، مي. نوار ذخيره كرد فايلهاي سيستم، روي    

  .اند اند، اما هنوز افشاء نشده كه ايجاد شده

   هاي داده ـ پايگاه٨ـ٤
ك يـا چنـد جـدول    هر پايگاه داده داراي ي ـ. شود  انواع اطلاعات شغلي و شخصي استفاده مي      از اين پايگاهها براي ذخيره    

باشد و جدول ديگـر   مثلاً پايگاه داده حسابهاي قابل وصول، داراي يك جدول حاوي فهرست همه مشتريان تجاري مي              . است

هاي ديگر به عنوان يك مرجع يا منبع موثق جـداولي        ممكن است جدول  . باشد  ي تمامي فاكتورهاي فروش مي      آن دربرگيرنده 

كننـد و بعـضي ديگـر بـراي            مـي   هاي داده در يك فايل چند جـدول ذخيـره            بعضي پايگاه  .نظير فهرست تمامي استانها باشند    

  . برند ي هر جدول يك فايل جداگانه به كار مي ذخيره

 مبنـايي  »موضـوع «هر يك از اين اسناد حاوي اطلاعاتي در مورد يـك   . در هر جدول اسناد و مدارك بسياري وجود دارد        

. باشـد   ي اطلاعاتي راجـع بـه يـك مـشتري خـاص مـي               د در جدول مشتري، دربرگيرنده    به عنوان مثال، هر سند موجو     . است

هـر سـند داراي شـمارگان مـشابهي از        . اند   نوشته شده  »زمينه«، در يك يا چند      ) مشتري  مثلاً(اطلاعات راجع به يك موضوع      

سناد موجود در هر جدول، يكسان بـاقي        اما تعداد ا  ). اگر چه ممكن است در هر زمينه اطلاعات موجود نباشد         (باشد    ها مي   زمينه

  .يابد ماند و با كم و زياد شدن موضوعات، تعداد آنها نيز تغيير مي نمي
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اما اگر بخواهيم آنها را به ترتيب ديگـري در          . گردند  شوند، در جدول ذخيره مي      اصولا اسناد به همان ترتيبي كه اضافه مي       

. ، در اين صورت لازم است يك يا چند فهرست ديگر ايجاد كنيم            ) ذخيره شوند  مثلاً به ترتيب نام مشتري    (اختيار داشته باشيم    

ها را در يك ترتيب خاص ديگر ببيند، به           يابد، بلكه هرگاه كاربر بخواهد پايگاه داده        ترتيب فيزيكي اين اسناد معمولاً تغيير نمي      

 همان فايل پايگاه داده ذخيره شوند يا اينكـه          ها، به عنوان جداولي در      ممكن است اين فهرست   . كند  فهرست مزبور مراجعه مي   

  . در يك فايل ديسك جداگانة ديگر ذخيره گردند بسته به نوع پايگاه داده،

 ظـاهر   شود و در اكثر عملياتهاي پايگاه داده         مشخص مي  ”deleted“چنانچه سند در پايگاه داده حذف شود، با علامت          

هـاي داده، اسـناد جديـدي كـه      در بعـضي پايگـاه  . شود  شده، در حقيقت پاك نميآن گنجانيده   اما اطلاعاتي كه در     . گردد  نمي

هاي داده ديگر، اسناد جديد در آخر فايـل اضـافه             در حاليكه در بعضي پايگاه    . گيرند  شوند، جاي اسناد محذوف را مي       اضافه مي 

  .شوند مي

 دايمي پاك شوند، از يك روش كـار مخـصوص   ها به طور براي اينكه اطلاعات مندرج در اسناد حذف شده در پايگاه داده       

در بعضي موارد، اين كار از طريق نگـارش مجـدد           . كنند  ها استفاده مي     در پايگاه داده   ٤٩»بندي  بسته« يا   ٤٨»سازي  فشرده«بنام  

آن، كه حاوي اسناد محـذوف اسـت، بـه نحـو كامـل انجـام           اسناد پوياي پايگاه داده در يك فايل جديد و حذف فايل قديمي             

  .گيرد مي

كند و فضاي اشغال شده توسط ايـن اطلاعـات را    امروزه، چندان از روشكاري كه در واقع اطلاعات حذف شده را پاك مي 

ها، ماهها، يـا در       شود كه اطلاعات حذف شده، هفته       نتيجه اين مي  . شود   نمي  دهد، استقبال چنداني    مورد استفادة مجدد قرار مي    

اي كمـي پـس از عمليـات          به علاوه، ارزيابي سيستم رايانه    .  ظاهري همچنان وجود دارند    بعضي موارد حتي سالها بعد از حذف      

 را كه در يك فايل ديسك حذف شده قرار دارد            تر پايگاه داده    شود كه بتوان نسخة قديمي      ، موجب مي    سازي پايگاه داده    فشرده

  .و تاكنون به فايل جديدي اختصاص داده نشده، به دست آورد

ايـن اطلاعـات را     .  معـروف اسـت    ٥٠مـشتري / هـاي سِـروِر     ها، به سيستم    يد اطلاعات موجود در پايگاه داده     ديگر منبع مف  

. ي مديريت پايگاه داده بـه دسـت آورد          توان از طريق ارزيابي مبادلات فايلهاي ايجاد شده بوسيلة انواع خاصي از سيستمها              مي

ها در اثـر خرابـي يـا مـشكل داشـتن كـامپيوتر را         دادن دادهها بدين منظور طراحي شدند كه ريسك از دست       اين نوع سيستم  

شـود، در يـك      ها پردازش مـي     كه توسط اين نوع پايگاه داده     ) اعم از اضافات، حذفها، يا اصلاحات     (همه تبادلاتي   . كاهش يابد 

  ٥١.شوند لوگ تبادل متوالي ضبط و ذخيره مي

تر پايگاه را از آخرين نسخة  توان نسخة قديمي   شود، مي   دادهدر صورتي كه خرابي كامپيوتر موجب تباهي اطلاعات پايگاه          

بـا بررسـي   . پشتيبان سيستم پياده كرد و سپس با پردازش تبادلات موجود در لوگ تبادل، پايگاه را به وضعيت عادي برگرداند         

  ٥٢.زي كردتوان آنچه را كه اتفاق افتاده است بازسا اين لوگ تبادل، كه در زمان موردنظر ضبط شده است، مي

  )پردازش متن(پرداز  ـ فايلهاي واژه٩ـ٤
هاي متعددي از اطلاعات الكترونيك هستند كه به طور معمول اين اطلاعات را در نـسخه                  پرداز حاوي نمونه    فايلهاي واژه 

  :شود اين نوع اطلاعات شامل موارد ذيل مي. توان پيدا كرد پرينت شده يك سند نمي

                                                 
48- Compressing 
49- Packing 
50- server/client 

  .شود اندازي مي شود، پاك شده يا دوباره راه ها نسخة پشتيبان تهيه مي  اين لوگ تبادل معمولاً هر بار كه با موفقيت از پايگاه داده‐ ٥١
  .شود اي از لوگ تبادل مربوطه روي نوار پشتيبان سيستم براي دورة زماني مورد نظر ضبط مي  نسخه‐ ٥٢
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 به يك سند اسـتفاده       ها انتخابي هستند و از آنها براي ذخيره اطلاعات راجع           اين حوزه : ٥٣نويسي اسناد   هاي خلاصه   حوزهـ  

تواننـد از ايـن ويژگـي بـراي ذخيـره خلاصـه          سازمانهايي كه از يك سيستم مديريت اسناد برخوردار نيـستند، مـي    ٥٤.شود  مي

  كنند، استفاده زيادي ببرند؛ اطلاعات راجع به اسنادي كه توليد مي

خواهند اظهار نظري راجع به يك سند داشـته باشـند، بـي آنكـه محتـواي آن         گاهي اوقات كاربران مي   : ٥٥ر نظرات اظهاـ  

سـپس  . دهد متني را كه قرار است تفسير شود انتخاب كند ويژگي شرح يا اظهارنظر سند، به كاربر امكان مي     . تغييري پيدا كند  

شـود،   شرح و توضيحاتي كه توسط افراد مختلف ارايه مـي   .  آنجا تايپ نمايد   اي را باز كند و شرح و تفاسير را در           پنجره جداگانه 

تواند گفتاري، نوشتاري     افزار مناسب، اظهارنظرات مي     با در اختيار داشتن سخت    . شوند   مي   پيگيري و نشان داده     به طور جداگانه  

ريـزي موضـوع ديگـري        هماننـد هـر طـرح     توان مستقيما به سند اضافه كرد و موقعيـت آن             نظرات كتبي را مي   . و متني باشد  

به طور معمول اظهارنظرات از مقابل ديدگان پنهان است و در صورتي كه بخواهيم آن را مشاهده كنيم، بايد قسمت                    . باشد  مي

توان توضيحات مربوطه را به همراه سند پرينت گرفت كه امكانات خاص پرينـت از آن   زماني مي. مشاهدة نظرات روشن باشد 

  ٥٦.د؛ فعال باش

براي كنتـرل و ردگيـري تغييراتـي كـه در يـك سـند ايجـاد                 » گذاري بازنگري   نشانه«از عملكرد   :  ٥٧گيري بازنگري   پيـ  

توانند نشان دهند كه تغييرات سند توسط چه كـسي، كجـا و چـه زمـاني انجـام                علايم بازنگري مي  . شود  شود، استفاده مي    مي

 بـه بـازنگري هـر فـرد رنـگ خاصـي             Wordافزار    داده باشند، در اين صورت نرم     اگر چند نفر كار بازنگري را انجام        . اند  شده

تـوان در زمـان       هاي بازنگري را مـي      نشانه. نمايد  دهد و نام آن فرد، تاريخ و زمان بازنگري را با زدن برچسب مشخص مي                مي

هـان كـرده و صـرفا بـر روي صـفحه            تـوان پن    هاي بازنگري را مي     نشانه  با توجه به امكانات موجود،      . ويرايش سند اضافه كرد   

  .هاي پرينت آن مشاهده كرد يا بر روي نسخه/نمايش نشان داد و

هايي است كه در مكاتبات يا ديگر اسناد، حتي زماني كه اسناد مربوطه               ها دربرگيرندة نام    فرهنگ لغت : ٥٨ها    فرهنگ لغت ـ  

ــده  ــذف شـ ــي    حـ ــار مـ ــه كـ ــد، بـ ــركت     (رود  انـ ــا شـ ــصول يـ ــخاص، محـ ــام اشـ ــد نـ ــا ماننـ ــرم). هـ ــزار نـ   افـ

 Word Perfectفرهنگ «، و ٥٩»فرهنگ لغت مكمل كاربر«: توان آنها را كاوش كرد  داراي دو فرهنگ لغت است كه مي

   ، امكان فراهم آوردن يك يا چند فرهنگ لغت وجود دارد؛Wordافزار  ؛ در نرم٦٠»لغت اسناد

                                                 
53- Document Summary Fields 

سازي اطلاعات راجع به  توان جهت ذخيره كنند كه مي هاي غيابي را فراهم مي  زمينهMicrosoft word و هم Word Perfectنامه  هم بر‐ ٥٤
ممكـن اسـت   . كنـد   به طور خودكار در توليـد تـاريخ، نـام مؤلـف و تايپيـست آن سـند دخالـت مـي        Word Perfect. يك سند استفاده كرد

Microsoft word،تاريخ توليد سند، آخرين باري كه ذخيره شده، آخرين فردي كه آن را ذخيره كرده، شماره بازنگري، كل  نيز نام نويسنده 
اطلاعـات مـشابه ديگـر در سـاير        . نمايـد   زماني كه صرف ويرايش سند شده و تاريخ و زماني كه آخرين بار سند پرينـت شـده را ثبـت و ضـبط                         

  .شود  اخذ و ذخيره ميProject و Power Pointهاي كاربردي مايكروسافت از قبيل  برنامه
55- Comments 

ي  حـروف اول نـام نويـسنده   . آورد  ، امكان استفاده از توضيحات مندرج در بخش پنهـان مـتن را فـراهم مـي    Micorosoft Wordافزار   نرم‐ ٥٦
محتـواي آنهـا را بـر روي صـفحة مـانيتور       توان شرح و توضيحات و        همانند متن پنهان، فقط در صورتي مي      . شود  توضيحات در كنار آن ثبت مي     

  .مشاهده كرد يا از آنها پرينت گرفت كه بعضي فرمانهاي خاص به كامپيوتر داده شود
57- Revision Tracking 
58- Dictionaries 

هايي كـه   يا نامشده و از آن جهت افزودن لغات  ي كاربر تهيه  ، براي استفاده(Supplemental User Dictionary) فرهنگ لغت مكمل ‐ ٥٩
  .شود اين سند توسط كاربر خصوصاً از لحاظ املاء كلمات چك مي. شود ممكن است در سند جا افتاده باشند، استفاده مي

ايـن فرهنـگ زمـاني مفيـد واقـع      . شود ، فرهنگ كوچكي است كه ضميمه سند اصلي مي(Document Dictionary) فرهنگ لغت اسناد ‐ ٦٠
  .كنند هايي براي يك سند خاص باشيم، يا اينكه چند نفر يك سند را ويرايش مي  يا اسمشود كه به دنبال كلمات مي
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اين . دهد وارد متن پنهان يك سند شود        ربر اجازه مي  شود، به كا    ياد مي » متن پنهان «ويژگي كه از آن به      : ٦١متن پنهان ـ  

توان از آن پرينت گرفت كه فرمان خاصي داده شود يا اقدام خاصـي                شود يا مي    متن در صورتي روي صفحه نمايش ظاهر مي       

  توسط كاربر به عمل آيد؛

و، بـا دسترسـي بـه كپـي         از ايـن ر   . هـاي كوچـك هـستند       پرداز، همانند صفحه گسترده     جداول در اسناد واژه   : ٦٢جداولـ  

  اند، اما قابل پرينت  نيستند؛ هايي دسترسي پيدا كرد كه اگرچه وارد رايانه شده توان به فرمول الكترونيكي يك سند، مي

هاي يك سند به صورت       معمولاً از انتشار اطلاعات مندرج در سرصفحات و پانوشت        :  پنهان ٦٤ و سرصفحات  ٦٣ها  ـ پانوشت 

  .كنند  را وارد مي٦٥»رمز  جلوگيري«براي اين كار معمولاً . شود ي صفحه نمايش جلوگيري ميپرينت يا ظاهر شدن بر رو

، در همـان سـند      )از جملـه حـذفهايي كـه صـورت گرفتـه          (اطلاعات راجع به تغييرات اخير يك سـند         : Undo ـ فرمان 

توانـد تـا مـرز      مـي Word Perfect 8.0افزار  نرم.  از آن برخوردار شدUndoشود تا بتوان با كمك فرمان  نگهداري مي

 مرحلـه را    ١٠البتـه، عملكـرد غيـابي       (كنـد     ذخيـره   ) (buffer)به عنوان يك حافظـه مـوقتي         (Undo عمليات را در     ٣٠٠

 در سند ممانعت به عمـل  Undoسازي عملكردهاي  بيني شده تا از ذخيره  نيز پيش  configurationگيرد و گزينة      دربرمي

  ). آيد

اما اين اطلاعات لزوماً در يك سـند        . پرداز رديابي شده و به دست آيد        يگري نيز توسط برنامه واژه    ممكن است اطلاعات د   

معمولا چنين اطلاعاتي به طور جداگانه توسط هر كاربر برنامه رديابي شده و شامل موارد               . شوند  خاص ذخيره يا نگهداري نمي    

  :شوند ذيل مي

زمـاني  . شـود  ها استفاده مي ي آدرس افراد و سازمان  ه  س براي ثبت و ذخير    از امكانات دفترچه آدر   : ٦٦هاي آدرس   دفترچهـ  

پرداز خاص، در آينده جهت ارسال فاكس يا نامه دسترسـي سـريع بـه آدرسـها                   كه بخواهيم با استفاده از بعضي الگوهاي واژه       

د در دفترچـه آدرس معمـولاً در        اطلاعـات موجـو   . آوري و ذخيره كنـيم      توانيم اطلاعات مرتبط به آن را جمع        داشته باشيم، مي  

  گردند؛ ها ذخيره مي پيكربندي خاص يا فايلهاي داده

  كنند؛ هاي مورد جستجوي كاربر را ذخيره مي هاي زيادي وجود دارد كه آخرين مدخل برنامه: ٦٧جستجو و جايگزينيـ 

دهند كه  رد پشتيباني قرار ميفايلهاي اختياري را مو ، ايجاد لوگWord Perfectنگارشهاي خاصي از  : ٦٨فايلها لوگـ 

  گردد؛ اند، ذخيره مي  آنها يك حساب مميزي از نام همه اسنادي كه ويرايش شده در

هاي مبتني بر ويندوز، فهرسـتي از چنـد سـندي كـه اخيـراً                 امروزه بسياري از برنامه   : اند  نام آخرين فايلهايي كه باز شده     ـ  

 داراي يك گزينه به    START، منوي   ٩٥ در ويندوز    ٦٩.كنند  نگهداري مي توسط كاربر خاصي ويرايش شده است را ذخيره و          

                                                 
61- Hidden Text 
62- Tables 
63- Footers 
64- Headers 
65- Supress Code 
66- Address Books 
67- Search & Replace 
68- Log Files 

. كنـد  ري كـه در دسـترس يـك كـاربر خـاص قـرار داشـته را نگهـداري مـي          سند اخي١٠ فهرستي از Word Perfect 6.1 به عنوان مثال، ‐ ٦٩
Word97                  فايل آخر را مشاهده     ٩توان    دهد و با تنظيم آن مي        نيز به طور پنهاني چهار فايل آخري را كه بر روي آن كار شده است را نشان مي 

  .كرد
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هاي خاصي بـه آن دسترسـي    كه برنامه) پرداز و ديگر انواع اسناد    مانند واژه ( سند آخري را     ١٥ است كه    ”Document“نام  

  ؛ يا٧٠دهد اند، مورد جستجو و رديابي قرار مي پيدا كرده

نويس ساخته شده در درون فايـل اسـت كـه فهرسـتي قابـل        فهرست داراي يكWord Perfect: ٧١نويس فهرستـ 

هـا بطـور متنـاوب روزآمـد      ايـن فهرسـت  . آورد جستجو از تمام متن و از كل اسناد موجود در يك شاخه خاص، به وجـود مـي            

 ما را از وجـود  تواند جويي، مي ها با استفاده از لغات كليدي مربوط به يك امر دادخواهي يا پي          جستجوي اين فهرست  . شوند  مي

  ٧٢.آمد شده حذف گرديده است، مطلع كند اي كه فهرست روز يك فايل مرتبط كه از آخرين مرتبه

تـوان بـا كمـك     پرداز بسياري داراي منابع پنهان اطلاعات هستند كه بعضي از اين منابع را مـي                هاي واژه   همچنين برنامه 

  :شود ارد ذيل مياين منابع اطلاعات پنهان شامل مو. متخصص بازيابي نمود

اي از سند جاري موجود در  ديسك، استفاده   ي نسخه   توان براي افزايش سرعت ذخيره      از اين ويژگي مي   : ٧٣ذخيره سريع ـ  

هـايي از     يعنـي قـسمت   (شوند    افزايش يا بهبود در سرعت ناشي از اين حقيقت است كه فقط تغييرات افزايشي ذخيره مي               . كرد

هـاي از مـتن كـه حـذف           تغييرات بينابيني، از قبيـل قـسمت      ). اند  ي حذف شدن مشخص شده    سند كه اضافه، جايگزين يا برا     

  ٧٤.توان بازيابي نمود اند را مي شده

نـسخه  . كنـد  اين امكان ديگري است كه نگهداري نگارش پيشين همه اسناد را اجباري مي: ٧٥نگهداري نگارش پيشينـ  

بعـضي  . شـود   همان زيرشاخه به عنوان نگارش جديد نگهداري مـي         نامگذاري شده و در      ٧٦قديمي مجدداً با يك پسوند خاص     

  ٧٧.دهند اند كه اين كار را به طور خودكار انجام مي ، طوري تنظيم شدهVMSكامپيوتر، مانند  هاي عامل ميني سيستم

به دنبال  شود و     شود، فايل جديد بازنويسي مي      با اين روش، هر بار كه سند ذخيره مي        : هاي جديد   ي نگارش   روش ذخيره ـ  

 ”!bk“، نامگذاري مجدد نسخة قديمي بـا پـسوند   Word Perfectدر . گردد آن نسخة قديمي فايل مجددا نامگذاري مي

، آمـاده اجـرا     »تهية نسخة پشتيبان از سند اصـلي      «سپس اگر برنامة    . گيرد  نگارش در سند با نام اصلي فايل صورت مي        . است

سـازي، از سـند محافظـت         ، در شرايط بد عمل كردن كامپيوتر در جريان ذخيـره          اين فرايند . شود  نبود، نسخه قديمي حذف مي    

  . تر را بر روي ديسك، در وضعيت حذف شده اما قابل بازيابي نگهدارد تواند چندين نگارش قديمي اما مي. كند مي

يـابي كنـيم، بخـشي از آن        پـرداز باز    اگر يك سند بسيار بزرگ را در يك برنامه واژه         : استفاده گسترده از فايلهاي موقتي    ـ  

را از “ Go To“اين كار سـرعت عمليـات   . شود سند، كه تقريباً به بزرگي كل سند است، در يك يا دو فايل موقتي نوشته مي

اي از مـتن حـذف شـده از يـك سـند       ي نـسخه  همچنين از فايلهاي موقتي براي ذخيـره . دهد ابتدا تا انتهاي سند افزايش مي 

  .شود افزار نيز مي  نرمUndeleteينكه اين امر باعث تقويت فرمان ضمن ا. شود استفاده مي

                                                 
 سند آخـر نـاتوان   ١٥ ، ويندوز را در رديابي و كنترل Windows’ TWEAK UI applet (Paranoia tab)توان با استفاده از   اما مي‐ ٧٠

  . كرد
71-Indexer 

توان با جستجوي فهرست حتي اگر فايل اصلي نيز     نويس وجود داشته، اما از آن زمان حذف شده را مي             فايلي كه در آخرين مرحلة اجراي فهرست       ‐ ٧٢
  .ديگر بازيابي نشود، بازيابي نمود

72- Fast Save 
  .باشد  به صورت پنهان موجود ميWord Perfect و هم در Wordرد هم در  اين كارك‐ ٧٤
عملكـرد  . شـود   ناميده مي(Original Document Backup)» تهية نسخة پشتيبان از سند اصلي«، Word Perfect اين عملكرد در ‐ ٧٥

 always create a backup“، قـسمت  Save optionsبه اين ترتيب كه در گزينـة  .  جستجو كردWord  توان در  مشابهي را نيز مي
copy”را بررسي كنيم .  

  .شود  ذخيره مي ”!bk“، نگارش قديمي فايل با پسوندWord Perfect در ‐ ٧٦
. ريزي كرد كه نسخه اصلي هر سند و سـه نـسخه قبـل از آن را نگهـداري كنـد                       را طوري برنامه   VMSتوان سيستم عامل       به عنوان مثال، مي    ‐ ٧٧

  .اي در آخر نام فايل دارند  پسوند ضميمه٣ يا ٢، ١، هاي قديمي نسخه
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شود كه كپي سـند ويـرايش شـده بـه طـور               بندي شده موجب مي     نسخة پشتيبان زمان  : بندي شده   هاي پشتيبان زمان    نسخهـ  

تغذيـه يـا ديگـر    دهد كه در زمان نقص منبع      اين نوع تسهيلات به كاربر اين امكان را مي        . متناوب بر روي ديسك ضبط شود     

آورد، نـسخة پـشتيبان       پـرداز را بـه اجـرا درمـي          زماني كه كاربر برنامـة واژه     . مشكلات، بتواند قسمتي از كارش را بازيابي كند       

درست مانند . دهد سندي را كه هنوز ذخيره نشده بازيابي كند اين امر به كاربر اجازه مي   . گردد  بندي شدة مذكور حذف مي      زمان

هـر بـار كـه يـك نـسخة          . ٧٨اي كه كامپيوتر با نقص مواجه شده، از آن سند نسخة پشتيبان تهيه شود               لحظهاينكه در آخرين    

. گـردد   تر مجدداً نامگذاري شده و حذف مي         دقيقه،  نسخه قديمي    ١٥ تا   ٥شود، معمولاً بين      بندي شد ذخيره مي     پشتيبان زمان 

اما ايـن   . شوند  اند، در يك فايل حذف شده نگهداري مي         يدهي اسنادي كه حذف گرد      بندي شده   هاي پشتيبان زمان    همه نسخه 

  .ساز قابل بازيابي است فايل از روي رسانة ذخيره

پرداز، اطلاعات خـاص سيـستمي را در سرصـفحة فايـل سـند ذخيـره                  هاي واژه   بعضي برنامه :  سرصفحات غيرقابل مشاهده   ـ

اژه توسط كاربر قابـل رؤيـت نيـستند و دسترسـي بـه آنهـا                عموما اين اطلاعات از طريق عمليات معمول پردازش و        . كنند  مي

  شوند؛ يا افزار كاربردي خاصي قابل رؤيت مي اما اين اطلاعات با استفاده از نرم. باشد پذير نمي امكان

نند در كنند كه بتوا پرداز خود را طوري اصلاح مي افزاري واژه  هاي نرم   بعضي سازمانها، برنامه  : ساز اصلاح شده     عمليات ذخيره  ‐

شود، يك    به عنوان مثال، هر نسخة پشتيباني كه ذخيره مي        . سازي سند، عمليات بزرگ خاصي را اجرا كنند         هر مرحله از ذخيره   

. شود تا در صورت بروز مشكل در شبكه، دسترسي به آن فراهم باشد              نسخه از آن در ديسك سخت داخلي كاربر نگهداري مي         

سازي، اصلاح شده يا ارتقاء    افزار مربوطه، خصوصاً در عمليات ذخيره        ضروري است كه پرسيده شود آيا نصب ويژه نرم         بنابراين،

  .پيدا كرده است يا خير

پـرداز نوشـته شـده اسـت، امـا بـسياري از ايـن          با اينكه اطلاعات و فنون مندرج در اين قسمت در رابطـه بـا اسـناد واژه                

هاي نمـايش     افزاري از قبيل برنامة صفحة گسترده يا برنامه         هاي نرم   عات مفيد، در ديگر برنامه    خصوصيات و منابع پنهان اطلا    

  ٧٩.گرافيكي قابل اجرا هستند

 را پشتيباني و تقويـت  ٨٠»اتصال و گنجانيدن  «هاي نوشته شده در ويندوز، عملكرد         لازم به ذكر است كه شماري از برنامه       

كامپيوترهـاي  . را از برنامة ديگـري بـه سـند اضـافه كنـد            » موضوعي«دهد كه     كان را مي  اين فرايند به كاربر اين ام     . كنند  مي

سـازد، طـرح      بكارگيري اين برنامه كاربر را قادر مـي       . باشد   مي ٨١»انتشار و عضويت  « مشابهي به نام      مكينتاش، محتوي برنامه  

ه در برنامة پردازش واژه ايجـاد شـده، منـضم           اي ك   گرافيكي يا صفحة گسترده ايجاد شده در برنامة صفحة گسترده را به نامه            

توان موضوع مربوطه را در خارج از         سازي، مي   اما بسته به نوع ضميمه    . اين موضوع خارجي در ميان سند ظاهر خواهد شد        . كند

باشد، منجر به حذف خود آن موضـوع نخواهـد            از اين رو، حذف سندي كه محتوي اين موضوعات مي         . سند نيز نگهداري كرد   

  . شد

                                                 
پرداز پس از قطع غيرطبيعي دوباره شروع به فعاليت كند، جهت بازيابي، فهرستي از اسناد ذخيره شده بـه طـور خودكـار در اختيـار                اگر برنامة واژه   ‐ ٧٨

  . گيرد كاربر قرار مي
  :(lotus 123 SpreadSheet) صفحة گسترده لوتوس ١٢٣ به عنوان مثال، برنامه ‐ ٧٩

  كند؛  اي از سند را در فواصل زماني از پيش تعيين شده ذخيره مي ـ از تسهيلاتي برخوردار است كه به طور خودكار، نسخه  
  كند؛ هاي به عمل آمده توسط چند نفر از يك سند را پيگيري مي ـ داراي تجهيزات نظارتي است كه بازبيني  
هـا،    تواند اطلاعات راجـع بـه نويـسنده، عنـوان، موضـوع، كليـد واژه                كاربر مي . باشد  ي برنامه صفحة گسترده مي      ارهـ داراي اطلاعات زيادي درب      

سيستم نيز اطلاعات راجع به تاريخ و زمان توليد سند و آخرين باري كه بازبيني شده، نـام آخـرين                 . توضيحات و تجديدنظرها را وارد سيستم كند      
  .آورد ها و كل زمان صرف شده در ويرايش يك سند خاص را رديابي و فراهم مي رده، كل تعداد بازبينيكاربري كه سند را بازبيني ك

80- Linking & Embedding 
81- Publish & Suscribe 
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  ـ پست الكترونيكي ١٠ـ٤
هاي پست الكترونيكي، جهت اقامه دعوا يك منبع بسيار عالي از دلايل و مدارك مفيد جهت اقامـة دعـوا                      معمولا سيستم 

شوند، پست الكترونيكي  امروزه علم الكترونيك باعث شده همانطور كه ادلة الكترونيك جايگزين مدارك كاغذي مي     . باشند  مي

هاي     هاي پيام   رود و اغلب كپي     اي در مكاتبات شغلي به كار مي        پست الكترونيكي به طور فزاينده    .  را بگيرد  نيز جاي اداره پست   

  .شود كند يا انتظار دارد، در سيستم نگهداري مي ارسالي بيش از آنچه كه كاربر فكر مي

ي مورد نظر رؤيت شود و سپس         نندههاي الكترونيكي غالبا انتظار دارند كه پيامشان فقط توسط دريافت ك            نويسندگان پيام 

نويسند، امـري كـه در مكاتبـات رسـمي صـورت       پرده و صريح مي هاي الكترونيكي خود را بي از اين رو، آنها نامه  . حذف گردد 

  .گيرد نمي

هـاي پـست الكترونيكـي        معمولا پيـام  . هاي ابتدايي را منعكس كنند      ممكن است مكاتبات پست الكترونيكي افكار يا ايده       

ها و مقامـات نظـارتي        اما دادگاه . كنند  شوند و صرفاً نظرات شخصي طرفين مكاتبه را منعكس مي           ط سازمانها بازبيني نمي   توس

  .٨٢توانند اين پيامها را مورد تجزيه و تحليل قرار دهند براي انعكاس جايگاه سازمان، مي

گـروه اول، سيـستمي اسـت كـه         . يم كـرد  توان بـه دو دسـته تقـس         هاي پست الكترونيكي داراي چند كاربر را مي         سيستم

ايـن نـوع سيـستم      . شـود   سرور را دارد و اطلاعات از سرور به ساير كامپيوترهاي متصل به آن منتقل مـي               /ريزي مشتري   طرح

ه اين برنام ـ . كنند  اي است كه با استفاده از آن، كاربران با برنامة پست الكترونيكي سِروِر مركزي ارتباط برقرار مي                  داراي برنامه 

كند و بـه      اين نوع سيستم امنيت و قابليت اطمينان بيشتري فراهم مي         . دهد  كار ذخيره و كنترل دستيابي به پيامها را انجام مي         

  .دهد كه خدمات پشتيباني، از قبيل اجراي خودكار مقررات نگهداري پيام را انجام دهد سِروِر اين امكان را مي

ايـن شـاخه در     . اند كـه داراي يـك شـاخه مـشترك هـستند               طراحي شده هاي پست الكترونيكي نوع دوم طوري         سيستم

شـاخة  . شـود   هـاي الكترونيكـي اسـتفاده مـي         سازي پيام   دسترس مستقيم همة كاربران قرار دارد و از آن براي توزيع و ذخيره            

آن بتوانـد مقـررات     باشد كه ويژگيهـاي سـاختاري         مشترك اين نوع طرح در مقايسه با نوع اول، از آن عموميت برخوردار نمي             

  .نگهداري پيام را به مرحلة اجرا گذارد

توانند با ايجاد فولدرهايي پيامهاي خـود         هاي پست الكترونيكي اين است كه كاربران مي         خصوصيت مشترك اكثر سيستم   

خـود را بـا نـام    هـاي الكترونيكـي    هـايي از پيـام   بسياري از كاربران با استفاده از ايـن امكانـات، نـسخه    . را در آن ذخيره كنند    

  .كنند گيرنده يا با عنوان پيام ذخيره مي/فرستنده

هـاي الكترونيكـي كـه كـاربر          همچنين سيستم پست الكترونيكي با ايجاد يك فولدر غيابي، به طور خودكار نـسخه نامـه               

هـاي     را در دوره   ٨٣»شدههاي ارسال     نامه«هاي ذخيره شده در فولدر        تواند پيام   كاربر مي . كند  فرستاده است را در آن ذخيره مي      

  .هاي خاصي در فولدر مذكور جلوگيري نمايد سازي پيام همچنين اين توانايي را دارد كه از ذخيره. زماني مشخص حذف نمايد

اند را    هايي را كه به طور اتفاقي حذف شده         دهد پيام   ها اين است كه به كاربران اجازه مي         ويژگي مشترك ديگر اين سيستم    

هاي حذف شده، از فولدري كه خود          يك روش اجراي اين كاركرد آن است كه براي نگهداري كپي تمامي پيام             .بازيابي نمايند 

توان طوري تنظيم كرد كه در زماني كه كاربر برنامـه پـست               برنامة اين فولدر را مي    . ٨٤سيستم ايجاد كرده است، استفاده كنيم     

اگر برنامه پست الكترونيكي براي كاربر طـوري تنظـيم شـده            . ٨٥زندكند، محتويات آن بيرون بري      الكترونيكي را شات داون مي    

                                                 
  . ١٩٩٦، فصل پنجم، مؤسسة حقوقي كامپيوتري »راهنمايي وكيل در ورود به مسائل حقوقي: اينترنت و تجارت«اسكاپسكي . اس. دي‐ ٨٢

83- Sent mail 
  . شود  ناميده ميWastebasket در برنامة پستي مايكروسافت، اين فولدر ‐ ٨٤
  .  در اختيار داردEmpty Wastebasket When Exitingاي با نام   برنامة پستي مايكروسافت گزينه‐ ٨٥
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هاي حذف شده را در پايان هر جلسه پيام الكترونيكي به جاي بيـرون ريخـتن نگهـداري كنـد، در ايـن صـورت            باشد كه پيام  

نيكي آمـوزش نديـده   چنانچه كاربر در مورد سيستم پست الكترو    . مانند  ي زماني قابل ملاحظه ذخيره مي       پيامها براي يك دوره   

  .داند كه پيامهاي حذف شده در حال انباشت شدن هستند باشد، حتي نمي

هاي پست الكترونيكي هر يـك از كـاربران نيـز     گيرد، اندازة فولدر به همان نسبت كه سيستم بيشتر مورد استفاده قرار مي     

هـاي    اي بايگاني نمايند و پيام       را به صورت دوره    هاي الكترونيكي   ممكن است از كاربران خواسته شود كه پيام       . شود  بزرگتر مي 

اي از هر پيام ارسـال شـده را           زيرا نسخه . باشد  هاي ارسال شده، اولين گزينة پاكسازي مي         نامه  فولدر. تر را حذف نمايند     قديمي

 بنـابراين، در    ٨٦.يابـد  هاي ذخيره شده در فولدر فعال، به يك فايل ديسك خارجي انتقال مي              در عمليات بايگاني، پيام   . داراست

هنگام بازبيني سيستم پست الكترونيكي بايد از اين مورد نيز مطمئن شويم كه آيـا بايگـاني صـورت گرفتـه اسـت و در ايـن                           

  .صورت، مكان اين فايلها كجاست

 پـست   هاي پست الكترونيكي بـه جـاي اينكـه در شـاخه مـشترك يـا در پايگـاه داده        در بعضي موارد، ممكن است فولدر 

كارمنداني كه از كامپيوتر قابل حمـل       . گردند  كترونيكي مستقر در سرور فايل ذخيره شوند، در كامپيوتر شخصي كاربر ذخيره             ال

كنند، تقريباً هميشه فولـدرهاي خـود را در يـك             جمعي استفاده مي    يا خانگي براي دستيابي به سيستم پست الكترونيكي دسته        

هـاي    گونه كامپيوترهاي شخصي را نيز در زمرة تفتيش داده           بنابراين، لازم است اين    .كنند  كامپيوتر شخصي جداگانه ذخيره مي    

  .الكترونيكي قرار دهيم

توان آنها را بـا كمـك         هاي پست الكترونيكي قادرند منابع ادله الكترونيكي مضاعفي در اختيار داشته باشند كه مي               سيستم

باشد، معمولاً در يك فايـل        هاي فردي كه در آنها موجود مي        كي و پيام  هاي پست الكتروني    فولدر. متخصص رايانه بازيابي نمود   

شـوند، عمومـا بـه        هاي پستي كه از چنين فايلي حذف مـي          پيام. شوند  پست الكترونيكي كه نوعي پايگاه داده است، ذخيره مي        

 فضايي كه در اين فايـل اشـغال         هاي داده،   بلكه مانند ديگر پايگاه   . شوند  دليل برخي مقاصد اجرايي، به طور فيزيكي پاك نمي        

  .گردد شود، با علامت آماده براي استفاده مجدد مشخص مي مي

كنـد و فـضاي اشـغال شـده      هاي حذف شده را پاكـسازي مـي   در سيستم پست الكترونيكي تسهيلاتي وجود دارد كه پيام     

هـاي زمـاني      سازي، معمولاً فقط در دوره      ردهاما اين پاكسازي يا فش    . نمايد  ي كاربري مي    توسط چنين پيامهايي را مجدداً آماده     

  .گيرد هاي پست الكترونيكي لبريز شده باشد، انجام مي معين و در صورتيكه فضاي ديسك درايو از فايل

شوند، باز هم روشي كه در غالب موارد  حتي زماني كه فايلهاي پست الكترونيكي براي بازيابي فضاي اشغال شده پاك مي  

شـود و سـپس فايـل        مـي   فايل در يك فايل جديد نوشته     ) حذف نشده ( اين است كه همه محتويات فعال        شود،  بكار گرفته مي  

هـاي جديـد      ي داده   ممكن است فايل قديمي، تا زمان كه به فضاي اشغال شده ديسك بـراي ذخيـره               . گردد  قديمي حذف مي  

ابراين، اطلاعـات پـست الكترونيكـي كـه انتظـار           بن. نيازي نباشد، به صورت حذف شده اما قابل بازيابي در سيستم باقي بماند            

  . توان با استفاده از تسهيلات خاصي قابل بازيابي نمود اند را مي رفت براي هميشه پاك شده مي

توان در زمينة بازيابي پست الكترونيكي زد، راجع به بررسي جريان وايت واتـر سـناي آمريكـا               مثال تاريخي مهمي كه مي    

 مـورد بررسـي قـرار       ١٩٩٣ فايلهاي وايت واتر متعلق به وينست فوستر، متعاقـب مـرگ وي در سـال                 در اين جريان  . باشد  مي

 كـه   – بـه نـام برنـارد نوبـسام          –پيامهاي پست الكترونيكي مبادله شده ميان منشي جناب فوستر و مشاور كاخ سفيد              . گرفت

                                                 
مود تا در ديسك سـخت كـامپيوتر فـضاي مفيـد     ذخيره ن) off-lineبه صورت (توان در يك فلاپي ديسك   اين فايل ديسك خارجي را بعداً مي    ‐ ٨٦

توانيم آنها را از آرشيو بـه فولـدر فعـال             هاي ذخيره شده در يك فايل آرشيو را بازبيني كنيم، مي            هر زمان كه بخواهيم پيام    . بيشتري داشته باشيم  
  .انتقال دهيم
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ل كارمندان كاخ سفيد در برخورد با ادلـة كليـدي           آن پيامها، محتوي موضوعاتي راجع به اهما      . حذف شده بودند، بازيابي شدند    

  .٨٧دفتر جناب فوستر بود

حتـي اگـر يـك پيـام پـست          . كننـد   دست آخر اينكه، اكثر سازمانهاي بزرگ، از چند مركز پستي الكترونيكي استفاده مـي             

دريافت كنندگاني از سـاير     الكترونيكي با موفقيت از يك مركز زدوده شود، هنوز اين امكان وجود دارد كه چنانچه پيام اصلي،                  

توان از اين مراكز چندگانـه در زمـاني           همچنين مي . هايي از اين پيام در آن مراكز بايگاني شده باشد           مراكز داشته باشد، نسخه   

ا زماني كه اين گونه ارتباطات از طريق اينترنت ي. شود، استفاده كرد  الكترونيكي از سازماني به سازمان ديگر ارسال مي     كه پيام 

  .هاي مياني توليد شده باشد هاي مضاعفي در سيستم شود، ممكن است نسخه شبكه ثالثي برقرار مي

هـا كنتـرل و       كنند كه لازم است هر يـك از ايـن سيـستم             بعضي كاربران از بيشتر از يك سيستم الكترونيكي استفاده مي         

 دارنـد، ضـمن   e.mail box يك LANبكه به عنوان مثال، بعضي در سيستم پست الكترونيكي مبتني بر ش. بررسي شود

 كه پست الكترونيكي ديگري در اختيار  groupwareاينكه از اعتبار پست الكترونيكي يك شبكه بزرگ و اصلي يا از برنامة              

بسياري از كاربران علاوه بر در اختيار داشتن پست الكترونيكي منزل يا شركت، از يكي از خدمات                 . كنند  گذارد، استفاده مي    مي

دهنـدگان اينگونـه خـدمات، در دسترسـي بـه پـست الكترونيـك                 ارائـه . كننـد   پست الكترونيكي بر مبناي وب نيز استفاده مي       

 چنانچـه كـاربران بـه    ٨٨.آورنـد  ناشناختگي را بوجود مي/كنند و سطح بيشتري از حريم خصوصي تسهيلات بيشتري فراهم مي  

هاي الكترونيكـي بيـشتري را بـراي خـود            توانند محيط   اشته باشند، مي   بيروني يا خدمات آن لاين دسترسي د        پايگاههاي داده 

بنابراين، جهت تفتيش پست الكترونيكي لازم است تمامي مراكز الكترونيكي ممكـن را تعيـين نماييـد و از آنهـا                 . فراهم آورند 

  . آوريد تحقيق به عمل

 را طـوري  box  كننـد، يـك يـا چنـد       فاده مـي  هاي الكترونيكـي چنـد كـاربره اسـت          در بعضي موارد، كاربراني كه از پست      

 منتخب ارسال نمايد تا تنها به يك منبع بـراي           boxهاي دريافت شده را به يك         كنند كه به طور خودكار پيام       ريزي مي   برنامه

ده را  هايي از تمامي پيامهاي ارسال ش       بعضي از باكسهاي پست الكترونيك ارسال شده، نسخه       . هاي جديد نياز باشد     كنترل پيام 

  .كنند نزد خود نگهداري مي

هاي   با توجه به تعداد نسخه. گيري باشد تواند كار بسيار وقت تفتيش اطلاعات مندرج در يك سيستم پست الكترونيكي مي      

توانـد     الكترونيكي كه ممكن است بر روي نوارهاي پشتيبان ذخيره شده باشند، فرآيند بازبيني مـي                پشتيبان يك سيستم پست   

هايي دلايل و     زيرا ممكن است در چنين سيستم     . هايي اجتناب كرد    توان از چنين بازبيني يا بازرسي       اما نمي . رهزينه باشد واقعاً پ 

 .مدارك دالّ بر مجرميت كشف شود

  

  Novell’s Groupwiseبرنامه پست الكترونيكي ) الف
 اسـت كـه متعلـق بـه         Groupwiseد،  رو  يك برنامه پست الكترونيكي متداول كه در بسياري از سازمانها به كـار مـي              

  .كند اين برنامه بر مبناي يك شاخه مشترك يا سِروِر ـ مشتري عمل مي. باشد  ميNovellسيستم 

تـوان    اين پيامها را مي   . شوند   ذخيره مي  Groupwise متعلق به    MAILBOXپيامهاي الكترونيكي جديد در فولدر        

). البته از طريق بكارگيري مقررات   (د شده توسط كاربر، انتقال داد يا كپي كرد          به طور خودكار يا دستي به ديگر فولدرهاي ايجا        
                                                 

  ). ١٩٩٥ آگوست ٢(، »همكار فوستر از ايراد خدشه به اخبار ترسيد«) زيرن.سي. (ك. ر‐ ٨٧
  ، Hotmail ،Juno ،Yahoo mail ،Altavista: شـــود هـــاي سيـــستم پـــست الكترونيكـــي شـــامل مـــوارد ذيـــل مـــي   نمونـــه‐ ٨٨

Net@dress و Mail Excite . دهند در هنگام كار با مرورگر وب، نامه الكترونيكي شخصي خود  ها به كارمندان اجازه مي اين نوع سيستم
  .هاي الكترونيكي از طريق سيستم پست الكترونيكي شركت يا سازمان مربوطه فرستاده شود ت كه نامهرا دريافت كنند و ديگر لازم نيس
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اگر يك پيـام الكترونيكـي بـه    . گردند شود، ذخيره مي   ناميده ميSENT ITEMSهاي پيام ارسالي در فولدري كه  نسخه

ورت بعـضي اطلاعـات خـاص       ، در اين ص   )برخلاف ارسال از طريق اينترنت    ( فرستاده شود    Groupwiseديگر كاربر برنامة    

  .شود ردگيري مي) نظير تاريخ رؤيت پيام توسط دريافت كننده و تصرف در آن نظير حذف و دستكاري(

را حـذف يـا بايگـاني       ) ي خاص   از يك دوره  (تر    هاي قديمي   توان طوري تنظيم كرد كه پيام        را مي  Groupwiseبرنامه  

. نماينـد  كنند و در يك مكان بايگاني مجزا ذخيره مي        ساز پيام جدا مي      ذخيره هاي بايگاني شده را از تجهيزات اصلي        پيام. نمايد

  .ها را مورد بررسي و ارزيابي قرار داد توان اين پيام  به طور مستقيم ميGroupwiseبا برنامه 

 Novell) آورد هاي لازم را براي كاربر سيستم فراهم مـي  كه فهرستي از نشاني( راهنماي آدرس سيستم اصلي  دفترچة

Groupwise Address Bookهمچنين، برنامه . شود  ناميده ميGroupwise به طور غيابي دفترچه آدرس ديگري 

. كنـد  شود، ايجاد مـي  هاي پست الكترونيكي مخاطبان جديد ذخيره مي  كه در آن آدرس"Frequent Contacts“به نام 

هاي پست الكترونيكي اشخاصي كه از آنها پيام دريافـت             آدرس دهد كه در آن     بنابراين، اين دفترچه، نوعي لوگ را تشكيل مي       

 راهنماي آدرس    توانند دفترچه   همه كاربران پست الكترونيكي مي    . كند  شود را ثبت و نگهداري مي       شود يا به آنها ارسال مي       مي

  .مضاعفي براي خود ايجاد كنند

صب نگارشي از آن بر روي كامپيوتر خانگي يا قابل          آورد كه با ن     ، اين امكان را فراهم مي     Groupwiseهمچنين برنامة   

هـاي راه دور و قابـل حمـل،           بـا اسـتفاده از ايـن سيـستم        . حمل اداري، بتوان از راه دور دسترسي داشت يا از آن استفاده كرد            

  .هاي اطلاعاتي را كه از سيستم پست الكترونيك اداري پاك شده است را بازيابي نمود توان كپي  مي

هـاي ورودي در      شـوند، در حاليكـه پيـام         ذخيره مـي   WPGWSENDاي به نام      لكترونيك ارسالي در شاخه   هاي ا   پيام

WPGWRCV  لوگ فايلهايي كه الگوي    . گردند   ذخيره ميREMOTEx.LOG)  در اينجاx  يك عدد صحيح مفـرد 

 ميزبـان و لوگهـاي مربـوط بـه نقـل و             زمان ارتباط با شاهراه كامپيوتر    / گيرند، اطلاعات راجع به تاريخ      را به كار مي   ) باشد  مي

در يـك   (هاي پست الكترونيـك شخـصي و ضـمائم آن             هاي پيام   جهت نگهداري كپي  . كنند  انتقال فايل را در خود ذخيره مي      

همچنين با استفاده از ابزارهاي     . شود  هاي خاص مضاعفي كه بدين منظور توليد شده، استفاده مي           ، از زيرشاخه  )قالب انحصاري 

  .توان پيامهايي را كه هنوز اطلاعات جديدي بر روي آنها ذخيره نشده است، بازيابي نمود ميبازيابي، 

و همواره (توان با درخواست از سيستم پست الكترونيكي اصلي پياده كرد  هاي آدرس را مي   هاي به روز شده دفترچه      نسخه

حتي اگر اطلاعات راجـع بـه ارتبـاط يـك شـخص      اين امر بدين معناست كه   ). كند  سيستم دوردست پيام جديد را كنترل نمي      

ي  توان آن را از دفترچه آدرس يك رايانه    ي اداره حذف شده باشد، مي       ا  خاص از دفترچه آدرس پست الكترونيكي سيستم رايانه       

همچنـين،  . ي به روز شدة اين دفترچه از زمان حذف درخواست نشده باشـد              دوردست به دست آورد؛ البته به شرطي كه نسخه        

انـد، در پايگـاه داده پـست الكترونيكـي            هايي از بعضي پيامهاي خاص كه از سيستم پست الكترونيك اداري حذف شده              سخهن

اند  هايي كه در كامپيوتر شخصي راه دور نوشته شده        البته اين نوع پيامها تنها به پيام      . باشد  سيستم دوردست مشتري موجود مي    

  .شود اند را نيز شامل مي  بازديد، در كامپيوتر راه دور پياده شدههايي كه براي شود، بلكه پيام منحصر نمي

ريـزي و فهرسـت امـوري     برنامه)/ تقويم(شماري   براي رديابي اطلاعات مربوط به گاهGroupwiseهمچنين از برنامة  

ه دور بازيـابي نمـود و در        هـاي را    توان در صورت تقاضا، از سيـستم        چنين اطلاعاتي را مي   . كنند   استفاده مي   كه بايد انجام داد،   

  . .توان آنها را در آن سيستمها نگهداري كرد مي صورتي كه به علل خاصي پاك نشوند، 
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  افزار فاكس نصب شده در كامپيوتر روميزي  ـ نرم١١ـ٤
 .بسياري از كامپيوترهاي اداري با وصل شدن به دستگاه مودم قادرند به طور مستقيم فاكس دريافـت كننـد يـا بفرسـتند                      

هـاي   هچنـين شـركت  . دهـد  ارايه مـي ) اما با عملكرد محدود(هايي، امكانات رايگان    سيستم ويندوز براي تقويت چنين قابليت     

هـا در     يكي از متداولترين برنامـه    . دهند  هايي با عملكرد بالاتر در اين زمينه ارايه مي          فروش ثالث بسياري وجود دارد كه برنامه      

  .ت اسWinFaxي  اين زمينه، برنامه

  : كند كه عبارتند از  از چهار فولدر استفاده ميWinFax به طور غيابي، برنامه 

  كند؛ جريان نگهداري مي هاي در از فاكس : OUTBOXـ ١

  كند؛ هاي در حال رسيدن نگهداري مي از فاكس : RECEIVE LOGـ ٢

  كند؛ و نگهداري مي) اند نشدهاز جمله آنهايي كه با موفقيت ارسال ( هاي ارسال شده  از فاكس : SEND LOGـ ٣

زمـاني كـه اطلاعـات يـا يـك          . (كند  هاي حذف شده نگهداري مي      از اطلاعات و فاكس    : WASTEBASKETـ  ٤

اي تنظـيم     توان اين فولدر را به گونه       مي. يابد  شود، به اين فولدر انتقال مي       فاكس از يكي از فولدرهاي ديگر حذف مي       

  ). »خالي شود«ارج ميشود، كرد كه زماني كه كاربر از برنامه خ

ذخيـره  ) WINFAXاز شاخه اصلي برنامـه       (DATAهاي اصلي اطلاعات موجود در اين فولدرها در زيرشاخه            نسخه

 ذخيـره   FXRي    شود، به عنـوان يـك فايـل و بـا ضـميمه              ي فاكسي كه دريافت مي      به عنوان مثال، هر برگه    . شوند  مي

فايلهاي اضافي نيـز  . شود  ذخيره ميFXDي    عنوان يك فايل و با ضميمه      ي فاكس ارسال شده نيز به       هر برگه . شود  مي

 حـذف شـود،     WinFaxفاكس از داخل برنامه     / حتي اگر يك رويداد   . كنند  اطلاعات راجع به هر رويداد را نگهداري مي       

را بازيـابي   ) كه قبلاً ذكر شد    (DATAي فايلهاي مندرج در شاخه        هاي پاك نشده    هنوز اين امكان وجود دارد كه نسخه      

  .نمود

  افزار ـ رمز منبع نرم١٢ـ٤
در بعضي مـوارد، عمليـات كـامپيوتر از         . باشد  اي قابل خواندن توسط كاربر از يك برنامه كامپيوتري مي            نسخه ٨٩رمز منبع 

 در اين   براي تسريع . گيرد  اما اين عمليات معمولاً به كندي صورت مي       . شود  طريق اجرا يا تفسير مستقيم رمز  منبع كنترل مي         

ايـن نـوع رمـز ،    . گـردد  شود، ترجمه مـي  فرايند، معمولاً رمز  منبع به آنچه كه به عنوان رمز  ماشين يا رمز  شيء شناخته مي               

تري براي اجراي در كامپيوتر  شكلي از برنامه كامپيوتري است كه اگرچه به آساني توسط افراد قابل درك نيست، اما نوع بهينه         

  .باشد مي

حتي پـس از اينكـه يـك        . شود   رمز  منبع، به موازات توسعه برنامه كامپيوتري، به طور مستمر ذخيره مي             ي  آخرين نسخه 

هـاي آن   شود و بر توانمندي   افزار به طور پيوسته عيب و نقص آن برطرف مي           شود، براي بهبود نرم      كامپيوتري كامل مي    برنامه

  .شوند هاي روزآمد و مجهزتر و كارآتر شناخته مي خههاي جديد اين برنامه به عنوان نس نسخه. گردد اضافه مي

اي، يا به عنوان بخشي از تغييرات در حال جريان براي             ي رايانه   ي اوليه يك برنامه     افزار، در توسعه    هاي سازنده نرم    شركت

دن تغييرات مختلف به    افزاري با ذخيره نمو     چنين نرم . كنند  استفاده مي » كنترل نگارش جديد  «هاي    بهبود يك برنامه، از برنامه    

                                                 
89- Source code 
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. كنـد  افزار و نگارشهاي جديد در حال توليد، در اجراي فرآينـد تكامـل آن كمـك شـاياني مـي          آمده بين نسخه اصلي نرم      عمل

  .شود هرگونه افزايش، حذف يا اصلاح ثبت مي

ا نگارشـهاي  با اينكه ممكن است پرينت يك فايل رمز  منبع خاص با نگارش الكترونيكـي آن كـاملا يكـسان باشـد، ام ـ     

توانـد در جريـان مربـوط بـه           آيـد، مـي     ي اين فايل به دست مي       اي كه در مراحل مختلف تدوين و توسعه         الكترونيكي چندگانه 

اينگونـه  . افزاري مطرح است، كاربرد مفيدتري داشـته باشـد          ي مستقل برنامه نرم     تعرض به حق نشر كه در آن موضوع توسعه        

توان آنهـا     آيد؛ ضمن اينكه مي     به دست مي  » كنترل نگارش جديد  «ترونيكي موجود در برنامة     اي الك ه   دلايل و مدارك، از داده    

  .اند، نيز بدست آورد هاي مختلف رمز  منبع، كه در جريان فرآيند توسعه ذخيره شده را از طريق بررسي نسخه

 اشخاص ثالثي نظير دارندگان جـواز  تواند از طرف ديگر منابع مربوط به رمز منبع در مراحل مختلف توسعه و ارتقاء آن مي           

افزارشـان و بـه عنـوان         بعضي از دارندگان جواز، در راستاي تسهيل اصلاح نرم        . يا نمايندگيهاي معتبر در دسترس قرار گيرد      /و

  . دهند اي از رمز  منبع را در اختيار قرار مي بخشي از ضمانت جوازشان، نسخه

همچنين ايـن  . ٩٠ي جواز و بدون دسترسي به آن سپرد  يا ضامن، به نفع دارندهتوان نزد معتمد  هاي رمز  منبع را مي       نسخه

تواند از آن جهت براي يك خوانده در دعواي نقض حق نشر مفيد باشد كه اثبات كند وي به طور مـستقل اقـدام                          ها مي   نسخه

افزار خوانـده قـرار       پيشين نسخة نرم  كننده، در نگارش      افزار كرده است يا براي خواهان نشان دهد كه رمز  نقض             به توسعة نرم  

  .داشته است

  ٩١افزار مرورگر وب ـ نرم١٣ـ٤
گاهي اوقات كارفرما مايل است فهرستي از سايتهاي مخصوص وب را كه مورد بازديد كارمند خاصي قرار گرفته، بازديـد                    

  .وري كارمند باشد تواند بررسي ميزان بهره  هدف ديگر از اين كار مي٩٢.كند

توان از طريق بررسي لوگ سـرور فايلهـاي ديـوار آتـشين و پراكـسي و همچنـين بـا اسـتفاده از                          رنتي را مي   فعاليت اينت 

تـوان بـا توجـه بـه           اينترنتي را مـي     اما دلايل و مدارك مربوط به فعاليت      . اسنيفرهاي الكترونيكي ترافيك شبكه تشخيص داد     

  . به اينترنت به دست آوردهاي ذخيره شده در كامپيوتر مورد استفاده براي دسترسي داده

 بـه  Microsoft Internet Explorer  و Netscape Navigatorافزاري مرورگر وب از قبيل  هاي نرم برنامه

با گذاشتن علامتي مشخص    ( كنند   ٩٣»چوب اَلِف «دهند كه سايتهاي مورد علاقه خود را به اصطلاح            كاربران اين امكان را مي    

تا زمـاني كـه بخـواهيم آن فايـل را حـذف      . باشد  يا مكان مورد بازديد، فايل مشخص شده مي   در نتيجه، اولين سايت   ). نمايند

  ٩٤.شود كنيم، اطلاعات موجود در آن نگهداري مي

تواند آدرس يك سايت اينترنتي      آورند كه كاربر مي      فراهم مي  URLهمچنين مرورگرهاي وب معمولاً يك باكس آدرس        

 ”drop-down“آورد كه بـا فـشار دادن دكمـه      اين امكان را فراهم ميURLس آدرس باك. را مستقيماً در آنجا وارد كند    

                                                 
آيد كه در     به اين ترتيب، اين اطمينان فراهم مي      . توانند از اشخاص ثالث بخواهند يك نسخه از رمز منبع را براي آنها نگهداري كنند                 مشتريان مي  ‐ ٩٠

  . گرمي مستمري وجود دارد افزار پشت دهندة نرم ت اقتصادي، براي توسعهزمان بروز مشكلا
91- Web browser 

انـدازي سيـستم    مثال ديگر، دسترسي به يك سايت اطلاعـات محرمانـه تجـاري، راه         . نگاري را ذكر كرد     توان سايتهاي هرزه     به عنوان نمونه، مي    ‐ ٩٢
  . قانوني درون سازماني يا اقدام به معامله غير(on-line)تجارت آن لاين 

93- bookmark 
٩٤ ‐ Internet Explorer ايــن ســايتها را بــه عنــوان “Favorites”شناســد و هــر يــك از آنهــا را در يــك فايــل جداگانــه در شــاخه   مــي

“windows/favorites" امــا . نمايــد  ذخيــره مــيNavigator        همــه ايــن ســايتها را در يــك فايــل جداگانــه تحــت عنــوان 
“bookmark.htm”نمايد  ذخيره مي.  
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هايي را كه كاربر وب با استفاده از برنامة مرورگر در ايـن مكـان ثبـت كـرده اسـت، نـشان داده          اي از آدرس    خلاصه تاريخچه 

  .شود مي

 مـورد بازديـد قـرار         طريـق ايـن برنامـه      هاي مرورگر وب با تشكيل يك لوگ، تمام سـايتهايي را كـه از               همچنين، برنامه 

 بـراي   historyاطلاعاتي كه در فايل     ). شود  از جمله زمان و تاريخ اين بازديد نيز ثبت مي         (كنند    اند را در آن ذخيره مي       گرفته

  ٩٥.شود شود، توسط كاربر مرتب و هماراست مي مدت زماني نگهداري مي

 را كه در ”cookies“  هايي كوچك تحت عنوان  دهد تا داده  را ميهاي مرورگر وب به سايتهاي وب اين امكان برنامه

در كنار پيوند دادن بازديدهاي اخير به .  كنندuploadاند،  ديسك سخت كامپيوتر كاربر و در يك فايل مخصوص ذخيره شده       

گيرنـد، دسترسـي پيـدا        ار مـي  توان از طريق سايتهاي وبي كه مورد بازديد متوالي قر           ها مي   بازديدهاي پيشين، به اين نوع داده     

بـا ايـن فـرض    (توان دريافت كه آيا از سايت وب خاصي بازديد شده است يا خير       مي cookieهمچنين با بازبيني فايل     . كرد

هاي مرورگر وب را طـوري        توان برنامه    لازم به ذكر است كه مي      ٩٦).كند   استفاده مي  ”cookies“كه آن سايت از اطلاعات      

توان از طريق خود كـاربران و يـا تجهيـزات              ايجاد نشود و اين اطلاعات را مي       ”cookies“فايلي بنام   تنظيم كرد كه ديگر     

  .باشند، حذف نمود شخص ثالث، كه معمولاً براي كمك به حفظ حريم خصوصي در اينترنت موجود مي

ي جديـدترين    يـره  ذخ ٩٧»صـندوق «همچنين عموما مرورگرهاي وب بخشي از ديسك سخت كامپيوتر كاربر را به عنوان              

توان بـه اطلاعـات     با بازبيني محتواي اين صندوق، مي     . دهند  هاي مطالب در دسترس قرار گرفته، مورد استفاده قرار مي           نسخه

 ميزان فضاي اختصاص يافته به صندوقِ ذخيره،        ٩٨.ارزشمندي در خصوص فعاليت يك كاربر خاص با اينترنت دست پيدا كرد           

توانند محتويات    كاربران مي . شوند  تر حذف مي    با اضافه كردن فايلهاي جديد، فايلهاي قديمي      . شود  تواند توسط كاربر تعيين       مي

  .اين صندوق را به طور موقت حذف كنند

تواننـد اطلاعـات       مـي  Usenetهاي مرورگر وب با در اختيار داشتن پست الكترونيكي و امكانـات مطالعـه اخبـار                   برنامه

هـاي    هاي مرورگـر وب از برنامـه        گاهي اوقات، برنامه  .  انجام شده در اينترنت فراهم آورند      هاي  ديگري نيز در خصوص فعاليت    

هايي هستند كـه در آنهـا    ها خود حاوي لوگ كنند كه اين برنامه  استفاده ميAdobe Acrobat نظير plug-inكاربردي 

  .باشد شده موجود مي استفاده plug-inهاي كاربردي  آخرين اسناد و مدارك بازديد شده و از برنامه

گذاردكه دال بر مـورد بازديـد از يـك      مداركي را در اختيار ميhelperدر بعضي موارد، يك برنامه كاربردي خاص مانند   

خواهنـد جهـت دريافـت و         به عنوان مثال، بعضي سايتهاي مربوط به بزرگسالان از كـاربران خـود مـي              . باشد  سايت خاص مي  

  . خاص را نصب نمايندhelperكشن، نوعي برنامه نمايش يك فيلم ويدئويي زنده ا

. اي داشته باشند كه هنـوز قابـل بازيـابي هـستند               هاي حذف شده    هايي از فايل    توانند نسخه   الذكر مي   بسياري از منابع فوق   

  .باشد  ويندوز موجود ميswapهاي حاصل از فعاليت با اينترنت نيز در فايل  ي داده همچنين، تتمه

                                                 
٩٥ ‐ Navigator اين اطلاعات را در فايلي به نام ،“netscape.hst"اما . كند  ذخيره ميInternet Explorer    ايـن اطلاعـات را در شـاخه ،

“Windows/History”  تـوان    ضمن اينكه مـي   . شود  اطلاعات اين قسمت براي يك دورة زماني تنظيم شده نگهداري مي          . نمايد   ذخيره مي
  .هاي زماني مشخص پاك نمود ن اطلاعات را در دورهاي

٩٦ ‐ Navigator اين اطلاعات را در فايلي به نام “Cookies.txt”در حاليكـه  . كنـد   ذخيره ميInternet Explorer اي بـه نـام     از شـاخه
“Windows/cookies”كند ي اين اطلاعات استفاده مي  براي ذخيره.  

97- cache 
، از شاخه Internet Explorerكند؛ در حاليكه،   استفاده مي”cache“اي به نام   براي ذخيرة اطلاعات از شاخهNavigator در اين زمينه، ‐ ٩٨

Windows/Temporary Internet Filesكند  استفاده مي.  
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  AOL٩٩ر افزا ـ نرم١٤ـ٤
دهد و شبكه واحدي است كه كامپيوترهاي فردي را بـه اينترنـت                ، بيشترين خدمات آن لاين را ارايه مي        AOLسازمان  

افزار   هاي ديگر، نصب نرم     افزار ويژه نياز است و مانند بسياري از برنامه            به يك نرم    AOLبراي دسترسي به    . نمايد  متصل مي 

  .شود امكانات ميآن موجب پديد آمدن بعضي ويژگيها و 

اي كــه آن برنامــه در آن نــصب شــده  در شــاخه: افــزار، نتــايج ذيــل را بــه همــراه دارد  ايــن نــرم4.0نــصب نگــارش 

(C:\AmericaOnline4.0\) هاي    ، فايلINSTALL.LOG   و VERSION.INF   بـه فايـل    . آيـد    به وجود مي

WIN.INT    شود و خود آن نيز در بايگاني           يك مدخل اضافه ميRegistry   ايـن ثبـت و ضـبط در        . (شود  ويندوز ثبت مي

هاي مربـوط بـه برداشـتن قطعـه           افزار، افزودن دستورالعمل    گيرد، مثلاً در محل تنظيم نسخه نرم        هاي مختلف انجام مي     مكان

  ).tray icon و startنصب شده، افزودن خطوطي براي ايجاد امكان اجرا از منوي 

 سـايتي كـه     ٢٥ ،   AOLافزار    به عنوان مثال، نرم   . كند  ل كاربري را تسهيل مي    امكانات زيادي وجود دارد كه فرآيند كنتر      

دهد مكانهاي مطلوب و مورد نظـر خـود    افزار به كاربران اجازه مي اين نرم. كند اند را نگهداري مي     اخيرا مورد بازديد قرار گرفته    

  .را بصورت سفارشي براي خود انتخاب كنند

بـراي نگهـداري فايلهـاي مـوقتي         (AOLTEMP: باشد كه عبارتند از     د زير شاخه مي   شاخه اَمِريكا آن لاين داراي چن     

 پيـاده  AOLبراي نگهـداري فايلهـايي كـه از طريـق خـدمات       AOL( ،DOWNLOAD)افزار  بوجود آمده توسط نرم  

 كه بارهـا    AOLهاي داخلي رمز        براي نگهداري نسخه   (TOOLS از زير شاخه     ORGANIZE   و   Spool،  )شوند  مي

بنابراين تجزيـه و    (شوند    اي پياده مي    اطلاعات روزآمد و جديد به طور خودكار و به صورت دوره          ). گيرند  ورد دسترسي قرار مي   م

  ). نزديك كندAOLتواند ما را به زمان آخرين دستيابي يك رايانه خاص از طريق تحليل اين شاخه، تقريباً مي

AOL  مـثلاً نـام   ( چند نام مـستعار ايجـاد كـرده و از آن اسـتفاده نماينـد      دهد كه براي خود يك يا  به كاربران اجازه مي

از ). شـود   از اين نام براي تشخيص هويت كاربر و حمايت از حريم خصوصي او اسـتفاده مـي                . تواند مستعار باشد     ، مي  ١٠٠كاربر

ايلهـايي مـستعار    نام چنين ف  (شود    ي فايلي در خصوص نامهاي مستعار استفاده مي          ، براي ذخيره   ORGANIZEزيرشاخه  

كند و ارتباطات هر يك از ايـن نامهـاي      اين زيرشاخه اطلاعات خاصي را رديابي مي      ). باشد   نمي DOSاست و داراي ضميمه     

همچنـين بـراي رديـابي اطلاعـات راجـع بـه وب             . بخشد  سازد و برقراري ارتباط با خدمات را تسهيل مي          مستعار را پنهان مي   

. شود  ايجاد مي  ARLاند، فايلي با نام مستعار و با ضميمة           ز نام مستعار مورد بازديد قرار گرفته      سايتهايي كه از طريق استفاده ا     

 در خصوص نگهداري هر نام مستعار  cacheي فايل  كه داراي سطحي پايين است نيز براي ذخيرهCACHEاز زيرشاخه 

توانـد مـا را در خـصوص     ربوط به اصلاح فايل، مـي جداي از اطلاعات موجود در اين گونه فايلها، اطلاعات م. شود  استفاده مي 

  .افزار آن دسترسي پيدا كرده است، ياري نمايد  يا نرمAOLآگاهي از آخرين زمان و تاريخي كه يك كاربر خاص به 

اين ويژگـي بـه كـاربران    . شود  ناميده مي"Automatic AOL“ ويژگي ديگري در اختيار دارد كه AOLهمچنين 

مانند خواندن و جـواب دادن بـه پـست الكترونيكـي و     (عمليات خاص را به صورت آف لاين انجام دهند   دهد بعضي     اجازه مي 

شـوند،    ذخيـره مـي  CACHE و ORGANIZEهـاي   فايلهايي كه در شـاخه ). مرسولات گروه خبري و تابلوي اعلانات     

 هـستند را    AOLو منتظر انتقـال بـه       شوند    هايي را كه به صورت آف لاين نوشته مي          ي پيام   علاوه بر ديگر اطلاعات، نسخه    

ي آدرس داخلي كه در آن آدرس گيرندگان، در كامپيوتر شخصي ثبت شـده                همچنين وجود يك دفترچه   . نمايند  نيز ذخيره مي  
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تـوان از آن      كنندة حروف مي    به علاوه با در اختيار داشتن يك كنترل       . كند  هاي الكترونيكي را تسهيل مي      است، كار ارسال نامه   

گيـر آن اسـت كـه ممكـن اسـت داراي              مزيـت ايـن غلـط     .  استفاده كـرد   AOLنترل املاي پيامهاي نوشته شده در       براي ك 

  .شود كنندة حروف پيدا نمي ها باشد كه در فرهنگ لغت كنترل اطلاعاتي راجع به افراد و موضوعات مندرج در اين پيام

  ذخيـره    AOLحلي در كـامپيوتر جهـت دسترسـي بـه           گيرد كه به طور م      البته اطلاعات مذكور، تنها مواردي را دربرمي      

  .شود  ذخيره و رديابي ميAOLاطلاعات اضافي مربوط به فعاليت يك كاربر خاص، معمولاً در خود سيستم . اند شده

  هاي كنترل از راه دور ـ برنامه١٥ـ٤
كـامپيوتر راه دور و مـودم بـه         بسياري از شركتها و سازمانهاي كوچك، براي اينكـه كارمندانـشان بتواننـد بـا اسـتفاده از                   

گيـري بكـار    هاي مشترك كه جهـت شـماره    PCيا(هاي كنترل از راه دور  شان دسترسي داشته باشند، از برنامه كامپيوتر اداره

، ReachOut  ،PcAnywhere  ،CarbonCopyهـا داراي توليـداتي نظيـر          گونه برنامـه    اين. كنند  استفاده مي ) رود  مي

Co-Session در امـر   ) خصوصاً آنهـايي كـه قـصد دارنـد محـل كـار را تـرك كننـد                 (در بعضي موارد، كاركنان     . باشند   مي

ي شركت با استفاده از يك كامپيوتر خانگي، كه در آنجا كمتـر توسـط كاركنـان ديگـر در                      برداري از اطلاعات محرمانه     نسخه

  .كنند شود، احساس راحتي بيشتري مي كارشان وقفه ايجاد مي

. تواند دلايل و مدارك مفيدي به حساب آيـد            كنند كه مي    هاي كنترل از راه دور، لوگ فايلهايي ايجاد مي          هبسياري از برنام  

  . رديابي شده استReachOutباشد كه بوسيلة يكي از محصولات به نام  بحث ذيل راجع به اطلاعاتي مي

را كاهش دهد، به طور پنهاني از يك          حجم انتقال اطلاعات به كامپيوترهاي دوردست         ReachOutبراي اينكه برنامة    

اين امر بـدين دليـل اسـت كـه فراينـد      . كند هايِ مورد كاربرد مكرر، استفاده مي سازي تصاوير و گرافيك صندوق جهت ذخيره 

 كـه آنهـا را از كـامپيوتر         ReachOutگونه گرافيكها را از ديسك سخت داخلي نسبت به برنامـة              مزبور كار بازيابي كپي اين    

هـاي بعـدي نيـز در          بـه طـور معمـول بـراي دوره         cacheبراي اينكه فايل    . دهد  تر انجام مي     سريع  دهد،  انتقال مي دوردست  

 RCC داراي ضـميمه  ’cache‘هـاي   فايـل (شـود   ها در ديسك سخت كامپيوتر نگهداري مي   دسترس باشد، طي اين دوره    

، ReachOut برنامـة     شـود،    اشباع مـي   cacheيلهنگامي كه فا  ). شوند   ذخيره مي  ReachOutهستند و در شاخه برنامه      

bitmap                       هايي را كه در اين فايل كمترين استفاده از آنها شده را با آنهايي كه اخيراً از كامپيوتر دوردست بيشترين بازيـابي را

  . كند اند، جايگزين مي داشته

انجام شده بـا    ) موفق يا ناموفق  (باطات  همچنين اين برنامه داراي لوگ فايلي است كه در آن اطلاعات مربوط به همه ارت              

در اين فايل، تاريخ و زمان هر ارتباط، طول مدت آن و اينكـه آيـا كـامپيوتر ارتبـاط را                     . شود  هاي دوردست نگهداري مي     رايانه

هـم در   اين امر بدين معناست كه هم در كامپيوتر برقرار كننـدة ارتبـاط و               (شود    برقرار كرده يا دريافت نموده است، ذخيره مي       

  همچنـين در صـورتي كـه سيـستم خـاموش نـشود،            ). باشـد   ي آن ارتباط، يك لوگ فايل موجود مـي          كامپيوتر دريافت كننده  

 ، بـه طـور غيـابي، فـايلي تحـت عنـوان              ReachOutي    برنامـه . كنـد   برداري انتقال فايل را نيز رديابي مـي         تجهيزات لوگ 

ReachOut.RLG در شاخه ReachOutكند  اضافه ميآورد يا  بوجود مي.  

تر از چند روز معين به    توان آنها را در راستاي حذف رويدادها يا اطلاعات قديمي           با برخورداري از تسهيلات ايجاد لوگ مي      

حتي زماني كه اطلاعات به طور      . شود  رسد، روي اطلاعات آن دوباره نوشته         كار برد؛ يا زماني كه فايل به يك اندازه معين مي          

هـاي قـديمي فايـل        شوند، هنوز اين امكان وجود دارد كه بتوان نسخه           حذف مي  ReachOut از لوگ فايل   ارادي يا خودكار  

  .هاي محذوف آن را بازيابي نمود يا بخش/و
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گردد تا فقط كساني بتوانند مكالمه كنند كـه مجـوز لازم       فهرستي از مكالمه كنندگان بر روي كامپيوتر مربوطه فراهم مي         

شود  كاربراني خاص اجازة رديـابي    باعث مي اگر اين فرايند به مرحلة اجرا درآيد،  .  را داشته باشند   user-IDيعني رمز عبور و     

 يـك كـاربر ديگـر را در اختيـار     User-IDيا حداقل كسانيكه اطلاعات مربوط به رمز عبـور و       (كلية فعاليتها را داشته باشند      

  ).توانند چنين عملي را انجام دهند دارند، مي

  بيق جنايي ديسك نرمـ تط١٦ـ٤
شـركت  . باشـد   در بعضي موارد، نشان دادن مسير استخراج اطلاعات بالقوه حساس الكترونيكي، امـر بـسيار مفيـدي مـي                  

هاست، براي پردازش دلايـل       افزاري جنايي رايانه    ي تجهيزات نرم     دهنده   ، كه يك شركت سازنده و توسعه       ١٠١فناوريهاي نوين 

آورد كـه از آن       هـايي را فـراهم مـي        اي، تجهيزات و آموزش     خطرهاي تهديد كنندة امنيت رايانه    اي و شناسايي      و مدارك رايانه  

اگر چه در حال حاضر اين فراينـد خـسته   . ها را بر روي آن ضبط كرده  تطبيق داد اي كه داده توان فلاپي را با رايانه   طريق مي 

  .افزار خودكار به بهبود اين فرآيند كمك گردد عه نرمگير است، اما تلاش زيادي در جريان است تا با توس كننده و وقت
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    ٥٥فصل فصل 
  

  هاي پيش روي بررسي ادلة الكترونيك  چالش
  

  هاي مربوط به اسناد ـ توليد و درخواست١ـ٥
هاي مربوط به اسناد بايد مشخص و عاري از هرگونه ابهامي باشند و لازم اسـت كـه در آنهـا بـه همـه منـابع                             درخواست

هـاي   سـاز، كـامپيوتر و منـابع نـسخه     مختلـف ذخيـره  هـاي   اين منابع شامل مكان. احتمالي ادلة الكترونيك مرتبط اشاره شود    

درخواسـت كننـده بايـد ايـن آمـادگي را           . شود  هاي آخر نوارها و غيره مي       پشتيبان، فايلهاي حذف شده اما قابل بازيابي، بخش       

 و سـازي  داشته باشد كه در صورت لزوم هم طرف مقابل و هم احتمالاً دادگاه را در خصوص موضوعات فني مربوط به ذخيـره   

هاي قـضايي   ، براي حوزه)اش و مشاور حقوقي(همچنين، موضوع آموزش فني طرف مقابل       . بازيابي ادلة الكترونيك تعليم دهد    

  .ي اسناد فراهم آورند نيز مصداق دارد كنند تا فهرست اسناد مربوطه را در سوگندنامه كه طرفين را اجبار مي

  ـ محرمانگي٢ـ٥
تواند از طرف مورد بازرسـي   م به كنترل و بازرسي خودِ منبع الكترونيكي كند، دادگاه مي كننده اقدا   اگر لازم باشد كه كشف    

تواند بـه     دستور حمايتي دادگاه فقط مي    . هاي مربوط به آن حمايت كند       در برابر محرمانه بودن مطالب غيرقابل كشف و هزينه        

از آنجـا كـه مطالـب الكترونيكـي     . ء اطلاعـات بدهـد  يا نمايندگان منتخب طرفين، اجازه بازرسي و افشا  / وكيل، كارشناسان و  

ها را بررسـي كنـد و    ها يا داده تواند همه برنامه اي از اطلاعات قابل كشف و غيرقابل كشف است، افشاء كننده مي           حاوي آميزه 

داده هايي كه غيرقابل كشف تـشخيص         تواند راجع به قسمت     سپس طرف مذكور مي   . هاي قابل طرح را شناسايي نمايد       قسمت

  .شده است، اعتراض نمايد

  ـ كلان بودن حجم اطلاعات قابل مطالعة كامپيوتري٣ـ٥
سـاز ديـسك      از آنجايي كه قيمت فضاي ذخيره     . شود، بسيار زياد است     حجم اطلاعاتي كه به شكل الكترونيكي ذخيره مي       

به صـرف وقـت يـك كارمنـد     ي نگهداري اطلاعات قديمي نسبت  سخت كامپيوتر به سرعت در حال كاهش است، لذا هزينه   

  .اي رو به كاهش است تر بوده و هر روزه اين هزينه به طور فزاينده جهت حذف اطلاعاتي كه ديگر مورد نياز نيستند، پايين

آيـد، هنگـام رسـيدگي قـضايي بـه چنـين            جداي از آسيبي كه به طور بالقوه بر اطلاعات ذخيره شده الكترونيكي وارد مي             

  .شود  و مدارك انباشت شده، حجم بزرگ آنها نيز موجب بروز خسارت مضاعف بر آنها ميمقادير بزرگي از دلايل

  ـ خلاء سازماندهي٤ـ٥
معمولا اسناد كاغذي بـه     . شوند  اي نسبت به اطلاعات و مدارك كاغذي سنتي كمتر ساماندهي مي            عموما، اطلاعات رايانه  

هـاي اضـافي نيـز در          داراي كارت شناسايي هستند و نـسخه       شوند و هر يك     بندي شده بايگاني مي     هاي شماره   صورت پرونده 

اي ذخيـره     هـاي رايانـه     ولي در بسياري مـوارد، اطلاعـاتي كـه در سيـستم           . شوند  هايي جداگانه اما مرتبط نگهداري مي       پرونده
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كـه اطلاعـات    ي محـدودي باشـد يـا اين         مثلاً ممكن است نام فايلهـا داراي انـدازه        . گردند  شوند، به خوبي سازماندهي نمي      مي

  .توضيحي خوبي براي آنها فراهم نشده باشد

اگرچـه شـايد بتـوان نوارهـاي پـشتيبان را بـر             . شوند  بندي نمي   همچنين، معمولا نوارهاي پشتيبان به طور كامل فهرست       

كن باشـد، امـري غيـرمم       اساس تاريخ توليدشان تعيين محل كرد، اما تشخيص اينكه كدام نوار حاوي كدام فايل پشتيبان مي               

هاي شخـصي اسـتفاده كنـيم، بـاز ايـن             بندي پيچيده براي كمك به تعيين محل فايل         حتي اگر از يك سيستم فهرست     . است

  .ها،  چندان كارآمد نيست هاي داده  پايگاه هايِ پشتيبان سيستم در فرآيند جستجوي اطلاعات موجود در كپي

  ـ استفاده از رايانه براي كمك به بررسي و بازبيني٥ـ٥
يك از طرفين بايد اطلاعات و مداركي كه در اختيار يا تحت كنترل دارند را بررسي نموده و ارتباط آنها را بـا موضـوع                  هر  

طرفـي  . سپس لازم است مطالب مربوطه را از لحاظ دارا بودن امتياز ويژه بررسـي نماينـد    . دادخواهي مورد نظر مشخص كنند    

بندي اسناد و  ساماندهي يا طبقه. كند، بايد آنها را ساماندهي نمايد    دريافت مي  كه اسناد و مدارك توليد شده در جريان كشف را         

  .باشد مدارك با توجه به ميزان مفيد و مرتبط بودن آنها با مورد يا موارد مطروحه مي

توانند در بررسي و بازبيني حجم عظيمي از ادلـة الكترونيـك از كمـك يـك رايانـه نيـز         همچنين، هر يك از طرفين مي    

هاي مشترك و معين هـستند، اسـتفاده    هايي كه داراي ويژگي  فايل  بندي  از اين رايانه براي تعيين محل و گروه       . مند شوند   بهره

هـاي   واژه توان براي تهيه يك فهرست راهنماي تمام ـ متن از تمامي فايلهايي كه داراي كليـد   شود؛ ضمن اينكه از آن مي مي

 اسناد احتمالي كـه قـرار اسـت توسـط            توان در محدود كردن فهرست      از اين فنون مي   . ردخاص و ذيربط هستند نيز استفاده ك      

  .پرسنل حقوقي بررسي شود، استفاده كرد

در عين حـال، بـسياري از اينهـا    . باشند بندي داخلي مي افزاري، داراي كاركردهاي فهرست هاي كاربردي نرم    بعضي برنامه 

افـزار جـستجوگري      در اين راستا، نرم   . آورند  هاي واژگاني به عمل مي      ها و گروه    واژهاي براي تعيين كليد       صرفاً جستجوي ساده  

افزارهاي جستجوي    به عنوان مثال، نرم   . تر است، از قابليت اطمينان و كارآيي بيشتري برخوردار است           تر و تخصصي    كه پيچيده 

ه كردن واژگان تخصصي انجام دهند و بـه طـور   هاي بسيار دقيق و نزديك را با اضاف     تخصصي اين قابليت را دارند كه كاوش      

  .به جستجوي مترادفها بپردازد) تزاروس(هاي هم معني و متضاد  خودكار با استفاده از فرهنگ واژه

  ها هاي خاص داده ـ بررسي گونه٦ـ٥
  هاي ديداري ـ شنيداري ديجيتالي  داده) الف

يتالي شده، در بسياري از مراكز شـغلي افـزايش پيـدا خواهـد     هاي ديداري ـ شنيداري ديج  در سالهاي آتي استفاده از داده

همچنـين  . اند  ها  را آغاز كرده      هاي زيادي كار استفاده از تصاوير ديجيتالي و گنجاندن آنها در پايگاه داده              كماكان سازمان . كرد

 و از يك كاربر پـست صـوتي بـه    شوند هاي شنيداري كه مانند پست الكترونيكي مسيريابي مي در اين سازمانها استفاده از پيام    

شـود؛ همچنانكـه كامپيوترهـاي        هاي ويديويي نيز در آينده متـداول مـي          پيام. گردند، متداول شده است     كاربر ديگر منتقل مي   

پـرداز و     توضيحات صـوتي كـه بـه اسـناد واژه         . هاي ويديويي استفاده شود     گردند تا از آنها جهت كنفرانس       روميزي تقويت مي  

  .  شود شود، به تدريج به يك حرفه در حال تداوم و عموميت تبديل مي ه اضافه ميصفحة گسترد

. اندازي خواهد شد اي مجهز به اسناد متني راه  اي شغلي، تجهيزات چند رسانه      هاي رايانه   بنابراين، به زودي بر روي سيستم     

بنـدي كـرد و بـه جـستجوي كليـد             فهرسـت  توان به طور خودكار     اي را نمي    برخلاف اطلاعات نوشتاري، تجهيزات چند رسانه     

  .هاي موضوعات مرتبط با دعوايي خاص پرداخت واژه
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اند به كار انداخت تا بتوان آنهـا          اما در عوض، اطلاعات ويديويي يا شنيداري را بايد دوباره با همان سرعتي كه ضبط شده               

هـاي چنـد    بنـدي داده   ها، سيستم طبقه    در زمان توليد داده   اگر  . را از لحاظ مرتبط و دارا بودن امتياز ويژه، مورد بررسي قرار داد            

اي افـزايش پيـدا    هاي بزرگ به طور قابـل ملاحظـه   اي را در اختيار نداشته باشيم، مشكلات بازرسي اطلاعات در كميت  رسانه

  .خواهد كرد

  ه اختصاصي، فشرده و رمزگذاري شد ب ـ قالب
جـويي در     كنند تا علاوه بر صـرفه        در قالب يك فايل اختصاصي ذخيره مي       هايشان را   هاي كاربردي، داده    بسياري از برنامه  

تـوان بـه آسـاني بـا          اطلاعات ذخيره شده در اين قالبها را نمـي        . ها را نيز فراهم كنند      فضاي ديسك، دسترسي سريعتر به داده     

هـاي تعيـين شـده        كليد واژه افزارهاي جستجوگر عمومي، كه محتواي فايلهاي روي ديسك سخت را از طريق               استفاده از نرم  

افزار خـاص محـدود        به امكانات جستجوي يك نرم      جستجوي چنين فايلهايي معمولاً   . كنند، مورد تفحص قرار داد      جستجو مي 

  .ي جستجوگر خاصي براي تقويت قالب فايلِ اختصاصيِ مورد استفاده نوشته شود شود، مگر اينكه برنامه مي

هـايي كـه بـه      از براي كاهش ميزان فضاي مورد نياز ديسك جهت ذخيره فايلها يا برنامه            س  افزارهاي فشرده   استفاده از نرم  

تـوان در يـك       هاي مرتبط به هم زيادي را مـي         فايل. اي رو به گسترش است      گيرند، به طور فزاينده     ندرت در دسترس قرار مي    

  .بندي نمود و كار دسترسي به آنها را آسان كرد فايل فشرده واحد دسته

توانند به طور قابل توجهي ميزان فـضاي    ، ميPKWARE, Inc.’s PKZIPزارهاي متداول زيادي، از قبيل اف نرم

ي آن را از      گردنـد و سـپس انـدازه        افزارها به دنبال الگوهايي از فايلهـا مـي          اين نرم . مورد نياز يك فايل خاص را كاهش دهند       

افزارهـاي   بعـضي نـرم  ). كننـد  هـاي تكـراري مـي    ايگزين دادهمثلاً علايمي را ج ـ   (دهند    طريق فنون فشرده سازي كاهش مي     

فايلهـاي  . كننـد  هاي فشرده شده را بيشتر رمزگذاري مي ، با استفاده از يك رمز عبور اختياري، دادهPKZIPساز، نظير   فشرده

  .ت اول بازگرداندتوان به آساني جستجو كرد و بايد قبل از جستجو آنها را به حال هاي فشرده را نمي ذخيره شده در قالب

پـرداز از فـن رمزگـذاري در سـطوح مختلـف           هاي صفحه گـسترده و واژه       افزاري متداول از جمله برنامه      چندين برنامه نرم  

افزارها براي جلوگيري از ورود غيرمجاز و اتفاقي به فايل، از يك قالب رمزگذاري اختصاصي بهـره   بعضي نرم . كنند  استفاده مي 

افزارهاي شـخص ثـالثي وجـود داشـته باشـد كـه رمزهـاي عبـوري را كـه از ايمنـي كمتـري               ت نرماما ممكن اس  . جويند  مي

اي كه آن فايـل را   ها نيز براي جلوگيري از خواندن مستقيم يك فايل با استفاده از برنامه            ديگر برنامه . برخوردارند، از بين ببرند   

ي ديگر به راحتي در آن        وان با پياده كردن اين فايل در يك برنامه        ت  هرچند مي . كنند  ايجاد كرده است، از رمز عبور استفاده مي       

  .اختلال ايجاد كرد

 . IDEA يـا  DESهـاي   تر رمزگذاري استفاده كنند؛ مانند الگوريتم هاي نرم افزاري قادرند از اشكال ايمن       بعضي برنامه 

گردند، معمـولاً از لحـاظ        تر حفاظت مي    يتم پيچيده هايي كه بوسيلة اين الگور      بسته به طول كليد رمزگذاري مورد استفاده، داده       

  .برداري غيرمجاز نيستند تجاري قابل نفوذ و بهره

در جريان فرآيند كشف، توليد كننده اسناد ملزم است اطلاعات را در قالبي غيرفشرده و رمزگذاري نـشده فـراهم آورد تـا                       

شوند و در قالب الكترونيكي توليد  ك قالب اختصاصي ذخيره ميزماني كه اطلاعات در ي . طرف مقابل بتواند از آن استفاده كند      

ماننـد  (توان از توليدكننده خواست كه اطلاعات را در سطح استاندارد صنعتي يا در يـك قالـب آزاد توليـد كنـد                         گردند، مي   مي

ASCII . ( پرينـت اطلاعـات بـه كـار     افزار مناسبي كه براي بازديد يا ي اسناد خواست از نرم توان از توليدكننده    همچنين مي 

شود، طـرف دعـوايي      در هر صورت، زماني كه اطلاعات در يك قالب رمزگذاري شده ذخيره مي            . رود، يك كپي تهيه نمايد      مي
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افزار رمزگذاري مورد استفاده و همچنين كشف هويت افرادي كه بـه   كند، اطلاعاتي در خصوص نرم كه اطلاعات را كشف مي    

  .آوري خواهد كرد اند، جمع رسي پيدا كردهكلمات عبور رمزگذاري دست

  تصديق صحت و اصالت اسناد و مدارك) ج
بـه همـين    . ادلة الكترونيك نسبت به اسناد كاغذي سنتي، بيشتر در معرض نابودي، دستكاري و دسترسي غيرمجاز قرار دارند                

  .ودخاطر، لازم است جهت حفاظت از تماميت ادلة الكترونيك، تمهيدات امنيتي انديشه ش

  شـود، بـه      نگهداري و ردگيري مي    Windows/Dosهاي عامل     تاريخ و زمان مربوط به ادلة الكترونيك كه توسط سيستم         

هـا را    افزاري شخص ثالث وجود دارد كه اينگونه دسـتكاري          هاي نرم   حتي در اين زمينه بعضي برنامه     . آساني قابل تغيير هستند   

در دعواي شـركت سـاختماني   ). Ninotech Software محصول شركت Date Editي  مانند برنامه(كنند  تسهيل مي

گناهي خود    ي نسخة پرينت يك شاخة خاص، دلايل و مداركي دالّ بر بي             اليانس و لسيستر عليه قهرماني، مدعي عليه با ارايه        

 را طوري تنظيم كنيم تا      است كه تقويم يا ساعت كامپيوتر       بسيار ساده  “دادگاه نيز چنين تشخيص داد      . به دادگاه معرفي نمود   
در هـر حـال، مـدارك و شـواهد ديگـري نيـز       . ”.چنين به نظر آيد كه در فلان تاريخ يك فايل در ديسك ذخيره بـوده اسـت      

صحت و اصالت نسخه پرينت شاخة مذكور را زير سؤال برد و در نتيجـه دادگـاه آن را رد          ) خصوصاً ميزان فضاي آزاد ديسك    (

  .كرد

  

www.ParsBook.org



      ٨١

    ٦٦فصل فصل 
  

  راهبردهاي دفاعي  
  

آيند تا از خطر و هزينة موافقت بـا تقاضـاهايي كـه               پيش از آغاز اقدامات قانوني، شماري راهبردهاي دفاعي به اجرا درمي          

  .شود، بكاهند براي توليد ادلة الكترونيك مي

  هاي بايگاني اسناد ـ برنامه١ـ٦
  توليد اسناد) الف

  نويس كليـه مـدارك بـه        لكترونيكي، يك شركت بايد كلية كاركنان خود را به تهية پيش          در پرتو كشف فزايندة اطلاعات ا     

زيرا ممكن است در آينده در تحقيقـات يـك قاضـي يـا هيئـت منـصفه بـه هنگـام         . هاي الكترونيكي، تشويق نمايد    ويژه پيام 

هـاي    حساسيت را ايجاد كنيد كه پيام     از طريق آموزش پرسنل خود، اين       . رسيدگي قضايي عليه شركت مورد استناد قرار گيرند       

  ١. قديمي نيست الكترونيكي هميشه جايگزين مناسبي براي گفتگو به شيوة

شود كه از نبود اظهـارات   به هر شركتي كه در رابطه با مساله خاصي داراي مسئوليت و تعهدات احتمالي است، توصيه مي                

دارك و اسناد داخلي شركت بايد به درسـتي امـور مربـوط بـه آن                م. خطرساز غيرضروري در بايگاني داخلي خود اطمينان يابد       

اما نبايـد مـوارد پـذيرش خطـا يـا تعهـدات را              . هاي انجام شده توسط شركت را براي حل آن را منعكس كند             مساله و فعاليت  

ادي كه همة شـرايط     بايد همواره دقت كافي به عمل آيد تا از بكارگيري افراد بدون مهارت يا آموزش مناسب يا افر                 . دربرگيرد

. هاي نادرستي داشته باشـند      گيري  ممكن است اين افراد به اشتباه اظهاراتي بكنند و يا نتيجه          . مربوطه را ندارند، خودداري شود    

كاركنان بايد درك كنند كه ممكن است اسناد در دعـاوي آتـي كـشف               . اظهارات مربوط به مساله، بايد با لحني خنثي ادا شود         

همچنـين  . اظهارات خود، ملاحظات كافي را رعايت كنند تا از ارائة دلايل قاطع گرفتار كننده جلـوگيري شـود                 شوند و بايد در     

  .نويس تهيه شود كه براي قاضي يا هيئت منصفه به راحتي قابل درك باشد بايد از اسناد به شكلي پيش

  )مصونيت(موضوعات داراي امتياز ويژه ) ب
برانگيـزي كـه ممكـن اسـت دسـتور       منظور كاهش امكان ايجاد هر نوع سند اتهـام  ه به   ها بايد كلية اقداماتي را ك       شركت

بهترين رويكرد اين است كه مشاور قـانوني شـركت در   . افشاي آن به نفع طرف ديگر دعوا در آينده صادر شود، بررسي نمايند       

مشاوري كـه در جريـان      . داشته باشد هاي احتمالي شركت ختم شود، قرار         هايي كه ممكن است به مسئوليت       جريان كلية طرح  

اي راهنمايي كند كه بتواند براي اسناد خاصي امتيـاز ويـژه قائـل                تواند شركت را به گونه      هاي در حال اجرا قرار دارد، مي        پروژه

  .شود و اقدامات مقتضي را براي جلب اينگونه حمايتها انجام دهد

، در مورد موضوعاتي كه داراي امتياز هستند، دو         )يعني كشف  (جهت حفاظت از افشاي برخي اسناد در رسيدگيهاي قانوني        

مابين وكيل و موكـل،     شود، در روابط في     اي ياد مي    اولين نوع كه از آن به مصونيت قانوني حرفه        . نوع مصونيت قابل اجرا است    

                                                 
: در سـايت ). ١٩٩٦(» قي فراينـد كـشف  ابعـاد فنـي و حقـو   : هـاي كـامپيوتري ـ درك هـر آنچـه آنجاسـت       حقوق نوظهور شبكه« پوولي و شاو، ‐ ١

www.fr.com/pubs/paper21.html  
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ايـن نـوع   . رود بـه كـار مـي   ) منظور دادخواهي يا در رابطه با آن هم نباشـد     حتي اگر به    (به منظور اخذ مشاورة موكل از وكيل        

  :كند مصونيت ايجاب مي

   ارتباطات كتبي يا شفاهي ميان وكيل و يك يا چند نمايندة موكل برقرار شده باشد؛ •

   ارتباط اين دو راجع به يك مشاوره قانوني باشد؛ و  •

  ).يعني اينكه هيچ چيزي خارج از رابطة وكيل و موكل افشا نشود( اين ارتباط محرمانه باشد  •

هاي آتـي را      دهد كه حقايق و موضوعات مربوط به دادخواهي يا دادخواهي           وع دوم مصونيت، به طرفين اين امكان را مي        ن

كنـد و بـه رابطـة         شـود، حمايـت مـي       مصونيت دادخواهي از ارتباطاتي كه با اشخاص ثالث برقرار مـي          . بررسي و ارزيابي كنند   

  : ادعاي مصونيت دادخواهي لازم استجهت طرح. شود مستقيم بين وكيل و موكل محدود نمي

  بيني شود؛  دادخواهي بايد در جريان باشد يا به طور منطقي پيش •

   هدف عمدة ارتباط بايد مشورت، ارزيابي يا در غير اين صورت آماده شدن براي دادخواهي باشد؛ و •

  . ارتباط بايد محرمانه برقرار شود •

به شرطي كـه    . رود  شود، بكار مي    توسط كاركنان و مشاوران آماده مي     هايي كه     نوع دوم مصونيت براي حفاظت از گزارش      

هايي يا   چنين گزارش  ٢.بيني آماده شده باشد     منظور مشورت قانوني در رابطه با دادخواهي كنوني يا قابل پيش            اين گزارشات به    

سـخ بـه تقاضـاي مـستقيم مـدير از      اسـنادي كـه در پا    . بايد از جانب وكيل درخواست شوند يا براي ارائه به وكيل آماده شوند            

  . شوند، مشمول چنين حفاظتي نخواهند بود مشاوران، حسابداران يا مشاوران مديريت خطر آماده مي

شود، بايد ممهـور بـه مهـر          هرگونه سندسازي كه در رابطه با موضوعات قانوني و در مورد يك مسئوليت خاص انجام مي               

دسترسي به چنين اسنادي بايد محدود باشـد و  . داشته باشد» داراي امتياز ويژه«ر  باشد و در صورت لزوم، بايد مه     »محرمانه«

  .نبايد فهرستهاي با تيراژ وسيع را دربرگيرد

  تخريب اسناد) ج
هاي بررسي شمار زيادي از اسناد الكترونيكـي در مـورد درخواسـت تهيـة      تواند از هزينه   يكي از راهبردهاي دفاعي كه مي     

در برنامـة بايگـاني اسـناد، اصـل ايـن      . هاي بايگاني اسناد كاملاً پيشرفته در محل است       داري از برنامه  يك سند بكاهد، برخور   

و براي مـدت    ) شود  اسناد راجع به فعاليتهاي شغلي و موضوعات قانوني كه شركت با آنها مواجه مي             (است كه فقط اسناد مفيد      

توانـد بـه       بايگاني كه خوب طراحي شده باشد، مي         برنامة ٣.وندزمان محدودي كه بايگاني آنها لازم است، حفظ و نگهداري ش          

تواند موجب حذف هزينة سنگين انباشـت مـدارك نـامربوط و               اين كار مي   ٤.عنوان يك ابزار قانوني بازدارندة عالي به كار رود        

هـاي دولتـي يـا     ازرسـي هـاي كـاري، ب   منسوخ شود و همچنين از بار مالي و هزينة بررسي دوبارة اسناد در پاسخ به درخواست   

شود، با ايـن فـرض كـه آن روش منطقـي و معقـول                  هر نوع تخريب سند كه به روش خاصي انجام مي          ٥.ها بكاهد   دادخواهي

                                                 
هايي هستند، لازم است تعهداتي مبني بر عدم افشا يـا سـاير تعهـدات                 هاي ثالثي كه مشغول آماده كردن چنين گزارش          از مشاوران يا ساير طرف     ‐ ٢

  .گرفته شود
هاي ادلة الكترونيكي كه ممكن است به موضوعات مطروحـه در دعـوي                انواع و محل   شود   در مراحل اولية دادرسي، از طرفين دعوا درخواست مي         ‐ ٣

  .بر باشد تواند هزينه و زمان  و مصونيت احتمالي آنان، مي فرآيند بررسي اسناد براي پيدا كردن رابطه. مربوط باشند را ارائه كنند
 ١(فصلنامة مديريت اسـناد     » )حفاظت نشده (هاي ناامن     اشي از بكارگيري روش   خطرات ن : بايگاني اسناد در منطقة تاريك روشن     «بيانچي  . اف.  آر ‐ ٤

  .١٦ص ) ١٩٩٣ژانويه 

. ١٣ ، صفحة٥٦ : ٥)١٩٨٠( ،Notre Dame Lawمجلة » ملاحظات كاربردي، اخلاقي و قانوني: بايگاني و تخريب اسناد«. گاتن پلان. اِچ.  اِل‐ ٥
چـرا افـشاي بـيش از حـدِ         : حمايتي دعاوي مبتني بر رايانه    هاي    اي و سيستم    يره شده رايانه  كشف اسناد ذخ  : نظرات«: گريدي. آر. همچنين پي 

  ١١٤ : ٥٢٣) ١٩٩٦ (J. Marshal J. computer and Info.Lمجلة » لازم؟
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هدف مهم ديگر از تخريب سند، اطمينان يافتن از حفظ          . نيست، نبايد سبب بروز يك استنباط مخالف از ادلة مورد استناد شود           

  .  استاسناد بالقوه مفيد و مرتبط

برخي نكاتي كه در تعيـين يـك دورة         . دورة زماني مناسب براي بايگاني اسناد، ممكن است با توجه به نوع آنها تغيير كند              

  :زماني مناسب براي بايگاني بايد مورد توجه قرار گيرند، عبارتند از

  شرايط قانوني بايگاني؛ •

   موضوعات راجع به محدوديت؛ •

   .انگاري  موضوعات راجع به دليل •

تخريب سند، اگر بر اساس يك هدف كاري منطقي انجام نشود، بلكه با هدف خنثي كردن دعـاوي آتـي صـورت گيـرد،                        

هـا يـا سـاير     انگاري مخـالف شـود و زمينـه را بـراي مجـازات      دار سازد و منجر به فرض دليل        تواند اعتبار شركت را خدشه      مي

  : دادگاه چنين نتيجه گرفت٦اهي فاجعة هوايي كاميربه عنوان مثال، در قضية دادخو. ها آماده كند مسئوليت

هـاي مـورد انتظـار،        هاي نامطلوب از دادخواهي     به منظور حذف طرح و ارزيابي داده      » مديريت اسناد   برنامة  «تطبيق سوء   “
  ”…. كند براي اعمال مجازاتهاي شديد كفايت مي

 آمريكا در كنار ساير شواهد و دلايل به بررسي ايـن            ، دادگاه تجديدنظر  ٧در دعواي لويي عليه شركت تسليحاتي رمنيگتون      

نكته نيز پرداخت كه آيا دادگاه بدوي در تهية دستورالعمل ذيل براي هيئت منصفه به اين دليل اشتباه كرده كه خواهان قـادر                       

  :رمينگتون منهدم شده بودند، ارائه دهد» روش بايگاني اسناد«نبوده مدارك متعددي را كه متعاقب 

ك طرف دعوي در تهية مدارك تحت نظارت خود كه منطقا بايد به آنها دسترسي داشته باشـد و در اختيـار طـرف                        اگر ي “
توانـسته آنهـا را       توان نتيجه گرفت كه اين مدارك براي وي نامطلوب بوده و با اينكـه مـي                 باشد قصور كند، مي     مقابل نيز نمي  

  ”٨.تهيه كند اين كار را نكرده است

توانـد بـه اسـتنباط مخـالف عليـه             كرد كه از بين بردن مدارك، طي يك روش معمول و متداول نمي             رمينگتون استدلال 

گيري در اين مورد نبـود كـه آيـا            دادگاه تجديدنظر بر اساس مدارك قادر به تصميم       . طرفي كه اسناد را از بين برده منجر شود        

اين وجود، در اعادة مجدد پرونده، دادگاه تجديدنظر با فـرض           با  . دادن اين دستورالعمل از جانب دادگاه بدوي خطا بوده يا خير          

شـود،    اينكه دادگاه بدوي به خاطر دادن دستورالعمل به هيئت منصفه در رابطه با قصور در تهيه مدارك و شواهد احـضار مـي                      

  :عوامل خاصي را در نظر گرفت

توجه به واقعيات و شرايط حاكم بر اسناد مربوطـه          ابتدا دادگاه بايد مشخص كند كه آيا روش بايگاني اسناد رمينگتون با             “
اي كـه وجـود       كه آيا يك روش بايگاني سه ساله با توجه به مدارك ويژه            منطقي است؟ به عنوان مثال، دادگاه بايد تعيين كند        

ي كافي باشد، امـا     هاي تلفن    يا پيام   تواند براي مداركي مانند دفاتر قرار ملاقات        دارند، منطقي است؟ روش بايگاني سه ساله مي       
تواند در اتخاذ چنين تصميمي به ايـن نكتـه نيـز              دوم اينكه، دادگاه مي   . كند  براي مداركي چون شكايات مشتريان كفايت نمي      

توجه نمايد كه آيا اقامه دعاوي شاكي يا شاكيان مربوطه بايگاني شده است و همچنين بـه بررسـي مـواردي از قبيـل تكـرار                          
  .ا بپردازدچنين شكاياتي و حجم آنه

                                                 
  ده بود كه مطـابق آن بـه        بايگاني اسناد را طوري تنظيم كر       زيرا اين شركت با نيت سوء، برنامة      .  مجازاتهايي به شركت هواپيمايي پيپر تحميل شد       ‐ ٦

  .شود تا نشان ندهند كه تجهيزات هواپيما از حداقل استاندارد برخوردارند طور منظم اسناد پرواز و اوراق ارزيابي منهدم 
7- Lewy v. Remington Arms Co, Inc. 

  )١٩٨٧ويرايش چهارم،  (٧٢٠١٦ش  هيئت منصفه فدرال، بخ  دستور و فعاليت٣. بلك مار و اِم وولف. سي. دويت.  اقتباس از اي‐ ٨
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 در مواردي كـه   …. نهايتاً، دادگاه بايد تعيين كند كه در برقراري چنين روش بايگاني اسنادي نيت سوء وجود داشته است                
شـود، بهتـر اسـت        ريزي مي   هاي احتمالي برنامه     در دسترس خواهان    يك روش بايگاني اسناد براي محدود كردن تخريب ادله        

به طور مشابه، حتي اگر دادگاه اين روش بايگـاني را بـا   . نب لويي درخواست شد، ارائه گردد   دستورالعملي مشابه آنچه كه از جا     
توجه به ماهيت اسناد، منطقي تشخيص دهد، ممكن است احراز كند كه تحت شرايط خاصـي، حفاظـت اسـناد معينـي هـيچ                        

دانست كه اسناد خاصي در شـرايط         بايد مي دانست يا     به عنوان مثال، اگر شركت مي     . مغايرتي با روش بايگاني كل اسناد ندارد      
تواند كوركورانه اسناد را نـابود        بنابراين، هيچ شركتي نمي   . كرد  كنند، بايد آنها را حفظ مي       خاصي از نظر قضايي اهميت پيدا مي      

  .”گناه روش بايگاني اسناد مخفي شود كند و انتظار داشته باشد در پشت سپر ظاهراً بي
  :٩ متن ذيل را از دعواي گامبز عليه شركت اينترنشنال هاروستر قرائت كردهمچنين دادگاه تجديدنظر

دهد سند يا متن موردنظر مفقود شده يا تصادفاً از بين رفته يا عدم امكان ارائـه آن بـا دليـل                        زماني كه شرايط نشان مي    “
  .شود، هيچ استنباط نامطلوبي نخواهد شد موجه اقامه مي

، عمدي بـوده و دلالـت   )مدرك(آيد كه خراب كردن يا از بين بردن          فقط زماني پيش مي     با وجود اين، چنين برداشتي     …
بر تقلب و تمايل به پنهان كردن حقيقت داشته باشد و چنانچه تخريب اسناد بدون قصد تقلب و فقط در طي انجام يـك كـار                          

  ”١٠.آيد ها پيش نمي معمول و متداول باشد، اين برداشت

  شرايط بايگاني قانوني) د
برخي از اين مقررات از قوانين عمومي كه در . شود شماري بر شرايط نگهداري اسناد در مراكز شغلي اعمال مي مقررات بي 

ها يـا    در حاليكه برخي ديگر برگرفته از قوانيني هستند كه ويژة حرفه          . شود  آيند، ناشي مي    مورد انواع مراكز شغلي به اجرا درمي      

توان   براي نمونه مي  . هاي معيني از اسناد قابل اطلاق است         به دسته   مورد، اين شرايط عموماً   در هر دو    . باشند  صنايع خاص مي  

  .از اسناد مربوط به همكاري، حسابداري، ماليات و اسناد راجع به كاركنان نام برد

 بايگاني حـداقل را      ةيك دور ) ٢( بايگاني معين را تعيين كند، يا         يك دورة ) ١(تواند    گذاري مي   در برخي موارد، چنين قانون    

در شرايطي كه هيچ دورة زماني حداقل يا مشخصي براي بايگاني تعيـين نـشده   . در رابطه با انواع خاصي از اسناد به كار ببندد 

است، دورة زماني حفظ كليه اسناد بايد بر اساس ملاحظاتي كه در اين بخش مورد بحث قرار گرفـت، مـشخص شـود و بايـد               

  .ت بايگاني بدون محدوديت زماني از نظر مالي ممكن نباشدتوجه داشت كه ممكن اس

هـاي    اين نكته را هم بايد در نظر داشت كه تعهدات خاص راجع به حفظ اسناد، ممكن است در مورد انواع معينـي از داده                       

 مراجعـه  ١٢ريكـا  كانـادا و قـانون اسـناد فـدرال آم    ١١ از قانون بايگاني ملـي   ٥)١(براي نمونه، به قسمت     . دولتي نيز اعمال شود   

  .تعهدات بيشتر جهت حفظ اطلاعات، ممكن است مطابق قوانين حفظ حريم خصوصي اعمال گردد. ١٣كنيد

  موضوعات راجع به محدوديت) هـ
شـوند، مـورد توجـه        هايي كه در مورد تخريب اسناد اتخاذ مي         بايست در رابطه با تصميم      يكي از ملاحظات ديگري كه مي     

تواننـد    هاي زماني هستند كه در طي آن افراد مي          هاي محدوديت، دوره    دوره.  محدوديت متعدد است   هاي  قرار گيرد، تأثير دوره   

                                                 
   شعبة سوم دادگاه سيار جزاير ويرجين‐ ٩
  .١٧٧ نقل از مقررات هيأت منصفة فدرال، بخش ‐١٠

11- National Archieves Act 
12- Federal records Act     

، با استناد به دعواي آمـسترونگ  )١٩٩٣(هور به دعواي آرمسترونگ عليه دفتر اجرايي رئيس جم       . ك. ر   جهت مشاهدة مثالي از اعمال قانون دوم،       ‐ ١٣
  . ، تصميم اتخاذي تاييد و اعاده شد)١٩٩٣(جمهور، ادارة امور اجرايي  عليه دفتر اجرايي رئيس
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 و ساير قوانين متفرقة ديگـري كـه در          ١٤ها  هايي چون موارد مندرج درقانون محدوديت       محدوديت. اقدامات قانوني را آغاز كنند    

ست اسناد شغلي با تعقيب يك دعوي يـا دفـاع از آن مربـوط               ممكن ا . اند  شوند، از اين دسته     هاي قضايي اعمال مي     كلية حوزه 

بايست پيش از تخريـب اسـناد در          هاي محدوديت، مي    باشند و بر همين اساس نوع اقداماتي كه بايد انجام شود و اِعمال دوره             

   از پايـان يـك دورة      قانوني بايگاني از بين ببرد، امـا ايـن كـار پـيش               اگر شركتي اسناد را در پايان يك دورة       . نظر گرفته شود  

   ١٥.محدوديت باشد، ممكن است مدارك و اسنادي را كه براي تعقيب يا دفاع از يك دعوي لازم است، از بين برده باشد

در اونتاريو، قاعـدة كلـي      . كند  هاي زماني محدوديت، عمدتاً با توجه به نوع دعوي و حوزة قضايي قابل اجرا تغيير مي                 دوره

پيوندند، از جمله قصور      ها بوقوع مي    هايي كه معمولا له و عليه شركت         به نقض قرارداد و شبه جرم      اين است كه دعاوي مربوط    

كننـد و     هـايي عمـدتاً تغييـر مـي         با وجود اين، چنـين دوره     . شود   ساله در مورد آنها اعمال مي      ٦هاي محدوديت     و اهمال، دوره  

   به عنوان مثـال، مطـابق قـانون محـدوديت          ١٦.شود   مي مشخص چه وقت آغاز   هميشه هم معلوم نيست كه يك دوره محدوديت         

كنـد و از آن       نبايد دو سال ديرتر از زماني كه شخص يك ادعا را مطرح مـي             ) به جز چند مورد استثنايي    ( بيشتر دعاوي    ١٧آلبرتا

شـود، آغـاز      ي مي  سال پس از طرح دعوي، بسته به اينكه كدام دوره ابتدائاً منقض            ١٠داشت، يا     آگاهي داشته يا بايد آگاهي مي     

  .گردد

كند، بايد روش بايگاني اسنادش را بر اساس دورة محدوديت قابل اجرا در هر                شركتي كه در چند حوزه قضايي فعاليت مي       

هاي قضايي محل فعاليتش اتخاذ كند، نه بر اساس دورة محدوديت حوزة قضايي كه اسـناد در آن حـوزه ذخيـره                        يك از حوزه  

  .شوند مي

  انگاري  به دليلموضوعات راجع) و
 اما ايـن احتمـال نيـز         داوري در مورد يك دعوا به خاطر تخريب ادله وجود دارد،            رات مختلفي دربارة ميزان پيش    ظاگرچه ن 

برد، مسؤوليت رد استنباط اين موضوع كه آن دلايل حاوي اطلاعـات   وجود دارد كه طرف دعوايي كه ادلة مرتبط را از بين مي        

آورد كه دلايل تخريـب شـده بـراي طـرف             تخريب مدارك، اين استنباط مخالف را پيش مي       . ده دارد مهمي باشد را نيز به عه     

توان با ارائه يك دليل مناسب براي تخريـب           اما اين استنباط مخالف را مي     . دعوايي كه آن را از بين برده، نامطلوب بوده است         

  .برطرف كرد

به هنگام تخريب ادلـه توسـط يكـي از طـرفين دعـوا مطـرح                فرض مخالفي كه      نظر، استنباط يا پيش     حداقل يك صاحب  

  : ١٨داند شود را با وجود شرايط ذيل قابل رد مي مي

يعنـي در   . ( طرف دعوي مدارك را زماني از بين برده باشد كه الزام قانوني جهت نگهداري آنها وجود نداشته اسـت                   •

  ؛)ز لازم براي از بين بردن آنها بايگاني قانوني و در زمان مناسب، پس از اخذ مجو پايان هر دوره

اي كه باشند و نه بـه صـورت گزينـشي              تخريب مدارك متعاقب برنامة معمول و متداول تخريب اسناد، از هر طبقه            •

  انجام شده باشد؛ و 

                                                 
14- Statute of Limitations 

  ١ ـ ٣در بخش ) ١٩٨٩كارسوِل، : تورنتو(» قانون و اجرا: بايگاني مدارك«: اَنسون ـ كاررايت. اِم.  ـ آر١٥
 زمـاني كـه   ‐١: در سه زمان ممكن است اين حالت رخ دهد. شود كه دليل دعوي منقضي شده باشد يك دورة محدوديت معمولاً زماني آغاز مي     ‐ ١٦

كـه  » تاريخ قابليـت كـشف  « در   ‐٣گيرد موجود باشد؛ يا        زماني كه كلية مدارك لازم كه ادعا بر اساس آن صورت مي            ‐٢تعهد نقض شده باشد؛     
بايـست    دعي با كوشش و پشتكار منطقي، اسناد و حقايق مقتضي را كه بر اساس آن ادعايش را مطرح كرده، كشف كرده يا مي                      زماني است كه م   
  .كشف كرده باشد

17- Alberta Limitation Act 
  ١‐١ قسمت ٨ بخش ‐كارت رايت‐انسون.ام. آر‐١٨
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  . كلية اسناد از بين رفته با يك دعوي قانوني يا دعوي قانوني مورد انتظار مرتبط نباشد •

  ساير ملاحظات طرح) ز
  :از جمله. رح يك برنامة بايگاني اسناد، بايد اصول و ملاحظات خاصي را در نظر گرفتبراي ط

تواند دربارة محتويات     اين عملكرد مي  . اسناد بايد به عنوان يك طبقه از اسناد تخريب شوند، نه به صورت گزينشي              •

  .اسناد در اقدامات قانوني بعدي، برداشتهاي منفي به دنبال داشته باشد

اگر شرايطي پـيش بيايـد      .  طور منظم و بر اساس يك برنامة از پيش تعيين شده صورت گيرد              اد بايد به  تخريب اسن  •

كه ارائه يك سند از جانب قانون درخواست شود و آن نيز از بين رفته باشد، اثبات اين نكته كه تخريب طبق يـك                        

  .١٩اي برخوردار است اص، از اهميت ويژهبرنامه تنظيم شده از بين رفته نه به طور موقت يا بر مبناي يك واقعة خ

شـود،     چنانچه تصميمي مبني بر تخريب انواع خاصي از اسناد و مدارك طبق يك برنامة ثابت و منظم اتخـاذ مـي                     •

به عنوان مثـال،    . را هم دربرگيرد  ) نويس  هاي پيش   از جمله نسخه  (هاي موجود يك سند       اين برنامه بايد كليه نسخه    

مگر براي  (هاي اضافي آن در نوارهاي پشتيبان         شود، نگهداري نسخه     الكترونيكي پاك مي   چنانچه يك پيام يا سند    

  .، چندان مطلوب نخواهد بود)مدت زمان كوتاهي آن هم براي محافظت در برابر نواقص سيستم

. طرح تخريب اسناد بايد بازبيني كلية منابع اطلاعات از جمله پست الكترونيـك و پـست صـوتي را نيـز دربرگيـرد                       •

هـاي    به عنوان مثال، پاك كردن فـوري كليـة پيـام          . ها پس از مطالعه نيست      نيازي به نگهداري برخي از انواع پيام      

  .شوند هاي پست صوتي هم پس از شنيده شدن پاك مي همانگونه كه پيام. الكترونيكي غيررسمي مطلوب است

ف يا نابودي، همواره بايد اقـدامات امنيتـي لازم          هاي الكترونيكي در برابر خدشه، تغيير، تحري         براي حفاظت از داده    •

  .صورت پذيرد

هاي الكترونيكي و ساير اسناد غيرضروري        هاي پيام    همچنين در برنامه بايگاني اسناد بايد كلية كاركناني كه نسخه          •

  .كنند، شناسايي گردند طور منظم نابود شوند را ذخيره مي بايست به  را كه طبق آن مي

 خاطر دعاوي حقوقي احتمالي اجرا      هاي طبيعي شركت و نه به        اسناد بايد به عنوان بخشي از فعاليت        برنامة بايگاني  •

در واقع، اين برنامه بايد فرآيند نگهداري اطلاعات مربوط به موضوعي را كه در صورت طرح دعوي يا امكان                   . شود

هت جلوگيري از تخريب غيرعمدي چنين       ج  شود،  توصيه مي . منطقي طرح آن مورد نياز است را در نظر داشته باشد          

گـذاري آنهـا       معمول تخريب، اقدام به جداسازي يا نـشانه         اسنادي به عنوان بخشي از يك طبقه اسناد، طبق برنامة         

  .شود

شـود يـا آنجـا كـه احتمـال چنـين               مشاور قانوني بايد قادر باشد در زماني كه يك دعوي عليه شركت مطرح مـي               •

فهرست جاري ارتباطات برقرار شده براي اعلام آنها        . برنامة مديريت اسناد را متوقف كند     رود، عمليات     رويدادي مي 

  .بايست براي چنين هدفي نگهداري شود در حوزة عمليات شغلي، مي

 روش بايگاني اسناد بايد دربرگيرنده فرايندي براي بررسي متناوب اسناد توسط مـشاور قـانوني شـركت باشـد تـا                      •

طـور مكـرر از    چنانچه نوع خاصي از اسناد بـه        . ا شرايط قانوني لحاظ گردند    ي/ر رويه قضايي و   تغييرات ايجاد شده د   

                                                 
  )١٩٨٩ريل آو(» تخريب و بايگاني اسناد در كانادا« مؤسسة اجرايي مالي كانادا، ‐١٩

www.ParsBook.org



      ٨٧

گيرنـد، لازم اسـت در نحـوه اجـراي ايـن       هاي جدي قرار مـي  جانب مشتريان يا ديگر اشخاص ثالث مورد شكايت       

  .٢٠نظر شود فرايند تجديد

نامة اخلاقـي شـركت،    از توافق سالانة آنها با آيينخواهند كه به عنوان بخشي  شان مي   ها از كاركنان     برخي شركت  •

توانـد بـا برنامـة        پذيرش برنامة بايگاني اسناد شركت مي     . موافقت خود را با روش بايگاني اسناد شركت اعلام كنند         

  .٢١حسابرسي داخلي شركت همراه باشد

ع سندي بايد نـابود شـود، احتيـاط         گيري اين موضوع كه چه نو       به عنوان يك قاعده كلي، شركت بايد در رابطه با تصميم          

توانـد بـراي اثبـات     هايي كه براي حل مشكلات شركت انجام شـده، مـي            بسياري از انواع اسناد فعاليت    . لازم را در پيش گيرد    

هايي كه اتخاذ شده و اقداماتي كه صـورت گرفتـه، مفيـد        اينكه شركت به اندازة كافي تلاش كرده و براي نشان دادن تصميم           

توانـد بـراي اثبـات        نظر از اينكه ممكن است يك سند براي دفاع از يك دعواي حقوقي مورد استناد قرار گيرد، مي                 صرف. باشد

بـه عـلاوه، در صـورتي كـه مـشاوران حقـوقي             . اظهارات راجع به تعهدات افشاي ناشي از قوانين امنيتي نيز مدنظر قرار گيرد            

كامل عمل كنند يا نتايج ناقصي را ارائه دهند، در رابطه بـا كـاري كـه          شخص ثالث نتوانند به تعهدات خود به موقع و به طور            

توانـد    در چنين مواردي، شركت مـي     . تواند اهميت داشته باشد     هاي مشروح از اسناد و مكاتبات مي        اند، يادداشت   آنها انجام داده  

هاي طرف ثالثي بـوده كـه          فعاليت عليه چنين اشخاصي اقامه دعوا كند يا نشان دهد كه هر نوع قصور از جانب شركت نتيجة                

  .شركت منطقاً به آن اعتماد كرده، نه نتيجة كوتاهي و قصور شركت

  نويس هاي پيش نسخه) ح
. شـود   نويس اسناد انجام مي     هاي پيش   موضوع با اهميتي كه بايد مورد توجه قرار گيرد، اقدامي است كه در رابطه با نسخه               

شـود كـه بـر طبـق آن كليـة             روشـي اجـرا مـي     ) هـا   مثلاً بروشور (نواع اسناد شغلي    معمول است كه در آماده كردن برخي از ا        

  .روند نويس اسناد به هنگام اتمام فرم نهايي سند، از بين مي هاي پيش نسخه

  راهبردهاي تهية نسخة پشتيبان انتخابي) ط
بـراي جلـوگيري از   . ذول داشـت شوند، بايد توجه كـافي مب ـ  در مورد انتخاب اطلاعاتي كه در نوارهاي پشتيبان ذخيره مي   

هاي پشتيبان وسيع از سيستم، بكارگيري راهبردهاي پشتيبان انتخابي،           گيري، به جاي تهية نسخه      خطرات احتمالي قابل پيش   

  .تر و مطلوبتر است مناسب

پايگـاه  منـد    به عبارت ديگر، تهية نسخة پشتيبان از سيستم پست الكترونيكي در نوارهاي پشتيبان روزانه و حـذف هـدف                  

با بكـارگيري ايـن روش، در صـورت بـروز نقـص در              . تواند مطلوب باشد    دادة پست الكترونيكي از برنامة پشتيبان هفتگي مي       

مانند، اما نسخة پشتيبان سيستم پست الكترونيكـي          سيستم، نوارهاي پشتيبان همواره براي بازيابي پايگاه داده در دسترس مي          

  .شود در هر بار نگهداري نميتر از يك هفته  براي زمان طولاني

يكي ديگر از فوايد اين رويكرد اين است كه از مشكلات خاصي كه ممكن است در صورت استفادة سيستم از يك نسخة                      

در چنين سيستمي، اگـر شـركت دريابـد كـه بايـد      . كند هاي الكترونيكي پيش آيد، جلوگيري مي     پشتيبان واحد براي كلية داده    

اري كند و از طرف ديگر حفظ اطلاعات انتخابي از يك نوار پشتيبان بـه هنگـام پـاك كـردن سـاير                       اطلاعات معيني را نگهد   

، ممكن است لازم باشد نابود كردن كلية نوارهاي پـشتيبان را متوقـف              )يا حتي غيرممكن  (اطلاعات بر روي نوار مشكل باشد       

                                                 
، مجلة حقوق كـامپيوتر  »ها و خطرات مترتب بر كشف ادلة الكترونيك فائق آيند؟    توانند بر هزينه    چگونه شركتها مي  «. بالون.سي.آي ‐٢٠

  )١٩٩٧ژولاي (

  .توان به عنوان مثال ذكر كرد  شركت دوپونت را مي‐٢١
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شـدند   بايست نابود مي  را كه در غير اينصورت ميهاي معيني  قدرت تخريب داده نتيجه خالص اين است كه شركت عملاً . كند

  .دهد را از دست مي

  اطلاعات اضافي) ي
 به دسـت  (ARMA)توان از انجمن مديران و رؤساي اسناد        هاي بايگاني اسناد را مي      اطلاعات اضافي موجود در برنامه    

  :تواند حاوي اطلاعات مفيدي باشند مطالب منتشر شده ذيل هم مي. آورد

  » اي بر بايگاني اسناد الكترونيك مقدمه«والاس .  استفنز و رودريك سي. ديود اُ •

  )ARMA)8-69-933887-0شابك(

  )(ARMA)8-41-933887-0شابك (» ادارة اسناد الكترونيك«.  ويليام سافادي •

  » ها ها و اسناد در ريزرايانه سازماندهي و بايگاني پرونده«فيليپس، .  جان تي •

  )(ARMA)6-42-933887-0شابك (

  » هاي كنوني  اسناد در سازمان راهبردهاي ادارة: ادلة الكترونيك« ديويد بيرمن،  •

  )(AMI)8-08-885626-1شابك (

  :توان در سايت اينترنتي ذيل مشاهده كرد راهكارهاي بايگاني اسناد الكترونيك از انتشارات دانشگاه ايالت اُرگون را مي

.<http://www.orst.edu/Dept/archives/ARMH/rma63agu.html>   

  افزار بندي نرم ـ نصب و پيكر٢ـ٦
هـاي    توان از حجم اطلاعاتي كه در رابطـه بـا فعاليـت             بندي رايانه، مي    هاي معين و تغييرات لازم در پيكر        با اجراي برنامه  

  :به عنوان مثال. شوند، كاست خاصي نگهداري مي

  :هاي پردازش لغات  در مورد برنامه •

  .اموش كنيد را خfast save گزينة  •

  .را در سند در حال پردازش خاموش كنيد» undo«سازي    فرايند ذخيره •

  :افزار مرورگر شبكه  در مورد نرم •

  .) ديسك سخت را كم كنيدcacheيا حجم ( را خاموش كنيد catchingگزينة  •

  .شود، بكاهيد  فعاليتي كه نگهداري مي  از زمان تاريخچة •

  هاي مغناطيسي  و ساير رسانه هاي سخت اي ديسك ـ پالايش دوره٣ـ٦
كننـد، بلكـه بـه سـادگي حـوزة       ها اطلاعـات حـذف شـده را پـاك نمـي       توضيح داده شد، معمولا رايانه    همانطور كه قبلاً  

به تدريج  . دهند  سازي اطلاعات را كه قبلاً حاوي اطلاعات پاك شده بود را براي استفادة مجدد در اختيار كاربر قرار مي                    ذخيره

  .شود عات حذف شده و با بكارگيري معمول و متداول رايانه، اطلاعات جديدي نوشته ميبر روي اطلا

در برخي موارد، ممكن است اين كار چند ثانيه طول بكشد؛ اما در برخي موارد، ممكن است اطلاعات پاك شده حتـي در                       

اي    بايگاني اسـناد، لازم اسـت بـه طـور دوره           همراه با اجراي برنامة   . اند، همچنان سالها باقي بمانند      صورتيكه ظاهراً پاك شده   

  .اي اتخاذ شود هاي رايانه  پاك شده از سيستم روش مناسبي هم براي پالايش كلية بقاياي اطلاعات ظاهراً
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بهترين روش پاك كردن كامل كلية اطلاعات حذف شده از يك ديسك سـخت يـا ديـسك فلاپـي، اسـتفاده از برنامـة                         

»WIPE «    بـه يـك برنامـة      . گيـرد   مـي   بـر   هـاي شخـصي را در       افزاري كامپيوتر   هاي نرم   ري از برنامه  است كه بخشي از بسيا

WIPE با وجود اين، روش معمولِ اسـتفاده       . توان دستور پاك كردن كلية اطلاعات موجود در سرتاسر يك ديسك را داد               مي

گيـري    بكار. باشد  هاي حذف شده بودند، مي      ساز ديسك، كه مورد استفادة فايل       هاي ذخيره   از اين برنامه، پاك كردن كلية واحد      

  . شده پاك شوند هاي حذف هاي فعال در ديسك وارد آيد، فايل آنكه آسيبي به فايل شود بي اين روش باعث مي

 بايد قابليت پيكربندي داشته باشد تا همـة اطلاعـات           WIPEهاي حذف شده، برنامه       براي پاك كردن كلية بقاياي فايل     

ايـن  . انـد را پـاك كنـد    هاي فعال بوده   ساز آخري را كه مورد استفادة فايل        هاي ذخيره   استفاده نشدة واحد  هاي    موجود در بخش  

شده تعلق داشته و بـه عنـوان          ساز به فايلهاي حذف     هاي ذخيره   آورد كه هر يك از واحد        خاطر را بوجود مي     فرايند اين اطمينان  

  .دان ساز با فايلهاي جديد پاك شده آخرين واحد ذخيره

ساز كـه مـورد اسـتفادة      هاي ذخيره ، نوشتن اطلاعات جديد بر روي قسمت بالايي تمامي محلWIPE نحوه كار برنامة   

در كليـة   ) به شكل دوتـايي   » 1010101010«براي نمونه   (هايي     چنين داده   معمولاً. باشد  اند، مي   هاي حذف شده بوده     فايل

هـاي ذخيـرة مـداوم اطلاعـات را           اگر ديسكي كه محل   . شود   نوشته مي  شوند،  هايي كه به منظور پاك شدن جستجو مي         محل

 بـراي پـاك كـردن اطلاعـات         WIPEهايي باشد، نشانة آن است كه احتمـالا برنامـة             دهد، دربرگيرندة چنين داده     نشان مي 

  ٢٢.استفاده شده است

ده بر روي ديسك سـخت را       ، اطلاعات نوشته ش   ٩٥هاي عامل نظير ويندوز       يكي از مشكلات اين است كه برخي سيستم       

خودكار محو  نشود، آن هم به اين دليـل كـه               طور غير   اگر اطلاعات ذخيره شده پس از هر بار پاك كردن، به          . كنند  ذخيره مي 

 توليـد  WIPE هاي تصنعي كه برنامـة   نظر به هر حال پاك خواهد شد، ممكن است داده          داند كه فايل مورد     سيستم عامل مي  

  .ك نوشته نشودكرده است، روي ديس

بنـدي    هاي حذف شـده پيكـر       تواند هم براي پالايش فوري فايل       هاي فايل شبكه، سيستم عامل شبكه مي         در مورد سِروِر  

هاي عملياتي كامپيوتر شخصي بـه صـورت     در ايستگاهWIPE را همراه با استفاده از برنامه  PURGEشود و هم فرمان 

  .   اي اجرا كند دوره

ماننـد، بايـد بـصورت         هم كه بر روي نوارهاي پشتيباني كه مورد استفاده مجدد قرار گرفتـه بـاقي مـي                 اطلاعات آخر نوار  

بـه  .  را در اختيـار دارنـد  ERASEافزاري پـشتيبان، فرمـان      هاي نرم   به همين منظور، بسياري از برنامه     . اي حذف شوند    دوره

  .پاك كردن انبوهي از نوارها مورد استفاده قرار گيردتواند براي  علاوه، يك ابزار پاك كنندة مغناطيسي مستقل هم مي

  گذاري ـ راهبرد رمز٤ـ٦
گذاري   جهت رمز . شود  بروز آسانتر مي    خوردار است، روز    گذاري اطلاعاتي كه از سطح امنيتي بالايي بر         گيري فرايند رمز    بكار

بـردي   افزارهاي كـار  نرم. باشد سترس ميبردي بسياري در د هاي كار افزار  هاي سخت، نرم    فايلهاي شخصي يا حتي كل ديسك     

گيرد، معمولاً براي كاربر اين امكـان را فـراهم             يا نوارهاي پشتيبان مورد استفاده قرار مي       ٢٣هاي فشرده   كه براي ايجاد ديسك   

                                                 
سـازي   هاي متغير به دفعات در هر محل ذخيـره          نويسي داده   همتوانند براي روي     مي WIPEهاي     همانگونه كه قبلاً بحث شد، برنامه      ‐ ٢٢

/ يـابي هِـد خوانـدن       تر را بتوان بـا جهـت        تواند براي كاستن از اين احتمال كه اثرات اطلاعات قديمي           اين كار مي  . پيكربندي شوند 

اطيـسي ضـعيف اطلاعـات      گاهي اوقات از اين فـن بـراي جـستجوي اثـرات مغن            . (نوشتن ابزار ذخيره خواند، بسيار مناسب باشد      

  )كنند تر كه ممكن است كمي از مركز اصلي مسير مورد استفاده براي ضبط اطلاعات مغناطيسي دور شده باشد، استفاده مي قديمي
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زش لغـات،   حتي كاربُردهاي معمولي رايانه مانند پردا     . كند كه با استفاده از  يك رمز عبور، مانع دسترسي به اطلاعات شود               مي

در . كننـد   اي از امكانـات رمزگـذاري پيچيـده اسـتفاده مـي             هاي پست الكترونيكي، به صورت فزاينده       صفحه گسترده و برنامه   

  .كنند، از نظر تجاري نفوذناپذير است بسياري موارد، سطح رمزگذاري كه اين محصولات فراهم مي

هـاي رمزگـذاري                اي بـا مـشكل توليـد نـسخه          فزاينـده هـا بـه طـور         با متداول شدن بيشتر رمزگذاري، بـسياري سـازمان        

تواننـد آن را تهيـه كننـد،         مي) يعني رمز عبور  (ادلة الكترونيك كه فقط كاركنان خاصي با كليد رمزگذاري          » متن اصلي «نشده  

كند،   اي تغيير مي    طور دوره   بايست از رمز عبوري كه به خاطر حفظ صحت آن به             بر تعداد كاركناني كه مي      مرتباً. اند  روبرو شده 

فراموش كردن رمز عبور براي كاركنان امـري نـادر نيـست؛ خـصوصاً پـس از گذرانـدن                   . شود  اطلاع داشته باشند، افزوده مي    

اگر به اين مورد، نقل و انتقال نيروي كار جديد را هم اضافه كنيم              . مانند  تعطيلات يا ساير مواقعي كه از محل كار خود دور مي          

  .ها روبرو خواهد كرد گشايي داده گذاري هم ميسر نباشد، كارفرمايان را با مشكل رو به رشد رمز  به كليد رمزو دسترسي

حتي مشاور حقوقي طرف دعوا بدون دسترسي به كليد        . معلوم نيست كه دادگاهها با اين موارد چگونه برخورد خواهند كرد          

.  بودن امتياز ويژه يا ارتباط آن با دعوي اقامـه شـده بررسـي نمايـد                 بات دارا ها را به منظور اث      گذاري، قادر نخواهد بود داده      رمز

در چنين شرايطي، ارزيابي اينكه رمز عبور واقعـاً يـا    . همچنين، افشاي به موقع و مناسب براي طرف مقابل ممكن نخواهد بود           

  .براي راحتي فراموش شده، آسان نخواهد بود

هـاي بـدون رمـز        در امر تهيـة نـسخه     » نهايت تلاش «ه واجب مؤكد نباشد، اما      هاي رمزگذاري نشد    حتي اگر تهية نسخه   

پيدا كردن كاركنان سابق شركت، استخدام مشاور براي رمزگـشايي و           (تواند بسيار گران تمام شود        اين امر مي  . باشد  واجب مي 

هم كه بـراي شـركت مفيـد        همچنين ممكن است اين مشكل هم پيش بيايد كه در اينصورت، دسترسي به اطلاعاتي               ). غيره

  .است، ميسر نباشد

اي كه بخشي از راهبـرد مـديريت خطرشـان نيـز محـسوب       ها توصيه كرد كه يك روش سازماني گسترده بايد به سازمان 

تواند به تعداد محدودي از كاربردهاي شناخته شـده             گذاري مي   گيري رمز   بكار. شود، در رابطه با رمزگذاري به خدمت گيرند         مي

نامة صادره، بيش از يك كارمند به كليد رمـز        شود، بايد طبق آيين     گذاري استفاده مي    همچنين در جايي كه از رمز     . شودمحدود  

يعنـي  . آگاهي داشته باشد؛ يا اينكه از يك سيستم رمزگذاري استفاده شود كه پشتيبان يك پروتكل مديريت كليد رمـز باشـد                    

  .هاي انفرادي به كار روديك كليد رمز اصلي براي باطل كردن كلية كليد

  هاي مديريت اسناد ـ سيستم٥ـ٦
توانـد بـه موضـوعات     بايد در ابتداي طرح دعواي حقوقي، از طرفين خواست كه انواع و محل ادلـة الكترونيكـي كـه مـي                 

هاي   سيستمها دربارة اطلاعاتي كه در         با وجود اين، بسياري از سازمان      ٢٤.مطروحه در جريان دادرسي مربوط شود را افشا كنند        

  .شود، نظر مساعدي ندارند شان نگهداري مي هاي پشتيبان بايگاني شان وجود دارد و آنچه كه در نسخه اي رايانه

روند، طرف دعوا در معرض اين خطر قرار          بندي اسناد به كار مي      ها كه در طبقه     بدون در نظر گرفتن برخي از انواع سيستم       

قـصور در افـشاي بـه موقـع اسـناد،      . ي بر افشاي به موقع اسناد و مـدارك عمـل كنـد   تواند به تعهد خود مبن گيرد كه نمي   مي

كند چيزي را پنهان كند يا اينكه چيـزي بـراي             تواند منجر به اعمال مجازات يا اين استنباط شود كه طرف دعوا تلاش مي               مي

                                                 
يو كه لزوم ارائه سوگندنامة اسناد به طرف مقابل را تصريح اونتار» مقررات آئين دادرسي مدني «٠٣/٣٠به مادة . ك. به عنوان مثال ر‐ ٢٤

مقررات جديـد فـدرال      «(b)16 و   (a)26در ايالات متحده آمريكا به بخش       . »مقررات دادگاه آلبرتا   «١٩٦در آلبرتا به مادة     . كند  مي

  . به اجرا درآمد١٩٩٣كه از اول دسامبر » آئين دادرسي مدني
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 ممكن است به عنوان دليل پذيرفتـه        شوند و به نفع موقعيت طرف دعوا است،         اطلاعاتي كه بعداً كشف مي    . مخفي كردن دارد  

  .اند نشوند يا اين القاء را به وجود آورند كه در آنها تغييري ايجاد شده يا جعل شده

. هاي مربوط به يك موضوع خاص، بسيار مفيد خواهد بود           استفاده از يك سيستم مديريت اسناد به منظور جستجوي فايل         

بايـست    بندي شوند، از محدودة اسنادي كه در پاسخ به درخواسـت كـشف مـي                اگر تلاش شود كه اسناد به هنگام توليد دسته        

با استفاده از تسهيلات سيستم مديريت اسناد براي شناسايي صـرف اسـناد بـالقوة               . شود  بررسي شوند، تا حد زيادي كاسته مي      

ممكـن  .  اسناد اعمـال كـرد     توان نظارت بيشتري بر توليد، حذف، اصلاح، بررسي و نسخه برداري            مرتبط با جريان دعوي، مي    

برنـد، هـيچ نـوع دلـسوزي نـشان            هاي بايگاني نامناسب از بين مـي        هايي كه اسناد را به خاطر سيستم        ها به طرف    است دادگاه 

توانند   ها ابتدا ادعا كردند كه نمي       ، خوانده ACB٢٥براي نمونه، در دعواي ايالات متحده عليه شركت فروش و خدمات            . ندهند

سپس ادعا كردند كه بعضي از فايلهـاي مربوطـه،          . اند، پيدا كنند     را از ميان ميليونها فايلي كه نگاهداري كرده        هاي معيني   فايل

هـا بـه خـاطر     دادگاه در رد پذيرش اظهارات خوانده مبني بر از بين بردن فايل  . اند  ساز حذف شده    به خاطر كمبود فضاي ذخيره    

  :كمبود فضا اعلام كرد

تـوان    اندازي يك سيستم بايگاني نامناسـب كـه نمـي           تواند به علت راه     يل تشكيل داده است، نمي    شركتي كه ميليونها فا   “
  ”.٢٦فايلها را فوراً در آن پيدا كرد، مانع كشف آنها شود

  هاي داراي امتياز ويژه ـ تفكيك فايل٦ـ٦
ديريت اسـناد بكـار     هاي اجراي درخواست كشف در جايي كـه سيـستم م ـ            يكي ديگر از اجزاي مفيد راهبرد كاهش هزينه       

اي است كه اسـناد محرمانـه و داراي امتيـاز ويـژه قابـل                 سازي اسناد الكترونيكي به شيوه      دهي ذخيره   شود، سازمان   گرفته نمي 

هـا يـا در    فولـدر (اي طراحي شده باشـد كـه اسـناد تـا حـد امكـان در يـك محـل مجـزا               سيستم بايد به گونه   . تفكيك باشند 

اين كار به شناسايي اسـناد     . برداري شود   ه شوند و با نوارهاي پشتيبان جداگانه از آنها نسخه         ذخير) هاي ديسك سخت    زيرشاخه

داراي امتياز ويژه يا آنهايي كه حاوي اطلاعات اختصاصي هستند كمك خواهـد كـرد و از افـشاي تـصادفي اطلاعـات داراي                  

  .كند امتياز ويژه به همراه ساير اطلاعات جلوگيري مي

  ها الكترونيكي شركتـ راهبرد پست ٧ـ٦
  مسألة نظارت در برابر انتظار حفظ حريم خصوصي افراد) الف

به عنوان مثال،  قانون جزاي      . تواند از نظر قانوني ممنوع باشد       شنود مكالمات الكترونيكي يا غيرالكترونيكي خصوصي، مي      

هر نوع استفاده عمدي يـا افـشاي   . ٢٨داند ، استفاده از هر وسيله براي شنود عمدي مكالمات خصوصي افراد را جرم مي             ٢٧كانادا

اينگونـه  » مكالمة خصوصي «هايي،    بيني  در راستاي چنين پيش   . تواند يك جرم مستقل محسوب گردد       يك شنود غيرمجاز، مي   

گيرد كه به طور منطقي مكالمـه كننـده           مخابراتي كه تحت شرايطي صورت مي       هر نوع مكالمة شفاهي يا      «: شود  تعريف مي 

  ».ه باشد هيچ فردي، به جز مخاطب مورد نظرش، پيامش را دريافت نكندانتظار داشت

                                                 
25- U.S v. ACB Sales & Service, Inc 

   .در اين دعوا، به دعواي كوزلسكي عليه سيرز، روبوك و شركت اشاره شده است ‐٢٦
27- R.S.C. 1985.c.C-46 

  ١٨٤)١( بخش ‐٢٨
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 پيـام اخـذ    مانند موردي است كه رضايت آشكار يا ضمني فرستنده يا گيرنـدة : ٢٩استثناءات خاصي در اين مورد وجود دارد      

 شـده بـه وسـيله رايانـه يـا           هاي انتقال ثبت    توان لوگ   مي. شوند  البته كليه انواع مكالمات مشمول اين حمايت نمي       . شده باشد 

هـايي كـه اكنـون     يكي از ويژگي. اي جدا كرد كه محتواي آنها را دربرنگيرد هاي خصوصي به گونه سيستم مخابراتي را از پيام  

هـا مراجعـه    هاي ثبت لوگ است كه معمولاً كاركنان به اين سـايت  سايت اينترنت دارند، وب» ديوار آتشين «بيشتر محصولات   

 كردن اطلاعات توسط كارمند از صفحه وب،         همچنين پياده . هاي جزايي نشوند    ن است آنها مشمول ممنوعيت    كنند و ممك    مي

  .گنجد نمي» مكالمة خصوصي«ظاهراً در تعريف بالا از 

 شنود و افشاي ارتباطـات      ٣٠،»ECPA«در ايالت متحده، قانون حمايت از حريم خصوصي افراد در ارتباطات الكترونيك             

دهد، پست الكترونيكي را به عنوان بخشي از ارائه خدمات            اين قانون به مالك سيستم اجازه مي      . سازد  ممنوع مي الكترونيك را   

توانـد ارتباطـات پـست        كارفرمـا نيـز در صـورتي مـي        . يا حفاظت از حقوق يا دارايي ارائه دهنده خدمات، بررسي يا افشاء كند            

ا به صورت معمول و متداول و براي حفاظت از حقوق يا دارايـي خـود يـا                  الكترونيكي كاركنان را بررسي و افشاء كند كه آن ر         

هـايي كـه      با وجود اين، معلوم نيست كه ايـن اسـتثناء بتوانـد امكـان نظـارت مـنظم را بـر پيـام                      . اهداف شغلي ضروري بداند   

  .هايشان خصوصي بماند، فراهم كند كنندگان آنها بخواهند پيام ارسال

بـراي بهـره    . گيرد كه رضايت فرستنده يا گيرنده پيام اخذ شده باشـد            تثناء را هم دربرمي    اين اس  ECPAهمچنين قانون   

بردن از مزاياي اين استثناء، كارفرما بايد روش نظارت خود بر سيستم پست الكترونيكي را پيش از اقدام عملـي بـه كاركنـان                        

  .توان رضايت تلويحي آنها تلقي كرد  ميآگاهي كاركنان از روش نظارت و همچنين عدم اعتراض آنها را. اعلام كند

تواند كارفرما را از شنود مكالمات تلفني كه كارمند  قوانين قابل اجراي ديگر راجع به استراق سمع يا شنود الكترونيكي، مي        

رتباطـات  با وجود اين، هنوز قابليت اجراي چنين قوانيني در مـورد ا           . كند  انتظار متعارف حفظ حريم خصوصي خود را دارد، منع          

  .پست الكترونيكي روشن نيست

در برخي از ايالات كانادا، قانوني به مرحله اجرا درآمده است كه اگر كسي حريم خصوصي ديگري را به هـم بزنـد، يـك                         

قوانين متعدد ايالتي و فدرال و قانون اساسي ايالات متحده مقرراتـي را بـراي حمايـت از حقـوق                    . جرم مرتكب شده است     شبه

هـاي نظـام حقـوق        هاي قضايي هم برخي شبه جرم        بعضي حوزه  ٣١.اند  ريم خصوصي آشكار شهروندان مقرر كرده     مترتب بر ح  

يكي از عوامل كليدي براي تعيين اينكه كارمند يك شركت     ٣٢.اند  عرفي را در رابطه با حريم خصوصي افراد به رسميت شناخته          

شود، اين است كه آيا شخصي كه مكالماتش تحت نظر            ميدر اقامة دعوي عليه آن شركت مبني بر تعرض به حريم او موفق              

  .تواند حق متعارف حفظ حريم خصوصي داشته باشد يا خير قرار گرفته، مي

يك راهبرد دفاعي كه بايد دربرگيرنده سياست اجرايي شركت باشد، اين است كه بر نحوة اسـتفاده از پـست الكترونيكـي              

در . اي متعلـق بـه كارفرمـا بـسط داده شـود             به كلية كاربردهاي تسهيلات رايانه    بايست اين نظارت      نظارت شود و ترجيحاً مي    

هايي كه توسـط كاركنـان در پـست     اي به اطلاع كاركنان برسد كه مالك سيستم كارفرماست و پيام چنين روشي بايد اعلاميه  

                                                 
  ١٨٤)٢(بخش  ‐٢٩
   قانون ايالات متحده١٨ مادة ٢٧٠١ بخش ‐٣٠
  .كند شان تصريح مي  در حريم خصوصي به عنوان مثال، بخش اول اصل اول قانون اساسي ايالت كاليفرنيا بر حقوق آشكار افراد‐ ٣١
جرائمي از قبيل تعرض غيرمنطقي به امور خصوصي اشخاص، افشاي علني موضوعات خصوصي و بيان كذب و دروغ درباره   به عنوان مثال، شبه‐ ٣٢

  .ديگران
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از چنين اعلاني كاهش يا باطل كـردن  هدف . شود، بايد از نظر كارفرما بگذرد الكترونيكي سيستم ارسال، دريافت يا ذخيره مي  

  ٣٣.كنند انتظار رعايت حريم خصوصي كاركنان است كه ديگر چنين امري را مفروض قلمداد مي

به طور مطلوب، استفاده از پست الكترونيكي و عمليات سيستم پست الكترونيكي، بايد تحت نظارت و دستورات مشروحي                  

شوند   هايي كه در طي دورة عادي كاري توليد و نگهداري مي            ركنان باشد كه پيام   باشد كه تثبيت كنندة اين ذهنيت در ميان كا        

هاي آتي قابل پذيرش باشد، لازم است تحت نظارت و كنتـرل              بايست به عنوان اسناد شغلي از طرف شركت در دادرسي           و مي 

  . قرار گيرند

 ناشي از پست الكترونيك در منازعات احتمالي با         يك راهكار پست الكترونيكي مناسب، توان كارفرما را در استفاده از ادلة           

شـود چنـين اسـنادي را بـه عنـوان بخـشي از يـك                  دهد و از كارفرمايي كه در غير اينصورت مجبور مي           كاركنان افزايش مي  

 البته، اجراي راهكار پست الكترونيكي نبايد منجر به كنترل نامحدود يـا نظـارت             . كند  درخواست كشف افشا سازد، حفاظت مي     

 دسترسـي بـه      نامة كتبـي حـاوي اجـازة        هر نوع نظارتي بايد بر طبق يك آئين       . هاي الكترونيك كاركنان شود     نامناسب بر پيام  

هـاي الكترونيـك      نظارت يا شـنود پيـام     . سيستم اطلاعاتي تعيين شده، آن هم فقط با اجازة قبلي مديريت ارشد، صورت گيرد             

اطلاعات خصوصي يا حقايقي درباره يـك كارمنـد كـه بـه وظـايف شـغلي وي                  نبايد يك گشت تفريحي يا براي دستيابي به         

  ٣٤.مربوط نيست، تبديل شود

  هاي بايگاني پست الكترونيكي روش) ب
به عنـوان مثـال،   . حذف اسناد را هم در نظر داشت/ بايد موضوعاتي چون بايگاني    در زمينة راهبرد پست الكترونيكي نهايتاً     

 طور خودكار پس از يك دورة زماني معين حذف شوند، مگر اينكه از               هاي الكترونيكي به    د كه پيام  تواند مقرر كن    اين راهبرد مي  

به عنوان مثال، تهية نسخة چاپي از يك پيام يا انتقـال آن بـه     (طرف كاربر براي حفاظت از يك پيام خاص اقدامي شده باشد            

  ٣٥.هاي پست الكترونيكي است تر سيستمتوجه داشته باشيد كه اين كار برخلاف روية معمول بيش). فولدر

جـزء مهمـي از راهبـرد پـست         . هاي تهية نسخة پشتيبان سيستم پست الكترونيكي هم بايد مـد نظـر قـرار گيرنـد                  روش

هاي الكترونيكي قديمي به طـور مـنظم پـاك شـوند، بلكـه سيـستم نبايـد                    الكترونيكي يك شركت اين است كه نه فقط پيام        

اگر سيستم پست الكترونيكـي  . رونيك پاك شده را در نوارهاي پشتيبان خود حفظ و نگهداري كند      هاي اسناد پست الكت     نسخه

يك شركت، به طور معمول و به خاطر حفاظت از محتويات آن در صورت وقوع يك حادثه يا خرابي سيستم، نسخة پشتيباني                      

تواند مستلزم ايجاد     اين كار مي  . د نگهداري شوند  ، نوارهاي پشتيبان تاريخي نباي    )يعني با هدف احياي مجدد سيستم     (تهيه كند   

اش، از جملـه      اي مـنظم، از كـل شـبكه         اگر شركتي طبق برنامه   . نسخة پشتيبان مستقلي براي سيستم پست الكترونيكي باشد       

 را بـه    خـود   اي چند ساله نگهداري كند؛        سيستم پست الكترونيكي، نسخة پشتيباني تهيه كند و نوارهاي پشتيبان را براي دوره            

دهـد و ممكـن اسـت خـود را ملـزم بـه بررسـي                  طور بالقوه در معرض مسئوليت خطرناكي در مرحلة كشف اسـناد قـرار مـي              

  .٣٦غيرضروري ميليونها پيام الكترونيكي كند

                                                 
كنند كه علامـت   ريزي مي ود را طوري برنامهاي خ هاي رايانه ها سيستم  علاوه بر اخذ موافقت يا پذيرش كاركنان با اين روش، بسياري از شركت    ‐ ٣٣

log-onخصوصي را داشته باشد دهد كه هيچكس نبايد انتظار حريم  اين علامت مؤيد اين روش است و همچنين نشان مي.  را نمايش دهد.  
  .  كار رود به عنوان مثال، جهت اثبات گرايشات جنسي يك كارمند، وضعيت سلامتي يا باردار بودن يك خانم كارمند به‐ ٣٤
  كند، مگـر اينكـه مشخـصاً    طور خودكار پاك مي ها را پس از يك بار خوانده شدن به   كه قاعدتاً پيامUNIXهاي پست الكترونيكي    جز سيستم  ‐ ٣٥

را ذخيـره  طور خودكار يك نسخه از پيام خوانده شـدة الكترونيكـي    هاي پست الكترونيكي شركتها به    اي متفاوت عمل كند، بيشتر سيستم       گيرنده
  .كنند، مگر اينكه گيرنده شخصا آن را پاك كند مي

  ٢٠پاورقي شمارة . ك. ر‐٣٦
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  موضوعات مهم ديگر)ج
بـه  .  حساس است  راهبرد دفاعي ديگر، جايگزين كردن استفاده از سيستم پست الكترونيكي براي انواع معيني از ارتباطات              

توانـد تـضمين    كند، مـي  ها را فقط در يك محل متمركز مي همكاريِ گروه كاري كه كلية پيام/رسان افزار پيام   عنوان مثال، نرم  

هاي تهية نسخة پشتيبان در  روش(هاي الكترونيك اضافي نگهداري نخواهند شد  كند كه در صورت حذف نسخه اصلي نسخه  

  ).باشد اند نيز قابل اجرا مي متمركز ذخيره شده طور  هايي كه به مورد نسخه

  ٣٧:ساير موضوعات مهم عبارتند از

   اطلاعات شخصي يا اظهار نظر دربارة ديگران بكار رود؛  سيستم پست الكترونيكي نبايد براي مبادلة •

ه مـورد نيـاز     تر به شكل يك دسـته پيـامي ك ـ          ها بايد بر اساس موضوع سازماندهي شوند تا بتوان آنها را آسان              پيام •

  نيستند، حذف كرد؛

ها را بعد از دورة زماني معينـي          ريزي شود كه همة پيام       طور مطلوب، سيستم پست الكترونيكي بايد طوري برنامه          به •

) اداري(مگر اينكه گيرندة پيام، آنها را بايگاني نمايد يا فرسـتنده آنهـا را بـه عنـوان پيـام الكترونيكـي                       . حذف كند 

  مشخص كند؛

به خـاطر پـاك     ) مثلا به صورت هفتگي   (هاي الكترونيكي را اغلب       سازي پيام   ان اجرايي بايد امكانات فشرده     متصدي •

  هاي حذف شده اجرا كنند؛ و  كردن هميشگي كلية پيام

تواند موضـوعي بـراي اقامـة يـك دعـوا عليـه شـركت در                  ها مي    كليه كاركنان بايد آگاه گردند كه هر كدام از پيام          •

  .دها باش دادگاه

  )مصونيت(مسألة امتياز ويژه ) د
شود، ممكن است با طرح يك ادعاي دارا بودن امتيـاز   هاي الكترونيكي كه ميان كاركنان مبادله مي  در بعضي شرايط، پيام   

 با وجـود ايـن،    . ٣٨)شوند  بيني يك دادخواهي در آينده تهيه يا آماده           ها با پيش    به عنوان مثال، چنانچه پيام    (ويژه حفاظت شوند    

هاي الكترونيكي به دست آوردن يك ابـزار قـانوني و يـا كمـك بـه                   توان نشان داد هدف غالب از توليد پيام         در جايي كه نمي   

صرفنظر از اينكه ممكن اسـت در آن  (پيشرفت دادخواهي بوده است، ممكن است ادعاي دارا بودن امتياز ويژه شامل آن نشود     

اشد، اما بدون تعصب و جانبـداري بـه طـرف مقابـل منتقـل يـا نوشـته نـشده                     پيام راجع به حل و فصل احتمالي بحث شده ب         

  ٣٩.).است

  ـ آموزش كاركنان٨ـ٦
هـا    بايـست سـازمان     شـوند، مـي     تري از اسناد كاغذي منتـشر مـي         از آنجا كه معمولا اطلاعات الكترونيكي در حد گسترده        

اي فنـي كـافي بـراي حفـظ محرمانـه و مـصون مانـدن        ه اند و احتياط شان به درستي آموزش ديده اطمينان يابند كه كاركنان 

  .اسنادي كه از اين قابليت برخوردار هستند، به عمل آمده است

بايست از آنها  هايي كه مي كارفرمايان بايد به امر آموزش كاركنان در زمينة ادلة الكترونيك توجه نمايند و دربارة انواع پيام             

هاي جنسي يا نژادي، نظـرات انتقـادي          هايي از قبيل اظهارنظرها و لطيفه       پيام. (شندخودداري كنند، راهنمايي لازم را داشته با      

                                                 
هـاي   راهنماي عملي براي حرفـه : حقوق اينترنت« كتاب ١٠به بخش . ك. براي كسب اطلاعات بيشتر دربارة تنظيم راهبرد پست الكترونيكي، ر      ‐ ٣٧

  )١٩٩٨تشارات كارس وِل، تورنتو، ان(نوشتة گاتن، كراتز و مان،  » شغلي و حقوقي
  )١٩٩٣(دعواي پِدِرسِن عليه شركت غذايي وست فير . ك. به عنوان مثال، ر‐ ٣٨
  ١٩٩٤ عليه شركت توسعة همكاريهاي اجرايي NRS دعواي شركت با مسئوليت محدود ‐٣٩
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هاي  هاي الكترونيكي را از صندوق پست به كاركنان بايد آموخت كه چه وقت و چگونه پيام         ). دربارة محصولات شركت و غيره    

و   » محرمانه«و حساس را با گذاشتن علامت       هاي مهم     همچنين بايد به آنها توصيه شود كه پيام       . الكترونيكي خود حذف كنند   

  ٤٠.مشخص كنند» داراي امتياز ويژه«اگر لازم باشد با علامت 

رسـد، بايـد از انتقـال آن بـا پـست        نگارش نمي گيري در مرحلة مقدماتي است و طبيعتاً به مرحلة اگر يك ارتباط يا نتيجه    

شـوند   محـسوب مـي  » اسناد«هاي الكترونيكي، نوع ديگري از       پيامبايد به كاركنان آموزش داد كه       . الكترونيكي خودداري كرد  

هاي الكترونيك و اينكه اين پيام        بايد كاركنان را تشويق كرد كه در نوشتن پيام        . توانند افشاء شوند    كه به هنگام دادخواهي مي    

  .رسد، احتياط لازم را پيش گيرند به دست چه كسي مي

 نگارش شغلي و كاست ويديويي آموزشي براي كاركنان تهيه كرده است تا بـه  ها مانند دوپون يك راهنماي     برخي شركت 

  .عنوان يك ابزار كاهش خطر به كار رود

  ـ برنامة كشف پاسخ الكترونيكي٩ـ٦
اي  نوعا چنين برنامه. اند  هاي كشفِ اسناد الكترونيكي تهيه كرده       ها، برنامة فراگيري براي پاسخ به درخواست        برخي شركت 

  :شود  ذيل ميشامل موارد

  سازد؛ هاي الكترونيكي مربوطه را تسهيل مي  طراحي برنامة مديريت اسناد كه شناسايي و نگهداري از داده •

هاي مربوط به توليد      ديدة ويژه كه براي پاسخ به درخواست        آموزش) يا گروهي از كاركنان   ( منصوب كردن يك فرد      •

  ه به پست الكترونيكي مربوط است، بتوان از او كمك گرفت؛ و هايي ك ويژه در مورد درخواست ادلة الكترونيك، به 

و ترجيحاً انجام يك ارزيابي و بازرسـي داخلـي توسـط            ( شناسايي و برقراري ارتباط با مشاوران كشف الكترونيكي          •

  ).آنها

  

  

  

  

  

  

  

                                                 
  .د يك منازعة حقوقي و غيره به عنوان مثال، تقاضا براي مشاورة قانوني، پاسخ به تحقيقات و بازپرسي مشاور حقوقي در مور‐ ٤٠
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    ٧٧فصل فصل 

  الزامات راجع به افشاي ادله الكترونيك 
  

. هـاي قـضايي، متفـاوت هـستند     گيرند، بر اساس مقررات حـوزه       الزاماتي كه در اين فصل و فصل بعد مورد توجه قرار مي           

 ـ      نظر قرار گرفته و به آميزه       آيد، از لحاظ ماهوي به طور عام مد         اگرچه بحثي كه در ذيل مي      ادايي و اي از صلاحيت قـضايي كان

هايي با مقـررات محلـي لازم         اين بحث ممكن است تفاوت    . هايي بين اين دو وجود دارد       پردازد، اما باز هم تفاوت      امريكايي مي 

  .الاجرا در استان يا ايالت خاص شما نيز داشته باشد

  ـ اهميت افشا به شكل الكترونيكي١ـ٧
اي طـرف مقابـل باشـد تـا كارشـناس بتوانـد               سيستم رايانه ترين هدف مشاور يك دعوا، بايد دستيابي مستقيم به            مطلوب

دسترسـي بـه ادلـه الكترونيـك     . فايلهاي الكترونيكي مربوطه را جستجو كند و اگر لازم باشد، آنها را بازيابي يا بازسازي نمايد         

ن نباشد، به دسـت  حتي اگر اين امر ممك. يا افشاء نشده است  /تواند اطلاعاتي را فاش سازد كه توسط طرف مقابل كشف و            مي

  .آوردن يك نسخه الكترونيكي از كلية اسناد مربوطه همچنان مفيد خواهد بود

جدا از امكان تهية اطلاعات ارزشمند      . ها هر چه بيشتر به شكل الكترونيكي به دست آيند، بهتر و مفيدتر خواهند بود                 داده

تواننـد ورود اطلاعـات بـه سيـستم           هـاي الكترونيكـي مـي      شوند، اين داده    هاي چاپي بازيابي نمي     و مرتبط كه به شكل نسخه     

باشـد، ايـن امكـان بـراي وكيـل            در جايي كه فايلهاي پايگاه داده مطرح مي       . پشتيبان رسيدگي قضايي مشاور را تسهيل كنند      

بررسي اي دربارة راهبرد رسيدگي قضايي نسبت به  طرف مقابل، به پردازش يا                فراهم شده كه بدون داشتن هيچ نوع ملاحظه       

ممكن است جستجوي انواع معيني از گرايشات يا روابط، فقـط در صـورت دسترسـي بـه      . هاي مختلف بپردازد    ها به شيوه    داده

خـاطر فـراهم كـردن        هاي الكترونيكي بـه        در برخي موارد، ممكن است داده      ١.ها آن هم به شكل الكترونيكي ميسر باشد         داده

دهد تا جـواب سـؤالاتي را          همچنين به وكيل اين فرصت را مي       ٢.ن، مورد نياز باشند   هاي معين كارشناسا    امكان بررسي انگيزه  

  . شد يا به صرف زمان نياز داشت هاي الكترونيكي، بسيار گران تمام مي كشف كند كه بدون داده

  ـ بسط الزامات افشا به ادله الكترونيك٢ـ٧
  ”.٣شود ل كشف هستند، برگ سياهي از قانون محسوب مياي مرتبط با دعوي قاب هاي رايانه امروزه، اين امر كه داده“

شوند يا اسنادي كه    اسناد مربوط به مطالبي كه در جريان رسيذگي مطرح مي           در اونتاريو، هر يك از طرفين دعوا بايد كلية          

در آغاز ايـن  .  نمايندنامه مربوطه فهرست آن را ارائه تحت تصرف، نظارت يا اختيار آنها قرار دارد را شناسايي كرده و در سوگند  

  .پردازيم در جريان دادرسي مي» مرتبط بودن«بخش مختصري به بررسي عامل 

                                                 
اي خوانده استفاده كند و اسـناد و مـدارك راجـع بـه تـصادف       هاي رايانه دعواي بال عليه ايالت كه دادگاه به خواهان اجازه داد از پايگاه داده          . ك. ر ‐ ١

  . نمايداتومبيل را براي تحليل الگوهاي ترافيكي تصادف كشف كند تا بتواند نقص جاده را در دادگاه مطرح 
 تراك دسـت    ٩هاي ذخيره شده در يك نوار با          ، خواندة ثاني موفق شد به داده      ١٩٨٧ آگوست   ١٦هوايي فرودگاه متروپوليس ديترويت در         در فاجعة    ‐ ٢

هـاي   را دربـارة جنبـه  توانستند نظـر خـود    اش نمي اي، كارشناسان هاي رايانه ها توانست دادگاه را متقاعد كند كه بدون اين داده         زيرا اين داده  . يابد
  .خاصي از پرواز مطرح سازند

  دعواي شركت آنتي مونوپولي عليه شركت هاسبرو. ك.ر ‐ ٣
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اسـنادي را     در ايالات متحده، قاعده كلي در رابطه با فرايند كشف اين است كه هر يك از طرفين دعوا موظف است كلية                      

يـك  . د و براي طرف مقابل هم اهميت دارد، فاش سازدكه تحت تصرف دارد، ارائه كند و كلية حقايقي را كه از آن آگاهي دار            

اصل كلي اين است كه طرفين دعوا اين حق را دارند كه هـر              .  در مرحلة توليد اسناد قابل اجرا است       ٤»ارتباط گسترده «آزمون  

دعاي طـرف مقابـل را   سازد ادعاي خود را در دادگاه پيش ببرند يا ا سندي را كه مستقيماً يا به طور غيرمستقيم آنها را قادر مي  

توانـد چنـين      ها و تحقيقاتي شوند كه هـر كـدام مـي            با شكست مواجه سازند؛ يا به طور منصفانه منجر به يك سلسله بازرسي            

  .٥نتايجي داشته باشد، آن سند را كشف كنند

 دادرسـي    از مقـررات فـدرال آئـين       ٢٦(b)) ١(مـادة   . محدودة موضوعات قابل كشف در ايالات متحده بسيار وسيع است         

  :دارد مدني مقرر مي

موضـوع كـشف    . توانند به كشف آنها اقدام كننـد         طرفين مي   چنانچه موضوعات موردنظر از امتياز ويژه برخوردار نيستند،       “
عليهي كـه بـه دنبـال كـشف آن            تواند از طرف مدعي يا مدعي       همچنين مي . بايد با موضوع مورد بحث در دعوي مرتبط باشد        

اين اسناد مواردي از قبيل وجود، توصـيف، ماهيـت، نگهـداري، شـرايط و               .  يا دفاع مورد استناد قرار گيرد      است، به عنوان ادعا   
موقعيت هر نوشته، سند يا ساير اشياي ملموس و همچنين هويت و موقعيت افرادي كه دربارة هر نـوع مطلـب قابـل كـشفي                     

  ”.گيرد اطلاعاتي دارند را در برمي
 براي روشن كردن اين مطلـب كـه كـشف           ١٩٧٠قررات فدرال آئين دادرسي مدني، در سال         م ٣٤در ايالات متحده، مادة     

اي كـه   در دعـاوي اوليـه  . اي هم لازم و هم مفيد است، اصلاح گرديـد  هاي رايانه هاي جديد از جمله رسانه اطلاعات در رسانه 

. ٦اي بـراي كـشف مناسـب هـستند     هاي رايانه هاي آمريكا رأي دادند كه نوار       پس از اين تجديدنظر در قانون پيش آمد، دادگاه        

اي را به شكلي كه توسـط دسـتگاه قابـل خوانـدن               توليد اطلاعات رايانه  » آيين دادخواهي پيچيده  «،  ١٩٧٧همچنين، در سال    

هاي كشف در دعاوي پيچيده، همراه با توليد نسخة چاپي آن بـه عنـوان                 باشد، به عنوان روش اولية پاسخگويي به درخواست       

  .گزين فرعي، به رسميت شناختيك جاي

تواننـد   ها هم مي ، قابل كشف هستند و دادگاه٧اي به دعوي مربوط باشند هاي رايانه اند كه اگر داده   دعاوي اخير ثابت كرده   

  .٨كنند ورزد، مجازات  طرفي را كه در تهية ادلة الكترونيك قصور مي

، »مقررات فـدرال اقامـة دعـوا      « راجع به الزامات مندرج در       عليه كانادا، در بحث   . ام.در دعواي شركت قطعات امنيتي سي     

  :٩ دادگاه اظهار داشت

آشكارا، آنچه كه براي آماده شدن براي يك محاكمه لازم است، تهية هر نوع سندي است كه بـه طـور منطقـي فـرض          “
ي پيشرفت ادعاي خود يا دفع      تواند به طور مستقيم يا غيرمستقيم طرف را قادر سازد برا            شود حاوي اطلاعاتي است كه مي       مي

  . عليه از آن استفاده كند مدعي

                                                 
4- Broad Relevancy 

  . در دعواي بانك مونترآل عليه شركت تري دي پراپرتيز از مقامات ذيصلاح متنوعي صحبت شده است‐ ٥
  ور ميلس و دعواي ايالات متحده عليه ديويدعواي آدامز عليه شركت دن ري. ك.به عنوان مثال، ر ‐ ٦
كه قضاوت صورت گرفته در     ) ١٩٩٤( دعواي سوسايتي ادوبان ستيل عليه ليونز        ‐)١٩٩٥(دعواي شركت آنتي مونوپولي عليه شركت هاسبرو        . ك. ر ‐ ٧

  ).١٩٩٦(پست الكترونيكي ارائه شود در اين دعوا دادگاه دستور داد . آن مورد تاكيد دعواي سوسايتي ادوبان ستيل عليه موسلي قرار گرفت
  ).١٩٩٠(دعواي شركت بانكداران آمريكايي فلوريدا عليه كاروث . ك.ر ‐ ٨

 9-C.M. Security Components Ltd. v. Canada 
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پردازد،  هايي كه در رابطه با قابليت كشف ادلة الكترونيك صورت گرفته مي  با اينكه اين فصل به بررسي برخي از پيشرفت        
حال . ه خوبي جا افتاده است    كند، ب   هاي الكترونيك هم تسري پيدا        رسد اين نكته كه الزامات افشا به داده         اما اكنون به نظر مي    

  .”هاي مربوطه است شود تعريف حدود و ثغور فرايند كشف و اختصاص هزينه اي كه مطرح مي مسأله
  »سند«هاي الكترونيكي به عنوان  داده) الف

هايي از تمامي اسناد مربوطه را براي طرف مقابل خود معرفي كرده و اگـر جـزء مـوارد داراي                      طرفين دعوا موظفند نسخه   

 افشا بايد در مورد كلية اسنادي كه به موضوع دعـوا مربـوط اسـت يـا در اختيـار،                     ١٠.امتياز ويژه نباشد، به تهية آن اقدام نمايد       

 اگر چه آنچـه از واژة اسـناد بـه ذهـن متبـادر               ١١.تصرف يا نظارت يكي از طرفين قرار دارد يا بوده است، به مرحله اجرا درآيد              

تر باشد و انواع عكـس، نـوار ويـدئو و ادلـة      تواند بسيار گسترده منظور كشف، تعريف آن مي ه  شود اسناد كاغذي است، اما ب       مي

اين واقعيت كه اسناد يا مدارك خاص بيشتر به شكل الكترونيكي در دسترس هستند نه به شـكل                  .  را نيز دربرگيرد   ١٢اي  رايانه

  .ري كندتواند از افشاي آنها خوددا كاغذي، به اين معني نيست كه يك طرف مي

حتـي  . اي توليد يا ذخيره شده را دربرگيرد        هاي رايانه   تر شده تا داده     هاي قضايي تعريف سند مشخصاً بسيط       در بيشتر حوزه  

  .كردند  را به عنوان سند تفسير مي هاي توليد شده در رايانه ها عموماً داده پيش از اصلاحات قانوني، دادگاه

، دادگاه با درخواستي از جانب خواهان مبني بـر  ١٣كت كيمبرلي ـ كلارك كانادا در دعواي شركت پروكتر و گمبل عليه شر

خوانـده  . اي كه در فهرست اسناد خوانده وجود داشت، مواجه گرديـد            هايي از نوارهاي رايانه     صدور دستور بازرسي و ارائه نسخه     

اما . از چنين نوارهايي را داشته باشد   شوند و خواهان حق دارد يك نسخه          محسوب مي » سند«پذيرفت كه نوارهاي كامپيوتري     

اي به شكل قابل خواندن توسط انسان وجود دارد، كفايت            كرد كه ارائه يك نسخه از هر چيزي كه در نوارهاي رايانه             استدلال  

ذخيـره  كرد كه اسناد قابل خواندن توسط انسان نياز به فضايي به بزرگي دادگـاه دارد تـا در آن                      خواهان نيز استدلال    . كند  مي

اي را بـه   اي از نوارهاي رايانـه  راي داد كه خواهان محق است نسخه) كانادا( مقررات دادگاه فدرال  ٤٥٣دادگاه پيرو ماده    . شود

 آن زمـان    ٤٥٣ماده  . همراه اطلاعات ديگري كه براي دستيابي به اطلاعات موجود در نوارها لازم است، در اختيار داشته باشد                

  : بيني كرده بود كه پيش

 بـه وي اجـازه      … طرف دعوايي كه فهرستي از اسناد را براي استفاده در اختيار طرف مقابل قرار داده اسـت                   ‐٤٥٣)١(

شوند كه وي به تهية آن اعتراض         اين اسناد، مواردي را شامل نمي     (خواهد داد، اسناد مندرج در فهرست را بازرسي كرده          

اي تهيه كند؛ بر همين اسـاس، او همـراه بـا فهرسـت                و از آنها نسخه   ) رددارد يا در مالكيت، اختيار يا نظارت او قرار ندا         

 روز پس از ارائه فهرست به طـرف  ١٥كند، يادداشتي هم مبني بر تعيين مدت زمان  اسنادي كه به طرف مقابل ارائه مي    

 محـل تعيـين شـده       دهد اسنادي را كه تحت اختيار، مالكيت و نظارت دارد در            دهد كه در آن به وي اجازه مي         مقابل مي 

   ١٤ .…بازرسي نمايد

                                                 
دهنـدة     كـه نـشان     دلايلـي اسـت    »ادلة مرتبط «منظور از   «: كند   مقررات فدرال راجع به ادله ايالات متحده تصريح مي         ٤٠١ به عنوان مثال، مادة      ‐ ١٠

  .».تواند به سرانجام برسد هايي هستند و بدون كشف آنها به احتمال زياد يا كم، دعوي نمي واقعيت
   مقررات آئين دادرسي مدني٠٢/٣٠ماده . ك. در اونتاريو، ر‐ ١١
. »اي ضبط يا ذخيره شده باشد       ا هر وسيله  اطلاعاتي كه ب  « مقررات آئين دادرسي مدني اونتاريو عبارت است از          ٠١/٣٠) ١( در ماده    »سند « تعريف ‐ ١٢

. گيـرد   ، صـريحاً اطلاعـات الكترونيكـي را دربرمـي    ٣٤ (a)در ايالات متحده آمريكا، تعريف سند در مقررات فدرال آئين دادرسـي مـدني، مـادة              
ع به ادله، اعم از هر نوشته يا نوار ضبط     مقررات فدرال راج   ١٠٠١) ١(اند نيز طبق ماده       هايي كه به روش مغناطيسي يا الكترونيكي ضبط شده            داده

  .شوند شده، به عنوان سند در نظر گرفته مي
13- Proctor & Gamble Co. v. Kimberly-Clark of can.ltd (1989) 

باشد،  ي اونتاريو مياي كه در اين مجموعه مقررات منطبق بر مقررات آئين دادرسي مدن ماده.  مقررات دادگاه فدرال مورد بازنگري قرار گرفته است‐ ١٤
  . است٠٤/٣٠ماده 
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اي به عنـوان سـند قابـل اسـتناد در      دادگاه تذكر داده بود كه فهرست اسناد خوانده به روشني بر استفاده از نوارهاي رايانه             

تفادة تواند مورد اس اي وجود دارد و مي و اعلام كرد كه اين فهرست هر چيزي را كه در نوارهاي رايانه      . دادگاه تصريح كرده بود   

  .بنابراين افشاي اين اسناد حتمي بود. گيرد دادگاه باشد را دربرمي

ها درخواستي مبني بـر توليـد اسـناد گونـاگوني             ، يكي از خوانده   ١٥دي پراپرتيز .در دعواي بانك مونترآل عليه شركت تري      

ايـن مـاده    . را مدنظر قـرار دهـد      مقررات راجع به رسيدگي دادگاهها       ٢١١دادگاه مجبور بود مادة     . توسط خواهان را مطرح كرد    

  :كند مقرر مي

از جمله نوار ضبط صوت، نـوار       . گيرد  كليه اطلاعاتي را كه با هرگونه ابزاري ضبط يا ذخيره شده باشد، دربرمي            » سند««

ويديو، ديسك رايانه، فيلم، عكس، نمودار، جدول، نقشه، مطالعات آماري، صورت حساب يا هر نـوع اطلاعـاتي كـه توسـط                      

  ».ه قابل خواندن باشددستگا

اطلاعـات  «شود، آن چنان گسترده تعريـف كـرد كـه              بكار رفته و تعريف مي     ٢١١را كه بر طبق ماده      » سند«دادگاه واژة   

اي از قبيل نوار پـشتيبان و سـاير ابزارهـاي             ذخيره شده در ديسك درايوهاي سخت كامپيوتري و همچنين ساير مدارك رايانه           

را » هـاي الكترونيكـي     يـا دفترچـه   /افـزار پـردازش لغـات، يادداشـتهاي روزانـه الكترونيكـي و              نـرم ساز اطلاعات ماننـد       ذخيره

  : با وجود اين، دادگاه شرايط ذيل را مقرر كرد. گرفت دربرمي

يـا  » دارا بودن امتياز ويـژه    « خواهان نسبت به ويرايش اول كلية اطلاعاتي كه آشكارا با هدف عدم افشاء به عنوان                 •

  اند، ذيحق خواهد بود؛ اظت شدهحف» محرمانه«

يـا نوارهـا را   /هـا و  اي، ديـسك  هاي موجود در مدارك رايانه خواهان ملزم نخواهد بود كه شكل و وضع ظاهري داده      •

بـه شـكل كنـوني آنهـا بـراي          ) هاي ويـرايش شـده      نظير نسخه (هاي مشابه     تغيير دهد و فقط ملزم به تهيه نسخه       

  باشد؛ و  درخواست كننده مي

يابي، ويـرايش و توليـد،          هاي جستجو، موقعيت    شود، از قبيل هزينه     هاي متعارفي كه خواهان متحمل مي       زينه كلية ه  •

  .ها را به درخواست كننده ارائه كند در ابتدا خواهان بايد برآورد هزينه. به عهدة درخواست كنندة سند خواهد بود

در دعـواي انجمـن     . داننـد   مـي » سـند «يـك را مـشمول تعريـف        ها عموماً ادلة الكترون     هاي قضايي، دادگاه    ه    در ساير حوز  

ساختماني اليانس و لسيستر عليه قهرماني، يكي از وكلاي مدافع با حذف عمدي بخشي از يك سند ذخيره شـده در ديـسك                       

ه را هاي خوانـد  دادگاه استدلال. سخت رايانة دفتر شركت، نقض دستور كرد و سپس اقدام به مخفي كردن آثار جرم خود نمود              

گـردد و     فقط به اسنادي كه به شكل قابل رؤيت و در كاغذ نوشته شـده باشـد اطـلاق مـي                   » سند«كه بر طبق دستور صادره      

  .گيرد، رد كرد اطلاعات موجود در ديسك سخت رايانه را دربرنمي

اي  هاي رايانه اه داده، بعد از صدور راي راجع به اين نكته كه پايگ  ١٦)٩شماره  (در دعواي شركت دربي و شركا عليه وِلدون         

توانـد در اعمـال    دهد و بايد كشف شود، دادگاه به بحث دربارة عواملي كه مي بخشي از اسناد شغلي يك شركت را تشكيل مي   

  :صلاحديد وي مورد توجه قرار گيرند پرداخت

هـاي پـشتيبان،     ادله ناشي از كارشناسي تا حدي كه اطلاعات مربوط به آن به صـورت آن لايـن يـا از طريـق سيـستم                       “
ريـزي مجـدد      ريزي يا با برنامه     هاي تاريخي بدون برنامه     هاي بايگاني يا تاريخي، تا حدي كه مطالب ذخيره شده در فايل             فايل

هـاي تـاريخي      ها به سيستم آن لاين احتمالاً به آسـيب فايـل            ريزي مجدد و انتقال داده      قابل بازيابي بودند، تا حدي كه برنامه      

                                                 
15-Bank of Monreal v. 3D Properties Inc. (1993) 
16- Derby & Co. Ltd. v. Weldon (1991) 
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ريزي مجدد ضروري احتمالاً قطع امور شـغلي          شد و همچنين تا حدي كه بازيابي اطلاعات و هر نوع برنامه             كامپيوتر منجر مي  
  ”. گرديد، در دسترس بودند طرف ديگر را باعث مي

  

  در دسترس/اسناد كاغذي فاش شده) ب

 اسـنادي كـه بـه شـكل          از كلية اسناد مربوطه از جمله      ١٨ و تهية نسخة الكترونيكي    ١٧طرفين دعوا بايد درخواست بازرسي    

اي    ، توليد اطلاعات رايانه    (CCH) ]٧١٥/٢[نامه دادخواهي پيچيده    ، آيين ١٩٧٧در اوايل سال    . كاغذي هستند را مطرح كنند    

هـاي كـشف در دعـاوي پيچيـده و            به شكلي كه توسط دستگاه قابل خواندن باشد را به عنوان روش اوليه پاسخ به درخواست               

در حاليكـه اگـر دادگـاه آن را الزامـي ندانـد، تمايـل               . به عنوان جايگزين ثانويه، به رسميت شناخت      هاي چاپي آن      توليد نمونه 

تواند اثر مثبتي روي دادگاه داشته باشد و اقدام بـه صـدور چنـين                  تهيه چنين اسنادي مي     كننده براي پرداخت هزينة     درخواست

  .١٩دستوري نمايد

لكترونيكي، در پاسخ به درخواست طرف متقاضي سند، حسن نظر دارند؛ حتـي        ها درباره صدور دستور افشاي اسناد ا        دادگاه

زيرا برگردان اسناد كاغذي به شكل قابل خواندن توسط كامپيوتر بـراي            . اگر مدارك به صورت كاغذي هم در دسترس باشند        

ها بر اين اساس به تهية  انده در دعواي شركت آنتي ـ مونوپولي عليه هاسبرو، خو ٢٠.تجزيه و تحليل هزينة بسيار سنگيني دارد

مجبور بودند اطلاعات را به شكل      ) ٢(كردند؛ و     آنان اطلاعات را به شكل نسخة فيزيكي تهيه مي        ) ١: (سند اعتراض كردند كه   

  : دادگاه اظهار داشت. كنند» توليد«الكترونيكي 

هاي كـامپيوتري     ه باشد، باز هم داده    اطلاعات هم ارائه شد   ) كاغذي(هاي فيزيكي     حتي اگر نسخه  : كند  قانون تصريح مي  “
ريزي نمايد كـه      اي طرح   اش را به گونه     توان از ارائه كننده خواست برنامة كامپيوتري        بنابراين، مي . قابل مطالبه و كشف هستند    

 بـه   ريـزي برنامـة كـامپيوتري مزبـور بـا توجـه             طـرح . ها را از اسناد و سوابق شغلي كامپيوتري شده استخراج نمود            بتوان داده 
  . ”گيرد ها صورت مي صلاحديد دادگاه در امر تخصيص هزينه

  : سپس در ادامه اظهار داشت. با مدنظر قرار دادن اجراي اين اصل، دادگاه اعتراضات خوانده را رد كرد و نپذيرفت

 اطلاعـات   شود كه طرف دعوي همان      توليد اطلاعات به شكل اسناد فيزيكي مانع از آن نمي         . بنابراين قاعده واضح است   “
  . ”الكترونيكي دريافت نمايد/اي را به شكل رايانه

با وجود اين، در راستاي طرح موضوعاتي خاص در رابطه با در دسترس بودن اسناد الكترونيكـي، دادگـاه دسـتور داد كـه                        

توانـد   ي مـي سپس متذكر شد كه مقررات بيشتر. طرفين، بر طبق تصميم و راي دادگاه موضوع را بيشتر مورد بحث قرار دهند        

                                                 
كند، محق اسـت   را مي) ٣٠ Cفُرم (طرف دعوايي كه از طرف مقابل خود درخواست بازرسي اسناد «: كند  تصريح مي٠٤/٣٠) ٧( در اونتاريو، ماده ‐ ١٧

وع سندي را كه داراي امتياز ويژه نيست و در سوگندنامه اسناد طرف مقابل به عنوان سند تحت مالكيت، نظارت و اختيار طرف مورد اشـاره                          هر ن 
  .١٨٩به مقررات دادگاه آلبرتا، ماده . ك.همچنين ر» .قرار گرفته را بازرسي كند

  ».…شود، طرف بازرسي كننده مجاز به تهية يك نسخه از آن سند است ارائه ميچنانچه يك سند براي بازرسي «: كند  بيان مي٠٤/٣٠) ٧( ماده ‐ ١٨
  )١٩٨٠(دعواي شركت الكترونيك اتحادية ملي عليه شركت صنعتي الكترونيك ماتسوشيتا . ك.ر ‐ ١٩
به شكل قابل   ) اطلاعات( شود   گاهي اوقات، طرف دعوا بايد ملزم     «:  آمده است  ٤٤٦/٢١در بخش   ). ١٩٨٦(چاپ دوم   . نامه دادخواهي پيچيده     آئين ‐ ٢٠

هـاي خودشـان ذخيـره        هاي بعدي در رايانه     هاي كشف كنندة سند براي تحليل       هايي كه توسط طرف     خواندن توسط دادگاه را فراهم نمايد تا داده       
همچنـين  . تيـار باشـد  ها پيش آيد، در اخ     شود، بدون صرف وقت، هزينه و احتمال خطاهايي كه ممكن است در زمان تهية نسخه چاپي از داده                   مي
پس از تهيه يك نسخة چاپي از يك سند          : ٢ مندرج در پاورقي     ١٩٨٧ آگوست   ١٦پرونده فاجعة هوايي در فرودگاه متروپوليس ديترويت در         . ك.ر

شـركت  شد يك نسخه الكترونيكي نيز ارائه نمايد؛ همچنين دعواي شـركت الكترونيـك اتحاديـة ملـي عليـه                      سازي شده، طرف دعوا ملزم        شبيه
  . سهامي صنايع الكترونيكي ماتسوشيتا
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كنـد، بـستگي داشـته     اي مورد نياز مـي  هاي رايانه هايي كه خوانده صرف تهية برنامه  به تمايل خواهان مبني بر پرداخت هزينه      

  .باشد هاي مورد نياز، ضروري مي هايي كه براي استخراج داده آن هم برنامه. باشد

دسترسي بـه نـسخه الكترونيكـي را مطـرح كنـد تـا              تواند به دلايل ديگري تقاضاي        در برخي موارد، يك طرف دعوا مي      

بـه عنـوان مثـال، در دعـواي ريچمـان عليـه شـركت               . اطلاعاتي را كه در نسخة كاغذي يك سند وجود ندارد، بررسي نمايد           

، خوانده نسخة چاپي از يك دست نوشته را ارائه كرد، امـا خواهـان اصـرار داشـت كـه يـك نـسخة                         ٢١انتشاراتي لايف تورنتو  

دادگاه نيز راي داد كه ديسك كامپيوتري در        . ي ارائه شود تا اطلاعاتي كه در نسخة چاپي وجود ندارد، جستجو شوند            الكترونيك

  . چاپي كفايت نخواهد كرد به عبارت ديگر نسخة. گيرد و بايد ارائه شود جاي مي» سند«تعريف موسع واژة 

ها پس از ارائه شكل غير        ور دستور ارائة شكل الكترونيكي داده     ها از صد    اند كه دادگاه    هايي وجود داشته    با وجود اين، نمونه   

  ٢٢.الكترونيكي آن خودداري ورزيده اند

  افشا به اسناد كاغذي/عدم دسترسي) ج
هايي به شكل فيزيكـي وجـود    اي را حتي اگر چنين داده      هاي رايانه   هاي آمريكا ارائة اطلاعات موجود در پايگاه داده         دادگاه

موجود در ديسك سـخت قابـل كـشف    » پاك شده«اند كه فايلهاي  همچنين اعلام كرده  . ٢٣اند  آور دانسته   لزامنداشته باشند را ا   

اند به ديسك سخت خوانده دسترسي داشته باشد تـا فايلهـاي مزبـور را بـازبيني      هستند و به مشاور حقوقي خواهان اجازه داده     

  .٢٤نمايند

  افشا به شكل قابل استفاده ) ت
 باشـد، تـا درخواسـت كننـده بتوانـد بـه آنهـا               »منطقاً قابل استفاده  «لكترونيكي بايد به شكلي باشد كه       هاي ا   افشاي داده 

 به عنوان مثال، كميتة مشورتي ايالات متحده در زمينة اصلاحية مقررات فـدرال آيـين دادرسـي مـدني                    ٢٥.دسترسي پيدا كند  

  :دارد مقرر مي

توان از آنها اطلاعـات بـه دسـت           استفاده از ابزارهاي كشف سند مي     هاي الكترونيكي كه فقط با         بر نگارش  ٣٤ ماده   …“
تـوان    ها فقط بوسيله ابزارهاي خوانده قابل استفادة كاربردي كشف كننده هستند، مـي               چنانچه داده  …شود و     آورد، اعمال مي  

از طـرف ديگـر، اگـر كـشف     . ردها به شكلي قابل استفاده بكار گي   خوانده را ملزم كرد كه ابزارهاي خودش را براي تبديل داده          

                                                 
و اسناد معيني كه او مجاز به ) شد هاي كنوني و اوليه هم مي شامل نسخه(اي از دست نوشته خود را   در اين دعوا به خوانده دستور داده شد، نسخه     ‐ ٢١

اما خواهان بـر ارائـه خـود        .  از دست نوشته را ارائه كرد      خوانده يك نسخة چاپي   . حذف اولية ارجاعات به منابع محرمانه اطلاعات بود را تهيه كند          
خواهان ادعا كرد كه موارد حذف شده، به حوزه ارجاعـات منـابع محرمانـه نيـز وارد شـده و درخواسـت كـرد كـه ديـسك                             . ديسك اصرار داشت  

» سـند «نـايي نظـام حقـوق عرفـي از واژة           دادگاه نيز راي داد كه ديسك كـامپيوتري در حـوزة مع           . كامپيوتري مربوطه نيز به دستور اضافه شود      
دعواي شركت ژوزف پرونر عليه شركت موتور فورد كانادا كه در آن دادگاه تـصميمي مطـابق دعـواي    . ك.همچنين ر. گنجد و بايد ارائه گردد   مي

  .هاي كامپيوتري ذخيره شده بر روي نوار مغناطيسي ارائه گردد ريچمان اتخاذ كرد و دستور داد كه داده
اي از  با وجود اين، اين مـسأله در مقالـه  . ايلينويز عليه ويليامز رد شد‐در دعواي ويليامز عليه شركت اونز ـ ايلينويز، تجديدنظرخواهي شركت اونز  ‐ ٢٢

در پاسخ به برخي سؤالات مطروحه در رابطـه بـا كـشف و اسـتناد بـه آن                   : سازي ادلة الكترونيك    ذخيره«: طرف هورنينگ مورد انتقاد قرار گرفت     
اگـر طـرف    «: ، كه در آن دادگاه راي داد      )١٩٩٧ (AGTبه دعواي شركت الكترونيكي پولونسكي عليه شركت        . ك. همچنين ر   »جريان رسيدگي 

ها در اختيارش قرار گرفته بود، ادلة الكترونيك به  هاي اسناد مورد تقاضاي موجود در آن فايل اي را بررسي كرده بود و نسخه        هاي رايانه   دعوا فايل 
  .»عنوان بخشي از مرحلة كشف اسناد قابل ارائه نبودند

  دعواي شركت كرون لايف عليه كريگ. ك.ر ‐ ٢٣
  )١٩٩٤(پري .كلاب و مؤسسه عليه برايان اي دعواي اسيلي مك. ك.ر ‐ ٢٤
ايط لازم را در اختيـار خواهـان        ، دادگاه از خوانده تقاضا كرد كه پرسـنل و شـر           IBMاي    اي گري هاوند عليه تعمير و خدمات رايانه          شركت رايانه  ‐ ٢٥

همچنين دعواي شركت پرل بروينگ عليه شركت جوزاشليتنر بروينگ كه در آن دادگاه دسـتور         . اي دسترسي پيدا كند     بگذارد تا به نوارهاي رايانه    
  .تشكيل يك سيستم سندسازي را داد
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كننده بخواهد شخصا منابع الكترونيكي را كنترل كند، دادگاه با رعايـت احتـرام و در راسـتاي حفاظـت از اسـناد، محرمـانگي                    
  .“هاي مربوطه، از طرف درخواست حمايت خواهد كرد موضوعات غير قابل كشف و هزينه

اي   ا دربارة سيستم بايگاني خود شـرح دهنـد و اسـناد را بـه شـيوه                در كانادا، تعهداتي به طرفين دعوا تحميل شده است ت         

هـاي كـامپيوتري، ايـن تعهـد      در مـورد داده . ٢٦گذاري كنند تا استفاده از آن را براي طرف مقابل آسان سـازند            متعارف علامت 

  .اش را افشاء كند تواند به اين معني باشد كه طرف دعوا ملزم است سيستم سازماندهي و بايگاني مي

  افزاري شخص ثالث موضوعات نرم) هـ
گيري از ادلة الكترونيكي كه بـه شـكل خاصـي             شود كه به درخواست كننده، حق بهره        زماني يك موضوع جالب توجه مي     

اي به طور منطقـي قـادر         شود و از طرفي چنين برنامه       افزاري شخص ثالث قرار دارد، داده مي        ذخيره شده است و در برنامة نرم      

  :تواند مطرح گردد شماري مي  در اين زمينه موضوعات بي٢٧.باشد ين اطلاعاتي به شكل استاندارد صنعتي نميبه تأمين چن

افزاري شخص ثالث بخاطر قراردادي كـه بـر اسـاس آن، اسـتفاده از برنامـه توسـط                     ممكن است مجوز برنامة نرم     •

اس شرايط محرمانگي كـه در چنـين        بر اس . هايي داشته باشد      شده، محدوديت   شخص ديگري به جز كارمند ممنوع       

توان عملكرد برنامه را در صورت حضور شخـصي غيـر از كارمنـد ممنـوع                  شود، حتي مي    اي گنجانده مي    نامه  توافق

  .كرد

باشد، اما در تهية هر نوع اطلاعاتي كـه در رابطـه بـا                ها مي   هاي الكترونيكي داده     صاحب جواز قادر به تهية نسخه      •

هاي الكترونيكي دسترسي يابد يـا آن را بـه برنامـة              به درخواست كننده كمك كند تا به داده       تواند    ها مي   شكل داده 

  .افزاري ديگري براي تجزيه و تحليل منتقل كند، محدوديت دارد نرم

نفسه دربرگيرندة اطلاعات محرمانه يا اسرار تجـاري صـادر        ها في   شود كه داده     در برخي موارد، در جواز تصريح مي       •

  . هستند كه با افشاي اطلاعات، آنها نيز افشا خواهند شدكنندة جواز

توان بر طبق قرارداد و قانون حق نشر از تهية اسناد براي درخواست كننده و افشاي هدفمند آن ممانعـت بـه                   بنابراين، مي 

 دسترسي به اطلاعـات  در اين شرايط، شايد متقاضي به تماس و مذاكره با صادركنندة جواز ثالث نياز داشته باشد تا       . عمل آورد 

  .مورد نظر را تسهيل كند

  ـ حوزه و هزينه كشف الكترونيكي ٣ـ٧
-CIBA، درخواستي مبنـي بـر اجبـار خوانـده، يعنـي شـركت               28 در قضيه دادخواهي ضدتراست تجويز داروهاي جديد      

Geigy              ايـن درخواسـت را بـا    دادگـاه . ، جهت تهية پست الكترونيكي ذخيره شده در رايانه به خرج خود خوانده مطرح گرديد 

در اين قضيه، خوانده انكار نكرد كه پيام الكترونيكي حساسي داشته كـه قابـل كـشف                 . هاي خاصي پذيرفت    اعمال محدوديت 

بوده اسـت و راه چـارة   » بار موقع، زياده از حد گسترده و مشقت بي«كرد درخواست صورت گرفته  بوده است، بلكه استدلال مي   

  .هاي تهيه را هم  بر عهده گيرد  از حدود تقاضاي خود بكاهد و هزينهديگر اين بود كه خواهان

                                                 
  )كانادا(ريس دعواي شركت تحقيقاتي و مهندسي كانادايي يوكون عليه بانك ملي پا. ك.ر ‐ ٢٦
اي بـود كـه    اين دعوا راجع به يك برنامة رايانه). ١٩٩٠(، تأييد شده در )١٩٩٠(دعواي ميدل كامپ عليه هيأت مشاورين مسكن فريزر ولي . ك. ـ ر ٢٧

 بـا  B.Cدر مرحلـة تجديـدنظر، ديـوان عـالي     . هاي درخواست شدة تحت مالكيت و نظارت شخص ثالث، مورد نياز بود  سازي گزارش   براي آماده 
هاي درخواستي وجود     دادگاه راي داد گزارش   .  موضوع موافقت نكرد، اما با امتناع آن از صدور دستور ارائه موافق بود              استدلال رئيس دادگاه دربارة   

 آن را بـه دسـت   افزار خاص داشته باشد يا بتواند فقط با يك درخواست ساده از طرف ثالث              نداشته و حتي اگر خوانده مالكيت يا نظارت بر آن نرم          
  .توانست با اين حكم كه وظيفة تهية اسناد جديدي كه به نفع خواهان است بر عهدة خوانده گذاشته شود، موافقت كند آورد، باز هم دادگاه نمي

28- Re Brand Name Prescription Drugs Antitrust Litigation 
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 ميليون صفحه پيام الكترونيكي است كه در نوارهاي پشتيبان ذخيره شـده و بـراي             ٣٠زد كه داراي حداقل     خوانده تخمين   

همچنـين  . شـود   ر متحمل     هزار دلا   ٧٠ تا   ٥٠اي بالغ بر      گردآوري، شكل دادن، جستجو و بازيابي پيامهاي حساس بايد هزينه         

  .ها به وي شود بايست خواهان ملزم به مسترد كردن هزينه خوانده استدلال كرد كه مي

توان از خوانـده دفـاع كـرد و خواهـان موظـف       نامه دادخواهي پيچيده، تا حدودي مي     دادگاه موافقت كرد كه بر طبق آئين      

 با وجـود ايـن، دادگـاه تـشخيص داد كـه رويـه قـضايي                 ٢٩.تقبل كند هاي الكترونيكي را      هاي بازيابي و تهية پيام      است هزينه 

  :مربوطه

توانـد سـبب    هاي كامپيوتري مستلزم مخارج هنگفتـي اسـت، نمـي    كند كه صرف اين واقعيت كه تهية داده    مقرر مي  …“
هـاي   ي بودن هزينـه بلكه، دادگاه علاوه بر توجه به نامتعارف و اضاف. هاي تهيه مدارك به درخواست كننده شود    تحميل هزينه 

ها، در مقايسه با طـرف   تواند عوامل ديگري را از جمله اينكه آيا مخارج نسبي و مشقت به دست آوردن داده     كشف مدارك، مي  
هاي مـورد بحـث بهـره     پاسخگو، براي درخواست كننده بيشتر خواهد بود و آيا طرف پاسخگو هم خود تا حدودي از تهية داده       

  ”٣٠.ار دهدبرد يا نه، مدنظر قر مي
آن، ابتـدا     گيري دربارة محول كردن هزينه تهيه اسناد به تهيـه كننـدة               دادگاه در ادامه اظهار داشت كه در هر نوع تصميم         

  : مخارج يا زحمات به عنوان مسئله اصلي توجه كرد»ناعادلانه بودن«بايد به 

اي خـاص بـراي     يـك برنامـة رايانـه   رسد كه يك طرف متحمل مخارج سـنگين تهيـة      از يك سو، به نظر منصفانه نمي      ”
سازي اطلاعـات را      از سوي ديگر، اگر طرف دعوا روش الكترونيكي ذخيره        . ها در پاسخ به درخواستِ كشف شود        استخراج داده 

  ”.بيني كند گزيند، لزوماً بايد يك برنامه يا روش بازيابي را كه همراه با خطر است را متعارف بداند و آن را پيش برمي
المللـي ايـالات       قول كرد كه در آن دادگاه تجـارت بـين           از دعواي شركت الكترونيكي دوو عليه ايالات متحده نقل        دادگاه  

  :متحده اظهار داشت

رود، به يك مانع بازدارنده بر سر راه كشف يا افشا در              اگر فناوري جديد كه براي سهولت در استفاده از اطلاعات بكار مي           “
 كارگيري افراطي از تسهيلات فنـي بـا ايـن            به. شود  خطري براي پيشرفت حقوق محسوب مي     جريان دادخواهي تبديل شود،     

شوند، بايد بـا همـان وضـوح  و شـفافيت سـاير                اصل راهبردي كه اطلاعاتي كه به اشكال جديد ذخيره، استفاده يا منتقل مي            
هاي الكترونيكي بـه شـكلي كـه          ده ترجمه معقول و طبيعي دا     …اشكال سنتي، قابل دسترسي و كشف باشند، متناقض است          

بينـي و معمـول در        براي كشف كننده قابل استفاده باشد، اگر نشانة يك مشقت فراتر از انتظار نباشد، بايد يك امر قابل پـيش                   
  ”.نظر گرفته شود

يست كه بـر  اي ن  هزار دلاري مخارج بازيابي اسناد كه خوانده تخمين زده است، هزينه           ٧٠ تا   ٥٠دادگاه راي داد كه هزينه      

ويژه اينكه گران تمام شدن تشريفات كشف سند، به خاطر برنامة حفاظت از اسـنادِ خوانـده اسـت كـه             به  .  خواهان باشد   عهدة

  :بايد متذكر شد كه در اين مورد خاص. خواهان نظارتي بر آنها نداشته است

افـزاري   هاي نرم  ، در نتيجة محدوديت   ساز   خوانده پذيرفت كه بخشي از بار مالي مربوط به جستجوي فايلهاي ذخيره            •

  . بكار گرفته شده است

                                                 
كنند كـه     گاهي اوقات طرفين دعوا درخواست تهيه را به نحوي مطرح مي          :  دارد  تصريح ٢١٤٤٦، بخش   )١٩٩٣( آئين دادخواهي پيچيده چاپ دوم       ‐ ٢٩

هايي توسـط درخواسـت كننـده     اگر چنين باشد، پرداخت چنين هزينه    . هاي اضافي ميسر است     ريزي  فقط با صرف هزينة قابل توجهي براي برنامه       
آورند، عموماً ملزم به  اي طرف ديگر اطلاعاتي به دست مي هاي رايانه ادههايي كه از د    در واقع، طرف  . بايد به عنوان شرط تهيه مدارك تعيين شود       

  .شوند تحمل مخارج ضروري و خاص تهية آن نيز مي
   نقل از دعواي بيلز عليه شركت كنكات‐ ٣٠
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آنكه قبلاً با خواهـان در مـورد پرداخـت            بي.  چهار خواندة ديگر نيز اقدام به تهيه يك پست الكترونيكي كرده بودند            •

  .هاي بازيابي توافقي كرده باشند هزينه

به ميزاني كه طبـق توافـق       (برداري    ي را كه براي نسخه    با وجود اين، دادگاه دستور داد كه خواهان هزينة پست الكترونيك          

هاي كـشف اسـناد       همچنين دادگاه دستور داد كه خواهان درخواست      . انتخاب شده بود را بپردازد    ) اوليه با مشاور صورت گرفت    

 مورد محـدود    با يكديگر مشورت كرده و در     “ها، دادگاه از طرفين درخواست كرد كه          با هدف تعديل هزينه   . خود را محدود كند   
  ”.هاي تفتيش پست الكترونيكي به توافق برسند كردن هدفمند كلية زمينه

 مقررات فدرال آئين دادرسي     ٢٦ (b)) ٢(توان به محدود شدن حوزة كشف از طريق رجوع به ماده               در ايالات متحده، مي   

  :كند اين ماده بيان مي. مدني پي برد

 به نحو ديگر تابع اين مقررات بوده و به پيروي از مقررات محلـي بايـد                 هاي كشف كه    كثرت يا حدود استفاده از روش     «

نظر، مبلغ    نيازهاي مورد . زحمت يا مخارج كشف پيشنهادي بيشتر از سود احتمالي آن باشد          ) ٣ (…توسط دادگاه تعيين شود     

 در حـل موضـوعات      مورد منازعه، منابع طرفين، اهميت موضوعات مطرح در دادخواهي و اهميت كـشف اسـناد پيـشنهادي                

  .»بايست در نظر گرفته شوند مي

هاي منطقي مشابه در زمينه كشف سند، كه با ايجاد توازن در تخصيص بـار مـالي و همچنـين تعيـين حـوزه                           محدوديت

به عنوان مثال، در دعواي شركت مورگان گارانتي تراست نيويورك  . شوند  هاي كانادا اجرا مي     كشف سروكار دارد، توسط دادگاه    

گيري پولي كه ظاهرا به اشتباه به حساب خوانده واريز شده بـود، اقامـة دعـوا                   ، بانك خواهان كه براي بازپس     ٣١ليه آوتربريج ع

هاي درگيـر در ايـن    اي در رابطه با بررسي حساب       در اين حالت خواهان فقط مجبور به تهيه هر سند يا هر چيز ثبت شده              . كرد

هاي عملياتي و روش      مربوط به سيستم  (تر    داد كه درخواستِ خوانده براي تهية اسناد كلي       ديوان عالي اونتاريو رأي     . مسئله بود 

هيچ مـدركي   . (ناپذير است   اي است كه هنوز ثابت نشده است، درخواستي بسيار گسترده و توجيه             كه فقط مربوط به نظريه    ) كار

  .)دال بر پاك شدن ثبت ورود پول وجود نداشت

  ر تهية سندـ ضمانت اجراهاي قصور د٤ـ٧

 بـه  ٣٢.تواند به صلاحديد خود، هر يك از طرفين را دعوا به خاطر قصور در تهيه دلايل مربوطـه مجـازات كنـد            دادگاه مي 

، درخواستي از جانب خوانده مطرح شد مبني بر اينكه بـه   ٣٣عنوان مثال، در دعواي شركت لوبريزول عليه شركت نفتي امپريال         

اما دادگاه از اختيار خود براي صدور اجازه بـه وي در زمينـه تـسليم                . به دادگاه معرفي كند   وي اجازه داده شود دلايل بيشتري       

دلايل بيشتر استفاده نكرد و اين درخواست را رد كرد؛ آن هم تا حدودي به اين دليل كه بيشتر دلايل اضافي كه دربرگيرنـدة                        

، از جانب مشاور خواهان براي كشف، درخواست شده بود »يهاي الكترونيك هاي يكپارچه و پيام    داده«اطلاعات فني بود، مانند     

  .كه خوانده هم آنها را تهيه نكرده بود

                                                 
31- Morgan Guaranty Trust Co. of  New York v. Outerbridge (1987) 

هر يك از طرفين كه از ذكر سندي در سوگندنامة اسناد خودداري كنـد يـا متعاقـب درخواسـت،                    ) ١: دارد  ي آلبرتا مقرر م     مقررات دادگاه  ١٩٥ ماده   ‐ ٣٢
تواند از آن اسناد به عنوان دليل خود استفاده كند، مگر اينكه دادگاه را متقاعد كند كـه دلايـل كـافي بـراي                          سندي را تهيه نكند، پس از آن نمي       

دعوايي كه بر طبق اين مقررات اسنادي را افشاء كرده، متعاقبا سندي را افشاء نمايد يا به دست آورد كه اگر طرف ) ٢(حذف آن سند داشته است؛ 
درنگ بايد طرف مقابل را از آن آگاه سازد و فوراً بنا به درخواست طرف مقابل يك                   باشد، بي   پيش از آن نكرده بود و به موضوع دادخواهي مربوط           

ها يا غير آن به عنوان دليل   تواند اجازه دهد كه سند با شرايط خاصي از جمله تعيين هزينه             ا در كليه موارد، دادگاه مي     ام. نسخه از آن را ارائه نمايد     
  . مقررات آئين دادرسي مدني٠٨/٣٠در اونتاريو رجوع كنيد به ماده . ارائه شود

32- Lubrizole Corp. v. Imperial Oil Ltd (1994) 
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بـه عنـوان    . در يك دعواي مربوط به نقض آشكار الزامات افشا، ممكن است دادگاه به علت فقدان دليل حكم صادر كنـد                   

رح شد كه بر اساس آن كارشـناس خوانـده،    يك ادعاي متقابل مط٣٤مثال، در دعواي شركت صنايع كراون لايف عليه كريگ       

خواهـان  . اما خواهان ادعا كـرد كـه فقـط خلاصـه اسـناد موجـود اسـت                . هاي معيني را كرد       براي محاسباتش درخواست داده   

اي ارائه داد مبني بر اينكه هيچ سند مهم و اساسي براي تأييد اين خلاصة اسناد وجود نـدارد و كليـه اسـناد قابـل                            سوگندنامه

هاي مذكور، خوانده قادر نبود به محاسـبات خواهـان از             از طرف ديگر، بدون داده    . اند  ي كه درخواست شده بود، تهيه شده      بررس

  .هاي مربوطه اعتراض كند كميسيون

هاي خام از نوعي كه خوانده درخواست كـرده بـود،             اي كه محتوي داده     در طي محاكمه، شاهد خواهان دربارة پايگاه داده       

دادگاه احراز كرد كه اين پايگاه توسط خواهان براي آماده كردن شاهدش مورد استفاده قرار               . ي متقابل قرار گرفت   مورد بازجوي 

پس از روشن شدن اين نكته كـه        . هاي خام براي تكذيب ادعاي متقابل خوانده استفاده شده است           گرفته و طبق برنامه از داده     

به نفع خوانده و ادعاي متقابل او حكم بر ناكافي بودن دلايـل و بـراهين                خواهان دستورات كشف را نقض كرده است، دادگاه         

  .داد

خواهان با اين استدلال كـه مجـازات وي بـسيار سـنگين بـوده و دادگـاه از اختيـاراتش سـوء اسـتفاده كـرده اقـدام بـه                        

هاي خام     شود داده  وي تلاش كرد تا ثابت كند كه درخواست كشف سند چندان واضح نبود تا مشخص              . تجديدنظرخواهي كرد 

گيرد و قصور وي در تهية سند از روي عمد يا با نيت سوء نبوده است و بنابراين حكم بر فقدان دليل و مـدرك،                           مي  را هم دربر  

هـا يـا محاسـبات        خلاصـه «دادگاه تجديدنظر نيز اين استدلال را نپذيرفت و راي داد كه درخواست ارائه              . باشد  پذير نمي   توجيه

هاي خـامي كـه مؤيـد        به قدر كافي واضح بوده و داده      » ها  اسناد مربوط به محاسبات كميسيون    «و  » جديدنظرهاي ت   كميسيون

  .گرفته است شده را دربرمي هاي ارائه شده توسط وي هم مي خلاصه

زيرا بـه شـكل نـسخة فيزيكـي وجـود      . شوند  محسوب نمي » سند«ها    همچنين خواهان تلاش كرد استدلال كند كه داده       

بهرحال، اين استدلال هم بر اسـاس تـذكرات كميتـة مـشورتي         . را درخواست كرده بود   » اسناد كتبي «اند و خوانده هم      نداشته

اي در توصـيف   هـاي رايانـه     مقررات فدرال آئين دادرسي مدني كه مشخص كرده بـود داده           ٣٤ ماده   ١٩٧٠نسبت به اصلاحية    

  : زات فقدان مدارك و ادله، دادگاه تجديدنظر اظهار داشتدر تأييد مجا. گنجد، پذيرفته نشد  از اسناد مي٣٤ماده 

ها  ها از جانب خوانده، خواهان نتوانسته به داده     حتي اگر بپذيريم كه در راستاي اهداف اين بحث، در زمان درخواست داده            “
ها بـه     رد كه اگر داده    تصريح دا  ٣٤ماده  . ها منتفي نخواهد شد     دسترسي داشته باشد، مسئوليت خواهان براي فراهم كردن داده        

  .”شكلي غير قابل دسترس هستند، طرف پاسخگو بايد جهت اجابت درخواست، آنها را به شكلي قابل دسترس درآورد

  ـ بازرسي و توقيف٥‐٧
اي طرف مقابل براي دستيابي به دلايلي كـه مخفـي     در موارد قابل اجراء، طرفين دعوي بايد تلاش كنند از سيستم رايانه           

اند و همچنين براي كشف دلايلي دال بر دستكاري مدارك توليـد شـده، بازرسـي بـه عمـل                      يا اصلاً توليد نشده    يا حذف شده  

را ) به عنوان بخـشي از فرآينـد طبيعـي كـشف    (تواند دستور بازرسي از اموال منقول و غير منقول   در اونتاريو، دادگاه مي   . آورند

  : تواند به عنوان مثال دادگاه مي. ٣٥ لازم استرسد براي صدور حكم مناسب صادر كند كه به نظر مي

                                                 
  ٢٤پاورقي . ك.ر ‐ ٣٤
 مقررات فدرال آئين دادرسـي مـدني ايـالات          ٣٤در زمينة مقررات مشابه نيز ماده       .  مقررات آئين دادرسي مدني    ٠١/٣٢) ١(ماده  . ك.اونتاريو، ر  در   ‐ ٣٥

همچنين مادة . ها و اماكن طرف مقابل را بنمايند       كند كه طرفين دعوي حقوقي مجاز هستند كه درخواست بازرسي از ساختمان             متحده تصريح مي  
  . آلبرتا ررات دادگاه مق٤٦٨
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 دستور ورود به ملك و سلب موقت مالكيت از اموالي را كه در تصرف يكي از طرفين يا شخصي كه طـرف دعـوي                     •

  هم نيست صادر كند؛

روي برداري از اموال مورد بحث يا هر شيء خاص ديگر يا انجام هر نوع عملياتي بر                    اجازه برآورد، مطالعه يا عكس     •

  آنها را بدهد؛

  .ها يا ارزيابيها را صادر كند ، انجام مشاهدات، آزمايش  اجازه برداشتن نمونه •

تواند بيشتر به بازرسي      هاي كافي براي انجام يك تفتيش متعارف است، دادگاه مي           اگر ثابت شود طرف مقابل فاقد مهارت      

ن ممكن است دادگاه تمايل داشته باشـد كـه اجـازة كـشف     همچني. اي طرف مقابل تمايل نشان دهد فيزيكي از سيستم رايانه 

اي طرف مقابل را صادر كند؛ به اين دليل كه طرف مقابل نتوانسته براي حفاظـت از ادلـة الكترونيـك تحـت                         هاي رايانه   فايل

شف بعـدي  ك ـ. ٣٦)هاي پشتيبان تصويري مناسب مثلاً با قصور در ايجاد نسخه(مالكيت خود، اقدامات مقتضي را به عمل آورد         

  .هاي كافي را اثبات كند تواند عدم مهارت اسناد مرتبط اضافي كه در سوگندنامه اسناد فاش نشده باشند، مي

مبني بـر اجـازة توقيـف       ) در كانادا به دستورات آنتون پيلر معروف هستند       (اي را     جانبه  هاي امريكا هم دستورات يك      دادگاه

 تا مانع از معدوم كـردن مـدارك قبـل از كـشف آنهـا      ٣٧اند هاي خوانده صادر كرده  اي ساختمان   افزارهاي رايانه   تجهيزات و نرم  

  . يا جعل حقوق مالكيت معنوي جلوگيري كنند٣٩ يا از استفاده بيشتر اطلاعات نادرست و اسرار تجاري٣٨شوند،

ه به زنـدان محكـوم    وكيل خوانده به دليل توهين به دادگا      ٤٠در دعواي انجمن ساختماني اليانس و لسيستر عليه قهرماني،        

خواهان به كمك كارشناس كامپيوترش، توانـست فراتـر از ظـن          . زيرا دستوري را كه به او ابلاغ شده بود نقض كرده بود           . شد

و دستور دادگاه را مبني بر حفظ اسـناد مربوطـه   (متعارف ثابت كند كه خوانده يك سند مهم را تغيير داده يا معدوم كرده است          

چنين دادگاه توانست تشخيص دهد كه خوانده عمل خلاف خود را با جعل متعاقب يـك سـند ديگـر                     هم ٤١).نقض كرده است  

  .براي مخفي كردن خطاي خود تكرار كرده است

توانـد در محـدودة مقـررات         اي طرف مقابـل، مـي       اند كه كشف ادلة الكترونيك سيستم رايانه        ها اذعان داشته    برخي دادگاه 

اي از يـك      هايي بدون نشان دادن نمونه      اما ممكن است دستور كشف چنين داده      . سب باشد كشف بگنجد و در برخي موارد منا      

شـود كـه قـبلاً         يا نشان دادن اينكه چنين كشفي منجر به دستيابي دلايلي مـي            ٤٢»احتمالِ مشروح كشف اطلاعات مناسب    «

 الكترونيكي از قبيل پست الكترونيكـي را        ها دستور تهيه ادلة     در برخي موارد، ممكن است دادگاه     . تهيه نشده است، مفيد نباشد    

هـاي   هـاي تهيـة كليـة نـسخه     هايي در حوزه تفتيش اعمال كنند و اجازه دهند كـه افـشا كننـده هزينـه     بدهند، اما محدوديت  

                                                 
هـاي    در اين دعوا، يكي از كاركنـان خوانـده پـذيرفت كـه فايـل              ). ١٩٨٦(به دعواي شركت گيتس رابر عليه شركت صنايع شيميايي باندو           . ك. ر ‐ ٣٦

كدام از مطـالبي كـه      اما ادعا كرد كه هيچ    . پردازش لغاتش را زمان كوتاهي پس از آگاهي از اظهارات خواهان عليه خوانده كاملاً پاك كرده است                
اي بردارد تا بيشتر مطالب پاك شده را تـا   دادگاه به خواهان اجازه داد كه از درايو سخت خوانده نسخه  . پاك كرده به دادخواهي مربوط نبوده است      

دعواي دكتر يوگين جي استراسر . ك.با وجود اين، ر). ها را بازيابي كند در واقع خواهان توانست تعدادي از فايل. (آنجا كه ممكن است بازيابي كند
  : در اين پرونده دادگاه تجديدنظر ناحيه، دستور كشف دادگاه را به دلايل ذيل باطل اعلام كرد. عليه دكتر يالامانچي

اسـناد و   دهد و اين دستور بسيار گسترده بـوده و تهديـدي بـراي                اي خوانده را مي     دستور صادره اجازه دسترسي نامحدود به كل سيستم رايانه        ) ١  
انـد   مدارك كافي براي اثبات اينكه دلايل مورد نظري كه پاك شده) ٢(آيد؛ و  سوابق محرمانه بيماران و اسناد و سوابق شغلي خوانده به شمار مي         

 اطلاعـات پـاك   داد كه احتمال بازيابي بايست خواهان نشان مي اي، مي براي صدور اجازة چنين تفتيش گسترده. را بتوان بازيابي كرد، وجود ندارد    
  .آميز نبوده است شده وجود دارد و اينكه روش بازيابي و بررسي اسناد، چندان تعرض

  )١٩٩٥(نت .تي.سي.اي.دعواي مركز فناوري مذهبي عليه شركت اف. ك. ر‐ ٣٧
  ) ١٩٩٢(پرداز خودكار  دعواي موسسه سيستمهاي كوترون عليه موسسه داده. ك. ر‐ ٣٨
  )١٩٩٣(ستمهاي فناوري امنيتي عليه دپينت دعواي شركت اولين سي. ك. ر‐ ٣٩
  ) ١٩٩٢(دعواي شركت ساختماني اليانس و لسيستر عليه قهرماني . ك. ر‐ ٤٠
  .شده است» ذخيره« خواهان توانست نشان دهد كه فايل مورد نظر درست در زماني كه خوانده در حال استفاده از كامپيوتر بوده، ‐ ٤١
  ).١٩٩٦(ي گام اول دعواي فنل عليه شركت طراح. ك. ر‐ ٤٢
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هاي حذف شده كم باشد و اجازه دسترسي گسترده به سيستم              همچنين اگر احتمال بازيابي داده      .٤٣درخواستي را باز پس گيرد    

ناپذيري به بار آورد، ممكن است دادگاه تمايلي براي صدور دستور كـشف الكترونيكـي                 هاي جبران   اي طرف مقابل، زيان     نهرايا

  ٤٤).مثلاً چنانچه اين سيستم براي ذخيره سازي اطلاعات محرمانة بيماران مورد استفاده قرار گيرد. (نداشته باشد

  ـ موضوعات راجع به محرمانگي ٦ـ٧
 آن  اي براي دادگاه باشد تا از صـدور دسـتور تهيـة       تواند دليل قانع كننده     نفسه نمي    بودن يك سند، في     لزوم محرمانه  …“

  ”..… ٤٥تواند دستوراتي دربارة محدوديت در استفاده از آن سند صادر كند البته دادگاه مي. امتناع ورزد
ماننـد  (شاي انواع خاصي از ادلة الكترونيك       در برخي دعاوي، موضوع محرمانه بودن يا اطلاعات اختصاصي در رابطه با اف            

  ٤٦.ها تمايلي به محدود كردن افشاي اطلاعات دو طرف ندارند با وجود اين، عموما دادگاه. شود مطرح مي) رمز منبع رايانه

در ايـالات   . تواند دسـتور حمايـت از آن را صـادر كنـد             در مواردي كه محرمانه بودن يك موضوع مطرح است، دادگاه مي          

  : كند  مقررات آئين دادرسي مدني تصريح مي٢٦) c(ه، ماده متحد

 و با ارائه دليـل      …بنا به درخواست مطرح شده توسط يكي از طرفين يا شخصي كه كشف سند از او درخواست شده                   «

 از مقتضي، دادگاهي كه در آن رسيدگي به دعوي به تعليق افتاده، يا به جاي آن به خاطر موضوعات مربوط به شهادت خارج

كنـد، جهـت      اي كه عدالت اقتـضاء مـي        تواند در هر زمينه     اي كه آن شهادت صورت گرفته است، دادگاه مي          دادگاه، در ناحيه  

. حمايت از يك طرف دعوا يا هر شخص در برابر آزار و اذيت، گرفتاري، مشقت يا بار مالي ناروا، دستورات خاصي صادر كند                      

تواند   افشا يا كشف مي   ) ٢(افشا يا كشف اصلاً انجام نشود؛       ) ١: (گيرد  يل را دربرمي  اين دستورات يك يا چند مورد از نكات ذ        

كشف فقط به يك روش به غير از روشي كه درخواست كننده            ) ٣(با شرايط معيني از جمله تعيين زمان يا مكان انجام شود؛            

 حوزه افشا يا كشف به موضوعات خاصي     موضوعات معيني مورد بررسي قرار نگيرند يا      ) ٤(انتخاب كرده است، صورت گيرد؛      

هاي محرمانه يا اطلاعات شغلي فاش نشود و در ايـن صـورت               اسرار شغلي يا ساير تحقيقات، پيشرفت     ) ٧ (…محدود شود   

  » .…فقط به روش معيني فاش گردد

  : كند يح مي، چنين تصر١٩٧٠ مقررات فدرال آئين دادرسي مدني، اصلاح شده در سال٣٤كميته مشورتي در مورد ماده 

اگر كشف كننده بخواهد شخصا منابع الكترونيكي را كنترل كند، دادگاه با رعايت احترام و در راستاي حفاظت از اسـناد،                     “
  ”.هاي مربوطه، از طرف درخواست حمايت خواهد كرد محرمانگي موضوعات غير قابل كشف و هزينه

ايـن  .  به اين موضوع پرداختنـد     ٤٧ شركت فعاليتهاي عملياتي   هاي كانادا در دعواي شركت طراحي گروه آلتك عليه          دادگاه

هـاي    دعوا حاوي ادعاهايي از جانب دو رقيب درباره حق نشر بود كه هر طرف ادعاي مالكيت بر رمز منبـع اطلاعـات برنامـه                       

گاه افـشا شـود؛   مساله اين بود كه چگونه جزئيات رمز هر طرف براي بررسي وجوه تشابه و اختلاف آن در داد               . اي داشت   رايانه

دادگاه راي داد كه هـر گـروه بـراي بازرسـي رمـز      . به نحوي كه منافع نگهداري انحصاري از چنين جزئياتي نيز حفاظت شود          

                                                 
هـاي متعـارف كـشف مطـرح            هايي در رابطـه بـا پرداخـت هزينـه           در كانادا هم، پرونده   . قضية دادخواهي ضد تراست تجويز داروهاي جديد      . ك. ر ‐ ٤٣

  .باشند مي
نامـة مناسـبي    ه، با تنظـيم موافقـت   هاي اولي   هاي محرمانه ماندن اسناد در اجراي بررسي        توان بر نگراني    با وجود اين، مي   . ٣٥پاورقي شمارة   . ك. ر ‐ ٤٤

  .يا به خدمت گرفتن كارشناس ثالث غلبه كرد/ مبني بر محدود كردن افشا و
  ٣٠پاورقي شمارة . ك.ر ‐ ٤٥
و دعـواي شـركت بـورون ـ هركـولس عليـه گيـل        ) ١٩٩٢(آوري بهداشتي كان گارد  به دعواي شركت تحقيقاتي ديپرنيل عليه شركت فن. ك. ر‐ ٤٦

 قادر نخواهد بود محرمانه بودن اطلاعات را در دستور خود بگنجانـد و اينكـه ارزش اثبـاتي      اين نكته را در نظر داشت كه احتمالاً       دادگاه). ١٩٨٨(
  .اسناد بيش از ضرر احتمالي آن نبود
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طرف مقابل اقدام به استخدام يك كارشناس نمايد و كارشناس و وكيل موظف به دادن تعهد كتبي مبني بـر حفـظ محرمانـه                        

  .هايشان شدند بودن بررسي

  ٤٨:توان آنها را خلاصه كرد شماري را بررسي كرد كه در اصول ذيل مي ختيارات بيدادگاه ا

 ضرورت افشاي كامل در دعاوي حقوقي بر اين واقعيت كه ممكن است يـك طـرف برتـري رقـابتي را بـه خـاطر                          •

  ٤٩.افشاي سندي از دست بدهد، ارجح است

 اصل حاكم بايد به نفع باز بودن و افشاء اسـناد             براي حفظ توازن ميان افشا از يك سو و محرمانگي از سوي ديگر،             •

  ٥٠.گرايش داشته باشد

شـرايط ايـن تعهـد    . گذراند، بايد به دادگاه و طـرف مقابـل تعهـد بدهـد       طرفي كه موضوعات محرمانه را از نظر مي        •

  ٥١.بستگي به دعاوي دارد و متغير است

حـق دارد بـه هنگـام بررسـي اسـنادش،           شـود،     شود تا توسط يك كارشناس بررسـي           طرفي كه اسنادش افشاء مي     •

  ٥٢.اي داشته باشد نماينده

 دستوري كه مشاور حقوقي را از نشان دادن اسناد مربوطه به موكلش باز دارد، فقط بايد در شرايط اسـتثنايي صـادر              •

   ٥٣.شود

  ٥٤.باشد اش مي كند، بار اثبات آن نيز به عهده  هر كس درخواست اعمال محدوديت قانوني را مطرح مي •

باشد، ممكن است طرفين براي بررسي و گزارش به دادگـاه، ملـزم بـه                 در مواردي كه به كارشناس فني نيازي نمي         •

  ٥٥.تهية اسنادي براي طرف ثالث شوند

 در مواردي كه ارزش اثباتي اسناد تا آن حد ضروري نيست كه به خاطر آن اسرار شغلي يك طرف افشاء شود، آن                       •

  ٥٦.دستور نبايد صادر شود

كند   بايست تشويق گردد، اما يك ديدگاه بيان مي         اه راي داد با وجود اينكه افشاي كامل، يك قاعده كلي است و مي              دادگ

كه بايد روش مناسبي مانند تعيين كارشناس از جانب هر يك از طرفين براي بررسي محصول طرف خود با بكارگيري فنـون                       

در صورت تحقق اين امر، بايد رمز منبع        . بايد حضور داشته باشند   در اين بررسي، متخصصان فني شركت هم        . خود اتخاذ شود  

الكترونيكي طرف مقابل و رمزهاي مورد نظر بررسي شود و گزارشي در دو نسخه براي ارائه به دادگـاه و طـرف مقابـل تهيـه       

اگـر آن طـرف    (اي از طـرف مقابـل       دستور چنين ارزيابي در غياب متخصصان فني شركت صادر شد كه البتـه نماينـده              . گردد

دادگاه اعلام كرد  در صورتي كه كارشناس نتواند گزارش خود را بدون مـشورت بـا                 . نيز حضور داشت  ) اي انتخاب كند    نماينده

متخصصان فني كامل كند و رمزهاي منبع يا هدف را براي متخصصين طرف مقابل افشاء نمايد،  به شـرطي كـه كارشـناس                  

                                                 
پـاورقي  ( هركولس عليه گيـل      –؛ شركت دورون    )١٩٧٧ (.R.M.Sصنعتي  دعاوي شركت خودكارسازي فارسترال عليه شركت نظارتهاي        . ك. ر ‐ ٤٨

؛ شـركت تحقيقـاتي     )١٩٩١(؛ وبستر عليه شـركت توسـعة مايكروسـافت          )١٩٨٩(؛ شركت كانادايي گيك عليه شركت كامپيوتري پرولوژيك         )٤٥
  ). ١٩٩٢( و شركاي كانادايي .W.Rيس  عليه گر.G.W.L؛ شركت اموال )٤٥پاورقي (ديپرينيل عليه شركت فناوريهاي سلامتي كان گارد 

  ).١٩٧٧ (.R.M.Sدعواي شركت خودكارسازي فارسترال عليه شركت نظارتهاي صنعتي . ك. ر‐ ٤٩
  )٤٥پاورقي ( هركولس عليه گيل – شركت دورون ‐ ٥٠
  )١٩٨٩( شركت كانادايي گيك عليه شركت كامپيوتري پرولوژيك ‐ ٥١
   همان‐ ٥٢
  )٤٥پاورقي (ه شركت فناوريهاي سلامتي كان گارد  شركت تحقيقاتي ديپرينيل علي‐ ٥٣
   همان‐ ٥٤
  )١٩٩١( وبستر عليه شركت توسعة مايكروسافت ‐ ٥٥
  ).١٩٩٢( و شركاي كانادايي .W.R عليه گريس .G.W.L شركت اموال ‐ ٥٦
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صصان فني داشته باشد و بتواند ناظر ارشد يا قاضي را متقاعد كند كـه چنـين افـشايي                   يك دليل قانوني براي مشورت با متخ      

  ٥٧.لازم است، امكان طرح درخواست ديگري جهت تغيير مفاد دستور وجود خواهد داشت

، دادگاه دو استدلال معقول اما مخالف     ٥٨ RMSسازي فارستال عليه شركت نظارتهاي صنعتي         در دعواي شركت خودكار   

  :شود، اعلام كرد ر اين نوع دعاوي مطرح ميرا كه د

ممكن است اين اسناد موقعيـت او را در دادگـاه           . نظر را ببيند    خواهد اسناد محرمانة مورد     خواهان براي اثبات ادعايش مي    “
 از سوي ديگر، اگـر وي آن      . اگر درخواست وي مورد توجه قرار نگيرد، ممكن است در دعوي شكست بخورد            . بهتر يا بدتر كند   

كنند، در اين صورت خواهان به اسرار شغلي با ارزش پـي خواهـد    ها ادعا مي   اسناد را ببيند و آنها در واقع آنچه باشد كه خوانده          
  ”.برد ها از آن سود مي برد كه احتمالاً در رقابت تجاريش با خوانده

  :سي قرار دادتوان در اين زمينه صادر كرد، مورد برر همچنين دادگاه انواع دستوراتي را كه مي

كه شايد از نظر تعداد محدود باشند و بايد به ترتيب  اسـامي كـه بـه                  (ـ مشاوران حقوقي و كارشناسان درخواست كننده        ١

هايي از محتواي اسـناد تهيـه كننـد و            توانند اسناد را بازرسي كرده و خلاصه        مي) اند، شركت كنند    خوانده معرفي شده  

ختيار گيرند؛ مشروط بر اينكه تعهد بدهند نتيجة بازرسي را براي شـخص ديگـري               هايي از آن را در ا       حق دارند نسخه  

  فاش نكنند؛

  در صـورتي  . كنند كه بتواند دسترسي كامل و نامحدود به مطالب داشته باشد            ـ طرفين بر روي يك كارشناس توافق مي       ٢

  . گيرند رار ميكه دادگاه لازم بداند، مدارك و كلية گزارشات از طريق دوربين مورد استماع ق

ـ در مورد موضوعاتي كه قرار است براي مشاور طرف دعوا، كارشناسان فني و افسر ارشد اجرايي افشاء شود، هر يك از                      ٣

دهند كه اطلاعات را براي سايرين افشاء نكنند و از اطلاعات             اين افراد تعهدي كتبي به طرف درخواست و دادگاه مي         

  .از آن به هر منظوري به جز در رابطه با دعواي اقامه شده را صادر نكننداستفاده نكرده يا اجازة استفاده 

 خواهان، يك مشاور حقوقي و كارشناس ديگري كـه           الذكر، به خوانده دستور داده شد تا اجازه دهد نمايندة           در دعواي فوق  

ودند پيش از انجام بازرسي، به دادگاه و خوانـده          هر يك از اين افراد ملزم ب      . تعيين كرده است، بازرسي مورد نظر را انجام دهند        

تعهد كتبي بدهند كه نتايج خود را به شخص ديگري مگر از طريق مدارك مطرح شده در دادگاه، افشا نخواهند كرد و از ايـن                       

  ٥٩:اظهار داشت. بروك جي. اطلاعات براي هدف ديگري به جز اهداف دادگاه استفاده نخواهند كرد

اش نـشان   هايشان به خواهان و كارشناسان ها، در صورتي كه گزارشات و طرح       ين استدلال كه خوانده   صرفنظر از اهميت ا   

داده شود، ممكن است يك برتري رقابتي را از دست بدهند، اعتقاد من اين است كه اين امر به هنگام طرح دعوي نسبت بـه                         

ممكن است يك ادعاي مشروع كاملا با   غير اينصورت، در. ضرورت افشاي كامل و علني اسناد در درجه دوم اهميت قرار دارد           

  . شكست مواجه گردد

در مرحلـة  . اش واگـذار شـد    ، افـشا بـه عهـدة خواهـان و كارشـناس     ٦٠در دعواي شركت دورون ـ هركولس عليـه گيـل    

تـا اسـناد را   تجديدنظرخواهي، خواهان از دادگاه خواست ممنوعيتي را كه طي يك دستور حفاظتي به وكيلش اعمال كرده بود  

اش   براي كارمندانش افشاء نكند، بردارد و اين ادعا را مطرح كرد كه چنين وضعيتي از مذاكره ميان خواهان و مشاوران مادهي                    
                                                 

ور، رمزهاي منبع و هدف را يك نـوع         هر دو مشا  “ در اين دعوا، دادگاه اهميت حفظ محرمانگي رمز منبع را به رسميت شناخت و اظهار داشت كه                   ‐ ٥٧
تواند به نحوه ارتقاء آن پي ببرد  اند كه با يكبار مشاهده توسط متخصص فني، آن شخص مي افزاري توصيف كرده براي برنامة نرم» نقشه راهنما«

  ”.افزاري خود استفاده كند تواند از اين دانشي كه به دست آورده براي پيشرفت محصولات نرم و مي
  ٤٧پاورقي . ك.ر ‐ ٥٨
   همان ‐ ٥٩
  ٤٧پاورقي . ك.ر ‐ ٦٠
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هـاي ميـان    دادگاه پذيرفت و اجازه داد كـه كارشـناس بـا خواهـان دربـارة تفـاوت      . كند دربارة مطالب مورد ادعا جلوگيري مي   

خوانـده پاسـخ داد     . وي توصيف شده است و در درخواست خوانده نيز به آن اشاره شده، بحث كنند              اختراعاتي كه در طرحهاي     

كه با وجود اينكه ممكن است خواهان اكنون قصدي به جز استفاده از اطلاعات در دادگاه نداشته باشد، اما غير ممكـن اسـت                        

  .شخص آنچه را كه فهميده به راحتي از ذهن خود پاك كند

گيـري    آورند كه خواهان نتواند به درستي دعوي خود را پـي            ها اين خطر را به وجود مي        داد كه اين محدوديت    دادگاه راي   

مبنـاي  . ممنوعيت عوامل اصلي خواهان از دسترسي به مطالب، توجيه درسـتي نـدارد              كند و با توجه به ماهيت موضوع، ادامة         

ه دادگاه تشخيص داده فقط نمايندگان اصلي خواهان زمينة ارزيـابي           تواند اين بوده باشد ك      مهم و واقعي اتخاذ اين تصميم مي      

باشند و اگر آنهـا بـه كارشناسـان كمـك             آيد، دارا مي     مي  هاي خواهان و خوانده پيش      برخي مسائل فني را كه در مقايسة طرح       

  . يع شودسازي مورد ادعايشان حقوق قابل توجهي از آنها تضي رفت در زمينة آماده كردند، انتظار مي نمي

اينكـه در ايجـاد   “و ” .اصل حاكم بر اين موضوعات گرايش به سوي افشاء و علني بودن است        “همچنين دادگاه بيان كرد     

توازن بين علني بودن و افشا از يك سو و دفاع از محرمانگي از سوي ديگر، مقررات و تصميمات مـا در مقايـسه بـا مقـررات                            

  .”فشا قائل هستندانگلستان اهميت بيشتري براي نياز به ا

ها درخواست كردند دستوري مبني بر اجازه بـه    اي پرولوژيك، خواهان    در دعواي شركت كانادايي گيك عليه شركت رايانه       

هـا    كارشناسشان صادر شود تا رمز منبع سيستم خوانده به منظور شناسايي اين موضوع كه آيا آن را از محصول رقيب خواهان                    

انـد را     هـا بـه دسـت آورده        هاي شخصي در طي استخدام خود در شركت خواهـان           اي كه خوانده    نهاند و اطلاعات محرما     گرفته

  :دادگاه دستور افشاي رمز منبع را بر اساس شروط ذيل صادر كرد. مطالعه كند

ها حق دارند از كارشناس يا هر نمايندة ديگري بخواهند در تمام اوقات بر بازرسيِ رمز منبع نظـارت داشـته                        خوانده •

  باشند؛ 

  اي تكثير كنند؛  كند، نسخه هايي كه كارشناس خواهان تهيه مي ها محق خواهند بود از كلية نسخه  خوانده •

  هاي محرمانگي خواهد بود؛  كارشناس خواهان ملزم به رعايت محدوديت •

ص كردن اينكه   منظور مشخ   به  (بيند،    ها دربارة آنچه كه مي      ها با كاركنان خواهان      پيش از بحث كارشناسِ خواهان     •

هـا در مـورد       ابتدا بايد به خوانـده    ) هايي از رمز منبع خوانده از محصول محرمانة خواهان گرفته شده يا نه              آيا بخش 

گيرد و همچنين در مورد اسامي كاركنـان معينـي از شـركت               هايي از رمز منبع مورد بحث قرار مي         اينكه چه بخش  

ايـن تعهدنامـه كتبـاً در اختيـار     . شـوند  ر در ابتدا به رازداري متعهد مـي   كارمندان مزبو . خواهان، يادداشتي داده شود     

توانند درخواسـت     ها دليلي براي مخالفت با افراد مذكور داشته باشند، مي           اگر خوانده . گيرد  ها قرار مي    وكلاي خوانده 

د رمز منبع را رويت كننـد؛  توانن اين افراد فقط در حضور كارشناسي از سوي خواهان مي     . خود را به دادگاه ارائه كنند     

  و 

 گرفته شده از رمز منبع خوانده بايد با دقت حفاظت شود و در تمام اوقات در اختيار كارشـناس خواهـان                        هر نسخة  •

هـيچ نـسخة    . تـوان دور ريخـت      گيري قضايي مي    هر نسخه را صرفاً با دستور مجدد دادگاه و در پايان نتيجه           . باشد

  . شودديگري نبايد از سايرين گرفته
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 ممكن است اينگونه استدلال كند كـه مطـابق اصـول             خواهد با سپردن تعهد رازداري مخالفت كند،        طرف دعوايي كه مي   

دهنده وجود دارد تا اينكه موضوعات برملا شده در حين كشف، جز در راستاي دادخواهي   كلي حقوق، حمايت كافي براي پاسخ     

  ٦١.مورد استفاده ديگري قرار نخواهند گرفت

توانند مدارك يا اطلاعـات بـه دسـت      كند كه طرفين نمي      مقررات آئين دادرسي مدني مقرر مي      ٠١/١/٣٠ اونتاريو، مادة    در

تخطـي  . آوري شده به كار برند آمده از طريق فرآيند كشف را براي مقاصدي به جز دعوايي كه شواهد و مدارك براي آن جمع          

وجود اين تعهد ضمني وضع دستورات خاص در باب رعايـت           . اه تلقي شده است   از التزام به اين تعهد به عنوان توهين به دادگ         

در آلبرتا، اين بحث در روية قضايي مورد توجه بسيار قـرار گفتـه و وجـود                 . محرمانگي را در اونتاريو غير ضروري ساخته است       

  ٦٢.اي به صورت قانوني مورد توافق درآمده است  چنين تعهد ضمني

  دلهـ ارائة انواع خاص ا٧ـ٧
  پست الكترونيكي ) الف

. اي رايج از ادلة الكترونيك است كه در دعاوي بسياري مورد درخواست و استناد قرار گرفته اسـت         پست الكترونيكي دسته  

به عنوان مثـال، در قـضية   . رسد كه ترديد اندكي دربارة قابل كشف بودن ادلة ناشي از پست الكترونيكي وجود دارد        به نظر مي  

 مقررات آئين دادرسي مدني فدرال،      ٣٤ و   ٢٦ (b)، دادگاه راي داد بر طبق مواد      ٦٣تراست تجويز داروهاي جديد   دادخواهي ضد   

پست الكترونيك قابل كشف است و تصريح كرد كه اطلاعات ذخيره شده در كامپيوتر مطـابق همـان مقرراتـي قابـل كـشف            

  .گيرند هستند كه موضوعات ملموس و مكتوب، مورد بازرسي قرار مي

به طـور مثـال،     . هاي منطقي باشد    تواند در معرض برخي محدوديت      ا وجود اين، كشف ادلة ناشي از پست الكترونيك مي         ب

، دستوري صادر شـد كـه تهيـه اسـناد را كـه شـامل جـستجو در         ٦٤هاي پروموس   در دعواي شركت باس پابليك عليه شركت      

  .ساخت كرد، محدود مي د مشخص كه خواهان انتخاب ميهاي الكترونيكي مربوط به ده فر سيستم خوانده براي تمامي پست

  رمز منبع ) ب
در دعواي شركت كانادايي گيك عليه شركت كامپيوتري پرولوژيك، شكايتي حقوقي مطرح بود كه براي نقـض قـرارداد                   

اي كـه در اصـل       هاي رايانـه      ها بر اساس طرح     استخدام و وظايف واگذاري به علت ارتقاء يك برنامة كامپيوتري توسط خوانده           

ها علاوه بـر      ها درخواست صدور دستوري داشتند كه خوانده        خواهان. كرد  ها ارتقاء يافته بودند، طرح شكايت مي        توسط خواهان 

هـاي    هنگامي كه دادگـاه پـذيرفت رسـانه       . هاي مغناطيسي حاوي رمز منبع را در اختيار دادگاه بگذارند           ساير موارد، كليه رسانه   

موضوع از  . ها را مورد بررسي قرار دهد       اي منبع، دربرگيرندة اسناد هستند، ناچار شد كه وضعيت خوانده         مغناطيسي حاوي رمزه  

شـدند، آنهـا امتيـاز        ها يا كارشناسان آنها نشان داده مي        هاي مربوط به برنامه به خواهان       ها و طرح    اين قرار بود كه اگر گزارش     

  :گاه چنين رأي داداز اين رو، داد. دادند رقابتي خود را از دست مي

                                                 
المقدور اسرار  ها درخواست كننده بايد تعهد بدهد كه حتي با وجود اين، در اغلب پرونده): ١٩٧٥(هاي گلاكسو   دعواي وارنرـ لمبرت عليه آزمايشگاه‐ ٦١

  . دادگاه با شكست مواجه شودحتي اگر دعواي درخواست كننده در. شوند دهنده از تعرضات آتي حفاظت مي تجاري پاسخ
و دعواي شركت خـدمات  ) ١٩٩١(گذاري و پشتيباني آكاديا   ـ جهت مطالعه بهترين مباحثات در اين زمينه به دعواي شركت ويرث عليه شركت لوله ٦٢

 كه بر اساس نوع تعهد ضمني سه دادگاه راي داد. در دعواي ميلر، واچويچ جي. اجاره و فروش ميلر عليه شركت تراكتور كاترپيلار مراجعه فرماييد
هايي كه نيـاز   پرونده) ٢اند؛  ها از اين دسته   كند كه اكثريت پرونده     آن دعاويي كه براي آنها ضمانت ضمني كفايت مي        ) ١: شود  نوع دعوا مطرح مي   

آميز بيـشتري را اقتـضا    نها تمهيدات احتياطها كه شرايط آ تعداد اندكي از پرونده) ٣دارند به دريافت كننده دستور داده شود تعهد رسمي بسپارد؛ و            
  .كند شود رد مي گونه تعهد ضمني محقق نمي كند هيچ ها نظر دادگاه بريتيش كلمبيا را كه بيان مي اينگونه پرونده. كند مي

  ٢٧پاورقي . ك.ر ‐ ٦٣
64- Bass Public Ltd. Co. v. Promus Companies Inc. (1994) 
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 خواهان در به دسـت آوردن اطلاعـاتي كـه مربـوط بـه       در بررسي توازن بين اينگونه منافع در حال رقابت، يعني منفعت        “
  .”شود دعواست و منفعت مشروع خوانده در از دست ندادن امتياز رقابتي خود، به نفع خواهان تمام مي

ها و اطلاعات بدست آمده به عنوان نتيجة هرگونه تحقيـق و بازرسـي                يبردار  هنگامي كه دادگاه دستور داد تمامي نسخه      

بايد محرمانه تلقي گردد و صرفاً به منظور استفاده در همان دعواي خاص به كار برده شود، پس از استماع لايحة وكيل دربارة    

م اسناد به جـز رمـز منبـع منحـصر           ها، دادگاه تصميم گرفت كه بازرسي را به تما          ماهيت حياتي مطالب رمز منبع براي خوانده      

  ٦٥.سازد و در آن زمان صدور حكم بر اساس بازرسي مطالب رمز منبع را به تعويق اندازد

  هاي پشتيبان دادخواهي سيستم) ج
تر هستند، ممكن است يك طرف دعـوا اسـناد و             هاي پيچيده   ها، خصوصاً آنهايي كه مربوط به دادخواهي        در برخي پرونده  

ممكن است وقتي فرآيند كـشف آغـاز        . را در يك پايگاه داده پشتيبان دعوي وارد كرده يا سازمان داده باشد            اطلاعات مربوطه   

مطابق مقررات راجع بـه امتيـاز ويـژه، نوعـاً           . گردد، طرف ديگر دعوي در پي آن باشد كه به اين پايگاه داده دسترسي يابد                مي

با وجود اين، در برخي دعاوي، دادگاهها نياز دارند كه دربـارة ايـن مـسأله               . شوند  اي در برابر افشا حفاظت مي       چنين پايگاه داده  

  .كه آيا بايد دسترسي محدود به اين پايگاهها فراهم گردد يا خير، تصميمي اتخاذ كنند

، ديـوان عـالي ايالـت متحـده، بـدون ارائـه هـيچ توضـيحي                 ٦٦رينولدز عليه مينه سوتا   . جي.در دعواي شركت تنباكوي آر    

هـا   ايـن شـركت  . هاي تنباكوي خوانده مطـرح شـده بـود را رد كـرد           رح دعوا در مرجع بالاتر را كه توسط شركت        درخواست ط 

اي از  هاي تنباكو، نسخه درخواست كرده بودند كه دادگاه بالاتر، تصميمات دادگاه ايالتي مينه سوتا را كه مقرر كرده بود شركت    

  .٦٧اثر سازد در اختيار خواهان بگذارند، بياي اسناد مربوط به دعوي را  پايگاه دادة رايانه

هاي الكترونيكي ادله از جايي كه در يك سيـستم كـامپيوتري              ها به صدور دستور كشف نسخه        دادگاه  با وجود اين، عموماً   

 حتي ممكن است دادگاهها تمايلي هم بـه درخواسـت افـشاي اطلاعـات     ٦٨.اند، تمايلي ندارند شده پشتيبان دعوي ذخيره شده 

شـود كـه چنـين        اهميت مـسأله زمـاني بيـشتر مـي        . ٦٩اندازي سيستم پشتيبان دعواي طرف مقابل نداشته باشند         ط به راه  مربو

» ٧٠هـا و فرآينـدهاي فكـري    تأثيرات ذهني، نظريه«هايي چكيده يا فهرست اطلاعات را نيز دربرداشته باشند و بتوانند           سيستم

هايي كه شامل چكيده يا فهرسـت اطلاعـات    ين، حتي افشاي سيستمبا وجود ا. ٧١مشاور وكلاي طرف دعوي را منعكس كنند   

شود تا مورد پيگيري قرار گيرد، طرف ديگـر   تواند با نشان دادن اين كه كدام سند به قدر كافي مهم انگاشته مي            شوند، مي   نمي

شد كارشناسـاني كـه جـزء شـهود         به هر حال، اگر قرار با     . سازد  مند مي   را از اطلاعات باارزشي دربارة راهبردهاي دادرسي بهره       

  ٧٢.ماند هستند از سيستم استفاده كنند، ديگر حفاظتي باقي نمي

                                                 
  .هاي كامپيوتري را مطرح كردند دو طرف ادعاي تملك حق نشر رمز منبع مربوط به برنامه. ٤٦ پاورقي دعواي آلتك مندرج در. ك. ر‐ ٦٥

66- R.J.Reunolds Tobacco. v. Minnesota (1996) 
  . نحوه رسيدگي بر اساس دعواي هامفري عليه شركت فيليپ موريس بود ‐ ٦٧
تواند نتيجة كار را تشكيل دهد و به دليـل دارا بـودن امتيـاز              دهي شده و مي     كيل سازمان گيرد و توسط يك و       دليل، ادلة الكترونيك را هم دربرمي      ‐ ٦٨

 شدة پـشتيبان دعـاوي و    سيستمهاي كامپيوتري« همچنين، مقالة كريگ بام با عنوان       ‐دعواي سانتياگو عليه مايلز   . ك.ر. ويژه قابل كشف نباشد   
  ).١٩٨٣(» مقابله با فرايند كشفنياز به پشتيباني دادگاه جهت : نظرية نتيجة كار وكيل

  ).١٩٨٧(دعواي هافمن عليه شركت سيستمهاي مخابراتي متحد . ك.ر ‐ ٦٩
هـاي حقـوقي      ها، عقايد يا نظريه     گيري  دادگاه از افشاي تأثيرات ذهني، نتيجه     «دارد     مقررات فدرال آيين دادرسي مدني مقرر مي       (3)(b)26 مادة   ‐ ٧٠

  ».آورد  دعوا جلوگيري نموده و از اين موارد حفاظت به عمل ميوكيل مدافع يا ساير نمايندگان طرف
  ). ١٩٧٥ (IBM متعلق به شركت EDPقضية دادخواهي ضدتراست ابزارهاي جنبي . ك.ر ‐ ٧١
 اگـر دسترسـي بـه    ‐)١٩٨٧( همچنين دعواي هافمن عليه شركت سيستمهاي مخـابراتي متحـد   ‐)١٩٨٠(دعواي فونك عليه مونتگومري . ك. ـ ر ٧٢

دهند و فقط براي تدارك جريان دعوي استخدام شده باشند، حفاظـت از بـين                  تنها در اختيار متخصصاني باشد كه در دادگاه شهادت نمي          سيستم
  .رود نمي
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شـامل  ( كه رسيدگي به قتل عمد مطرح بود، عليه متهم هزاران صـفحه مطالـب مـستند       ٧٣در دعواي ملكه عليه استورات    

اي الكترونيكـي     ان فراهم آورده بود، نسخه    متهم از آنچه كه دادست    . فراهم آمده بود  ) هاي كارمندان و اظهارات شهود      يادداشت

 صفحه سند بود كه مدت زماني حدود يك سال صـرف الكترونيكـي كـردن      ٥٢٠٠٠اين افشاء تقريبا شامل     . را درخواست كرد  

مزيت «متهم چنين استدلال كرد كه در اختيار داشتن چنين اطلاعاتي به صورت الكترونيكي توسط دادستان، خود                 . شد  آن مي 

  . اي عادلانه در منافات است شود و با محاكمه  در برابر روند دفاع محسوب مي »گيفني بزر

هاي معين افسران پليس، محـصول كـار حفاظـت شـدة دادسـتان را تـشكيل                   گيري كرد كه يادداشت     دادگاه چنين نتيجه  

 از مـوارد افـشاء شـده    بـه خـصوص، تهيـه نـسخة الكترونيكـي     . سازد دهند و سيستم رمزگذاري، رويكرد وي را آشكار مي     مي

رويكرد مشاوران اصلي دادستان را نسبت به مسائل مطروحه در پرونده آشكار ساخته و از منافع راهبردي وي در رمزگـذاري                     «

تبديل موارد افشاء شده به صورت الكترونيكي، مستلزم آن بود كه دادستان مطالـب را مـورد ويـرايش                   . »پرده برخواهد داشت  

كـه از نـسخه     ) از قبيل شماره تلفن، نشاني و محل تولـد شـهود          (ار و ساير اطلاعات شخصي خاص را        قرار دهد تا محصول ك    

. مكتوبي كه پيشتر ارائه شده حذف گشته بود، در اين جا نيز حذف كند و اين كار به طور تقريبي سـه مـاه وقـت لازم داشـت                            

ل جبران خسارتي است كه براي هموار كردن راه خـود           دادستان اظهار داشت كه مسأله، مسأله افشا نيست؛ بلكه متهم به دنبا           

  .در ميدان لازم دارد

پس از ارزيابي زمان و تلاش مورد نياز، دادگاه به اين نتيجه رسيد كه دادستان مطابق اصول حاكم بـر افـشا، ملـزم نبـود               

اي از اطلاعاتي كه      لكترونيكيمحصول كارش را از سيستم الكترونيكي مطرح در دعوا حذف كند تا وكيل مدافع بتواند نسخة ا                

با وجود اين، به وكيل مدافع اين اجازه داده شـد كـه در مواقـع      . ٧٤ مكتوب در دسترس بود، دريافت كند        و كاملاً در نسخة     عيناً

از قبيل زماني كه شـهادت يـك شـاهد    (اش استفاده كند          جويي در وقت دادگاه، از رايانه       معيني از دادستان بخواهد براي صرفه     

  ).گيرند شود و منابع ديگري را براي جستجو در نظر مي جعلي تشخيص داده مي

 با درخواست صدور دستوري مواجه بـود كـه تـا حـدودي     ٧٥ T&N plcدعواي شركت ساختماني بريتيش كلمبيا عليه 

ون نـسخه سـند از      خوانـده تقريبـاً يـك ميلي ـ      .  مكتوبي از مدارك را به هزينة خود داشـته باشـد            طبق آن خوانده بتواند نسخة    

اين مدارك بـه صـورت   . شدند هاي خود در سرتاسر جهان توليد كرده بود كه همگي به موضوع مورد دعوي مربوط مي       فعاليت

هـاي   دادگاه پذيرفت كه هزينة تكثيـر نـسخه  . شدند ميكروفيلم درآمده بود و نسخ اصلي آن در صندوقچة امانات نگهداري مي     

 دلار قابل كپـي كـردن      ١٥٧٥٠ تا   ٩٠٠٠اي بين     ها با هزينه    هد شد، در حالي كه ميكروفيلم      دلار خوا  ٢٥٠٠٠٠مكتوب بيش از    

. هـا نبـود   هيچ اطلاعات اضافي جز عكس اسنادي كه براي خواهان هم قابل دسترس شـده بـود، بـر روي ميكـروفيلم     . بودند

آوري  ها و فرآيندهاي فكري جمـع       جويي  افشاي تحقيق، پي  « باعث    هاي ميكروفيلم   پذيرفت كه تحويل دادن نسخه      دادگاه نمي 

دادگـاه چنـين   . اي به هزينة خواهان فـراهم گـردد         شد و دستور داد كه نسخه       مي» شده در خلاصه دعواي مشاور طرف مقابل      

اي كه خوانده براي دعوي ايجاد نموده متفاوت از ميكروفيلم در نظر گرفتـه شـده و آن                    اظهار داشت كه بازيابي سيستم رايانه     

همچنين دادگاه ميان پروندة در حال رسيدگي و موردي كه اطلاعات مورد درخواست             . گنجد  م در دستة محصول كار مي     سيست

                                                 
73- R.v. Stewart (1997) 

مپيوتري از طـرف دادسـتان،      شد كه تصرف ديسكهاي كـا       گيري متهم مي    با اينحال، دادگاه اظهار داشت چنانچه اين روند منجر به اينگونه نتيجه            ‐ ٧٤
 همچنـين لازم بـه  . كرد كه اقدام به ويرايش و ارائة ديسكهاي الكترونيكي نمايـد  آورد، وي را ملزم مي موجبات دادرسي غيرمنصفانه را فراهم مي 

در (ده بود، تمايز قائل شـد       جويي خود استفاده كر     ذكر است كه دادگاه ميان اين دعوا و وضعيتي كه بازرس از كامپيوتر جهت ثبت يادداشتهاي پي                
  ). نيز اشاره كرد) ١٩٩٦(در دعواي ملكه عليه شارون . جي.اين زمينه دادگاه به سخنان گرين

75- British Columbia Building Corp. v. T & N plc. 
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باشد، تمايز قائل شد؛ به اين ترتيب كه افـشاي آن نـوع اطلاعـات در مـورد                    جويي پروندة هر دو طرف مي       شامل تحقيق و پي   

  .گذارد تأثيري منفي بر سيستم طرف مقابل ميدهد و  اول، ثمرة زحمت طرف دعوي را به طرف ديگر مي

  ـ مخالفت با افشا٨ـ٧
شود، اما هميشه هم دستور چنين افشايي  با آنكه افشاي ادلة الكترونيكي مطابق مقررات مربوط به كشف مجاز شمرده مي          

ه مورد بازرسي و كـشف      ها، مسئوليتها و زحمات و تأخيرهاي طرفي ك         شود؛ خصوصاً در جايي كه هزينه       توسط دادگاه داده نمي   

 خواهـان كـه ادعـا      ٧٦هـاي گـام اول،      در دعواي فِنِل عليه شركت طرح     . كند  قرار گرفته بر منفعت بالقوة چنين كشفي غلبه مي        

اي خوانده بود، بـه اميـد آنكـه           هاي رايانه   كرده بود به طور غير مادهي توسط كارفرمايش اخراج شده است، در پي كشف فايل              

اتهام او به خوانده اين بود كه مدارك انفصالش از خدمت پس از اخراج او           . ريزي شدة خود بيابد     ال برنامه شواهدي دال بر انفص   

ممكن است مـواردي وجـود داشـته باشـد كـه كـشف       «نظر تشخيص داد كه     شعبه اول دادگاه تجديد   . از كار جعل شده  است     

هـا، مـسئوليتها و    به هزينـه  «اما چنين كشفي بايد     » .كند  يهاي پردازشگر لغات را در درايو سخت رايانه بخوبي تضمين م            فايل

عـواملي كـه مـانع    . »زحمات و تأخيرهايي كه كشف مورد نظر دربردارد و نيز احتمال كشف مدركي دال بر جعل سـند بيـارزد                  

  :شود، شامل موارد ذيل است صدور دستور كشف مي

بـه عنـوان مثـال، در ايـن         (متنابهي است   » هيخطر و هزينة قابل توج    « كشف اضافي پيشنهاد شده متضمن قبول        •

  ؛)هاي الكترونيكي بايد مورد بررسي قرار گيرند صورت حجم عظيمي از داده

احتمـال مـشخص بـودن كـشف اطلاعـات          “ طرف دعوايي كه درخواست افـشاي ادلـة الكترونيـك را داده اسـت                •

  ؛ يا”را اثبات نكرده است» موردنظر

ه است، از ارائه دليلي قانع كننده مبني بر جعلي بودن نسخه چاپي ادله قـصور    طرف دعوايي كه درخواست افشا كرد      •

  . كرده است

  :كند در برابر توليد مدارك مقاومت كند، ممكن است همچنين طرف دعوايي كه سعي مي

  هاي معيني را تصريح كند؛  وجود واقعيت •

ر دارا بـودن امتيـاز ويـژه از حمايـت            يـا بـه خـاط      ٧٧ استدلال كند كه مطالب درخواست شده اسرار تجاري هـستند          •

  برخوردارند؛ 

  هاي مربوط به استخراج و بازنگري مطالب درخواست شده را پيش از افشاي آنها مطالبه كند؛  تمام هزينه •

  اي است كه بايد افشاء گردد؛  استدلال كند كه مطالب درخواست شده مرتبط نبوده و فراتر از حوزه •

  رش مطالب درخواست شده را مطرح كند؛ موضوعات راجع به قابليت پذي •

  هاي حذف شده ضعيف است؛ يا   استدلال كند كه احتمال كشف داده •

  .ناپذيري به بار آورد تواند خسارت جبران اي آنها مي  استدلال كند كه اجازة دسترسي همه جانبه به سيستم رايانه •

                                                 
76- Fennell v. First Step Designs,Ltd (1996) 

يه شركت خدمات ايالات متحده، دادگاه در جايي كه صرفاً احتمال افشاي اسناد مـرتبط و   به عنوان مثال، در دعواي شركت صنعتي حقوقدانان عل   ‐ ٧٧
  .رفت، از صدور حكم كشف سرباز زد اي داخلي اختصاصي توسط رقيب مي همچنين خطر سوء استفاده از سيستم باارزش رايانه
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   افشاي الكترونيكي ـ هشدار دربارة٩ـ٧
اي الكترونيكي از سندي را براي طرف مقابل تهيه كند، بايد اطمينان حاصل كند كـه                  نسخهطرف دعوايي كه مايل است      

هـاي كـاربردي      اي نيست تا با اسـتفاده از برنامـه          گونه فايل حذف شده     رسانة مورد استفاده از قبيل فلاپي ديسك، حاوي هيچ        

توانند حـاوي اطلاعـات محرمانـه يـا           مي» ده شده استفا«هاي    ديسكت. آيد، قابل بازيابي باشد     خاص و همانطور كه در پي مي      

. ذخيـره شـوند  » fast save«همچنين اسناد پردازشگر لغت نبايد با استفاده از گزينـة  . داراي امتياز ويژه قابل بازيابي باشند

 و نسخة   زيرا همانطور كه پيشتر گفته شد، ممكن است اين كار باعث گنجانده شدن اطلاعاتي شود كه قبلاً از صفحة نمايش                   

  .اند  چاپي سند حذف شده

شود اين است كه صراحتا توافق كنند ارائه سهوي اسـناد             بنابراين در ايالات متحده، روشي كه به هر دو طرف توصيه مي           

اگـر طـرف    . تواند درخواست استرداد اسناد مـذكور را مطـرح كنـد            سبب لغو امتياز ويژه نشده و طرفي كه آن را ارائه كرده مي            

اي مطرح كند كه ادعاي پراهميت بودن امتياز ويژه موردنظر را بـه چـالش                 تواند اين مسئله را به گونه       لفت كرد، مي  مقابل مخا 

  ٧٨.اي بر پاية لغو حق مزبور مطرح كند تواند نظريه بكشد اما نمي

 نياز مـشابهي بـراي   انجامد و در نتيجه دو طرف در كانادا، افشاي سهوي اسناد داراي امتياز ويژه به اسقاط حق مزبور نمي        

  ٧٩.برقراري چنين توافقي ندارند

  ها دغدغه/ـ ساير مسائل١٠ـ٧
ها دعوايي مطـرح نـشده        ، دادگاه برخي مسائل را كه در آن زمينه        ٨٠در دعواي شركت دربي و شركا عليه ولدون و ديگران         

  ٨١:درفت كه با روندي رو به رشد در آينده رخ دهند، مورد بحث قرار دا بود و احتمال آن مي

لاين هستند و قابليت نمايش يا چاپ را دارند، لازم است تدابيري اتخاذ شود كه      حتي زماني كه مطالب موردنظر آن      •

به طرف دعوايي كه در پـي كـشف اسـت نبايـد بـه              . از نمايش مطالب نامرتبط يا داراي امتياز ويژه جلوگيري شود         

ام كليدهاي ضروري براي دسترسـي بـه مطالـب بـرايش            سادگي اجازه داد كه پاي رايانة طرف مقابل بنشيند و تم          

  .مهيا باشد

ريزي مجـدد قابـل       اما با برنامه  . هاي موجود قابل دسترس نباشد      ممكن است مطالبي در كامپيوتر باشد كه با برنامه          •

ريـزي    مـه تواند دستور دهد كامپيوتر مجددا برنا       صورت ظاهر اختيارات دادگاه آنقدر نافذ است كه مي        . بازيابي باشند 

گريز دعوايي را در پـيش        معهذا، هنگامي كه يك طرف دعواي قانون      . شود تا بتوان اطلاعات مرتبط را بازيابي كرد       

هـاي آن، بـه ايـن منظـور كـه             اي شده و تغيير دادن برنامه       تواند با نگهداري مداركش به صورت رايانه        رو دارد، مي  

البتـه  . ريزي مجدد قابل بازيابي نشوند، از كشف آنهـا بگريـزد            نامهاطلاعاتي كه پيشتر قابل بازيابي بودند، بدون بر       

شود و آيا ممكن اسـت ايـن          ريزي مجدد موردنظر را متحمل مي       آيد كه چه كسي هزينة برنامه       اين مسأله پيش مي   

  .هاي موجود انجام شود كار بدون تأثير گذاشتن بر برنامه

                                                 
له حاوي فهرست مفيدي جهت دستيابي يا اجتناب از كشفِ سيـستم         اين مقا » اي در دعاوي پيچيده     هاي رايانه   راهنماي عملي كشف فايل   «. ك. ر ‐ ٧٨

  .باشد اي مي پشتيبان دعواي رايانه
با وجود اين، زماني كه طرف دعوا       ). ١٩٩٨(آلبرتا  ‐و شركت اكتشافي اندرسون عليه شركت گاس پان       ) ١٩٩٢(دعواي رويال بانك عليه لي      . ك. ر ‐ ٧٩

  .ر عمل تمام شده استسهواً چنين مدرك واضحي را رو كند، بازي د
  ١٥پاورقي شمارة . ك.ر ‐ ٨٠
  . همان، بهرحال در اين پرونده، كارشناسان قادر بودند كه بر سر بسياري از اين موضوعات توافق كنند و در نهايت دو طرف هم به توافق رسيدند‐ ٨١
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گيرد، ايـن سـؤال مطـرح         تر به طور روزمره مورد استفاده قرار مي       آيد، اگر كامپيو    همچنانكه در اغلب موارد پيش مي      •

ريـزي مجـدد    شود ـ اين سؤال به طور جدي در پروندة جاري مطرح بود ـ كـه آيـا در جـايي كـه هـيچ برنامـه         مي

توان بدون    هاي بايگاني يا تاريخي را نمي       تواند صورت پذيرد يا اينكه اطلاعات ذخيره شده در فايل           اي نمي   ضروري

توان موجبات دسترسي را هـم   ايجاد مزاحمت ناشايستي براي كاربرد ضروري روزمره رايانه بازيابي كرد، باز هم مي    

  ٨٢فراهم كرد؟

سازي خـراب شـده باشـند، بـه           هايي كه ممكن است در طي ذخيره         براي اطمينان خاطر از اين كه نوارها يا ديسك         •

تـوان    رسـاند، مـي      نيز به دستگاه خوانندة كامپيوتر نيز آسيب نمـي         واسطه كاربردشان آسيب نبينند و استفاده از آنها       

اي بود كه پس از يك بار خوانـده    به گونهها در پرونده جاري، وضعيت برخي ديسك . اي انجام داد    اقدامات حفاظتي 

دن برخـي  هايي از آن قابل خواندن بودند و در حقيقت، به كار بر     شدند يا فقط قسمت     شدن، يا غير قابل خواندن مي     

  .هاي كهنه سبب شد كه به دستگاه خواننده كامپيوتر آسيب برسد ديسك

 در برخي موارد، اين امكان وجود دارد كه به وسيلة انتقال پايگاه داده به ديسك يا نوار يا مستقيماً به رايانة ديگري،                       •

ابليت را داشته باشد كـه بـه        اگر اين كار صورت پذيرد، ممكن است موضوع موردنظر اين ق          . برداري شود   از آن كپي  

براي رسيدن به چنـين نتـايجي از تجزيـه و    . شان فكر نشده بود تجزيه و تحليل گردد   هايي كه در آغاز درباره      شيوه

هاي چاپي در اختيـار       هاي مزبور، لازم است تمهيداتي براي طرف مقابل در موعد مقرر فراهم گردد و نسخه                تحليل

  . رسي دچار شگفتي نشودوي قرار گيرد تا در جريان داد

  

  

    

  

  

                                                 
هـاي    هاي پشتيبان را به مدت دو مـاه، بـه عـلاوه داده              دادهتوانست     يكي از معضلات اين پرونده، اين بود كه سيستم كامپيوتري خوانده فقط مي             ‐ ٨٢

علاوه بـر آن، اغلـب هنگـامي كـه          . كرد  هاي پشتيبان زمان زيادي طلب مي       موجود در حال فعاليت، جهت بازيابي نگه دارد و بازآفريني تمام داده           
هاي موجـود دسترسـي    هاي موجود همچنان كه به فايل نامهريزي مجدد سيستم لازم است تا بر شود، زمان بيشتري براي برنامه     فايلي بازيابي مي  

  .هاي بازيابي شده هم دسترسي يابند هاي داده دارند، بتوانند به فايل
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    ٨٨فصل فصل 
  

  حفاظت از ادلة الكترونيك
  

  ـ مقدمه١ـ٨
شـود، عمـلا آنهـا را پـاك           اي هنگامي كه اطلاعاتشان پاك مي       هاي رايانه   همانگونه كه پيشتر شرح داده شد، اغلب سيستم       

در دسـترس  گذاري كـرده و   اي كه جهت ذخيرة اطلاعات به كار رفته را جهت استفاده مجدد نشان  كنند، بلكه در واقع ناحيه    نمي

نويـسي    توانـد اطلاعـات را پـاك كنـد، رويهـم            دليل اين كار اين است كه تنها راهي كه يك كامپيوتر واقعـاً مـي              . دهند  قرار مي 

درست همانند پاك كردن يك نوار ويدئويي ضبط شده كـه فقـط بـا ضـبط مجـدد روي آن                     . (باشد  اطلاعات جديد روي آن مي    

اقدام سريع بدين معناست كه تا زماني كه به ذخيرة اطلاعات جديد در فضاي اشـغال شـده            با اينحال، ميل به     ). پذير است   امكان

در . گيـرد   نويـسي انجـام نمـي       گذاري شده است، نيـازي نباشـد، عمـل رويهـم            تر، كه براي حذف نشان      بوسيله اطلاعات قديمي  

 پس از حذف ظاهري كماكان موجـود   ملاً ع١هاي كاربردي خاص استفاده نگردد،     صورتيكه براي حذف اطلاعات از برخي برنامه      

 با اسـتفاده روزمـره و مـداوم از           سادگي و سهواً    توان به   به هر حال، اين اطلاعات حذف شده اما هنوز قابل بازيابي را مي            . هستند

  .اي از بين برد سيستم رايانه

موجود از كـل ديـسك سـخت كـامپيوتر          افزارهاي تجاري     توان با استفاده از نرم      در صورت تمايل به حفظ اين اطلاعات مي       

افزارهاي تجاري تهيه كننده نـسخة پـشتيبان، از تمـام اطلاعـات كپـي بـرداري                     البته اغلب نرم  . يك نسخة پشتيبان تهيه نمود    

از باشند تا در صـورت   افزارهاي تهيه نسخة پشتيبان، تنها به تهية كپي از فايلهاي فعال علاقمند مي           اغلب كاربران نرم  . كنند  نمي

هـاي    بنـابراين، برنامـه   . بتوانند مجدداً آنها را به حالت اول بازگرداننـد        ) يعني ديسك سخت  (ساز اصلي     كار افتادن دستگاه ذخيره   

تـر   يا بقاياي يك فايـل قـديمي  ) كه تمام يا بخشي از آن قابل بازيابي است(تجاري تهيه نسخة پشتيبان، از فايلهاي حذف شده     

تنها راه حفظ وضعيت دقيق     ٢.كنند  برداري نمي   ساز مورد استفاده يك فايل جديدتر وجود دارد، كپي          هكه در آخرين واحدهاي ذخير    

باشد، نه اينكه با بكارگيري     مي ٤»اي  آينه« يا   ٣»تصويري«و صحيح ديسك سخت رايانه، عدم استفاده از آن يا گرفتن يك كپي              

  .برداري شود هاي فعال كپي تر تنها از فايل روش رايج

تواند براي طرفي كه دلايل و مـدارك مربوطـه را             نظرية از بين بردن يا دستكاري اسناد به طور غيرقانوني، دادگاه مي           طبق  

شـود،   در دعاويي كه بـا حـضور هيئـت منـصفه رسـيدگي مـي      . نابود كرده يا اجازه نابود كردن آنها را داده، مجازات تعيين نمايد 

 و مدارك نابود شده محروم گرديده، اين حق را داد كه از قاضي بخواهد به هيئت                 توان به طرفي كه از فرصت بررسي دلايل         مي

دهد كه احراز نمايد آيا طرفي كه دلايل و مدارك را نابود كرده اين كار را به اين دليل انجام داده كه ممكن بوده                          منصفه دستور   

                                                 
همين . شود  نيافته، استفاده مي    ساز تخصيص   نويسي عمدي تمامي اطلاعات موجود در موقعيتهاي ذخيره          براي رويهم  ”WIPE“هاي ويژه       از برنامه   ‐ ١

رود تـا واحـدهاي        فايلهاي روي ديسك به كار مـي        دهي مجدد ذخيره  ساز ديسك انجام داد كه براي سازمان        توان با استفاده از برنامه بهينه       كار را مي  
  .سازي تمام اطلاعات موجود در يك فايل استفاده گردد ساز مجاور هم براي ذخيره ذخيره

  .گيرد  اين موضوع بعداً در همين مجموعه مورد بحث قرار مي‐ ٢
3- Image Copy 
4- Mirror Copy 
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توان آن را به  رود، اما مي بود كردن ادلة فيزيكي به كار مي حقايقي به زيان او فاش گردد يا خير؟ اگرچه اين نظريه بيشتر براي نا             

  .ادلة الكترونيك نيز تسري داد

اند كه راجع به ارايه ادلة الكترونيك يا اقدام جهت حفـظ چنـين دلايلـي، حتـي      بسياري از وكلا و موكلان آنها عادت نكرده 

باشد، بايد فوراً تمـام منـابع، از           به حفظ دلايل و مدارك مي      با اينحال، طرفي كه ملزم    . پس از طرح دعوي در دادگاه، تفكر كنند       

اي جهـت   هـاي رايانـه   هنگامي كه داده. جمله ادلة الكترونيك را معرفي كرده و اقدام لازم براي حفظ آن دلايل را به عمل آورد              

تـرين نتـايج را بـه بـار           يـق ترين و دق    شود، طرف دعوي موظف به بكارگيري روشي است كه كامل           آوري مي   ارايه به دادگاه جمع   

  ٥.آورد 

  ـ وظيفه حفاظت از دلايل٢ـ٨
  كانادا) الف 

اما به طور ضمني اين موضوع پذيرفته شـده كـه هنگـامي كـه               . اصولا در اين زمينه قوانين بسيار كمي در كانادا وجود دارد          

ين الزام تا زماني كـه طـرف دعـوي از اقامـه          با اين وجود، ا   . باشند  دلايل و مداركي ارائه شد، طرفين ملزم به حفاظت از آنها مي           

 پيش از اينكـه بـه خوانـده در مـورد            ٦در دعواي فارو عليه شركت نيوتن الكتريكال      . آيد  دعوي آگاهي نيافته است، به وجود نمي      

نتوانـست  اقامه دعوي احتمالي اطلاعي داده شود، دلايل و مدارك فيزيكي توسط تجديدنظرخواه نابود گرديد و در نتيجه خوانده     

نه (دادگاه تجديدنظر اونتاريو اعلام كرد كه قصور در حفاظت دلايل و مدارك از سوي خواهان                . دلايل و مدارك را بررسي نمايد     

باشد، اما اين امر از اتخاذ تصميم دادگاه بر اساس يك سري حقايق  دفاع قابل قبولي نمي ) گونه قصوري از جانب وي      به دليل هر  

  .آورد نميديگر ممانعت به عمل 

كنـد،    هايي كه در آنها يكي از طرفين دعوي دلايل و مدارك مربوطه را نابود مـي                 ها براي رسيدگي به وضعيت      اصولا دادگاه 

  : دادرسي مدني مقرر نموده  مقررات آيين٣٠,٠٨)١(براي مثال، مادة . باشند داراي اختياراتي مي

نامة اسناد يا مكمل آن قيد نمايد يا نتواند سـندي را طبـق ايـن                در صورتي كه يكي از طرفين نتواند سندي را در سوگند          «

تواند به آن در محاكمه استناد        اش باشد، نمي    اگر آن سند به نفع پرونده     ) مقررات يا دستور دادگاه جهت بررسي ارايه نمايد، الف        

تواند دستوري عادلانه در باب آن صادر         ياش نباشد، دادگاه م     اگر آن سند به نفع پرونده     ) كند، مگر با اجازه قاضي دادگاه، يا ب       

  »٧.نمايد

   ٨از ميان بردن يا دستكاري سند به طور غير قانوني) ١
يكـي از اولـين     . گـردد يـا خيـر       اي در نظام حقوقي كانادا مي       مشخص نيست كه آيا تخريب ادله باعث اقدام قانوني جداگانه         

اجـراي  .  بـود  ٩دن دلايل و مدارك، در دعواي سنت لـويس عليـه ملكـه            هاي ديوان عالي كانادا در مورد از ميان بر          گيري  تصميم

دارد كه    به طور خلاصه، اين قاعده مقرر مي      . در اين دعوا مدنظر قرار گرفت      ١٠»شود  همه چيز عليه يك خلافكار فرض مي      «قاعدة  

                                                 
  )١٩٩٦(يه شركت صنايع شيميايي باردو دعواي شركت رابر گيتس عل. ك. ر‐ ٥

6  - Farro v. Nutone Electrical Ltd. (1990) 
  .  مقررات دادگاه آلبرتا١٩٥به مادة . ك. همچنين ر‐ ٧

8- Spoliation 
9- St. Louis v. R (1986) 
10- Omnia Proesumuntur coutrn spoliatorem 

   .گردد لاق مياط» قاعدة كلي«همچنين گاهي اوقات به اين قاعده 
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از آنجا كه اين    . باشد  ود كرده، مي  اگر دلايل و مدارك نابود گرديد، فرض بر اين است كه آن دلايل به زيان طرفي كه آنها را ناب                   

  .توان آن را ابطال كرد باشد، مي فرض مي تنها يك پيش

در دعواي سنت لويس، تجديدنظرخواه انبـاردار، جهـت بازگردانـدن تعـادل بـه وضـعيت كـارگران و اشـيايي كـه مطـابق                          

يـدنظرخواه چنـدين حـسابدار و كمـك         تجد. قراردادهاي خدمات عمومي خاصي فراهم شده بود، عليه دادستان اقامة دعوا كـرد            

حسابدار استخدام كرده بود تا جداول زماني را رسيدگي كرده و فهرست پرداختي را تهيه نمايند كـه وجـه آن از دولـت دريافـت                          

ها به طور جعلي و نادرسـت تهيـه           هاي پرداخت امتناع كرده و ادعا كرد آن فهرست          دادستان از پرداخت كل مبلغ فهرست     . گردد

  .متأسفانه، تجديدنظرخواه دفاتر جداول زماني اصلي و جداول زماني مربوط به موضوع دعوي را از بين برده بود. ندا شده

فرض بـه وجـود    دادگاه سنت لويس راي داد اگرچه به دنبال تخريب دلايل و مدارك اصلي توسط تجديدنظرخواه يك پيش           

جيـروارد  «قاضـي  . گردد  دو طرف تجديدنظرخواه و دادستان ابطال ميآيد، اما آن نيز با شهادت شفاهي كارمندان مختلف هر    مي

در قضاوت خود، منشأ تاريخي اين قاعده را مدنظر قرار داد و اين ادعا را كه تخريب دلايل و مدارك مانعي براي رسيدگي                       » جي

  :گردد، رد كرد به ادعاي خواهان محسوب مي

ها به ما رسيده است و آنها نيز به سـختي آن را بـه كـار                   از رومي » ودش  همه چيز عليه يك خلافكار وضع مي      «قاعده كلي   “
دارد و حداقل آنها را در دفاتر كل يا بـه             زيرا فرض بر اين بود كه هر شاغل به طور منظم حساب امور خود را نگاه مي                . بستند  مي

 ارزش قـانوني نداشـت و بـه عنـوان     اما آنچه قابل توجه است اين است كه دفتر روزانه هـيچ  . كند  صورت دست نوشته حفظ مي    
اگر خواهان، كه ممكـن بـود       . دليل در دادگاهها قابل پذيرش نبود و هيچ كس مجبور نبود بيش از يك ماه از آن نگهداري كند                  

كـرد، دعـوايش بـه     ها يا كاغذهاي ديگر تحت تصرف خود كه در ارتباط با ادعايش بود امتناع مي    نوشته  تاجر باشد، از ارايه دست    
  ”.…شد گرديد و به دليل كلاهبرداري از خوانده گناهكار شناخته مي ر تمام و كمال رد ميطو

انـد جـز در موضـوعات      بر آنها حاكم است، تاكنون تمايـل نداشـته   اما در ملل امروزي، حتي آنهايي كه اصول حقوقي رومي    

  ١١.المللي، اين قاعده كلي را اعمال كنند بين

در صورتي كه تخريب دلايل و مدارك با حسن نيت و بدون هرگونه قصد آشكار در جلـوگيري           آشكار است كه در كانادا نيز       

در دعـواي شـركت سامـسونيت كانـادا عليـه موسـسة ملـي               . از اجراي عدالت باشد، موجب از بين رفتن اصل دعوا نخواهد شد           

  :ين صورت رد كرد، دادگاه درخواست خواهان مبني بر رد دفاعيه خوانده را بد١٢شركتهاي نشنال ديونيت

 …كنـد و   چرا كه توانايي خوانده براي دفاع در محضر دادگاه را سلب مـي           . چنين اقدامي از جانب دادگاه بسيار شديد است       “
دادگاه عقيده دارد كه در چنين شرايطي مشخص نيست كه چگونه تخريب اسناد، باعث رد كل يـا قـسمتي دفاعيـات از سـوي                         

  ”١٣.گردد ده و بنا به درخواست خواهان توجيه ميدادگاه به عنوان ضمانت اجرا ش

، دادگاه مفهوم تخريب اسناد در قانون كانادا را با تشريع قـانوني پيـشرفته آمريكـا                 ١٤در دعواي دايك عليه تعميرات خودكار     

ي بـر ايـن     را كه مبتن  ) شود  همه چيز عليه يك خطاكار محسوب مي      (» استنتاج از تخريب  «دادگاه مفهوم آمريكايي    . مقايسه كرد 

  :است و چهار شرط آن را مورد بحث و بررسي قرار دادقاعده 

  ـ دلايل و مدارك نابود شده است؛١

  ـ دلايل و مدارك مرتبط بوده است؛٢

                                                 
  ٦٦٧ همان، صفحة ‐ ١١

12- Somsonite Canada Inc. v. Enterprises National Dionite Inc. (1995) 
  همان، پاراگراف پنجم ‐ ١٣

13- Dyk v. Protec Automative Repairs (1997) 
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  باشد؛ و ـ رسيدگي قانوني متوقف بر آن مي٣

  ١٥.باشد مان حقيقت ميـ اين تخريب يك اقدام عمدي از جانب طرف دعوي يا نماينده وي بوده و نشانگر كلاهبرداري يا كت٤

رسـيد همـين چهـار عامـل را بـه عنـوان        آنگاه دادگاه روية قضايي محدود كانادا را كه به تخريب مدارك توجه كرده بود و به نظر مي           

توان در دعواي حاضر برداشـت كـرد و هـيچ نـشاني از                 گرفت كه اين استنتاج را نمي       دهد، بررسي نمود و نتيجه      شرط مدنظر قرار مي     پيش

  . باشد نمي» عمدي«نداشته و اقدام صورت گرفته وجود » كلاهبرداري يا قصد كتمان حقيقت«

، دادگاه تجديدنظر بريتيش كلمبيا، بر پايه تصميم اتخـاذ شـده در دعـواي           ١٦در دعواي اندين عليه جامعه صليب سرخ كانادا       

دادگاه تصميم اتخـاذ شـده در   . دا صريحاً رد كردجرم در قانون كانا     سنت لويس عليه ملكه، تخريب مدارك را به عنوان يك شبه          

انگاري است كه منجر بـه        دستكاري يا تخريب اسناد، يك قاعده مربوط به دليل        “گونه تفسير كرد كه       دعواي سنت لويس را اين    

  :دادگاه چنين استدلال كرد” .آيد  جرم مستقل به شمار نمي شود و يك شبه فرض مي طرح پيش

واقعيت تخريب دلايل تنها بخشي     . جرم كامل و مجزا را در دادگاه مطرح نمايد          تواند يك شبه    نميفرض قابل رد      يك پيش “
جـرم مـستقل، در    طرح اين ادعا به شكل يك شـبه . باشد از دلايل و مدارك موجود در پرونده است و به تنهايي بسيار ناقص مي          

  .”تواند بسيار سطحي و شتابزده باشد بسياري موارد مي
جـرم، خوانـده را از فرصـت     جهت طرح يك شـبه » شود همه چيز عليه يك خلافكار فرض مي   «اعمال قاعده كلي    اصرار بر   

  ١٧.فرض قابل رد خواهد بود پيش كند كه در غير اين صورت نيز يك  ابطال آن محروم مي

 بـراي قربانيـان     پـذيري را    همچنين دادگاه اندين خاطرنشان ساخت كه وضعيت فعلي قانون، امكان جبران حقوقي انعطـاف             

 و در   ١٨سازد و يادآور شد كه در برخي موارد، گزارش كارشناسان در نظر گرفتـه نـشده اسـت                   نابودي دلايل و مدارك فراهم مي     

  .١٩اند ها ناديده انگاشته شده برخي ديگر، هزينه

، راي  )شـعبة عمـومي   ( ، دادگـاه اونتـاريو       ٢٠عليه خواهران سنت جوزف   ) متولي دادخواهي (از سوي ديگر، در دعواي كوريال       

 اين امر تجديـدنظري بـر   ”.دهد جرم مستقل را تشكيل تواند اساس يك شبه   واضح و مبرهن نيست كه تخريب مدارك نمي       “:داد

ها اجازه داد اظهاراتشان را اصلاح كنند و بر نظرية تخريـب اسـناد پافـشاري كننـد و                     بود كه به خواهان   » پپيات«تصميم داديار   

دادگاه اونتاريو، اتخاذ تصميم مبنـي بـر اجـازه درج قاعـدة تخريـب مـدارك در       . هم بر اين مبنا مطرح كنند  جرمي را     ادعاي شبه 

هـا، تـا    اصلاح صورت گرفته از سوي خواهان  “ها را تأييد كرد و آن را يك اصل مستقر دلايل و مدارك دانست و اينكه                   شكوائيه

  ”٢١.است حدودي صرفاً به خاطر تكيه بر اين اصل بوده

» داديـار «جرم اقامه نماينـد، دادگـاه تـصميم           ها اجازه داد تا دعوايي مبتني بر شبه          مورد اين سؤال كه آيا بايد به خواهان        در

جرمي در قانون كانـادا وجـود دارد،          توان گفت چنين شبه     دادگاه در مورد اينكه مي    . مبني بر افزودن اين ادعا به دعوا را تاييد كرد         

اما در عوض راي داد كه اين ادعا نبايد در مرحله طرح دعوي رد شود و لازم است چنـين سـؤالي                      . صريحا تصميمي اتخاذ نكرد   

  :كاملاً در طي يك محاكمه مد نظر قرار گيرد

                                                 
) ١٩٩٣پـاييز   (٢٩جرم، شمارة  مجله حقوق بيمه و شبه» رايمج ها و شبه تخريب ادله ـ جرايم، مجازاتها، استنتاج «موسكارو، . ام. كاتز و اي. اس.  اس‐ ١٥

  .٦١ص 
16- Endean v. Canadian Red Cross Society (1998) 

  ٤٧١ همان، در ص ‐ ١٧
  .١٤و دعواي دايك مندرج در پاورقي) ١٩٩٦( ورنر عليه شركت صنايع دريايي خودكار وارنر ‐)١٩٩٥(كج  دعواي داوس عليه جاج. ك. ر‐ ١٨
  ٦دعواي فارو در پاورقي. ك. ر‐ ١٩

20- Coriale (Litigation Guardian of) v. Sisters of St. Joseph 
  ٣٥٧ همان، ص ‐ ٢١
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شود نسبت به تخريب عمدي دلايل از سوي يك يا چند نفـر          ها حق داده مي     تنها مسأله واقعي اين است كه آيا به خواهان        “
تواند مبناي مستقلي جهت طرح دعواي جبران خسارت از سوي آنها قرار گيرد؟ بـه                 ا كنند و آيا اين امر مي      ها اقامة دعو    از خوانده 

هيچ معلوم نيست كه اين ادعا با       . توان گفت كه چنين ادعايي كاملاً غيرقابل دفاع است          عقيده من، در وضعيت فعلي قانوني نمي      
. جرم مستقل قرار گيـرد      تخريب مدارك بتواند مبناي طرح دعواي شبه      همچنين واضح و مبرهن نيست كه       . موفقيت مواجه گردد  

اين يك نكته جديد حقوقي است كه هنوز بايد به طور گسترده در كانادا مورد پژوهش قـرار گيـرد و در ايـالات متحـده نيـز در                             
ح و وارد محكمه گردد تا منطـق و         دقيقاً در اين نوع شرايط است كه بايد اجازه داد دعوي طر           . مراحل اوليه توسعه خود قرار دارد     

  ”٢٢.جرمي را بتوان با واقعيت حقايق پرونده ارزيابي كرد ضرورت چنين شبه

  ايالات متحده ) ب
اما اين امر در مورد دلايـل و مـدارك مربوطـه            . به طور كلي هيچ كس وظيفه ندارد اسناد تحت تصرف خود را حفاظت كند             

منظور جبران دعاوي ناعادلانه اقامه شده و جلـوگيري از سـوء              توانند مجازاتهايي را به       ها مي   رسد دادگاه   پذيرفته شده و بنظر مي    

  .استفاده در دعاوي آتي، اعمال نمايند

بدين معنا كه طرفين دعوي صرفاً به اين دليل كه دادگـاه دسـتور             . الزام به حفظ دلايل و مدارك، يك امر تثبيت شده است          

اي در طي روال عادي فعاليـت شـغلي           حتي اگر اسناد رايانه   . ٢٣توانند آنها را نابود كنند      ، نمي حفظ دلايل و مدارك را صادر نكرده      

همچنين ممكن است لازم باشد، با كارمنداني كه مدارك قابل          . ٢٤گردد  هايي اعمال مي    تغيير يابند يا نابود گردند، باز هم مجازات       

  ٢٥.آنها داده شود مناسبي به كشف را در اختيار دارند، ارتباط برقرار كرده و دستورات 

بنابراين، مشاور حقوقي بايد در مورد الزام موكلين به حفظ مدارك و دلايلي كه بالقوه مرتبط هستند، در صورت احتمال وقـوع                      

نگهـداري مـدارك خـود را در        / همچنين بايد به موكلان توصيه شود كه برنامه عادي تخريـب          . دادخواهي، آموزش لازم را بدهند    

  .ا هرگونه اسناد بالقوه مرتبط، به تعويق بيندازندرابطه ب

  آيد ـ هنگامي كه وظيفه به وجود مي١
توانـد    با اينكه واضح است كه تخريب عمدي دلايل و مدارك مرتبط، پس از درخواست ارايه آنها يـا ابـلاغ احـضاريه، مـي                       

. آيـد  و مدارك عملاً چه زماني به وجود مي    موجب مجازات طرف دعوي گردد، اما مشخص نيست اين الزام به حفاظت از دلايل               

آيد كه به طرف دعوي اطلاع داده         اي هنگامي به وجود مي       قبول واقع شده اين است كه چنين وظيفه         رسد آنچه مورد    به نظر مي  

يـل و  شده اسناد و اطلاعات تحت تصرف وي با دادرسي يا دادرسي بالقوه مرتبط بوده، يا اينكه به طور منطقي براي كـشف دلا              

  .٢٦اند مدارك مربوطه در نظر گرفته شده

الزام بـه حفاظـت از دلايـل و         . آيد  اي چه وقت به وجود مي        چنين وظيفه   با اين وجود، هميشه هم مشخص نيست كه عملاً        

  :مدارك در موارد ذيل، ديده شده است

                                                 
  ٣٥٩ همان، ص ‐ ٢٢
 در اينجـا دادگـاه از راي صـادره در        ‐)١٩٩١. (تـراكس . اينترن.  همچنين استابلي عليه مؤسسة بيگ دي      ‐)١٩٨٨(دعواي گريوس عليه ديلي     . ك.ر ‐ ٢٣

تبعيت كرد و دستور رد آن را كه بر مبناي تخريب دلايل و مدارك مهمي صـادر شـده و                    ) ١٩٩٠(ليه شركت ساختماني جاني ريبيرو      دعواي يانگ ع  
ها صرفا به اين دليل كه دستوري براي حفـظ   دادگاه استابلي رأي داد كه خواهان     . پيش از اقامة دعوي و آغاز مقدمات كشف رخ داده بود، تأييد كرد            

   .ك صادر نكرده، اين حق را نداشتند كه دلايل و مدارك مهم را نابود سازنددلايل و مدار
   ).١٩٨٧( همچنين دعواي بازماندگان راديو اكتيويتة ملي عليه تورنيچ ‐)١٩٨٤(دعواي شركت تامپسون عليه شركت تغذية عمومي . ك.ر ‐ ٢٤
نـويس دادخـواهي پايگـاه      فدرال و وكلاي آن بـه دليـل قـصور در حفـظ پـيش       يك سازمان . دعواي بازماندگان راديواكتيويته در پاورقي قبل     . ك.ر ‐ ٢٥

  .اطلاعاتي دعاوي افراد باسابقه و اسناد دعاوي احتمالي، مجازات گرديدند
  )١٩٨٤(دعواي شركت تامپسون عليه شركت تغذية عمومي . ك. ر‐ ٢٦
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  ٢٧ هنگامي كه طرف دعوي درخواست كشف سند خاصي را دريافت كرده است؛ •

  ٢٨رود در آينده در رابطه با يك دادرسي درخواست گردند؛ مال مي اسنادي كه احت •

  ؛ و٢٩ هنگامي كه شكايت اوليه ابلاغ شده است •

  : پيش از آغاز دادرسي، بر مبناي •

  ؛٣٠سازي خوانده در مورد آغاز دادرسي  آگاه •

جـام،  مـرتبط   سازد اسناد با دادرسي بالقوه يا در شـرف ان     مكاتبات پيش از دادرسي كه طرف دعوي را آگاه مي          •

  ؛٣١باشند مي

  .٣٢هاي صورت گرفته پيش از دادرسي   توافق •

دعواي شركت شركاي كامپيوتري اينترن عليه شركت امريكن فاندور شامل اقامه دعوي نقض قرارداد و تعرض به حق نشر             

ر ملاقات كردند كه منجر سپس آن دو با يكديگ. پيش از آغاز طرح دعوي، خواهان اين موضوع را به خوانده اطلاع داده بود        . بود

  .از اين زمان بود كه خواهان شكايت خود را تسليم كرد. به رفع مناقشه نگرديد

افزار نگهداري كند و دادگاه دريافت كه روال معمول        اين روال معمول خوانده بود كه تنها نسخه جاري رمز منبع را براي نرم             

چنـد مـاه پـس از       . شـدند   هاي پيشين نابود مي     اي، نسخه   ري برنامه رايانه   به اين معنا كه با بازنگ      ٣٣.اين صنعت چنين بوده است    

متعاقـب ايـن    . باشـد   تنظيم شكايت، خواهان درخواستي به خوانده ابلاغ نمود مبني بر اينكه به دنبال رمز منبع برنامه خوانده مي                 

تر رمز    هاي قديمي   عمول به تخريب نسخه   خوانده طبق م  . كار، از دادگاه براي كشف اجباري رمز منبع تقاضاي صدور دستور كرد           

  .منبع خود تا حدود چهار ماه پس از درخواست از دادگاه براي كشف اجباري ادامه داد

بود كه رمز منبع احتمالاً يك دليل  پراهميت           بايست مطلع مي    خواهان استدلال كرد هنگامي كه خوانده اطلاع داشت يا مي         

  :دادگاه نيز راي داد كه. گردد  خواهد بود، وظيفه حفاظت از آن نيز ايجاد ميالوقوع در جريان دادرسي آتي يا قريب

افـزار در    تشخيص نداده كه به دنبال كشف نرم   ]خوانده[،  ]ملاقات اوليه بين طرفين   [غير قابل تصور است كه پس از        …“
س از آن، درخواسـت ارايـه از خوانـده و           پ. مسلماً آغاز طرح دعوي هرگونه ترديدي را از ميان برده است          . اختيار وي خواهند بود   

متعاقب آن درخواست از دادگاه جهت كشف اجباري، بيانگر مكرر و مصرانه وظيفه وي جهت حفظ اين ادله غيرقابـل جـايگزين                      
  ”. اما با اين حال، عمل تخريب ادامه يافت. بودند

                                                 
  )١٩٩١(دعواي ترنر عليه شركت انتقال خطوط هادسون . ك. ر‐ ٢٧
 مقررات (b)37همچنين ممكن است طبق مادة .  مراجعه كنيد٤١واست مديران تگزاكو در دعواي ايالات متحده عليه لاندوال در پاورقي         به كيفرخ  ‐ ٢٨

  .هايي اعمال شود، حتي اگر دلايل و مدارك پيش از صدور دستور كشف نابود شده باشد آئين دادرسي كيفري فدرال مجازات
  )١٩٩٣(كينزي و شركاء  مكدعواي اسكيت عليه شركت . ك.ر ‐ ٢٩
، دادگاه دستور اعمال مجازات نقدي عليه خوانده را به دليل تخريب عمدي اسناد و مدارك مربوط بـه رونـد   .F.M.Cدر دعواي كاپلوپو عليه شركت      ‐ ٣٠

 با اين وجود، حداقل يـك دادگـاه   .استخدام خود را كه سه ماه پيش از آغاز رسيدگي به دعواي تبعيض طبقاتي استخدامي انجام داده بود، صادر كرد      
  )١٩٩٦(دعواي شركت انبارهاي عظيم غذايي عليه شركت مارت . ك.ر. توان مدارك را تخريب كرد اعلام كرده كه پيش از دادرسي نمي

  ٣٠، دعواي كاپلو در پاورقي ٢٦دعواي شركت تامپسون در پاورقي . ك.ر ‐ ٣١
تر رمز منبع،  هاي قديمي ، خوانده به دليل قصور در حفظ نسخه      )١٩٩٠(عليه موسسة امريكن فاندور     دعواي مؤسسة شركاي كامپيوتري اينترن      . ك.ر ‐ ٣٢

افزار اطـلاع   زيرا وي از اقامة دعواي خواهان به دليل تعرض به حق نشر مربوط به نرم              . كه پيش از اقامة دعوا آنها را نابود كرده بود، مجازات گرديد           
  . ت كه طرفين سعي در رفع اختلاف خود داشتندداشت و اين عمل در حالي صورت گرف

  ).١٩٩١(ور عليه سوليوان  به دعواي كابنت. ك.شود، ر  براي مطالعة دعواي ديگري كه شامل تخريب رمز منبع مي‐ ٣٣
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دهيم، باز هم وي وظيفه داشت كه رمز منبـع را تـا   حتي اگر به خوانده حق هرگونه ترديد را ب     “ :دادگاه در ادامه اظهار داشت    

توان بـه     هرگونه تخريب پس از چنين تاريخي را نمي       . حفظ نمايد )  روز پس از تنظيم شكايت     ٢٠(موعد تنظيم پاسخ به شكايت      

  .دباش عنوان روال عادي با حسن نيت امور شغلي توجيه نمود و بنابراين، اين اقدام عمدي بوده و نقض الزام كشف مي

  ـ مجازاتها٢

  :باشد  قصور در حفظ دلايل و مدارك شامل موارد ذيل مي٣٤هاي مجازات

  ٣٥ دستور به استنتاج مغاير؛ •

  ٣٦:گردند، عبارتند از هايي كه طبق قوانين كشف اعمال مي  مجازات •

  حرمتي، هاي بي  مجازات •

  ،٣٧هاي نقدي   مجازات •

   فرض حقايق از پيش تعيين شده، •

  هاي مطروحه، ز تأييد يا رد ادعاها يا دفاعيه محروم كردن شخص خاطي ا •

   ممانعت از معرفي موضوعات تعيين شده به عنوان دلايل و مدارك،  •

  ،٣٨ جلوگيري از شهادت كارشناس •

   رد تمام يا بخشي از لوايح،  •

  رد تمام يا بخشي از دعواي اقامه شده، و •

  ٣٩ صدور حكم غيابي عليه طرف خاطي، •

                                                 
  ).١٩٩٥(نوشتة كيربي و استيل » نتايج تخريب اسناد در دعاوي تجاري«مقالة . ك. همچنين ر‐ ٣٤
آورد   كند، حتي اگر مستقيماً از سوي دادگاه مجازات نگردد، اين خطر را براي خود به وجود مـي                    مدارك مرتبط را نابود مي      طرف دعوايي كه دلايل و     ‐ ٣٥

نمايد كه دلايل و مدارك به اين دليل نابود شده است كه ارايه آنها به ضـرر وي                    ايجاد مي » جويندة حقيقت «فرض در ذهن      پيش  كه اقدام وي يك     
يك نظرية شناخته شده وجود دارد كه اگر طرف دعوي نتواند دلايل و مـدارك            “ي شركاي كامپيوتري اينترن، دادگاه اعلام كرد        در دعوا . بوده است 

سازي را كه در اختيار دارد، ارايه نمايد، استنتاج عادلانه اين است كه آن دلايل به زيان طرفي بوده كه از ارايه آنها امتنـاع كـرده                             مرتبط و سرنوشت  
كنـد، در حاليكـه الـزام         باشند، نابود     انچه، طرف دعوي دلايل و مدارك را پس از آگاهي از اينكه آنها براي يك دادخواهي حائز اهميت مي                  چن. است

  .”قانوني دارد كه آنها را حفظ كرده و ارايه نمايد، استنتاج قانع كننده اين است كه آن دلايل به نفع طرف مقابل بوده است
گيري نمايد دلايل و مدارك نابود شده يا از دسترس خارج شده به زيان وضعيت طرفي بوده كه   هيئت منصفه اجازه دهد كه نتيجهتواند به دادگاه مي

جويندة حقيقت، جهت تعيين اينكـه    «كند     قانون ادلة ايالت كاليفرنيا مراجعه نماييد كه تصريح مي         ٤١٣براي مثال به بخش     . آنها را نابود كرده است    
هايي داشته باشد، بايد علاوه بر موارد ديگر، كتمان عمدي دليل و              گيري  لايل و مدرك يا حقايق پرونده عليه يك طرف دعوي چه نتيجه           بايد از د  

 در مورد تخريب سهوي دلايل، بايد ميـان اطلاعـات موجـود در دلايـل و مـدارك نـابود شـده و                        ».مدارك مربوطه توسط وي را نيز در نظر گيرد        
اي وجـود     در صورتي كه دلايل و مدارك با سوء نيت نابود شده باشد، نياز به برقراري چنين رابطـه                 .  درخواست، ارتباط برقرار نمود    گيري مورد   نتيجه
  .ندارد

   قانون آئين دادرسي مدني كاليفرنيا٢٠٢٣ براي مثال، مراجعه كنيد به بخش ‐ ٣٦
كه در آن دادگاه مجازاتي معادل يك ميليـون دلار بـه عـلاوه بازپرداخـت دسـتمزد      گر ن قضية دادخواهي عملكرد فروش شركت بيمة آمريكايي آتي     . ك. ر ‐ ٣٧

همچنين قضية دادخـواهي دوپونـت      ). بايد خاطرنشان كرد كه وقوع بزه عمدي در اين دعوا تشخيص داده نشد            . (وكيل مدافع خواهان را تعيين كرد     
نيومرس و شـركا عليـه   . ي مبني بر ارسال پرونده به آن دادگاه در دعواي دوپونت د   درخواست دادگاه عالي از دادگاه تال     . نيومروس و شركت بنلات   .د

هاي قانوني طرف مقابل      هاي نقدي را بر مبناي هزينه       توان مجازات   مي.  ميليون دلار اعمال گرديد    ١٤شركت بوش رانچ رد شد و مجازاتي در حدود          
هايي به عنوان يك مجازات بازدارنده   تعيين كرد و ممكن است چند برابر چنين هزينهبراي انجام اقدامات كشفي كه با تخريب دلايل ضرورت يافته

  . دلار بود٠٠٠/٤٥٧الوكالة وكيل به مبلغ  همچنين دعواي تامپسون كه شامل رأي دادگاه بر پرداخت حق. باشد
اص جهت مهياسـازي امكـان اظهـارنظر در يـك محاكمـه،         هاي الكترونيكي مورد استفاده در الگوسازي سيستمهاي خ          به عنوان مثال، چنانچه داده     ‐ ٣٨

  ). ١٩٩٨(به دعواي شركت هواپيمايي هوقس عليه شركت ايندم قرن . ك.در اين زمينه ر. نگهداري نشده باشد
دعـواي  . ك.ر. تواند منجر به صدور حكم غيابي به نفع طرف ديگـر گـردد               تخريب عمدي يا سهوي دلايل و مدارك مرتبط، حتي به طور بالقوه مي             ‐ ٣٩

 عـواي كارلوكـسي عليـه   دبه  . ك.جهت مطالعة دعوايي كه خاص ادلة الكترونيك نيست ر        . ٣٢مؤسسة شركاي كامپيوتري اينترن مندرج در پاورقي        

 نـابود  داده در دادرسي به ضرر وي باشـند،  آن دادگاه تشخيص داد خوانده قصد داشته تمام اسنادي را كه احتمال مي      شركت هواپيمايي پيپر كه طي      
  .به همين دليل، دادگاه محاكمه غيابي عليه وي را آغاز كرد. كند
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  كنند؛ و  لاي مدافعي كه در تخريب مدارك شركت ميهاي انضباطي عليه وك  مجازات •

  ٤٠).در موارد حاد( پيگرد جزايي  •

  . اند اند كه مجازاتي برابر با رد دعوا يا محاكمه غيابي را مناسب دانسته ها شرايطي را بررسي كرده برخي دادگاه

ت ناقصي از عـواملي تهيـه نمـود كـه     ، ديوان عالي ايالت نوادا فهرس ٤١در دعواي يانگ عليه شركت ساختماني جاني ريبريو       

ايـن  . گيري در مورد اينكه رد دعوا مجازات مناسبي است يا خير، مدنظر قـرار دهـد                تواند به درستي جهت تصميم      يك دادگاه مي  

  :عوامل عبارتند از

   ميزان تعمد شخص خاطي؛ •

  شود؛ داوري كه در اثر اعمال مجازات كمتر در طرف غيرخاطي ايجاد مي  ميزان تلقي پيش •

  اي كه در كشف صورت گرفته؛  شدت مجازات رد دعوا نسبت به شدت سوء استفاده •

   از بين رفتن كامل دلايل و مداركي كه امكان جايگزيني آنها نيز وجود نداشته باشد؛ •

   خط مشي مطلوب حكم قاضي بر اساس نقاط قوت و ضعف؛ •

علت اقدام غيرقانوني وكيل مدافعش اعمال شده است؛      اي براي تنبيه يك طرف دعوي به           اينكه آيا مجازات ناعادلانه    •

  و

  .  نياز به بازداشتن هر دو طرف دعوي و دادخواهان آتي از اقدامات غيرقانوني مشابه •

، دادگاه درخواست خواهان را براي محاكمه غيابي به عنوان مجازات مناسب            ٤٢در دعواي شركت شركاي كامپيوتري اينترن     

هاي ممكن بوده و مختص تخلفـات         ات، دادگاه تصديق نمود كه اين كار يكي از شديدترين مجازات          با اعمال اين مجاز   . پذيرفت

دادگاه اعلام كرد محاكمه غيابي تنها در صورتي بايد به عنوان آخرين چاره در نظـر                . باشد  فاحش عليه طرف مقابل يا دادگاه مي      

 به كارگيري محاكمه غيابي به عنوان يك مجازات، مـستلزم           .گرفته شود كه هيچ مجازات كمتري با همان كارآيي موجود نباشد          

  :اين تشخيص است كه

   طرف پاسخگو اين كار را تعمداً يا با سوء نيت انجام داده باشد؛ •

   از اقدام پاسخگو خسارت ديده باشد؛ و   متقاضي شديداً •

  .د كافي نباشن٤٣هاي جايگزين براي پاسخگو يا بازداشتن تخلفات آتي از كشف  مجازات •

تخريب بهترين دلايل و مدارك مربوط به موضوع اصلي يك پرونده، بيشترين خـسارت را بـه طـرف      “دادگاه احراز كرد كه     
  :گيري كرد  و چنين نتيجه”.سازد مقابل وارد مي

در اين زمان، پس از ماجراي ايران گيت كه تخريب دلايل و مدارك از طريق ريز ريز كردن آنها بطـور گـسترده در ميـان             “
هـاي قـضايي قابـل تحمـل      موم رواج يافته است، مناسب است كه به دادخواهان يادآوري كنيم، چنين اقداماتي در دادخـواهي           ع

                                                 
 به عنوان مثال، براي مديران تگزاكو به خاطر تخريب مدارك پس از شرح آنها در سوگندنامه جهت پرهيـز از ارايـه آنهـا در يـك دعـواي حقـوقي،           ‐ ٤٠

هـر  «كنـد      قانون جزاي كاليفرنيا كـه تـصريح مـي         ١٣٥همچنين بخش   ). ١٩٩٨(دعواي ايالات متحده عليه لاندوال      . ك.ر. كيفرخواست صادر شد  
جويي قانوني ارايه گردد و آن  داند يك دفتر، كاغذ، سند، ابزار نوشتاري يا ديگر موارد يا اشياء، بايد در يك محاكمه، بازجويي، يا پي شخصي كه مي

  ».يا پنهان سازد، مرتكب جنحه شده استاش جلوگيري كند، تعمداً نابود كرده  را به اين قصد كه از ارائه
41- Young v. Johnny Ribeiro Bldg. Inc. (1990) 

  ٣٢پاورقي . ك. ر‐ ٤٢
  ).١٩٨٧( نقل از دعواي شركت تلكترون عليه شركت درب فوقاني ‐ ٤٣

www.ParsBook.org



      ١٣٦

توان در نظام قضايي كه هدف آن كشف واقعيت از طريق ارائـه صـادقانه و مطـابق قـوانين                      تخريب مدارك را نمي   . نخواهد بود 
  .”باشد، پذيرفت موضوعه راجع به كشف ادله مي

. هـاي رد دعـوا يـا محاكمـه غيـابي اعمـال گـردد        چنانچه تخريب مدارك سهواً روي داده باشد، بعيـد اسـت كـه مجـازات     

  .رود، استنباط مغاير از عملكرد طرف دعوي يا جريمه نقدي است هايي كه احتمال اعمال آنها در اين شرايط مي مجازات

  ـ اختيار اعمال مجازات ٣
  :شود ازات از چندين منبع ناشي مياختيار دادگاه براي اعمال مج

  ؛٤٤گذاري قضايي  ممانعت دولت فدرال از قانون •

  ؛٤٥ مقررات فدرال آئين دادرسي مدني •

دادگاه براي رسيدگي به دعوا، حفظ و حمايـت از يكپـارچگي رسـيدگيهاي قـضايي پـيش از آن و                     » صلاحيت ذاتي  « •

  ؛٤٦آميز مجازات طرفين به خاطر ارتكاب اقدامات سوء استفاده

  ؛٤٧جرم  به رسميت شناختن تخريب مدارك به عنوان يك شبه •

  جرم ـ از ميان بردن مدارك به عنوان يك شبه٤
از ميان بردن، تخريب يا تغيير قابل ملاحظه دلايل يا قصور در حفظ آن، به خاطر جلوگيري از استناد طرف ديگر به عنـوان             

  .٤٨باشد دليل در دعواي در شرف انجام يا آتي مي

جرم براي تخريب عمدي يا سهودي دلايـل بـه رسـميت      هاي ايالات متحده يك سبب مستقل را در وقوع شبه           لتبرخي ايا 

 در ٥٠.انـد  ها، از پذيرفتن اين سبب، خواه به طور كلي يا بر پايه حقايق يك پرونده خاص، امتناع كـرده        برخي دادگاه  ٤٩.اند  شناخته

، ديوان عالي كاليفرنيا تصميم پيشين دادگاه تالي كه اين اقدام را يك             ٥١تردعواي مركز پزشكي سدراس سينايي عليه دادگاه بالا       

  .جرم تشخيص داده بود، رد كرد شبه

  ٥٢:عبارتند از)  متفاوت باشد كه ممكن است در ميان ايالات(جرم از ميان بردن  عناصر عام و كلي شبه

                                                 
مبنـاي ايـن    . ت، گوياي اين مطلب اسـت      قانون ايالات متحده يا قوانين مشابه كه در بسياري از ايالات به تصويب رسيده اس               ١٨ مادة   ١٥٠٣ بخش   ‐ ٤٤

  .قانونگزاري، تحميل مسؤوليت كيفري در پرونده تگزاكو بود
باشد يا اينكه طرفي را  شود كه ناقض دستور خاص دادگاه مي سازي يا نابود كردن مداركي محدود مي  مشخص نيست كه آيا چنين اختياري به پنهان‐ ٤٥

زيرا خودش موجبات عدم توانايي اجابـت دسـتور دادگـاه را فـراهم آورده     . توان مجازات نمود كند، مي د ميكه مدارك را پيش از درخواست ارايه نابو    
  .  مقررات فدرال آئين دادرسي كيفري٣٧همچنين مادة . است

بـا ايـن وجـود،    . ستنقل شده ا) ١٩٨٠(كه در آن از دعواي شركت صادراتي طريق عليه پيپر ) ١٩٨٩ (.F.M.Cدعواي كاپلوپو عليه شركت     . ك. ر ‐ ٤٦
نيت سوء طـرح دعـوي   “تخريب باشد كه از ) ٣سوء استفاده در مراحل دادخواهي؛ يا     ) ٢سوء نيت؛   ) ١ممكن است اين موضوع مستلزم اثبات خاص        
قالـة  و م ). ١٩٩١(همچنين، دعواي ترنر عليـه شـركت خطـوط انتقـال هادسـون              .  نشأت گرفته باشد   ”به قصد اذيت، بدون دليل يا به قصد اجحاف        

  ). ١٩٩٨ فوريه ١٦(، B09در مجلة حقوق ملي، شمارة » بررسي موضوعات راجع به تخريب در فضاي ديجيتال«
برخـي ايـالات، ايـن    . تواند منجر به اقامه دعوي خسارت گردد اند كه مي جرم به رسميت شناخته  برخي ايالات، تخريب مدارك را به عنوان يك شبه      ‐ ٤٧

  .اند اند، در حاليكه ديگر ايالات حتي براي سهوي بودن آن نيز امكان جبران درنظرگرفته  محدود كردهاقدام را به ارتكاب عمدي آن
  . كه در آن از منابع ديگري نام برده شده است) ١٩٩٥(دعواي ويلارد عليه كاترپيلار . ك. ر‐ ٤٨
كـه در آن بـه دعـاوي    ). ١٩٩٨ ژولاي ٢٠(در مجلة حقوق ملي ” ندك جرم مخالفت مي  دادگاه با پذيرش از ميان بردن به عنوان شبه        “به مقالة   . ك. ر ‐ ٤٩

همچنـين دعـواي    . ، بوندا عليـه گـورويچ     )١٩٨٦(، هيزن عليه شهرداري انكوريج      )١٩٩٣(اسميت عليه شركت هوارد جانسون      : ذيل اشاره شده است   
از ميـان  «همچنين به مقالـة  .  مجري اين قاعده معرفي كرده استبالون در فوق، كه ايالات آلاسكا، فلوريدا، كاتراس و كاليفرنيا را به عنوان ايالات     

  ). ١٩٨٥(» مسؤوليت مدني تخريب ادله: بردن
و كاپلين عليه مؤسسة ) ١٩٨٨(، گاردنر عليه بلك استون )١٩٨٦(دعواي وندلر در فوق كه در آن دعواي لاريا عليه دادگاه بالاتر ناحية ماريكوپا . ك. ر‐ ٥٠

لنـد، ميـسوري و نيويـورك را بـه       همچنين دعواي بالون در فوق، كه ايالات جورجيا، منطقه كلمبيا، مـري           . مطرح شده است  ) ١٩٨٧(مجريان راسل   
  .اند، معرفي كرده است عنوان ايالاتي كه اين قاعده را نپذيرفته

51- Cedars- Sinai Medical Center v. Superior Court (1998) 
  دعواي بالون. ك. ر‐ ٥٢
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   دعواي حقوقي در شرف اقامه يا احتمالي؛ •

  كه دادخواهي، محتمل يا در شرف انجام است؛ اطلاع خوانده مبني بر اين •

   تخريب عمدي دلايل؛ •

   حقوقي آتي خواهان؛   قصد ايجاد اختلال در دعواي •

   وجود رابطه سببيت ميان دلايل تخريب شده و ناتواني اثبات دعواي اقامه شده؛ و  •

  . خسارات •

  ـ سوگندنامة اسناد٣ـ٨
شود فهرستي از تمام اسناد مربوطه، از جمله اسنادي كـه ديگـر در     مي هاي قضايي، از طرفين دعوي خواسته       در برخي حوزه  

هاي الكترونيكي خـود      مشاغل و سازمانهايي كه داده    . اختيار طرف دعوي قرار ندارد را در طي يك دوره زماني خاص ارايه دهند             

  .دردسر شوندها دچار  اند، ممكن است در راستاي اجابت اين درخواست را به طور مناسب ساماندهي نكرده

  اونتاريو) الف
كند كه هر يك از طرفين دعـوي موظفنـد ظـرف ده                دادرسي مدني تصريح مي      مقررات آيين  (1)30.03در اونتاريو، مادة    

 هدف از ارائة سوگندنامه، تهيه فهرست و شـرح اسـنادي اسـت              ٥٣.روز تا زمان ارائة لوايح، سوگندنامة اسناد خود را تحويل دهند          

باشد و اينكه وي از ارايه آنها امتناع نكرده و همچنين اسنادي را كه ديگـر   يار يا تحت كنترل طرف دعوي مي    كه در تصرف، اخت   

  ٥٤.كند در اختيار وي قرار ندارد و آنهايي كه در رابطه با آنها ادعاي دارا بودن امتياز ويژه را مطرح كرده نيز قيد مي

گونـه سـند ديگـر مـرتبط بـا موضـوع را در                جز موارد مندرج در آن، هيچ      بايد اعلام كند كه طرف دعوي به          نامه  اين سوگند 

 منظور حصول اطمينان از اينكه طـرف دعـوي محـدوده وسـيع كـشف را                  افزون بر اين، به   .  اختيار، يا نظارت خود ندارد      تصرف،

امل تمام اسناد مربوط    درك كرده است، مشاور حقوقي وي ملزم است سوگندنامه را به عنوان گواهيي كه وي ضرورت افشاي ك                 

  ٥٥.كنندة آن شرح داده است، ظهرنويسي كند را براي تنظيم

اگر طرف دعوي بعداً به سند مرتبط با موضوع دعوي دست يابد يا متوجه شود كه   . باشند  اين الزامات همچنان در جريان مي     

  ٥٦.را نيز فاش سازدنامه ناقص يا نادرست است، بايد يك سوگندنامه تكميلي ارايه كرده و آنها  سوگند

چنانچـه در اثـر   . هاي شديدي قـرار گيـرد   نمايد، ممكن است مشمول مجازات طرف دعوايي كه الزام به افشاء را اجابت نمي   

در . كشف به حقوق يك طرف دعوي تعرضي وارد شود، جهت اعمال مجازات، به دادگاه آزادي عمل بـسياري داده شـده اسـت                      

                                                 
باشد يـا بـوده اسـت،      بايد با آگاهي، اطلاع و اطمينان كامل، تمام اسناد مربوط به يك دعوي را كه در تصرف، اختيار يا كنترل وي مي       طرف دعوي  ‐ ٥٣

توانـد بـرخلاف      كند كه در هر زمان پس از پايان مدت تسليم لوايح، طرف دعـوي مـي                  مقررات دادگاه آلبرتا تصريح مي     (2)186مادة  . فاش نمايد 
دريافت كننده چنين ابلاغي ظرف ده روز از زمان دريافت آن، ملزم به تنظيم و تحويـل                 . ديگر به وي ابلاغ ارائة مدارك را تحويل دهد        منافع طرف   

  .شود مدارك همراه با سوگندنامة اسناد به طرفي است كه اين ابلاغ را تحويل داده است، عموما مدت زمان پاسخ تمديد مي
   آلبرتا  مقررات دادگاه١٨ دادرسي مدني، همچنين مراجعه شود به مادة  ين مقررات آي(2)30.03 مادة ‐ ٥٤
   دادرسي مدني  مقررات آيين(4)30.03 ماده ‐ ٥٥
: كنـد   آلبرتـا تـصريح مـي   (b)703افزون بر اين، مـادة  .  آلبرتا مقررات دادگاه(1)195 همچنين مادة .  دادرسي مدني  مقررات آيين30.07 ماده ‐ ٥٦

حرمتي مدني  بت هرگونه ابلاغ يا دستور ابلاغ شده براي ارايه اسناد تحت تصرف، اختيار يا كنترل خود قصور نمايد، مرتكب بيشخصي كه از اجا«
  .»شده است
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ان باشد، دادگاه اختيار رد دعوي را دارد و اگر خوانده باشد، دادگاه اختيار رد دفاعيـه را دارد، يـا                     اونتاريو، چنانچه طرف دعوا خواه    

  ٥٧.تواند طبق عدالت دستور ديگري صادر نمايد اينكه مي

  ايالات متحد ) ب
طـرفين را    مقررات فدرال آئين دادرسـي مـدني،         (a)26مادة  . در آمريكا الزامات مشابهي در مورد طرفين دعوا صادق است         

در مدت تقريبـاً سـه      (هاي الكترونيكي و همچنين اسناد كاغذي مربوطه را در ابتداي فرآيند دادرسي               سازد فهرست داده    ملزم مي 

  :كند  تصريح مي(1)(a)26ماده . تبادل نمايند) ماه پس از شروع دادرسي

يد بدون منتظر ماندن دريافت درخواسـت       تا آنجايي كه در مقررات محلي يا دستور دادگاه قيد شده است، طرف دعوي با              «

 را كه در تصرف، اختيار …آوري شده  هاي جمع  داده… يك كپي از، يا شرح نوع و محل، تمام (B)كشف، براي طرف ديگر 

  .»شود، ارايه نمايد يا تحت نظارت خود دارد و به موضوعات مورد منازعه در طي دادرسي مربوط مي

وكيل اقدام متعارف مربوط بـه      «: فدرال آئين دادرسي مدني، يك الزام متقارن وجود دارد         مقررات   (g)26همچنين در مادة    

خود را انجام داده است تا اطمينان حاصل نمايد كه موكلش تمام اطلاعات و اسناد موجود خود را كه پاسخگوي تقاضاي كشف 

  »باشند، ارايه داده است مي

براي مثال در صورتي كه . تواند بر ادعاي خوانده تأثير گذارد رونيكي مرتبط، ميهاي الكت   قصور در ارايه فهرستي از تمام داده      

چرا كه ممكن اسـت چنـين دلايـل و          . شود  گناهي كشف گردد، ديگر به آن ترتيب اثر داده نمي           بعداً دلايل و مداركي دال بر بي      

. شـوند   ود ندارند، ساختگي و جعلي قلمداد مي      هايي وج   مداركي در معرض خدشه قرار گرفته باشند و از آنجا كه در چنين فهرست             

گناهي، پس از اينكه كشف اساسي صورت گرفت كشف گردد، اين خطر وجود دارد كه از عـداد   اگر دلايل و مدارك مبتني بر بي   

آوري   يـان اگر بعداً دلايل و مـدارك ز      . هاي مربوط به كشف را بپردازد       دلايل خارج گردد يا اينكه خوانده ملزم گردد برخي هزينه         

  .كاري نمايد تواند خوانده را متهم به پنهان كشف گردد، خواهان مي

  ـ الزامات قانوني نگهداري اسناد و سوابق٤ـ٨
وظيفه حفظ دلايل يا سوابق، از جمله آنهايي كه به شكل الكترونيكي هستند، از الزامات متعدد نگهداري سوابق كه بوسـيله                 

 مـدت زمـان     ٥٨.شـود   كاربرد عمومي براي اشخاص حقيقي يا حقوقي مقـرر شـده، ناشـي مـي              استاني با   / قوانين فدرال و ايالتي   

  .نگهداري، بسته به نوع سوابق و قوانين موردنظر، متفاوت خواهد بود

  گيري ـ خلاصه و نتيجه٥ـ٨
ات كـافي در    باشد، بايد ارائـه اطلاع ـ      جويي دولتي مي    طرف دعوايي كه درصدد ارايه ادلة الكترونيك در دعوي حقوقي يا پي           

اش جهت حفظ آنها را مدنظر قرار دهد تا طرف ديگر نتواند ادعا كند       مورد منابع محتمل ادلة الكترونيك به طرف مقابل و وظيفه         

ممكن است طرف مقابـل و  . كه ادلة مزبور به اين دليل از بين رفته است كه از وجود چنين دلايل و مداركي اطلاع نداشته است       

ممكن است نيـاز  . وجود اين منابع اطلاعاتي بالقوه و مخفي و امكان نابودي آسان آنها اطلاع نداشته باشندمشاور حقوقي وي از  

  .باشد در مورد وجود اين منابع به آنها آموزش داده شود تا اقدام مناسب جهت حفظ آنها صورت گيرد

                                                 
 آلبرتـا تـصريح     (b)703علاوه بر ايـن، مـادة       .  آلبرتا  مقررات دادگاه (2)195همچنين مادة   .  دادرسي مدني    مقررات آيين  (2)30.08ماده  . ك. ر ‐ ٥٧

حرمتي  شخصي كه از اجابت هر گونه ابلاغ يا دستور صادره جهت ارايه اسناد تحت تصرف، اختيار يا كنترل خود قصور نمايد، مرتكب بي«: كند مي
  .»مدني شده است

  . اين كتاب(a)1.1 جمهور در بخش  بحث راجع به دعواي آرمسترونگ عليه دفتر اجرايي رئيس. ك. ر‐ ٥٨
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ز جمله ادلـة الكترونيـك، در اختيـار دارد و           اگر مشاور حقوقي دليلي داشته باشد كه طرف مقابل دلايل و مدارك مرتبطي، ا             

 چنـين   ٥٩.تواند براي حفاظت از آنها درخواست صـدور دسـتور موقـت نمايـد               رود عمداً يا سهواً آنها را نابود نمايد، مي          احتمال مي 

  .ه كنداي طرف مقابل، نسخة پشتيبان مناسبي تهي هاي رايانه دهد از سيستم دستوري به كارشناس مستقل رايانه امكان مي

شايد لازم باشد به موكل اطلاع داده شود كه براي حفظ دلايل و مدارك مرتبطي كه به شكل الكترونيـك در اختيـار دارد،                        

زيـرا بكـارگيري   . حائز اهميت است كه تأكيد گردد، اين اقدام بايد در مراحل اوليه دادرسي انجام شـود         . اقدام مناسبي انجام دهد   

  .تواند منجر به تخريب ادلة بالقوه آن گردد  ميصرف روزمره از سيستم رايانه

  

  

  

  

  

                                                 
  . آلبرتا  مقررات دادگاه468همچنين مادة .  مقررات آئين دادرسي مدني(1)54.01 به عنوان مثال، مادة ‐ ٥٩
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    ٩٩فصل فصل 
  

   در دادرسي١بليت پذيرش ادلة الكترونيكقا
  

  ـ مقدمه١ـ٩
. هاي پيشين اطلاعاتي در مورد نحوة كشف ادلة الكترونيك و الزامات راجع به حفاظت و افشاي آنهـا ارايـه نمودنـد            فصل

ه ادلـة داراي منـشاء      اين فصل، موضوعات كلي پيرامون قابليت پذيرش و استناد به چنين دلايلي در طي دادرسي را، بـه ويـژ                   

سازي موضـوعاتي     باشد، بلكه برجسته    هدف، ارايه يك درس جامع در مورد عنوان قابليت پذيرش نمي          . نمايد  رايانه، بررسي مي  

  ٢.باشند  مرتبط مي است كه به ويژه با ادلة داراي منشاء رايانه

، به شكل يك نسخه چاپي        راي منشاء رايانه  هاي قضايي يك قانون تثبيت شده است كه ادله دا           اكنون در بسياري از حوزه    

با در نظر گرفتن اتكاي عموم جامعه ما به امكانات الكترونيكـي و بـه          . اي، به عنوان دليل در دادرسي قابل پذيرش است          رايانه

ه خـواهيم  اي در موضوعات مطروحه در جريان دادرسي مورد پذيرش واقع نشود، با بحـران مواج ـ     ها، اگر چنين ادله     ويژه رايانه   

ها بيـان    دادگاه اظهارات ذيل را در مورد رواج رايانه٣به عنوان مثال، در دعواي شركت تكوگلاس عليه شركت دومگلاس . شد

  :اي را به عنوان دليل پذيرفت هاي چاپي رايانه كرد و نسخه

تقريبـا  . كنند  استفاده نميشود كه از رايانه جهت نگهداري سوابق خود        هاي بزرگ موفقي پيدا مي      امروزه به ندرت شركت   “
هاي چـاپي سـوابق يـا اسـناد           هاي ماهيت آنها در اين دعوا، بدون پذيرش نسخه          غيرممكن و مسلماً غيرعملي است كه هزينه      

  ٤.”اي به اثبات برسد رايانه

  :، دادگاه تجديدنظر انگلستان چنين اظهارنظر كرد٥به همين ترتيب، در دعواي ملكه عليه ماينورز

ها   هاي پردازشگر مركزي، ريزرايانه     رايانه. هاي كنوني فعاليتهاي شغلي، هماهنگ نمود       له اثبات را بايد با واقعيت     قانون اد “
در اغلب موارد، سند يك معامله، كه از هيچ كس انتظار           . كنند  اي در جامعه ما ايفا مي       هاي بسيار كوچك، نقش گسترده      و رايانه 
روز بـه روز بـر تنـوع، قـدرت و بـسامد كـاربري       . شود ها در حافظه يك كامپيوتر يافت ميرود آن را به ياد داشته باشد، تن   نمي
اي را نتوان به عنوان دليل در دعاوي جزايي نـسبتاً آسـان بـه كـار بـرد، جـرايم                   داد رايانه   اگر برون . ها افزوده خواهد شد     رايانه

  .” در امان خواهند بوداز پيگرد قانوني) خصوصا تخلفات مربوط به خيانت در امانت(بيشتري 

                                                 
1-Admissibility of digital evidence 

هاي قضايي متفاوت است و هر ارجاع به قانون يا روية قضايي انجام شـده در ايـن                     همچنين بايد يادآور شد كه مقررات راجع به ادله در بين حوزه            ‐ ٢
  .اي كامل و قاطع از موارد قابل اجرا نيست بنابراين، هدف از بيان آنها ارايه خلاصه. منظور روشن شدن مبحث است فصل، به 

3- Tecoglas Inc. v. Domglas Inc. (1985) 
  205 همان، ص ‐ ٤

5- R. v. Minors (1989) 
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هاي داراي منشاء رايانه به عنوان دليل در دادرسي، اين است كـه آنهـا بـه راحتـي درون       ترين چالش استناد به داده      بزرگ

 ممكن است بخشي از مشكل اين باشد كه ادله داراي منـشاء رايانـه شـامل مـوارد ذيـل                     ٦.گيرند  طبقات سنتي ادله جاي نمي    

  :باشند مي

ي كه از يك شخص بوجود آمده و در حـالتي اسـت كـه از رايانـه عمـدتاً بـه عنـوان محفظـه بايگـاني                             ادله اسناد  •

  شود؛ الكترونيكي استفاده مي

بـه عنـوان    (هاي الكترونيكي مرتبط با وقايع كه بوسيله رايانه و بدون دخالت انسان ثبت و ضبط گرديده است                     داده •

  هتل زده شده است؛ و هاي راه دوري كه بوسيله مهمانان  مثال، تلفن

هـايي كـه بـه طـور      هاي توليد شده بوسيله رايانه، در حالتي كه از رايانه براي تفسير يـا تجزيـه و تحليـل داده           داده •

سنج مخـصوص     نظير دستگاه دم  (شود    شود، به كار گرفته مي      مستقيم از طريق دريافتگرهاي بيروني به آن داده مي        

  ). كنترل سرعتهاي تشخيص رانندگان مست يا دوربين

هر يك از اين موارد، براي طرف دعوايي كه سعي دارد در مورد مبناي پذيرش ادله داراي منشاء رايانه تصميم بگيـرد يـا                        

  . سازند سعي دارد از استناد طرف مقابل به چنين اطلاعاتي جلوگيري نمايد، موضوعات متفاوتي مطرح مي

  ـ ادله عيني در برابر ادله اسنادي٢ـ٩
  »سـند «توانـد يـك    اي مـي  هاي الكترونيكي ذخيره شده در يك سيستم رايانـه       اند كه داده    هاي قضايي پذيرفته    وزهاكثر ح 

 به طور اخص، اصول قابل اجـرا در مـورد اسـناد و              ٨. و مقررات راجع به ادله اسنادي بر قابليت پذيرش آن حاكم هستند            ٧باشد

  ٩.اي نيز حاكم هستند هاي رايانه سيستمسوابق شغلي، عموما بر سوابق نگهداري شده بوسيله 

 بودن آنها قرار گيـرد، موضـوعاتي دربـارة اجـراي مقـررات راجـع بـه ادلـة                    »سند«اگر پذيرش ادلة الكترونيك بر مبناي       

همچنـين ممكـن اسـت    . تـصديق صـحت سـند     ) ٣قاعدة بهترين دليل، و     ) ٢شهادت افواهي،   ) ١: گردد  الكترونيك مطرح مي  

گيـرد يـا     قرار مي»كپي« يا »ضبط شده« ،   »اصلي«ين گردد آيا ادلة الكترونيك، ذيل تعاريف مربوط به          ضروري باشد كه تعي   

  .خير

شوند كه محتواي سندي كـه قـرار اسـت            شوند، تنها در جايي اجرا مي       مقررات خاص راجع به ادله كه به اسناد مربوط مي         

ممكن است مواردي وجود داشته باشد كـه خـود          .  پذيرد صحت آن به اثبات برسد، فقط از طريق پذيرش خود آن سند صورت            

ها، يـا   هاي بكار رفته در دادرسي مورد نياز نباشد، اما صرفاً براي اثبات وجود داده            هاي الكترونيكي براي اثبات صحت داده       داده

                                                 
اي است كـه بوسـيله يـك شـاهد در مـورد موضـوع در حـال          ادله: ادله ناشي از شهادت يا دلايل شفاهي      ) ١:  به طور كلي سه نوع ادله وجود دارد        ‐ ٦

كـه  : ادله اسـنادي يـا كاغـذي      ) ٣نوعي از ادله است كه بوسيله حواس پنجگانه قابل درك است؛            : فيزيكي/ادله عيني ) ٢گردد؛    ايه مي رسيدگي ار 
  .شود مي» سوابق«يا » اسناد«اساساً شامل 

بسياري از اشكال ادلة الكترونيك را      هاي قضايي، عموماً آنقدر گسترده است كه          هاي اغلب حوزه     در مقررات دادگاه   »اسناد« تعاريف بدست آمده از      ‐ ٧
شـامل يـك صـداي ضـبط     » سند«كند كه  تصريح مي) اونتاريو( مقررات آئين دادرسي مدني (a)(1)30.01به عنوان مثال، ماده     . گيرد  دربرمي

له هرگونـه دسـتگاهي     شده، نوار ويدئو، فيلم، عكس، نمودار، جدول، طرح، تحقيق، دفتر حسابداري و اطلاعات ضبط شده يا ذخيـره شـده بوسـي                     
  . آلبرتا  مقررات دادگاه337همچنين ماده . باشد مي

  ).١٩٨٤( ادلة اسنادي در كانادا  الشكل؛ ، كنفرانس كانادايي قانون متحده»اسناد داراي منشاء رايانه و رسيدگيهاي قضايي«مقالة . ك. ر‐ ٨
اي بخشي از زنـدگي روزمـره را          هاي چاپي رايانه    اكنون نسخه   هم“:  آمده است   آن چنين  ٢١٤در صفحة   . كتاب حقوق حاكم بر ادله در كانادا      . ك. ر ‐ ٩

از اين رو، در نبود قانون    . هنگامي كه قانون اسناد و سوابق شغلي وضع گرديد، اينگونه روشهاي نگهداري سوابق مورد توجه نبودند               . گيرند  دربرمي
ها اصولي مشابه اصول كلي راجع به اسناد شغلي را براي اين نوع سـوابق             ه دادگاه رسد ك   اي، به نظر مي     خاص براي برخورد خاص با سوابق رايانه      

  .”به كار گيرند
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 مـدنظر   »قرائن و امـارات   « ادلة الكترونيك به عنوان       به عبارت ديگر،  . قرار داشتن آنها در اختيار يك طرف خاص به كار روند          

 ١٠.بندي نمـود    توان به ادله عيني و نه اسنادي طبقه         اي را مي    هاي رايانه   در چنين مواردي، داده   . »ادلة اثبات «گيرند نه     قرار مي 

ار توان صرفاً براي اثبات اينكه در اختي        باشد را مي    نگاري كودكان مي    به عنوان مثال، درايو سخت رايانه كه حاوي تصاوير هرزه         

  ١١.متهم قرار داشته است، ارائه نمود

شـود تـا دادگـاه از         كه براي بررسي ارايه مي    ) اي  داد رايانه   از جمله برون  ( ادله عيني شكل يك شيء مادي را دارد           معمولا،

اگرچـه ممكـن اسـت ادلـه عينـي از لحـاظ ارزش اثبـاتي                . گيري نمايد   مشاهده دقيق وجود، شرايط يا ارزش اثباتي آن نتيجه        

 بااهميت باشد، اما اگر همراه با شهادتي نباشد كه شيء مورد بحث را شناسايي كـرده و رابطـه يـا اهميـت آن را در                       العاده  قفو

  ١٢.رابطه با حقايق موردنظر يا مرتبط با آن تشريح نكند، ارزش كمي خواهد داشت

  ١٣ـ قاعده عدم اعتبار شهادت افواهي٣ـ٩
  مقدمه) الف

يعني ناشي از شهادت شاهدي باشـد كـه   . رسي بايد شكل شفاهي همراه با سوگند داشته باشد   به طور مطلوب، ادله در داد     

شـاهد،  . آورنـد   معمولاً اين نوع اظهارات را بهترين نوع ادله به شمار مي          .  دارد »آگاهي شخصي  «كند،  از حقايقي كه مطرح مي    

د تا شرح وي از حقايق، توسط طـرف مقابـل از            علاوه بر آگاهي شخصي از موضوع، بايد شخصاً در دادرسي حضور داشته باش            

  .طريق ارزيابي متقابل مورد بررسي قرار گيرد

شود، اگر هدف از ارايه دلايل، تأييد صحت محتـواي آنهـا    در مورد اظهارات خارج از دادگاهي كه به شاهد نسبت داده مي   

دلة ناشي از شهادت افـواهي غيـر قابـل پـذيرش            به عنوان يك قاعده كلي، ا     . ١٤باشد، آن اظهارات شهادت افواهي خواهد بود        

با اينحال، هنگامي كه موضوع شهادت، صرفاً تأييد اين واقعيت است كه اين اظهارات بيـان گرديـده اسـت، شـهادت                      . هستند

  .افواهي نبوده و قابل پذيرش است

ويـژه در مـورد ادلـة الكترونيـك كـه             بـه . العاده دشوار سـازد     تواند كار اثبات را فوق      تأثيرات رد قاعدة شهادت افواهي مي     

همچنـين، فـردي   . گردد اي در مورد آنها اغلب توسط فردي كه آگاهي شخصي از موضوع دارد، وارد رايانه نمي      هاي رايانه   داده

كنـد، معمـولاً آگـاهي شخـصي از آن نخواهـد              كه اطلاعات مندرج در اسناد الكترونيكي را به عنوان دليل به دادگاه ارائه مـي              

  .١٥داشت

ها و قابليتهاي متعددي بـر قاعـدة  شـهادت             به دليل ضرورت ارائة ادلة ناشي از شهادت افواهي در بسياري موارد، استثناء            

تـوان گفـت كـه ادلـة ناشـي از             هاي قضايي، اكنون مـي      در برخي حوزه  . افواهي وارد گرديده و موجب پيشرفت آن شده است        

                                                 
  . ٤؛ ملكه عليه ماينورز، پاورقي )١٩٩٠(دعواي ملكه عليه اسپيلبي . ك. ر‐ ١٠
ده بـه شـكل الكترونيكـي، كـه آنهـا را       موضوع ديگر اين است كه آيا محتواي صوتي يا تصويري ذخيـره ش ـ       در رابطه با ادله داراي منشاء رايانه       ‐ ١١

در دعـواي ايـالات متحـده عليـه     . اند يـا خيـر   هاي خاص خود را محفوظ داشته اي شنيد يا ديد، ويژگي      توان بدون استفاده از تجهيزات رايانه       نمي
بـود، طبـق قـانون فـدرال      ذخيـره شـده   (GIF)نگاري كودكان كه به صورت الكترونيكي و به شكل تـصوير گرافيكـي            هاكينگز، تصاوير هرزه  

  .تشخيص داده شد» نمايش تصويري«نگاري كودكان،  هرزه
 مجلة موضوعات حقوقي كنوني به ‐)١٩٩٦(»  دلايل داراي منشاء كامپيوتر‐٦٩تجزيه و تحليل قانون پليس و ادلة كيفري، بخش «مقالة . ك.ر ‐ ١٢

  .صورت وب سايت
13- Hearsay Evidence 

كند كه بوسيلة بازگوكننده در حـين    مقررات فدرال راجع به ادله، شهادت افواهي را به عنوان اظهاراتي تعريف مي  (C)801ة   ماد  در ايالات متحده،   ‐١٤
  .  گردد دادرسي يا استماع، شهادت داده نشده است و به عنوان دليل و مدرك جهت اثبات صحت موضوع ارائه مي

  ). ١٩٩٥(تولفسون . گري گوري و اي. دي.جي» كل ادلة الكترونيكالش پيشنهادات راجع به قانون متحد«مقالة . ك.ر ‐١٥
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 داده شوند و پذيرش آنها براي صدور حكم مناسب ضروري باشد، قابـل قبـول                شهادت افواهي تا زماني كه قابل اعتماد نشان       

  .تر، استثناء به وجود آمده براي اسناد و سوابق شغلي است هاي متداول يكي از استثناء.  ١٦هستند

  هاـ اسناد و سوابق شغلي استثناء) ب
تركيب .  افواهي، استثناء اسناد و سوابق شغلي است        يك استثناء مهم بر قاعدة شهادت       در رابطه با ادلة داراي منشاء رايانه،      

 برخـي شـرايط ذيـل كـه          اما غالباً . هاي قضايي، كمي متفاوت است      هاي مربوط به اسناد و سوابق شغلي در ميان حوزه           استثناء

  :كند، در ميان آنها مشترك است دقت و صحت آنها را در حد اماره تضمين مي

  ؛)نظام حقوق عرفي، اين افراد بايد در زمان دادرسي فوت كرده باشنددر ( بوسيله فرد ايجاد شده باشد  •

  نمايد، آگاهي شخصي داشته باشد؛  به طور همزمان از موضوعي كه ضبط و ثبت مي •

   در روند عادي فعاليت شغلي باشد؛ •

  يا ثبت و ضبط آن بوجود آمده باشد؛ و / در نتيجه انجام وظيفه و •

  .ع وجود نداشته باشداي براي اظهار خلاف واق  انگيزه •

  :، دادگاه اعلام كرد١٧در دعواي ايالات متحده عليه اشنايدر

زيرا اين اطلاعـات بخـشي از فعاليـت         . گيرد  استثناء اسناد و سوابق شغلي بر مبناي فرض دقت و صحت مدنظر قرار مي             “
شـود و     انـد، نگهـداري مـي       ردهباشد و بوسيله افرادي كه در نتيجة آموزش به عملكرد صحيح عـادت ك ـ               معمول و متداول مي   

  .”شود و فعاليت شغلي در كشور مستلزم دقت و صحت است معمولاً صحت آنها بررسي مي
  هاي نظام حقوق عرفي ـ استثناء١

ايـن  . يك استثناء وارد بر قاعدة شهادت افواهي كه در نظام حقوق عرفي توسعه پيدا كرده، اسناد و سـوابق شـغلي اسـت                      

شده توسط متوفي را كه از طرف فرد ديگري مسئول انجام كاري و ثبت و ضبط آن تعيين شـده و ايـن              استثناء اظهارات بيان    

  ١٨.داند كار در روال عادي كاري وي انجام شده را قابل قبول مي

. زيـرا بـازگو كننـده حقـايق در قيـد حيـات نبـود              . پذيرش ادلة ناشي از شهادت افواهي، مطابق اين شرايط ضروري بـود           

اي انجام شده بود كه از سوي كارفرماي          زيرا عمل ثبت و ضبط توسط بازگو كننده       . نگونه ادله قابل اطمينان بودند     اي  همچنين،

  .خود بدين منظور گماشته شده بود و در صورت اهمال در انجام وظيفه، او واهمه تنبيه و اخراج از كارش را داشت

غلي را تعميم داد، تصميم ديوان عالي كانادا در دعواي آرس عليه            يك دعواي پيشرو در كانادا كه استثناء اسناد و سوابق ش          

هاي قاعدة  شهادت افواهي مجـدداً مـد    معيارهايي كه قضات بايد در رابطه با استثناء“:  در آن دعوا، ديوان راي داد      ١٩.ورنر بود 

  ٢٠.”باشند  مي»هاي قابليت اعتماد قرائن ضمانت« و »ضرورت «نظر قرار دهند، اصول

                                                 
  همان ‐١٦

17- U.S. v. Snyder (1986) 
هـاي سـوابق شـغلي        اين مقاله شرايطي كه بايد در مورد استثناء       . » قانون كانادا  ٣٠قابليت پذيرش اسناد مطابق بخش      : ادلة اسنادي «مقالة  . ك. ر ‐١٦

  :رده استرعايت گردد را به شرح ذيل خلاصه ك
توسـط  ) ٥در جريان فعاليت شـغلي؛      ) ٤به روال عادي؛    ) ٣همزمان با ضبط و ثبت واقعه تهيه شده باشد؛          ) ٢نسخة اصلي باشد؛    ) ١اسناد و سوابق بايد     

ي اظهار خلاف اي برا انگيزه) ٧وي از طرف فرد ديگري جهت انجام اين كار مسئوليت داشته؛ و ) ٦فردي كه فوت كرده است ضبط و ثبت شده باشد؛ 
  .واقع نداشته باشد

19- Ares v. Venner (1976) 
  .اند  گرفته شدهWigmore, Infraهاي قابليت اعتماد قرائن از   اصول ضرورت و ضمانت‐ ٢٠
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دادگـاه راي داد كـه اسـناد و         . ط خاص براي پذيرش اسناد و سوابق بيمارستاني بوسيله دادگاه آرس تعيين گرديد            چند شر 

  :سوابق بايد به صور ذيل ايجاد شده باشند

   روال معمول و متداول كاري؛   •

   به طور همزمان؛  •

   به وسيله فردي كه آگاهي شخصي داشته است؛ •

  ي و ثبت و ضبط بوده است؛ و  وسيله فردي كه وظيفه او بررس  به •

  ٢١.باشد  به وسيله فردي كه براي بازجويي متقابل در دسترس مي •

هاي بعدي روشن ساخت كه ايـن         گيري  پذيرش اسناد و سوابق بيمارستاني مد نظر بود، اما تصميم         . اگرچه در دادگاه آرس   

در دعـواي شـركت تكـوگلاس عليـه شـركت           . ٢٢استثناء گسترده جديد بر تمام انواع اسناد و سوابق شغلي قابـل اجـرا اسـت               

تر تفسير كرد؛ بدين صورت كه اگر ضرورت وجود داشته باشد و شـرايطي كـه                  ، دادگاه، راي دعواي آرس را كلي      ٢٣دومگلاس

سازند، ادله بـدون آگـاهي شخـصي          اسناد و سوابق مطابق آنها ايجاد شده، ضمانت منطقي قابليت اطمينان و اعتماد را فراهم                

  .كننده هم قابل پذيرش خواهد بودفرد ثبت 

در رابطه . اي بوده است كه بتوان آنها را ضروري و قابل اطمينان نشان داد        در كانادا، روند پذيرش شهادت افواهي به گونه       

اي  تواند بر نياز به نشان دادن قابليـت اطمينـان سيـستم رايانـه                مي »رويكرد پايبند اصول  «هاي داراي منشاء كامپيوتر،       با داده 

  :دارد اظهار مي» ادله اسنادي در كانادا«همانگونه كه اوارت در كتاب . ٢٤مربوطه، تأكيد نمايد

هـايي كـه بـر        توان تشخيص داد اغلب اسـتثناء       دهد، مي    تا اين حد دقيق نشان مي      ]در مورد ادله  [همانگونه كه ويگمور    “
 ضـمانت قابليـت     ‐٢ ضـرورت    ‐١:  اساسي بوده است   قاعدة شهادت افواهي در طي چندين قرن وارد آمده، بر مبناي دو اصل            

آورتر اسـت؛ دادگـاه در صـورتي كـه متقاعـد گـردد        از ميان اين دو استاندارد مبنايي، مورد دوم رويهم رفته الزام      . اعتماد قرائن 
احتـي روش   توانـد بـه ر      سازد، نسبتا مـي     شرايط ايجاد سند، جايگزين مناسبي براي تمهيدات سنتي بازجويي متقابل فراهم مي           

كننده يك سند بايد درصدد متقاعد ساختن دادگاه در اين نكته باشد كه سند، به دليل شرايط حـاكم                     ارائه. جديدي به كار گيرد   
اگر اين كار انجام گيرد، آنگاه با بيان اين موضوع كه ديگر راهي كـه بـه همـين انـدازه                     .  قابل اطمينان است    بر ايجاد آن، ذاتاً   

تـوان اصـل ضـرورت را نيـز مرتفـع        ن براي ارايه اطلاعات به دادگاه انتخاب كرد، وجود ندارد و احتمالا مي            راحت باشد تا بتوا   
  .”٢٥ساخت

 قانون ادله كانادا را هم تفـسير        ٢٩شوند، بخش     در كانادا، دو دعوايي كه اغلب در رابطه با ادله داراي منشاء رايانه نقل مي              

. اي از حساب بانكي متهم ارايه نمايد        ، دادستان سعي كرد يك نسخه چاپي رايانه       ٢٧در دعواي ملكه عليه مك مولن     . ٢٦اند  كرده

، اين نـسخه چـاپي   ٢٩شود و بنابراين طبق بخش     محسوب نمي  »سابقه«كننده راي داد كه حافظه رايانه يك          قاضي رسيدگي 

                                                 
 ـ                       ‐ ٢١ وط بـه    مشخص نيست آيا در دسترس بودن فرد بازگو كننده براي انجام بازجويي، عملاً يك شرط قابليت پذيرش است يا صرفاً يك مسأله مرب

  .باشد اعتبار مي
  ). ١٩٧٧(دعواي شركت خدمات كامپيوتري ستاك عليه شركت ماشينهاي اداري بوروس . ك.ر ‐ ٢٢
  ٢پاورقي . ك. ر‐ ٢٣
  ).١٩٩٦(استوارت . ، اچ»برخي نظرات راجع به ادلة داراي منشاء كامپيوتر«مقالة . ك.ر ‐ ٢٤
  ). ١٩٩٦ (اولرت. دي. جي» ادلة اسنادي در كانادا«مقالة . ك.ر ‐ ٢٥
هايي در رابطه بـا اسـناد و          تواند راهنمايي   اگرچه اين بخش به اسناد نهادهاي مالي تحت نظارت دولت مربوط است، اما استدلال اين دعاوي مي                 ‐ ٢٦

  . سوابق ديگر مشاغل ارائه دهد
27- R. v. McMullen (1979)  
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 بايد به طور    »سابقه«د و راي داد     اين تفسير، توسط دادگاه تجديدنظر رد ش      . به عنوان يك نسخه از سابقه قابل پذيرش نيست        

كنندة يك سند داراي منشاء رايانه، بايد ادله بنيادين مـشروحي             با اين وجود، اين دادگاه پيشنهاد كرد كه ارائه        . عام تفسير گردد  

  :را به عنوان پيش شرط پذيرش سند ارايه نمايد

ايـن موضـوع در     . ايق فرآيند نگهداري سـابقه باشـد      كننده كل حق    ماهيت و ويژگي ادله ارايه شده به دادگاه بايد منعكس         “
  ”. شود  مي… اطلاعات، بازيابي و ارايه آنها  ها، ذخيره ها و فرآيندهاي مربوط به ورودي اي، شامل رويه مورد سوابق رايانه

طمينـان سـوابق   تري نسبت به اثبـات قابليـت ا   اي، فرآيند پيچيده دادگاه تصديق كرد كه اثبات قابليت اطمينان ادله رايانه        

باشد و اعلام داشت كه به عنوان يك قاعده، دادگاه بايد مبناي ادله ارايه شده به دادگـاه را بـا دقـت بـسيار بررسـي                كتبي مي 

  .نمايد تا قابليت اطمينان آن را به عنوان شرط قابليت پذيرش احراز كند

 تفسير كرد كه اطلاعات ذخيره شـده در رايانـه   ، دادگاه دعواي مك مولن را چنين     ٢٨در دعواي بعدي، يعني ملكه عليه بل      

توان يـك   اي مربوط به آن را مي  چاپي رايانه  درنظر گرفت و نسخه»سابقه نگهداري شده در يك نهاد مالي       «توان يك   را مي 

 »سابقه «نتوان خود نسخه چاپي را نيز به عنوا         با اين وجود، در دعواي بل، دادگاه راي داد كه مي          . نسخه از آن سابقه دانست    

هاي چاپي، دادگاه بر اطمينان شخصي نگهدارندة سوابق به آنها بـه خـاطر عملكـرد سيـستم             در پذيرش نسخه  . در نظر گرفت  

اي مربوطه تأكيد كرد و رضايت داد كه همانند دعواي مك مولن، اطمينان بانك به سيـستم خـود را بـه جـاي بررسـي                            رايانه

  ٢٩.ات نسخه چاپي مد نظر قرار دهدمشروح نحوه ضبط و ثبت و پردازش اطلاع

هاي شغلي    در ايالات متحده، استثناء نظام حقوق عرفي بر قاعدة شهادت افواهي در مورد اسناد و سوابق شغلي، به فعاليت                  

به عنوان مثال، در دعواي كينگ عليـه        . شود   نيز ياد مي   ٣٠»دفتر مغازه «پيشرفته نيز تعميم يافته و حتي از آن به عنوان قاعدة            

پي راي داد، چنانچه فراخواني افرادي        سي  سي  ، ديوان عالي مي   ٣١برداري از شركت پذيرش مورداك      يالت جهت استفاده و بهره    ا

اي بـه عنـوان    هاي چاپي رايانه   كه از روي سوابق ايجاد شده توسط آنها، اسناد دائمي ايجاد شده است، دردسرساز باشد، نسخه               

  :از سوي دادگاه براي قابليت پذيرش، ارايه گرديدشرايط ذيل . باشند دليل قابل قبول مي

  شود؛  تجهيزات الكترونيكي به عنوان تجهيزات استاندارد شناخته مي •

  اند؛ ها طي فرايند عادي شغلي يا در مدت زمان منطقي نزديك به زمان عملكرد، وارد شده  ورودي •

سـازي آنهـا متقاعـد     طلاعات و روش و زمان آماده   شهادت مبنايي وجود دارد كه دادگاه را از قابليت اطمينان منبع ا            •

  .٣٢سازد مي

  هاي قانوني ـ استثناء٢
هاي نظام حقوق عرفي بر اسناد و سوابق شغلي به طور كلي، و ادله داراي منشاء رايانه                   هاي قانوني، استثناء    در برخي حوزه  

 جهت سـنجش قابليـت      ٣٤نه قانون ادله كانادا    به عنوان نمو   ٣٣.به طور خاص، در اثر قانونگذاري تكميل يا جايگزين شده است          

در غير ايـن مـوارد،      . شود  اعمال مي ) شود  شامل پيگردهاي جزايي هم مي    (پذيرش سوابق در رسيدگيهاي حوزه قضايي فدرال        

                                                 
28- R. v. Bell (1985) 

  . اند پردازد، مورد بحث قرار گرفته  كه به بررسي قاعدة بهترين دليل مي ش بعد، اين دو دعوا با جزئيات بيشتر در بخ‐٢٧
  . به عنوان مثال، براي حذف شرط آگاهي شخصي، حالتي را درنظر بگيريد كه فراخواني پديدآورندگان سوابق پردردسر است‐٢٨

30- Shopbook Rule 
31- King v. State for Use & Benefit of Murdock Acceptancd Corp. (1969) 

  مورد بررسي قرار گرفته است) ١٩٩١ نوامبر ٢(مك كينون . نوشتة آر» قابليت پذيرش ادلة داراي منشاء كامپيوتر«اين موضوع در مقالة  ‐ ٣٢
 ـ ( ممكن است ادله، حتي اگر شرايط مصوبات قانوني را نداشته باشد، طبق استثناي نظام حقوق عرفي قابل پـذيرش باشـد                     ‐ ٣٣ ب اجـراي آن  كـه اغل

  ).تر است، و البته ممكن است براي مجموعه خاصي از شرايط اينگونه نباشد ساده
34- Canada Evidece Act (1985)  
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تنـوع  اي در تعريف اسناد و سوابق شـغلي قـوانين م            هاي رايانه   رسد، داده    نظر مي   به. قانون استاني ادله، قابل اعمال خواهد بود      

  . فدرال و استاني ادله جاي گيرند

تواند بر اهميت داده شـده بـه          شود، مي   در اونتاريو، شرايط ايجاد يك سابقه كه شامل فقدان آگاهي ايجادكننده آن نيز مي             

ه اكنون طبق مصوبات قانوني فـدرال و اسـتاني، اثبـات اينك ـ    همچنين، هم. دليل ولي نه بر قابليت پذيرش آن، تأثيرگذار باشد        

  . شود اي براي اظهار خلاف واقع وجود ندارد، به اهميت ادله و نه قابليت پذيرش آنها مربوط مي گونه انگيزه هيچ

  .مصوبات قانوني در ايالات متحده نيز، شرايط لازم براي پذيرش اسناد و سوابق شغلي را تسهيل كرده است

  قانون ادلة كانادا) الف
. كنـد   اصلي شغلي، يك استثناء قانوني بـر قاعـدة شـهادت افـواهي وارد مـي     »د و سوابقاسنا«قانون ادله كانادا، در مورد   

  :كند  چنين تصريح مي٣٥(1)زيربخش 

چنانچه ادله شفاهي مربوط به يك موضوع، در رسيدگي قضايي قابل پذيرش است، سابقه ايجاد شده در روال عادي و                «

باشد، طبق بخش رسيدگي قضايي راجع به ارايه سوابق، به عنوان  معمولي شغلي كه حاوي اطلاعات مربوط به آن موضوع مي

  .»دليل قابل پذيرش خواهد بود

  :اند  به طور جامع در اين بخش تعريف شده»شغل« و »سابقه «هاي واژه

، باشد كه براي كسب سود يا غير آن به معناي هر فعاليت، حرفه، داد و ستد، پيشه، توليد يا تعهد از هر نوع مي» شغل««

شود، و هرگونه فعاليت يا كار ديگري كه در كانادا يا جاي ديگر بوسيله يك دولت، نهاد                   در كانادا يا هر جاي ديگر انجام مي       

شود يا هر فعـاليتي را از سـوي       دولتي، شعبه، هيأت، كميسيون يا سازمان دولتي، دادگاه يا مراجع حل اختلاف ديگر اجرا مي              

  ٣٥.گردد دهد، شامل مي  كار دولت را انجام ميمجموعه يا نهاد مسئول ديگري كه

شامل تمام يا قسمتي از يك دفتر، سند، كاغذ، كارت، نوار يا چيزهاي ديگري است كه در آن اطلاعاتي نوشته، » سابقه«

  .»٣٦.…ضبط و ثبت شده، ذخيره شده يا تكثير شده است 

هرچند بهتر است كه سـوابق      .  در دادگاه حضور يابد    ضرورتي ندارد كه سازندة واقعي سابقه، شخصاً به عنوان شاهد اصلي          

از طرف شاهدي ارائه گردد كه مسئول حفاظت از آنها بوده و قادر به شناسايي آنها به عنوان سوابق ايجاد شده در روال عادي                        

بـق آن سـوابق   همچنين، اين شاهد بايد بتواند روال عادي و معمول فعاليت شـغلي را كـه ط  . باشد و معمول فعاليت شغلي نيز  

  ٣٧.شوند، تشريح نمايد ايجاد و نگهداري مي

شرطي براي قابليت پذيرش قايل نشده است؛ جز اينكـه سـابقه در                قانون ادلة كانادا، هيچ پيش     ٣٠رسد بخش      نظر مي   به

بـا  . اشـد روال عادي و معمول فعاليت شغلي ايجاد شده و مربوط به موضوعي باشد كه راجع به آن ادله شفاهي قابل پذيرش ب                     

يا اهميت آنهـا مـورد بررسـي        / دهد، ادله اصلي را براي تعيين قابليت پذيرش و           به دادگاه اجازه مي    (6)30 زيربخش    اينحال،

  .قرار دهد

                                                 
  (12)30 همان، زير بخش ‐ ٣٥
   همان‐ ٣٦
اهد اصلي دادستان نبايد    در پاسخ به چالش ايجاد شده بوسيله يك وكيل مدافع كه عنوان كرده بود به ش               ) ١٩٧٧(دعواي ملكه عليه گريمبا     . ك. ر ‐ ٣٧

البته نيازي به گفتن نيست كـه آقـاي هـارپر از ايجـاد            “:اجازه شهادت داده شود، چرا كه وي ايجاد كننده اسناد نبود است، قاضي دادگاه راي داد               
ماني كـه سـوابق چنـين       اما به عقيده من، اين قابل تفسير است كه هر فردي در جايگاه رسمي مثـل ايـشان، در سـاز                    . اسناد آگاهي نداشته است   

  .”كند، بر مبناي تجربه خود در آن كار، از محتواي اين اسناد آگاهي خواهد داشت سندهايي را در روال عادي كاري خود نگهداري مي
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، پذيرش دلايل مدارك در هر دعـوايي را   ٣٠، دادگاه راي داد كه دارا بودن معيارهاي بخش          ٣٨در دعواي ملكه عليه شفرد    

اي  هاي چـاپي رايانـه   ، پذيرش نسخه٣٩در دعواي ملكه عليه روبوثام  .  اطمينان آنها بايد بررسي گردد     كند و قابليت    تضمين نمي 

  : يكي از دلايل عبارت بود از. هاي تلفن به دلايل متعددي رد شد صورتحساب

 آقـاي   امـا دادسـتان از طريـق    … قانون ادله كانادا قابل پذيرش دانـست،         ٣٠توان اسناد را طبق بخش         با اينكه مي   …“
تواند در مورد اينكـه اسـناد از          همانگونه كه گفتم، وي نمي    .  موفق به اقامة شهادت اصلي نشده است       ]شاهد اصلي [تامپسون  
اند، اطلاعات موجود در آنها از كجا آمده است، روند صـدور صورتحـساب شـركت مخـابرات و                     اند، چگونه تهيه شده     كجا آمده 

  ”٤٠.غيره، به دادگاه كمكي نمايد

، صراحتاً اين شرط وجود ندارد كه ايجاد كننده سوابق بايد براي شهادت احضار شود، اما به                 ٣٠راين، با اينكه در بخش      بناب

هاي نظـام حقـوق عرفـي بـر قاعـدة شـهادت               منظور تضمين پذيرش ادلة الكترونيك طبق قانون ادله كانادا يا مطابق استثناء           

اي نشان دادن قابليت اطمينان و اعتماد سيستم نگهدارندة سوابق، ادلـه مبنـايي              افواهي در مورد اسناد و سوابق شغلي، بايد بر        

  .ارايه كند

  استاني) ب
بوده » شغل«و  » سابقه«هاي بريتيش كلمبيا، مانيتوبا، اونتاريو و ساسكاچوان، شامل تعاريف مشابهي از              قوانين ادله استان  

  ٤١.اند رد اسناد و سوابق شغلي وارد آوردههاي مشابهي را بر قاعدة شهادت افواهي در مو و استثناء

  :نمايد ، نحوة پذيرش اسناد و سوابق شغلي را تعيين كرده و تصريح مي٤٢)اونتاريو( قانون ادله ٣٥)٢(بخش 

هرگونه نوشته يا سابقه ايجاد شده براي عملكرد، معامله، واقعه يا رويدادي، به عنوان دليل اينگونه عملكـرد، معاملـه،                    «

يداد قابل پذيرش است، اگر اين نوشته يا سابقه در روال عادي و معمول فعاليت شغلي تهيـه شـده باشـد و روال                        واقعه يا رو  

اي در زمان انجام عمل، معامله، واقعه يا رويداد يا در خلال مدت زمان  عادي و معمول آن شغل، ايجاد چنين نوشته يا سابقه       

  »٤٣.معقولي پس از آن باشد

  :مايدن  قيد مي٣٥)٤(زيربخش 

اي، از جمله نبود آگاهي شخصي از سوي ايجادكنندة آن، بـر              توان نشان داد كه شرايط ايجاد چنين نوشته يا سابقه           مي«

  .»اما چنين شرايطي بر قابليت پذيرش آن تأثيري ندارند. اهميت آن تأثيرگذار است

  ايالات متحده ) ج
رال راجع به ادله تـدوين شـده و پـذيرش مـوارد ذيـل را اجـازه        مقررات فد  ٨٠٣) ٦(استثناء اسناد و سوابق شغلي در مادة        

  :دهد مي

ها  هاي گردآوري شدة فعاليتهاي گوناگون، رويدادها، شرايط، عقايد يا تشخيص هرگونه يادداشت، گزارش، سابقه يا داده«

آن به وجود آمده است، كه توسط مطلع يا از طريق اطلاعات ارسال شده بوسيله وي، در زمان وقوع يا مدت كوتاهي پس از              

، گزارش، سـابقه    در آن شغل اين باشد كه يادداشت      چنانچه در روال منظم فعاليت شغلي به وجود آمده و روال عادي فعاليت            

                                                 
38- R. v. Shephard  
39- R. v. Rowbotham 

  ٤١٦ همان، ذيل ص ‐ ٤٠
  .  قانون ادله ساسكاچوان٣١ قانون ادله اونتاريو، بخش ٣٥توبا، بخش  قانون ادله ماني٤٩ قانون ادله بريتيش كلمبيا، بخش ٤٨ بخش ‐ ٤١

42- R.S.O. 1990, C. E. 23  
   همان ‐ ٤٣
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گردد و منبع اطلاعات يـا        ها تهيه گردد و همه با شهادت متصدي مربوطه يا ديگر شهود ذيصلاح مشخص                 يا مجموعه داده  

  .»ازي، نشانگر عدم قابليت اعتماد آنها نباشدس روش يا شرايط آماده

  :عوامل اين استثناء عبارتند از

   شغلي ايجاد شده باشد؛  سابقه بايد در روال عادي فعاليت •

   سابقه بايد بوسيله شخص آگاه از اطلاعات مندرج در آن ايجاد شده باشد؛ و  •

  .د شده باشد سابقه بايد در زمان كسب اطلاعات يا مدت كوتاهي پس از آن ايجا •

  : مقررات فدرال راجع به ادله، براي پذيرش انواع سوابق ذيل به كار رفته است٨٠٣) ٦(مادة 

  ؛٤٤ لوگهاي داراي منشاء رايانه براي اخذ پول تلفن •

  ؛ATM٤٥ خلاصه مبادلات سيستمهاي  •

  ؛٤٦اي زمان ورود وسايل نقليه به ايالات متحده  سوابق رايانه •

  ؛٤٧انبگير اي حقوق  سوابق رايانه •

  ؛ و ٤٨اند برداري شده  كپي »كي پانچ«اي كه از منبع ديگري بوسيله متصدي دستگاه  هاي چاپي رايانه   نسخه •

  .٤٩)يا مواد مخدر(اي تجزيه و تحليل دارو  هاي چاپي رايانه  نسخه •

  ها ـ اذعان طرف دعوي به ادعاهاي برخلاف منافع استثناء) ج
تـوان بـه عنـوان اذعـان طـرف            گردد، آن را مـي      وسط طرف مقابل دعوي ارايه مي     در جايي كه ادله داراي منشاء رايانه، ت       

پـيش از   ) از جمله مـتهم رسـيدگي جزايـي       (اي است كه بوسيله طرف دعوي در دادرسي             ، گفته ٥١»اذعان«. ٥٠دعوي، پذيرفت 

ثبات ادعا يـا دفاعيـه طـرف        كند كه به رد دفاعيه يا ادعاي خود يا به ا            شود كه طي آن به حقايقي اذعان مي         رسيدگي بيان مي  

كنند   زيرا اشخاص عاقل قضايايي را اذعان نمي      . رود  فرض قابليت اعتماد براي اذعان نيز به كار مي          پيش. كند  مقابل كمك مي  

شان را متزلزل كرده يا آنها را در معرض پاسخگويي قرار دهد، مگر اينكه چنـين قـضايايي حقيقـت داشـته                        كه جايگاه حقوقي  

تواند از قابليـت اطمينـان يـك اذعـان،      يقت كه رسيدگي قضايي در شرف انجام يا عملاً در حال انجام است، مي   اين حق . باشد

اي نيز باشند كه در طـي كـشف و            هاي چاپي رايانه    توانند شامل ادلة الكترونيك يا نسخه       ها مي   اذعان. پشتيباني بيشتري نمايد  

  .اند پيش از دادرسي توسط طرف مقابل ارايه شده

هاي بيان شده بوسيله فردي غير از طرفين دعوي وجود داشته باشـد و   تواند در مورد گفته ك استثناء مرتبط ديگر نيز مي ي

ها به عنوان ادعاهاي بـرخلاف        براي اين كه اين گفته    . هايي برخلاف منافع گويندة آنها باشد       آن در جايي است كه چنين گفته      

يطي بيان شده باشند كه گويندة آنها به طور منطقي خود را در معرض پاسخگويي مالي                منافع در نظر گرفته شوند، بايد در شرا       

                                                 
  )١٩٨٩(دعواي ايالات متحده عليه لين . ك.ر ‐ ٤٤
  )١٩٨٨(دعواي ايالات متحده عليه بونالو . ك.ر ‐ ٤٥
  )١٩٨٧(دعواي ايالات متحده عليه پونته . ك.ر ‐ ٤٦
شده و  در اين دعوا پذيرفته شد كه تجزيه و تحليل آزمايشگاهي داروها به طور منظم انجام مي). ١٩٨٤(ت متحده عليه كرافت دعواي ايالا . ك.ر ‐ ٤٧

همچنين دادگـاه   . شده است    به عنوان سوابق شغلي ثبت مي        قانون ايالات متحده،   ٢٨ مادة   ١٧٣٢طبق قانون اسناد و سوابق شغلي فدرال، بخش         
تواند سوابق شغلي را بـر اسـاس اهـداف     اي، مي هاي رايانه هاي داده ه خوبي مورد پذيرش قرار گرفته اين است كه مجموعه       آنچه ب “: اظهار داشت 

   .”توان آن را در دادرسي پذيرفت آورد و در صورت اثبات مبناي صحيح، مي ، بوجود ٨٠٣)٦( مادة  مقررات فدرال راجع به ادله،
  ساندرزدعواي ايالات متحده عليه . ك.ر ‐ ٤٨
  دعواي ايالات متحده عليه شوله. ك.ر ‐ ٤٩
  كينون  دعواي مك. ك.ر ‐ ٥٠

51- Admission 
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هايي را كه در شرايطي اظهار شده باشد كه گويندة آنها اعتقاد يا               با اين وجود، اين استثناء گفته     . يا پيگرد جزايي قرار داده باشد     

  .گيرد رود، دربرنمي انتظار داشته كه عليه او بكار نمي

  اي قابل اجرا نباشد ـ اذعان به عنوان دليل عيني  نچه قاعدهچنا) د
توانـد در حـالتي       اين امر مـي   . توان به عنوان دليل عيني قابل پذيرش دانست         برخي از انواع ادله داراي منشاء رايانه را مي        

يل راجع به يك پيـام، كـه بـه          به عنوان مثال، دلا   . (شود  صادق باشد كه ادله با هدفي غير از اثبات حقيقت مورد ادعا ارايه مي             

همچنين ممكـن اسـت   ). منظور نشان دادن اينكه فردي از پيام آگاهي داشته ارايه گردد و نه براي اثبات صحت محتويات آن               

گر يا ثبت و ضـبط        ادله داراي منشاء رايانه در حالتي كه رايانه به طور خودكار و بدون دخالت انسان به عنوان دستگاه محاسبه                  

  ٥٢.ت به كار رفته باشد، به عنوان ادله عيني قابل پذيرش باشداطلاعا

در جاييكه اطلاعات بوسـيله ابـزار       . شهادت افواهي همواره به اطلاعاتي مربوط است كه از ذهن يك انسان گذشته است             

 دليـل قابـل   گردد، سابقه ايجاد شده بوسيله ماشين، در صورتي به عنـوان  مكانيكي و بدون دخالت ذهن بشر، ثبت و ضبط مي        

ها به كـار رفتـه اسـت و      در مواردي كه رايانه براي ثبت و ضبط داده    ٥٣.پذيرش است كه قابليت اطمينان ماشين پذيرفته شود       

تواند براي اثبـات      اي وجود نداشته است، اين اطلاعات مي        هاي چاپي رايانه    هيچ گونه دخالت بشري جهت تأثير بر دقت نسخه        

بـه همـان صـورت      . گردد  اي به عنوان دليل ارائه مي       در اينگونه موارد، نسخه چاپي رايانه     . دصحت محتويات قابل پذيرش باش    

  ٥٤.گردند كه فيلمها و نوارهاي در حال ضبط به همان عنوان ارائه مي

ي تواند از نظر قـضاي  گردد ادله داراي منشاء رايانه به عنوان ادله عيني ارايه شود، دادگاه مي     در برخي شرايط كه تلاش مي     

فرض قابل رد قابليت  ، يا پيش)از جمله تجهيزات الكترونيكي(كند  به اصول علمي زيربنايي كه يك رايانه بر اساس آن كار مي    

  ٥٥.اطمينان سيستم، توجه نمايد

هـاي ويـدئويي و        آقاي قاضي گـادفري، نحـوه عملكـرد اصـولي دوربـين            ٥٦به عنوان مثال، در دعواي ملكه عليه كاگلين       

  :٥٧گيري اعلام نمود ئو را مورد توجه قضايي قرار داد و در نتيجههاي ويد دستگاه

                                                 
نـسخه چـاپي   ) (١٩٨٣(دعواي ملكه عليـه وود  . ك.هايي از چنين برخوردهايي از سوي دادگاهها در انگلستان ر  براي كسب اطلاع در مورد نمونه      ‐ ٥٢

دادگاه راي داد تا حدي كه كـامپيوتر صـرفا بـراي    ) (١٩٩٣(؛ دعواي ملكه عليه شفرد )رفته شدتجزيه و تحليل شيميايي به عنوان دليل عيني پذي    
دادگاه راي داد اطلاعات ثبت و ضـبط        (؛ دعواي ملكه عليه اسپيلبي،      )گردد  رود، ديگر بحث شهادت افواهي مطرح نمي        انجام محاسبات به كار مي    

با اين وجود، دادگاه تصديق كرد كه اگر متصدي تلفن در هتـل،             . برابر با ادله عيني است    شده روي يك رايانه، بدون گذشتن از ذهن يك انسان،           
اي نموده بود و آنگاه نسخه چاپي از چنين سيستمي به عنوان دليل ارايـه                 آوري كرده بود و آن را وارد يك سيستم رايانه           شخصا اطلاعات را جمع   

 چاپي دستگاه خودكـار سـنجش دم در رابطـه بـا تخلـف       نسخه) (١٩٨٥( كسل عليه كراس ؛ همچنين دعواي.)كرد، شرايط كاملاً متفاوت بود  مي
هاي مكانيكي و     نتايج دستگاه ) (١٩٦٨(؛ دعواي ساپورو مارو عليه مجسمة آزادي        .)رانندگي راجع به وجود الكل در جريان خون راننده پذيرفته شد          

   .)ن ادله عيني قابل قبول هستندآيند، به عنوا الكترونيكي كه بدون مداخله انسان بدست مي
 نظرية ايشان از طرف دادگاه تجديدنظر دعواي ملكه عليه مـاينورز            ‐)١٩٨١(»  قابليت پذيرش اظهارات بوسيلة رايانه    «اسميت،  .سي. پروفسور جي  ‐ ٥٣

  . مورد تاييد قرار گرفت
مثل تصوير گرفتـه شـده بوسـيله    (ردد به عنوان دليل ارائه گردد  گ   البته ممكن است نياز باشد، قابليت اطمينان يك تصوير عكاسي كه تلاش مي             ‐ ٥٤

، به شكل مقرر و بوسيله يك گواهي تأييد گردد تا قابليت اعتماد قرائن تضمين گرديده و پذيرش آن بـه عنـوان               )برداري رادار   يك دستگاه عكس  
همچنين دعـواي  . كند، وجود نداشته باشد كپي آن را اثبات مي   اين در صورتي است كه اظهار يا گواهي كه تصوير اصلي يا             . پذير شود   دليل امكان 

  ). ١٩٩٨(ملكه عليه برونينگ 
. ها به عنوان دليل، از نظر قضايي نيز مورد توجه قـرار گرفتـه اسـت                 سنج  ها، ساعتها و سرعت     سنج  دم. ها   پذيرش محتواي ابزارهايي نظير دماسنج     ‐ ٥٥

هنگـامي  ). ١٩٥٩(؛ تامپسون عليه كواكس     )١٩٢٧(؛ پترسون عليه هولمز     )١٩٠٢(عليه برايس   بحث در دعواي مك كينون؛ دعواي گورمان        . ك.ر
هاي علمي اطمينان خاطر پيدا كردند، احتمال بيشتري وجود دارد كه قضات، اصول علمي زيربنايي  كه دادگاهها از نتايج يك نوع خاص از دستگاه

در چنين مواردي، ادله مبنايي مورد نياز احتمالاً بـر قابليـت اطمينـان آن               .  توجه قرار دهند   ها را از نظر قضايي مورد       مربوط به عملكرد آن دستگاه    
  .دستگاه خاص بيشتر متمركز خواهد بود

56- R. v. Caughlin (1987) 
  ٢٥٢همان، ص  ‐ ٥٧
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» كارشناسـي « در غيـاب ادلـه   ]پذيرش نوارهاي ويدئويي به عنوان دليـل [در دفاعيه شديداً بحث شده است كه اين كار      
 فـيلم را بررسـي      تواند از كارشناسان اين رشـته بخواهـد تجهيـزات و            اگرچه دادستان مي  . من موافق نيستم  . اشتباه بوده است  

نمايند و نظر خود را به عنوان دليل در زمينة عدم وجود خدشه در آن اعلام نمايد، اما من اين كار را به عنـوان شـرط قابليـت                          
موضوع قابليت اطمينان است، درست همان طور كه انجام داوطلبانه موضوع مربوط به اعتراف يـك مـتهم                  . دانم  پذيرش نمي 

ي متقاعد ساختن قاضي در مورد قابليت اطمينان هر نوار ويدئويي، در ميان دعـاوي گونـاگون متفـاوت                   ادله لازم برا  . باشد  مي
  . بوده و نبايد مستلزم نظريات كارشناسي باشد

به عنوان مثـال، در غيـاب       . هاي خاصي را مطرح نمايد      فرض    در عوض، ممكن است دادگاه براي تسهيل كار اثبات، پيش         

اند كه رايانه يا ابزار مكانيكي قابـل اطمينـان بـوده و صـحيح عمـل                 فرض را مطرح كرده     هها اين پيش  ادله مغاير، برخي دادگا   

، تحـت عنـوان     ٤٧در صـفحه    ) ١٩٧٩(اي از ادلـه كـراس          دادگـاه بـه قطعـه      ٥٩در دعواي كسِل عليه كراس    . ٥٨كرده است   مي

  :سازد فرض را مطرح مي ارجاع داده شد كه اين پيش» ابزارهاي مكانيكي«

هاي راهنمـايي در زمـان مربوطـه     ها و چراغ   سنج  ها و سرعت    سنج  نمايند كه زمان    ها فرض مي     غياب ادله مغاير، دادگاه    در“
اما ابزار مربوطه هم بايد از نوعي باشد كه در مورد صحت عملكرد آن، اغلب اجماع عمـومي وجـود                    . اند  كرده  صحيح عمل مي  

  ”.داشته باشد
نماينـد كـه ابزارهـاي        ها چنين فرض مي     در غياب ادلة مغاير، دادگاه    “ كراس اين بود كه      نظر دادگاه در دعواي كسِل عليه     

  ٦٠”.اند كرده مكانيكي در زمان مربوطه صحيح عمل مي

اي   فرض قابل رد، راه برتري براي پذيرش دلايل داراي منشاء رايانـه             اند كه طرح يك پيش      برخي صاحبنظران ابراز داشته   

آنكه توانايي طرف دعوي را در اعتراض به حقايق پذيرفته شده از        كند، بي   ر اثبات دلايل را تسهيل مي      كا  چرا كه اين راه   . است

فـرض و در رابطـه بـا هرگونـه اصـل علمـي                 در غياب بذل توجه قضايي يا طرح پيش        ٦١.طريق توجهات قضايي، از بين ببرد     

  .به ادله مبنا نياز خواهد بودفرض قابليت اطمينان يك رايانه يا تجهيزات ديگر،  زيربنايي يا پيش

   ٦٢ـ قاعده بهترين دليل٤ـ٩
دارد كـه طـرف دعـوي بـه      ، مقـرر مـي  )شـود  همچنين به عنوان قاعدة مقابل ادلة ثانويه شناخته مي        (قاعده بهترين دليل    

. ليل عرضـه گـردد  در رابطه با ادله اسنادي، اين بدين معناست كه اصل نوشته به عنوان د   . نمايد  بهترين ادله موجود استناد مي    

. باشـد   مـي »دقـت « و »صـحت «ها يا شهادت شفاهي در مورد محتويات سند اصـلي،     نظير كپي   مبناي منطقي رد ادله ثانويه    

                                                 
فـرض قابليـت اطمينـان دلايـل و           شپـي : ؛ دعواي ملكه عليه اسپيلبي    )١٩٨٤(كنندة علامات تجاري      دعواي شركت نفتي موبيل عليه ثبت     . ك. ر ‐ ٥٨

افزارهـاي سفارشـي يـا تجهيـزات          توجيه اين امر در مورد نرم     . يا تجهيزات استاندارد مطرح نمود    /افزارهاي آماده و    توان در مورد نرم     مدارك را مي  
  . غيراستاندارد، دشوارتر خواهد بود

  ٥٠پاورقي . ك. ر‐ ٥٩
٦٠
گيري ارجاع داده شد، يعنـي دعـواي ملكـه عليـه شـفرد،                ي كه بعد از آن به اين تصميم        با اين وجود، بايد يادآور شد كه در دعواي         ‐ 

توان با دليل شهادت جانشين مدير در رابطه با عملكرد تجهيزات مورد بحث،  مجلس اعيان اعلام كرد كه راي دعواي اسپيلبي را مي   

فته باشد كه ماشـين در غيـاب ادلـه مغـاير صـحيح عمـل       فرض قرار گر اما اگر اين تصميم به كلي بر مبناي اين پيش    . تقويت نمود 

  .توان آن را تاييد نمود كرده، نمي مي
  كينون   دعواي مك. ك. ر‐ ٦١

62- The Best Evidence Rule 
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اين قاعده در زماني وضـع شـد كـه تنهـا راه             . هاي شفاهي نيز دقيق نباشند      ها داراي اشتباه باشند و شهادت       ممكن است كپي  

  .بنابراين هميشه اين امكان وجود دارد كه در تهية كپي، خطاي انساني رخ دهد.  بودتهية كپي از نسخه اصلي، با دست

بنـابراين، نظـام حقـوق عرفـي بـر          . سازد  اجراي مضيق اين قاعده، اثبات بسياري از موضوعات موردنظر را غيرممكن مي           

 و »ضرورت«اين استثناءها . وارد كرده استهايي  هاي قاعدة شهادت افواهي، بر اين قاعده نيز استثناء مبناي معيارهاي استثناء

در حالتي كه نسخه اصلي از بين رفته يا مفقود شده است يا در اختيار رقيبي اسـت كـه از ارايـه آن                        . است» قابليت اطمينان «

اي اسـت كـه    هتوان او را مجبور به ارايه آن نمود، يا از نظر ماهيت به گون كند، يا در اختيار طرف ثالثي است كه نمي   امتناع مي 

، يا يك سند عمومي است كه بدون ايجاد دردسـر بـراي عمـوم،            )مثل سنگ قبر  (توان آن را به دادگاه آورد         عملاً يا قانوناً نمي   

 »قابل اطمينان« براي اينكه ادله ثانوي ٦٣.توان آن را ارايه نمود، تشخيص داده شده كه پذيرش ادله ثانوي ضروري است نمي

تري نسبت به نسخه      قانوني و قابل اعتماد باشند و تنها از نظر ويژگي غير اصلي بودن در رده پايين               “د  تشخيص داده شوند، باي   

  ٦٤”.اوليه قرار گيرند و نبايد حاوي موضوعات فرضي يا غيرقانوني باشند

دون اشتباه  توان با هزينه كم و ب       چرا كه مي  . جاي تعجب نيست كه امروزه از اهميت قاعده بهترين دليل كاسته شده باشد            

بكارگيري اين فرايند، امكان هرگونه خطا يا اشتباه در كپي را           . با استفاده از ابزارهاي الكترونيكي نظير فتوكپي، كپي تهيه كرد         

اي كـه رايانـه قـادر بـه      اي يا ذخيره شـده روي رسـانه   هاي سيستم رايانه نظير داده(در مورد كارهاي ديجيتالي . برد از بين مي 

  .توانند كپي دقيق نسخه اصلي باشند ها مي ، كپي)تخواندن آن اس

در هنگام تلاش براي ارائه ادله الكترونيك در دادرسي، اين قاعده ممكن است ملزم سازد كه تعيـين شـود نـسخه چـاپي            

وارتر  ايجاد اين تمايز، احتمالاً براي قاعده بهترين دليل نظام حقوق عرفي دش٦٥. است»كپي« يا يك »نسخه اصلي«اي  رايانه

اي كـه در روال       سـابقه «سنجد، نه بـا        مي »سند اصلي « را با    »ها  كپي«است، چرا كه اين قاعده قابليت پذيرش ادله ثانوي يا           

اين همان استانداردي است كه براي قانون ادله كانادا در نظر گرفتـه شـده                (»عادي و معمول فعاليت شغلي ايجاد شده است       

  :راز داشتهمانگونه كه يك نويسنده اب). است

  چـرا كـه نـسخه     . هاي چاپي هميشه به عنوان كپي شناخته شوند         تواند منجر به اين گردد كه نسخه        تأكيد بر اصالت، مي   “
 چـاپي از آن نـشأت        در پس نسخه چاپي، يك دستگاه ساخته بشر قـرار دارد كـه محتـوا و شـكل نـسخه                   : چاپي اصل نيست  

اگـر در نظـر بگيـريم كـه         . اي چاپي ديگري درست مثل نسخه اول ايجاد نمايـد         ه  تواند با هر بار فرمان، نسخه       گيرد و مي    مي

  ”٦٦.شود، آنگاه حافظه رايانه، به عنوان اصل محتوا، بايد نسخه اصلي را دربرداشته باشد نسخه چاپي يك كپي محسوب مي

هنگـامي كـه    .  است »كپي« و كدام    »نسخه اصلي  «، هميشه مشخص نيست كه كدام       در مورد دلايل داراي منشاء رايانه     

بـه عنـوان مثـال    (گردد  گردد، معمولاً در حافظه اصلي سيستم ذخيره مي    اي مي   اطلاعات براي بار اول وارد يك سيستم رايانه       

آنگـاه معمـولاً روي يـك       ). تـرين زمـان دسترسـي را دارد          رايانه شخصي كه غالباً سريع     RAMنوشتني يا   / حافظه خواندني 

تحـت  . شود تا حافظه اصلي سيستم براي كارهاي ديگر آزاد گـردد  مي نظير ديسك سخت كپي ميساز نيمه دائ دستگاه ذخيره 

ساز ديسك نـوري      تر، اين اطلاعات بر روي يك نوار مغناطيسي يا رسانه ذخيره            شرايطي، ممكن است براي نگهداري طولاني     

اند، براي انـسان   نظر ذخيره شده  ديجيتالي موردساز هاي ذخيره اين اطلاعات، كه در هر يك از رسانه  . منتقل گردد يا كپي شود    

                                                 
  . »ادلة داراي منشاء كامپيوتر در حوزة رسيدگي قضايي فدرال«): ١٩٩٥(كنفرانس كانادايي حقوق متحدالشكل . ك. ر‐ ٦٣
  برامبو عليه ماس دعواي . ك. ر‐ ٦٤
  .شود  در دعاوي مدني، اغلب ميان مشاوران حقوقي دربارة اين موضوع توافق حاصل مي‐ ٦٥
  ٦٠پاورقي . ك. ر‐ ٦٦
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گاه در  ها هيچ دادگاه. قابل درك نبوده و بايد يك نسخه چاپي از آن تهيه گردد يا بر روي صفحه نمايش رايانه نشان داده شود              

دد، ثبـات   گـر    مي »كپي«شود و در طي اين فرآيند، تبديل به            محسوب نمي  »اصلي«اين مورد كه چه هنگام يك سابقه ديگر         

  ٦٧.اند رأي نداشته

اي كه با موضوع ارتبـاط كمـي داشـتند،     مولن، دادگاه به جاي بررسي اين موضوع كه اسناد و سوابق رايانه     در دعواي مك  

در دعواي بل نيز دادگاه راي داد كه خود نسخه چاپي، يـك             . شوند، بر اصالت آنها تاكيد كرد        محسوب مي  »كپي« يا   »اصلي«

 محسوب »سابقه «چرا كه اگر نسخه چاپي يك. در برخي موارد، ايجاد تمايز به قضيه مرتبط است. شود  محسوب مي»سابقه«

 »كپـي «در حاليكه اگر . شود، مطرح كننده آن بايد تنها ثابت نمايد كه در روال عادي و معمول فعاليت شغلي ايجاد شده است                

  ٦٨.باشد، ادله مبنا مورد نياز خواهد بود

شـوند    هـاي اصـلي محـسوب مـي         اي نـسخه    هاي چاپي رايانه     طبق مقررات فدرال راجع به ادله، نسخه       در ايالات متحده،  

 ٦٩.انـد  اكثر ايالتها قوانين مدون راجع به ادله را بر مبناي مقررات فدرال بـه تـصويب رسـانيده             ) ١٠٠١)٣(مراجعه شود به ماده     (

  :ي قابل پذيرش است، مگر اينكه، يك نسخه كپي غالباً به همان اندازه نسخه اصل١٠٠٣طبق ماده 

  ـ در مورد اصالت نسخه اصلي، ايراد اساسي مطرح گردد؛ يا ١«

  .»ـ مطابق با شرايط و اوضاع و احوال، پذيرش نسخه كپي به جاي نسخه اصلي غيرعادلانه باشد٢

در . متري داشـته باشـد    ، اهميت ك     بايد در مورد دلايل داراي منشاء رايانه       »سند اصلي «چنين اظهار شده است كه مفهوم       

  ٧٠.اي مربوطه تأكيد شود عوض بايد بر امنيت و قابليت اطمينان كلي سيستم رايانه

  قانون ادله كانادا) الف
از نظـر   « قانون ادله كانادا، صراحتا اعلام كرد كه چنانچه ارايه نـسخه اصـلي سـوابق بـه عنـوان دليـل                       ٣٠)٣(زيربخش  

از لحاظ قانون ادلة كانادا، تعيـين اينكـه آيـا           . شود  ي اسناد و سوابق شغلي پذيرفته مي      ، كپ »پذير نباشد   منطقي، عملي يا امكان   

در جـايي نـسخه چـاپي    . ، ميزان تدارك لازم براي پذيرش سند را مشخص خواهد كـرد   »كپي« است يا    »نسخه اصلي «سند  

. مول فعاليـت شـغلي ايجـاد شـده باشـد          شود كه نسخه اصلي سابقه، در روال عادي و مع           اي، به عنوان دليل پذيرفته مي       رايانه

اما اگر راي داده شود كه نـسخه چـاپي دقيقـاً يـك              . نيازي نيست طرفي كه سند را ارايه كرده، چيز ديگري نيز بر آن بيفزايد             

دهد چرا نسخه اصلي موجود نيـست و ديگـري         يكي كه توضيح مي   : است، بايد دو سوگندنامه همراه با آن  ارائه گردد         » كپي«

  .كند لت كپي را تصديق ميكه اصا

هر چند،  . كند   قانون ادله كانادا آمده است، وسيع بوده و غالباً مشكلي ايجاد نمي            ٣٠) ١٢( كه در زيربخش     »شغل«تعريف  

  . »سوابق الكترونيكي شخصي« است و نه »شغلي«بايد به خاطر داشت كه اين استثناء براي اسناد و سوابق 

                                                 
 .انـد   شده  اي به عنوان سوابق اصلي شناخته         هاي چاپي رايانه     با اين وجود، در رابطه با استثناء اسناد و سوابق بانكي، طبق قانون ادله كانادا، نسخه                ‐ ٦٧

همچنين مقالة استوارت كه در آن نويسنده به چند دعوا اشـاره            . قانون ادله كانادا  ٢٩)١(مولن و بخش      دعواي ملكه عليه بل؛ ملكه عليه مك      . ك.ر
بحث مفصل و   البته بدون   . اند، اسناد توليد شده بوسيله رايانه را در منطوق قانون ادله كانادا جاي دهند               ها تلاش كرده    نمايد كه طي آنها دادگاه      مي

  .بدون هرگونه بحثي راجع به قابليت اطمينان سيستمي كه سابقه آن را ايجاد كرده است
  . قانون ادله كانادا٣٠ به عنوان مثال، بخش ‐ ٦٨
كننـده يـا هـر كپـي از آن اسـت كـه                 يك نوشته يا هر موضوع ضبط يا ثبت شده، خودنوشته يا خودثبت            »نسخه اصلي « ،   ١٠٠١) ٣( طبق مادة    ‐ ٦٩

ها در يك رايانه يا دستگاه مشابه ذخيره شوند، هر نسخه چاپي يـا           اگر داده . ديدآورنده يا صادر كننده آن، همان اثر قانوني را براي آن قايل است            پ
  . است»نسخه اصلي«سازد، يك  ها را دقيقاً منعكس مي خروجي ديگري كه از طريق قوه بينايي قابل خواندن باشد و نشان دهد كه داده

  ٢٣پاورقي . ك.ر ‐ ٧٠
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رسد و ظاهراً بسياري از   قانون ادله كانادا آمده است نيز مشكلي به نظر نمي٣٠) ١٢(ش  كه در زير بخ   »سابقه«در تعريف   

آيـد، در    به شمار مي»سابقه«اي، يك  هرچند، اين بحث كه آيا سابقه رايانه    . دهد  انواع سوابق داراي منشاء رايانه را پوشش مي       

  .اثر ملاحظات قضايي پيچيده گرديده است

 قانون ادله كانادا اين سؤال را مدنظر قرار داد كه آيا            ٢٩گاه تجديدنظر اونتاريو، در مورد بخش       ، داد ٧١در دعواي مك مولن   

گيرد؟    جاي مي  »نسخه هر ورودي در يك دفتر يا سند       «هاي ذخيره شده در رايانه بانك، در مفهوم           اي داده   نسخه چاپي رايانه  

 بهترين دليل در مورد   اسناد نگهداري شده توسط نهادهـاي             ، يك استثناء قانوني بر قاعده شهادت افواهي و قاعده         ٢٩بخش  

 بـراي   »دفتـر يـا سـابقه     « در يك    »داده« هر   »هاي  كپي«اي،    هاي چاپي رايانه     دادگاه راي داد كه نسخه     ٧٢.كند  مالي وارد مي  

  .شود  محسوب مي»سابقه« بوده و اطلاعات ذخيره شده در رايانه يك ٢٩بخش 

اي صـرفاً     هـاي چـاپي رايانـه       ، راي داد كه نسخه    ٧٣ در تصميم متعاقب خود، يعني در دعوي بل        نظر اونتاريو،   دادگاه تجديد 

هـاي ماهانـه      هـاي گـزارش     موضـوع مـورد بحـث، كپـي       . باشند   مي »هاي اصلي سابقه    نسخه« نيستند، بلكه در واقع      »كپي«

در . گرديد  اي بانك تا پايان ماه نگهداري مي      ه  سوابق، روي رايانه  . هاي بانكي متهم بود كه بوسيله رايانه توليد شده بود           حساب

شد و ديگري به شعبه بانـك و در آنجـا بـه               يكي براي مشتري فرستاده مي    . شد  پايان ماه، دو كپي از گزارش حساب چاپ مي        

هاي بانـك، نقـل و انتقـالات ثبـت شـده در               مشكل موجود در اين دعوا اين بود كه رايانه        . گرديد     سال نگهداري مي   ١٥مدت  

بـه  . كردنـد  كردند، بلكه آنها تنها تراز نهايي را در حافظه نگهداري مي            زارش ماهيانه را پس از چاپ در حافظه نگهداري نمي         گ

اگر در مورد اين قضايا دقيقـاً دعـواي مـك           . هاي ماهيانه به عنوان دليل امتناع كرد        همين دليل قاضي از پذيرش اين گزارش      

اي در حافظه رايانه نگهداري نـشده اسـت، نـسخه             چگونه زماني كه سابقه   . آمد  بدست مي شد، نتيجه نامعقولي      مولن دنبال مي  

  كدام است؟» سابقه«است، پس » كپي«باشد؟ اگر نسخه چاپي صرفاً يك » كپي«تواند تنها يك  چاپي مي

  :دادگاه در دعواي بل اين معما را با بهسازي يا تكرار حكم دعواي مك مولن حل نمود و چنين راي داد

سـابقه  «فرض را مطرح نمايد كه اطلاعات ذخيره شده در يك رايانه، قابليـت اتـصاف بـه         تواند اين پيش    مك مولن مي  “
اي از آن سـابقه         اي نيز عليرغم تغيير شـكل آن، نـسخه           را داراست و نسخه چاپي رايانه      »نگهداري شده در يك مؤسسه مالي     

فرض به او داده نشده كه اعلام نمايد، اطلاعـات ذخيـره شـده، تنهـا       ن پيش اما اين اختيار در زمينه طرح اي      . شود  محسوب مي 

  ”٧٤.باشد اي صرفاً كپي آن مي سابقه بوده يا اينكه نسخه چاپي رايانه

  : افزون بر اين، دادگاه در دعواي بل حكم داد كه امكان وجود بيش از يك سابقه در هر زمان وجود دارد

اي   طه با كپي گزارش بانك رويال، كافي اسـت بگـوييم شـكل اطلاعـات رايانـه                جهت رسيدگي به دعواي حاضر در راب      “
در مـورد وضـعيت حـساب بـانكي، بـه اسـتثناء       . شود  تبديل مي»سابقه«عوض شده است و كپي بانك از گزارش ماهيانه، به    

اين كپي تنهـا مرجـع   ها و غيره،  گذاري، چك   هاي جديد از طريق جستجو در رسيدهاي اصلي سپرده          آوري گزارش   امكان جمع 

                                                 
  ٢٥پاورقي . ك. ر‐ ٧١
  :كند ، در قسمتي چنين تصريح مي٢٩ بخش ‐ ٧٢

هـاي    شود، به عنوان دليل در تمام دادرسـي         طبق اين بخش، كپي هر داده موجود در يك دفتر يا سابقه كه در مؤسسه مالي نگهداري مي                 ) ١«  
  .»گردد هاي ثبت شده در آن پذيرفته مي  معاملات و حسابها و موضوعات، شود و در غياب ادله مغاير داده قضايي پذيرفته مي

  ٢٧پاورقي . ك. ر‐ ٧٣
  . ٣٨٠ همان ص ‐ ٧٤
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ايـن نـسخه،    . شوند  كند، دائمي محسوب مي      سال نگهداري مي   ١٥موجود براي بانك است و از آنجا كه بانك آنها را به مدت              

  ”٧٥.شود اي است كه در مؤسسه مالي نگهداري مي نفسه سابقه في

  :گيري نمود تواند تغيير شكل يابد، چنين نتيجه دادگاه با تشخيص اينكه اطلاعات مي

هاي اين دفتـر بـه دفتـر كـل            داده. شد  پيش از استفاده بانكها از رايانه، دفتر روزنامه تحويلدار، سابقه اصلي محسوب مي            “
اي   هـاي يـك شـعبه، بـه گونـه           شكي ندارم كه دفتر كل تمام حساب      . شد  يافتند و دفتر كل به سابقه دوم تبديل مي          انتقال مي 
كنـد كـه    بنابراين تفـاوتي نمـي  . شد  مي»سابقه «به ايجاد شود و آن دفتر كل يك   گرديد كه يك دفتر كل براي شع        تنظيم مي 

اصالت سابقه به عنوان دليل، به اندازه كافي با رعايت زيـر  . اطلاعات اصلي تغيير شكل دهد يا در يك سابقه بزرگتر قرار گيرد         

  ”٧٦.گردد ، تضمين مي٢٩بخش ) ٢(بخش 

اي است كه در يك       سابقه«اي    د داشته كه آيا هر اطلاعات ثبت و ضبط شده         دادگاه حكم نمود كه هميشه اين سؤال وجو       

  :فرض كلي وجود داشته است  اما در مقام انشاء راي، اظهار داشت كه چند پيش؟»شود مؤسسه مالي نگهداري مي

  ممكن است سابقه به هر شكلي وجود داشته باشد، حتي به شكل ناخوانا؛ •

 از آن نوع اطلاعات     »اي  سابقه«كند و شكل جديد نيز         گذشت زمان تغيير مي     شكل اطلاعات ثبت و ضبط شده، با       •

  باشد؛  مي

   ممكن است سابقه، مجموعه سوابق ديگر يا فهرست مشخصات آنها باشد؛ و  •

 سابقه بايد به عنوان مرجع يا بخشي از سيستم حسابرسي داخلي بانك ايجاد شده باشد و در زمان مربوطـه بـه آن     •

   . گرددمنظور نگهداري

 ٧٧.دهند  را تشكيل »سابقه اصلي «تواند    اي مي   هاي چاپي رايانه    هاي ديگر نيز حكم داده شده كه نسخه         در برخي از پرونده   

 ، ٧٨به عنـوان مثـال، در دعـواي ملكـه عليـه هـانلون      . با اينحال، دادگاهها هميشه در اين گونه مسائل نظرات يكساني ندارند    

شـود و نـه سـابقه     اي برخي سوابق اداره شيلات، يك كپي از سابقه اصلي محسوب مـي       ايانهدادگاه راي داد كه نسخه چاپي ر      

  . اصلي

به اين معنا كه اطلاعـات از يـك سـند اصـلي در              ( در جايي كه اطلاعات ذخيره شده در يك رايانه، خود يك كپي است              

در دعـواي  .  مـدارك مبنـايي لازم باشـد   ممكن است براي نشان دادن قابليـت اطمينـان آن، دلايـل و     ) رايانه كپي شده است   

اي گزارش ماليات بـر درآمـد، بـه عنـوان دليـل               هاي چاپي رايانه     دادگاه از پذيرش نسخه    ٧٩ماركاكيس عليه وزير دارايي ملي،    

  :در اين راستا دادگاه چنين راي داد. هاي ماليات بر درآمد، نابود شده بودند هاي اصلي گزارش چرا كه نسخه. امتناع نمود

                                                 
  ٣٨١ همان ص ‐ ٧٥
  ٣٨٠ همان ص ‐ ٧٦
هاي گرفته شده از و به يك شـمارة تلفـن خـاص كـه بوسـيلة       اي از تماس ، يك نسخه چاپي رايانه)١٩٧٦(دعواي ملكه عليه وان لربرگ    . ك.ر ‐ ٧٧

درحاليكـه  . شـد   از آن محـسوب  »كپي« و نه صرفا يك     »سابقه« قانون ادلة كانادا، يك      ٣٠ابرات ايجاد شده بود، طبق بخش       كارمند شركت مخ  
 اي گـزارش بانـك،   ، دادگاه راي داد كه نسخة چـاپي رايانـه       )١٩٨٢(در دعواي ملكه عليه كوردل      . ها همچنان روي رايانة واقعي ذخيره بودند        داده

در مرحلة دادرسي، معاون شعبه براي شهادت . گيرد  قرار مي»سابقة نگهداري شده در مؤسسة مالي    « كانادا، در مفهوم    قانون ادلة  ٢٩طبق بخش   
در بازجويي متقابل، وي شهادت داد كه نسخة چاپي، كپي آن چيزي است كـه هنـوز در               . احضار شد و نسخة چاپي رايانه مورد بحث را ارائه نمود          

همچنـين، در دعـواي شـفرد دادگـاه         . اما دادگاه تجديدنظر اين راي را رد كـرد        . ضي از پذيرش نسخة چاپي امتناع كرد      قا. حافظه رايانه قرار دارد   
  .  را تشكيل دهد»سابقه اصلي«تواند  هاي تلفني، مي اي سوابق تماس تلويحا پذيرفت كه نسخة چاپي رايانه

  78-  R. v. Honlon (1985) 
79- Markakis v. Minister of National Revenue (1986) 

www.ParsBook.org



      ١٥٨

اين رايانه ظـاهراً حـاوي   . اطلاعات مورد استناد وزير در مورد آن سالها، اطلاعاتي بود كه از يك رايانه بدست آمده است             “
با اينحال، دليلي هم براي اثبات اين امـر  . باشد هاي ماليات بر درآمد مي  اطلاعات دقيقاً مشابهي با اطلاعات موجود در گزارش       

ها به رايانه منتقل كرده، براي اداي شهادت حاضر نشده و جاي ترديد                اطلاعات را از گزارش    اي كه   متصدي رايانه . وجود ندارد 
 قـانون و نـه ديگـر        ٢٤٤نه بخـش    . بخشي از نظر دادگاه به خاطر داشته باشد             است كه وي چنين اطلاعاتي را به نحو رضايت        

هاي ماليات بر درآمد  اي گزارش جود در نسخه چاپي رايانهمواد آن يا ديگر قوانين مربوطه، كه از آنها آگاهي دارم، اطلاعات مو           
پسند جهـت محتويـات       دانند بر اساس آن تا دادگاه بتواند آنها را به عنوان دلايل محكمه              ماليات دهندگان را ادله مناسبي نمي     

بنـابراين،  . شـود  سوب ميامكان دارد اطلاعات يك رايانه حاوي اشتباه باشد؛ هر چه باشد يك شهادت افواهي مح       . آنها بپذيرد 
 خـود را بـر      ١٩٧٥ و   ١٩٧٤هـاي     هاي ماليات بر درآمد سال        توان تشخيص داد كه آقاي ماركاكيس، گزارش        به عقيده من نمي   

  ”٨٠.خلاف واقع تنظيم كرده باشد، زيرا اين اسناد واقعاً موجود نيستند

  )اونتاريو(قانون ادله ) ب
بدين صورت كـه    . ي بر قاعده شهادت افواهي و قاعده بهترين دليل وارد كرده است           يك استثناء قانون  ) اونتاريو(قانون ادله   

  .توان با ارائة يك كپي از نسخه اصلي اثبات كرد كند محتويات سند اصلي را مي تصريح مي

در برابـر   ، نياز به نـشان دادن تماميـت سـابقه           )از جمله قانون ادله اونتاريو    (اصلاحات پيشنهادي براي قوانين استاني ادله       

با نشان دادن تماميت سيستم نگهداري سوابق       ) سابقه(تماميت  . نمايد   سابقه مي  »نسخه اصلي «دادگاه را جايگزين جستجوي     

  .٨١شود كه خود سابقه نيز بخشي از آن است، اثبات مي

  ايالات متحده ) ج
هـا   اي از داده پردازند و به نسخه    وضوع مي اند كه صراحتاً به اين م       در ايالات متحده، برخي ايالات قوانيني را تصويب كرده        

هـايي كـه در مـورد         ايالت. اند  كه بر روي رايانه ذخيره شده و براي انسان قابل خواندن است، اعتبار نسخه اصلي سابقه را داده                 

به . پذيرد  مي) يعني كپي (اي را به عنوان دليل ثانويه         اين موضوع مصوبه قانوني ندارند، نظام حقوقي عرفي، نسخه چاپي رايانه          

دهد و نـسخه       را تشكيل مي   »نسخه اصلي « راي داده شد كه اطلاعات ذخيره شده در رايانه،           ٨٢عنوان مثال، در دعواي كينگ    

 در دسترس »نسخه اصلي«چرا كه   .  به عنوان دليل ثانويه قابل پذيرش است        »كپي«اين  . شود   آن محسوب مي   »كپي«چاپي  

  . باشد بل خواندن نمينبوده و به شكلي قرار دارد كه قا

  :ممكن است سوابق ذخيره شده بر روي رسانه الكترونيكي، طبق قوانين ذيل نيز قابل پذيرش باشد

   مقررات متحدالشكل راجع به ادله؛   •

   ؛ و ٨٣هاي تصويري يكسان اسناد و سوابق شغلي و دولتي مندرج در قانون ادله  كپي •

  ٨٠٣) ٦( مقررات فدرال راجع به ادله  •

                                                 
  ١٢٣٩ همان، ص ‐ ٨٠
در سـايت   »  آيا از اصالت كافي برخوردارند؟    : اسناد و سوابق حقوقي الكترونيكي    «گري گوري   . دي.جي. ك.قانون متحدالشكل ادله الكترونيك، ر     ‐ ٨١

<http: // www. Callacbd.ca/summit/auth.johngregory.html>  
  )١٩٨٤(دعواي براون عليه شركت پني همچنين . ٣٠مندرج در پاورقي  ‐ ٨٢
    قانون ايالات متحده ٢٨ مادة ١٧٣٢ بخش ‐ ٨٣
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  ٨٤اصالت ادلة الكترونيكـ ٥ـ٩
تأييـد اصـالت فرآينـدي      . همانگونه كه پيشتر بحث گرديد، يك معيار مهم براي قابليت پذيرش، شرط تأييد اصالت است              

براي اين كه سند قابـل پـذيرش باشـد، بايـد اصـالت آن تأييـد                 . شود  است كه بوسيله آن اصالت يا اعتبار يك سند تعيين مي          

ير يافته سند به جاي نسخه اصلي ارائه شود، ممكن است جهت اثبات قابليـت اطمينـان فرآينـد                    اگر كپي يا شكل تغي     ٨٥.گردد

  .برداري يا تبديل، به ادلة مبنايي نياز باشد كپي

تأييـد  . اگر سعي بر اين باشد كه ادلة الكترونيك بر مبناي ادله عيني پذيرفته شود، اين كار مـستلزم تأييـد اصـالت اسـت                       

شهادت يك شـاهد بـراي شناسـايي يـك موضـوع و ارتبـاط دادن آن بـا                   : تواند شامل اين موارد گردد      اصالت ادله عيني، مي   

اگر فرصت دستكاري و آلوده كـردن       . هاي مربوطه در گذشته و اكنون       موضوعات در حال بررسي يا تعيين شرايط آن در زمينه         

اي ايجاد شود، هنوز امكان مخالفـت بـا آن            زايي وقفه ويژه در طي رسيدگي ج      آنها وجود داشته باشد، يا در زنجيرة حفاظتي به          

  ٨٦.وجود دارد

  امكان دستكاري، جعل، سندسازي و تغيير سند) الف
تر، در برابر تغييـرات اتفـاقي يـا عمـدي      اطلاعات ذخيره شده الكترونيكي نسبت به اطلاعات ذخيره شده به اشكال سنتي         

  : خي از خطرات تغيير در آنها عبارتند ازبر. پذير هستند بيشتر آسيب

   نواقص سيستم؛ •

   مشكلات نرم افزاري؛ و  •

  ٨٧.ها در شبكه يا بوسيله هكرها  خطر دسترسي غيرمجاز به فايل از طريق ديگر پايانه •

ه بـست . هاي الكترونيكي، امكان عدم رديابي اين تغييرات غيرعمدي يا غيرمجاز اسـت             شكل ديگر مربوط به اطمينان داده     

ها، حتي اگر هشدار داده شود كه احتمالاً تغييراتي بوجـود آمـده اسـت، كـشف آنهـا                 به پيچيدگي و حجم بانك اطلاعاتي داده      

  .تواند بسيار پرهزينه باشد مي

به عنوان مثال، يك مأمور تحقيق جنايي رايانه دادگـاه توضـيح            . در برخي موارد، ممكن است ادلة الكترونيك جعلي باشد        

نگـاري كودكـان      ونه يك دفتر وكالت در فلوريدا از وي خواست تا دلايل را در يك پيگرد قانوني مربوط به هـرزه                   داده كه چگ  

بررسي كند و چگونه پس از بررسي كامل جنايي رايانه خوانده، وي به اين نتيجه رسيد كـه بـراي وي پـاپوش درسـت شـده                           

 بايت در ثانيـه     ٣٠٠ با يك مودم با سرعت       PS1 مدل   IBMي   در آن دعوا، رايانه مورد بحث يك رايانه بسيار قديم          ٨٨.است

  :چندين نكته متناقض ديده شد. بود

زمان بودنـد كـه همگـي تقريبـاً يـك           /هاي تاريخ   نگاري كشف شده روي رايانه همگي داراي نشان         هاي هرزه    فايل •

هـايي بـا اسـتفاده از مـودم           لاين موضوع با زماني كه پياده كردن چنين فاي        . دقيقه با يكديگر فاصله زماني داشتند     

                                                 
84- Authentication of Electronic Evidence 

  دعواي پترسون . ك. ر‐ ٨٥
يـك راه   . انـد   ه توقيف شده  اي است ك    شود، ارايه دهنده بايد بتواند نشان دهد كه اين ادله دقيقاً به همان گونه                هنگامي كه ادله به دادگاه ارائه مي       ‐ ٨٦

اند و اينكه اين ادله در      براي انجام اين كار، نشان دادن زنجيره افرادي است كه از زمان توقيف تا زمان ارائه آنها به دادگاه، آنها را در اختيار داشته                       
  .طي اين فرآيند، در نهايت امنيت حفظ شده است

    )٦٠ورقي پا( اين موارد در مقالة تولفسون قيد شده است ‐ ٨٧
  /.survei.www://http>htm.forensic l/com>در اين زمينه به سايت ذيل مراجعه فرماييد .   مؤسسة خدمات فناوري رحمان داگلاس رحمان‐ ٨٨
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 دقيقـه طـول     ١٠پياده كردن هر كـدام از فايلهـا تقريبـاً           (كشد، تناقض داشت      سرعت متصل به رايانه طول مي       كم

  .)كشيد مي

 GIFبا اين وجود، در آن زمان، قالب رايج فايل          .  ذخيره شده بودند   JPEGنگاري همگي در قالب       هاي هرزه    فايل •

گونه مرورگر فايل روي      همچنين، هيچ .  غير عادي بود   JPEGيل ذخيره شده در قالب      بود و كشف شمار زيادي فا     

  . را نشان دهدJPEGرايانه نصب نشده بود تا بتواند فالهاي 

  .هاي گرافيكي آن رايانه آنقدر ضعيف بود كه فايلها روي مانيتور آن غيرقابل تشخيص بودند  قابليت •

دهـد   اعتمـادي نمـي    آنقدر به آنها جلوة بي     “توان تغيير داد،    ي منشاء رايانه را مي    با اينحال، صرف اين دليل كه سوابق دارا       

در دعـواي ايـالات متحـده       . ناپذير نيز وجود نـدارد       و نيازي به يك سيستم امنيتي رسوخ       ٨٩”كه به عنوان دليل پذيرفته نشوند     

  : دادگاه اعلام كرد٩٠عليه گلاسر

باشـد،    اي نمي   هاي چاپي رايانه    شرط لازم براي قابليت پذيرش نسخه        پيش ناپذير،  هرچند وجود يك سيستم امنيتي رسوخ     “
چرا كه تنها نيـاز بـود       . گرديد  اي، عملاً غيرممكن مي     اما اگر چنين پيش شرطي وجود داشت، پذيرش سوابق ايجاد شده رايانه           

  .”طرف مقابل نشان دهد سيستم امنيتي بهتري نيز وجود دارد
  ت ادلههاي كلي تأييد اصال روش) ب
  ـ اذعان ١

كنند كه در رابطه با اصالت اسناد، لازم          هاي قضايي تصريح مي     مقررات آئين دادرسي مدني و امور دادگاههاي اغلب حوزه        

 اگر در رابطه با اصالت يك سند، اذعان گرفته شود، آنگاه نيـازي نيـست بـراي تأييـد                    ٩١.است اذعان طرف مقابل گرفته شود     

  .ه شوداي خواست اصالت سند، ادله

معمولا رويه بدين گونه است كه يك طرف دعوي، صرفاً براي دادرسي، به طرف ديگر درخواسـت اذعـان صـحت يـك                       

طرفي كه به وي درخواست اذعان ابلاغ شده، پس از چند روز مشخص از زمان ابلاغ،                . كند  موضوع يا اصالت سند را ابلاغ مي      

گيرد كه صحت موضوع يا اصالت اسناد ذكر شده در درخواسـت        قرار مي  فرصت دارد تا به آن پاسخ گويد و گرنه فرض بر اين           

معمولاً اگر طرف دعوي، پس از دريافت درخواست، از اذعان صحت موضوع يا اصالت يك سند امتناع كند يا . را پذيرفته است  

  .شد آن را انكار نمايد و آن موضوع يا سند بعداً در دادرسي اثبات گردد، به مجازات محكوم خواهد 

  .گردد البته بسيار متداول است كه در مورد اين موضوع، بين مشاوران حقوقي، توافق حاصل مي

  ـ شهادت٢
توان ادله تأييد اصالت را از طريق شناسايي سند           مي. ممكن است براي اثبات اصالت يك سابقه شغلي، شاهد احضار گردد          

در . باشـد، فـراهم كـرد        به شناسايي دستخط يا متن تايپ شده مـي         بوسيله نويسنده يا امضاء كننده، يا شهادت طرفي كه قادر         

، حكـم ذيـل در مـورد تأييـد اصـالت اسـناد و               ٩٢دعواي شركت خدمات كامپيوتري ستاك عليه شركت ماشينهاي اداري باروز         

  :سوابق شغلي صادر گرديد

                                                 
    . ٤٤دعواي بونالو مندرج در پاورقي . ك. ر‐ ٨٩

90- U.S. v. Glasser (1985) 
همچنين، دعواي اولين بانك ملي اورگـان عليـه شـركت واتـسون             .  مقررات دادگاه آلبرتا   ١٩٠ات آئين دادرسي مدني اونتاريو؛ مادة        مقرر ٥١ مادة   ‐ ٩١

  ) ١٩٨٤(رنچينگ 
92- Setak Computer Services Corp. Ltd. v. Burroughs Business Maschines Ltd.  
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ز فعاليت شغلي ارايه كننده سـوابق       هاي ما، رويه معمول اثبات اسناد و سوابق شغلي، احضار شخصي است كه ا               در دادگاه “
  .”و همچنين از شرايط حاكم بر تهيه چنين سوابقي آگاهي شخصي داشته باشد

همچنين تأييد اصالت يك سابقه شغلي از طريق ادله مندرج در سـوگندنامه، بـدون نيـاز بـه حـضور شـاهد در دادرسـي،                          

  ٩٣.پذير است امكان

، هيچ قانون خاصي در رابطه با تأييد اصالت اطلاعات الكترونيكـي، نظيـر              هاي قضايي   در حال حاضر، در بسياري از حوزه      

اي، حتي اگـر بـه صـورت نـسخه چـاپي و قابـل        هر چند، تأييد اصالت اطلاعات رايانه. اي، وجود ندارد هاي چاپي رايانه   نسخه

 در دعواي مـك مـولن، دادگـاه اعـلام      .تواند مستلزم ارايه ادله مربوط به قابليت اطمينان سيستم گردد           خواندن ارايه گردد، مي   

  :كرد

اين امـر در    . ماهيت و كيفيت ادله ارائه شده به دادگاه، بايد حقايق مربوط به كل فرآيند نگهداري سوابق را منعكس كند                  “
را .…هـا، ذخيـره اطلاعـات و بازيـابي آنهـا و ارايـه                 اي، رويـه و فرآينـدهاي مربـوط بـه وارد كـردن داده               مورد سوابق رايانه  

  ”٩٤.گيرد دربرمي

 قانون ادله كانادا به مرحلة اجرا درآمـده اسـت،         ٢٩) ٢(، دادگاه راي داد در جايي كه بخش         ٩٥از سوي ديگر، در دعواي بل     

اي   باشد و اهميتي ندارد كه سند مورد بحث يـك نـسخه چـاپي رايانـه                 اين امر خود ضمانتي كافي براي تأييد اصالت سند مي         

  .باشد مي

  طمينان سوابق الكترونيكياثبات قابليت ا) ج
فرض، در رابطه با اصـول علمـي زيربنـايي، يـا              همانگونه كه پيشتر ذكر شد، در غياب بذل توجهات قضايي يا طرح پيش            

  .باشد يا ديگر تجهيزات و دقت نتايج بدست آمده، به ادله مبنا نياز مي) افزار از جمله نرم(فروض در مورد قابليت اطمينان رايانه 

 ارائـه    دگي حقوقي، طرف دعوايي كه ادله داراي منشاء رايانه را كه شخصا آنهـا را ايجـاد و نگهـداري كـرده                     در طي رسي  

 با اين حال، چنانچه سوابق ٩٦. نبايد به صرف اين دليل كه آن اسناد را از يك رايانه گرفته، از بررسي دقيق معاف شود                   كند،  مي

  ٩٧.تواند بدون درخواست ادله مبنايي آنها را بپذيرد ند، دادگاه ميدر حين كشف تحت بررسي و ارزيابي دقيق قرار گير

اند تا علاوه بر احراز قابليت اطمينان عملكرد دستگاه علمـي     ريزي كرده   هاي مناسبي طرح    ها آزمون   در برخي موارد، دادگاه   

جديد «حالتي كه ادله ارائه شده      ويژه، در     به  . هاي زيربنايي عملكرد آن را نيز تضمين كند         محاسبه، دقت اصول علمي و فرض     

 به دليـل اهميـت ادلـه مبنـايي بـراي نـشان دادن               ٩٨.شود   محسوب شده و صرفاً براي استفاده در دادرسي تهيه مي          »و علمي 

هاي داراي منشاء رايانه، اين ادله نسبت به موارد لازم جهت اثبات قابليت اطمينان سوابق مكتوب، بسيار                   قابليت اطمينان داده  

  ٩٩.باشند تر مي پيچيده

                                                 
پيش از دادرسي يك دعوي يا در زمان آن، دادگـاه    ) ١(«: كند  كه تصريح مي  ) اونتاريو( مدني    دادرسي   مقررات آيين  ٥٣,٠٢ به عنوان مثال، مادة        ‐ ٩٣

تواند اجازه دهد كه ادله يك شاهد يا اثبات يك موضوع خاص يا يك سند، از طريق سوگندنامه بدون حضور در دادگاه ارايه گردد، مگر اينكه  مي
  ».بازجويي متقابل در دادگاه گرددطرف مقابل به طور منطقي خواستار حضور شاهد جهت 

              دعواي مك مولن. ك. ر‐ ٩٤
  دعواي بل. ك. ر‐ ٩٥
  ٢٢مقالة استوارت در پاورقي . ك. ر‐ ٩٦
  ٢دعواي تكوگلاس عليه دموگلاس مندرج در پاورقي . ك. ر‐ ٩٧
  كينون دعواي مك. ك. ر‐ ٩٨
  مولن  دعواي مك. ك. ر‐ ٩٩
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  :در جايي كه اصالت يك فرآيند يا سيستم بايد تأييد گردد، ادله مبنايي بايد موارد ذيل را مورد توجه قرار دهد

  ها؛  دقت، كامل بودن و قابليت پذيرش منبع داده •

  ها به رايانه؛  قابليت اطمينان روش به كار گرفته شده جهت وارد كردن داده •

  ؛)افزار افزار و نرم قابليت اطمينان سخت(ها توسط رايانه  دازش داده قابليت اطمينان شيوه پر •

  هاي حاصل از رايانه؛ و   دقت فرآيند به كار گرفته شده جهت گرفتن خروجي از داده •

  .١٠٠ در صورت قابليت اجرا، وضعيت امنيتي سيستم •

هـاي   اگر بتوان در مورد بررسي. ددگر  نگهداري اطلاعات يا ديگر شهود ذيصلاح ادا مي »متصدي«چنين شهادتي بوسيله    

قـصور در   . يابـد   اي و مميزي اطلاعات موجود در سيستم نيز شهادتي ادا كرد، قابليت اعتبار فرآيند يا سيستم افزايش مي                   دوره

  ١٠١.ارايه ادله مبناي مناسب، ممكن است منجر به امتناع دادگاه از پذيرش ادله مربوطه گردد

اي بـه   هـاي چـاپي رايانـه      چنانچه ادلة مبنايي جهت اثبات موارد ذيل موجود باشد، نـسخه           در دعواي وود، دادگاه راي داد     

  ١٠٢:داد يك دستگاه علمي، قابل پذيرش خواهند بود عنوان برون

  كرده؛  اينكه رايانه به طور صحيح عمل مي •

   استفاده شده است؛هاي مناسب جهت توليد انواع نتايجي كه مدنظر قرار دارند،  اينكه از رايانه داراي برنامه •

  ١٠٣.توان قابل اطمينان دانست  اينكه محاسبات انجام شده را مي •

 ، دادگاه راي داد كه سوابق داراي منشاء رايانه مطابق شرايط ذيل قابل پـذيرش                ١٠٤در دعواي ايالات متحده عليه گلاسر     

  :هستند

  ؛ بايد طبق روال معمولي كه براي تضمين دقت آنها طراحي شده، نگهداري شوند •

به عنوان مثال، آمادگي براي طـرح در دعـوا،     (كنند    هايي ايجاد گردند كه دقت را تضمين مي          بايد در راستاي انگيزه    •

  ؛ و )شود اي نمي شامل چنين انگيزه

  .اي از شهادت افواهي يا اظهارهاي ناآگاهانه باشند  نبايد خود صرفاً مجموعه •

چنـين  . هاي چاپي صادر كرد     رمند بانك را براي پذيرش برخي نسخه      در دعواي مك مولن، دادگاه دستور اداي شهادت كا        

سازي، بازيـابي و ارايـه اطلاعـات          ها، ذخيره   هاي مربوط به ورود داده      شهادتي براي تشريح كل سيستم، از جمله فرآيند و رويه         

  .مورد نياز بود

هايي در سوابق     بته شناسايي چنين تغييرات يا جعل     ال. توان مانند اسناد سنتي، تغيير داد يا جعل نمود          اي را مي    سوابق رايانه 

نظران بر ضرورت در نظـر گـرفتن برخـي عوامـل در اثبـات تماميـت فرآينـد                 از اين رو، برخي صاحب    . اي دشوارتر است    رايانه

                                                 
  كينون  دعواي مك. ك. ر‐ ١٠٠
هاي تلفني كـه بـه همـراه آنهـا            اي صورتحساب   هاي چاپي رايانه    نوان مثال، دعواي ملكه عليه روبوثام كه طي آن دادگاه از پذيرش نسخه             به ع  ‐ ١٠١

  .هاي دنبال شده را نشان دهند، امتناع كرد هاي موجود در آنها، نحوة تهيه اسناد و رويه دلايلي ارائه نشده بودند تا منشأ اسناد و داده
  ٥٠پاورقي . ك. ر‐ ١٠٢
  كينون دعواي مك. ك. ر‐ ١٠٣
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 مـوارد   نمايد، موظـف اسـت      طرف دعوايي كه ادلة الكترونيك را ارائه مي       . اند  نگهداري سوابق يا مديريت اطلاعات تأكيد كرده      

  ١٠٥:ذيل را نيز اثبات كند

   كه سوابق در آنها قرار دارد؛ هاي داده ها و اطلاعات ثبت شده در پايگاه  منبع داده •

هاي داده، به طور همزمان يا كمي پس از مدت زمان متعارف رويدادهاي               ها و اطلاعات موجود در پايگاه        اينكه داده  •

  اند؛  مربوط به آنها ثبت شده

هاي معمول    باشد كه معمولاً در طي فعاليت        و اطلاعاتي كه سابقه بر مبناي آنها قرار دارد، از نوعي مي            ها   اينكه داده  •

  شود؛ سازماني كه سابقه را ايجاد كرده، به رايانه وارد مي

گونه ، هيچ   ها قرار گرفته    هاي سابقه بر مبناي آن      ها و اطلاعاتي كه گزارش      ارائة گواهي مبني بر اينكه استناد به داده        •

  كند؛  ها و اطلاعات داراي امتياز ويژه يا محرمانه نمي تعرضي به اصول راجع به حمايت از عدم افشاي داده

هاي داده كه سابقه بر مبناي آنها قرار گرفتـه، در روال عـادي فعاليـت شـغلي وارد      هاي موجود در پايگاه        اينكه داده  •

  شده است؛

  هاي استاندارد آن صنعت هماهنگ است؛ ها، با عملكرد ديد به اين پايگاههاي ج هاي وارد نمودن داده  اينكه رويه •

  اينكه فرد براي اداره امور شغلي خود به همان اطلاعات متكي است؛ •

هاي داده را با دقت و     ها و اطلاعات پايگاه     هاي چاپي، داده    اي مورد استفاده جهت تهية نسخه       هاي رايانه   اينكه برنامه  •

  نند؛ك اطمينان پردازش مي

   اينكه سوابق بوسيله شخصي كه مسئول ايجاد تغييرات در سيستم است، نگهداري شده است؛ و •

 اينكه اقدامات امنيتي براي تضمين تماميت كل اطلاعات يا سيستم نگهداري سوابقي كه نسخه چـاپي بـر مبنـاي                     •

  . آنها قرار دارد، به مرحلة اجرا درآمده است

  ١٠٦:اين موارد عبارتند از. تر خواهد بود ، اثبات قابليت اطمينان ادلة الكترونيك سادههمچنين، در صورت وجود موارد ذيل

 منظور اجراي سيستم و نه بـراي دعـواي مـوردنظر، تهيـه شـده                 كه به ( شرحي دقيق از سيستم مديريت اطلاعات        •

  دهد؛ هاي مميزي و جداول زماني را نشان مي ها، بررسي ها، رويه كه مسئوليت) است

  ؛)از جمله ديوارهاي آتشين(هاي دسترسي   كنترل •

   تفكيك وظايف؛ •

   رمزگذاري؛  •

  ؛ و ١٠٧ امضاء ديجيتال، نظير رمزگذاري •

  .١٠٨ مجوزهاي كليد عمومي •

                                                 
  )١٩٩٤ژوئن (الشكل  كنفرانس كانادايي حقوق متحد» هاي قضايي سوابق داراي منشاء رايانه در رسيدگي«چاس، .كي. ك. ر‐ ١٠٥
   همان ‐ ١٠٦
 digest)عملكرد كوته نوشت «يا » (hash function) عملكرد كدگذاري«منظور ايجاد يك امضاء ديجيتال براي سابقه الكترونيكي،   به ‐ ١٠٧

function) «نوشت پيام  كوته«(كند  اين فرايند رياضي، سابقه را به يك سابقه كوتاهتر تبديل مي. گردد بر روي سابقه اعمال مي(massage 
digest) «  شماره بيتها   «يا(checksum)« (       بارت ديگر، اگر كسي نسخه اصلي سابقه   به ع . باشد  كه منحصر به نسخه اصلي همان سابقه مي

تشخيص نـسخه اصـلي   . نوشت با پيام متفاوت ايجاد خواهد شد را به هر شكل اصلاح نمايد و عملكرد كدگذاري را بر آن اعمال نمايد، يك كوته              
  ٧٨گري گوري در پاورقي . ك.ر. پذير نيست نوشت آن امكان پيام بوسيله كوته
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در دعواي مك مولن، دادگاه تجديدنظر اونتاريو راي داد كه تشخيص قابليت اطمينان بر اساس ادله مبنايي كافي، عمـلاً                    

  :باشد اي مي يانهشرط قابليت پذيرش ادله را پيش

اي، نسبت به اثبات قابليت اطمينـان سـوابق مكتـوب، فرآينـد      كنم كه نشان دادن قابليت اطمينان ادله رايانه     مي  تصديق“
كنم كه دادگاه بايد به عنوان يك اصل، ادله مبنايي را كه براي تـشخيص قابليـت                   همچنين تصديق مي  . باشد  تري مي   پيچيده

، نسبت  ٣٠هاي پذيرش در بخش        و رويه  … عنوان شرط قابليت پذيرش دقيقاً مورد بررسي قرار دهد           اطمينان ارائه شده را به    

  ”١٠٩.تر هستند ، متعادل٢٩به بخش 

اي را پذيرفتـه و آنهـا را          هاي چاپي رايانـه     با اين وجود، مواردي وجود داشته كه در طي آنها دادگاه قابليت اطمينان نسخه             

همچنـين،  ١١٠). قانون ادله كانـادا    ٣٠پيرو بخش   ( مورد سيستم نگهداري سوابق پذيرفته است        بدون درخواست ادله مبنايي، در    

و از طـرف    ” پسند موضوعات مندرج در آن بپذيرد       به عنوان عامل اثباتي محكمه    “اي را     هاي چاپي رايانه    تواند نسخه   دادگاه مي 

  ١١١. به طرف مقابل اجازه دهد نسبت به صحت آنها ايراد نمايد ديگر،

رابطه با دعاوي جزايي بايد خاطرنشان ساخت، از آنجا كه استانداردي كه جهت اثبات ادله ارائه شده از طريق تعقيب و                     در  

توانـد از نظـر       اي مربوطـه، مـي      ، مشكلات جزئي تاثيرگذار بـر تجهيـزات رايانـه         ”فراتر از ظن متعارف را دربرگيرد     “پيگرد بايد   

  ١١٢. پيشرفته، براي ايجاد ترديدهاي منطقي كافي باشداي هاي رايانه پيچيدگي بسياري از سيستم

  تجربه پادشاهي متحده : ـ الزامات خاص قانوني براي ادله داراي منشاء رايانه١
. انـد   هاي قضايي، نظير پادشاهي متحده، الزامات خاص قانوني براي ادله داراي منـشاء رايانـه تـصويب كـرده                    برخي حوزه 

كيفري باشد، قوانين متفاوتي در رابطه با قابليت پـذيرش ايـن نـوع ادلـه بـه مرحلـة اجـرا                      بسته به اينكه رسيدگي حقوقي يا       

، شرايط ذيل را جهت پذيرش ادلـه داراي منـشاء           ١٩٦٨ قانون ادله مدني مصوب      ٥هاي حقوقي، بخش      در رسيدگي . آيد  درمي

  :كند رايانه مقرر مي

  گرفته است؛ اده قرار مي، به طور مداوم مورد استف ـ رايانه براي انجام فعاليت١«

  شده است؛ ـ اطلاعاتي از نوع موجود در گزارش، به طور مداوم به رايانه وارد مي٢

  كرده يا اينكه عملكرد ناقص سيستم بر صحت يا توليد اطلاعات تأثيري نداشته؛ و ـ رايانه به طور صحيح عمل مي٣

  .»ها به رايانه وارد شده است ليتهايي گرفته شده كه در روال عادي آن فعا ـ اطلاعات از داده٤

 و قانون پليس و ادلـه كيفـري مـصوب           ١٩٦٥هاي جزايي، مصوبه قانوني مربوطه، قانون ادله كيفري مصوب            در رسيدگي 

 قانون پليس و ادله كيفري، شرايطي را كه بايد براي قابليت پذيرش ادله داراي منشاء رايانه رعايت                  ٦٩بخش  . باشد   مي ١٩٨٤

                                                                                                                                        
، تحقيـق در مـورد موضـوعات حقـوقي مربـوط بـه امنيـت اطلاعـات                  )كانـادا (، وزارت دادگستري    ITSSوقي   گروه كارشناسي موضوعات حق    ‐ ١٠٨

  .html.Fen%5toc/commerce/ca.gc.Justice. Canada://httpدر سايت ). ١٩٩٦ نوامبر ٧(الكترونيكي 
  مولن  اي مكدعو. ك. ر‐ ١٠٩
 به وضوح، تمام عملكردهاي مكانيكي نگهداري سوابق و دفتـرداري       ]٣٠بخش  [اين قانون   “: اظهار داشت . اي.جي. در دعواي وان لربرگ، بول     ‐ ١١٠

ابـل  گيـرد و بنـابراين ق    جـاي مـي   ٣٠داد يا نسخه چاپي آن سيستم نيز در مفهوم سوابق بخش              گيرد و برون    را همانند عملكرد دستي آن دربرمي     
  ”…پذيرش است

   )١٩٩٠(دعواي ملكه عليه سانيلا . ك. ر‐ ١١١
سنج صرفاً به اين دليل رد شد كـه سـاعت             هاي چاپي يك ماشين دم      ، كه طي آن نسخه    )١٩٩٥ (DPPكاون عليه      به عنوان مثال، دعواي مك     ‐ ١١٢

  .  دقيقه عقب يا جلو بود١٣آن ماشين، 
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اي  اي ارائه نمايد، بايد ادلـه  كسي كه قصد دارد ادله رايانه« الزام اين نكته است كه    ٦٩ هدف بخش    ١١٣.نمايد  شود، مطرح مي  

  ١١٤».توان به اسناد داراي منشاء رايانه استناد نمود دهد مي را ارايه نمايد كه نشان مي

 دادگاه تجديدنظر   صورت گرفت،٦٩در دعواي ملكه عليه ماينورز، يكي از اولين دعاويي كه رسيدگي به آن مطابق بخش          

  : چنين اظهار داشت

» خطـا «افزاري نيز اغلـب داراي   هاي نرم سيستم. كنند ها مصون از اشتباه نيستند و تصادفا اشتباه هم عمل مي         رايانه …“
هاي رايانـه   بـه سيـستم   » ويروس«پديده حمله   . پذير است   تغيير غيرمجاز اطلاعات ذخيره شده روي رايانه نيز امكان        . باشد  مي

شك قانونگذار هنگـامي   بي. هاي ناقص برشمرد    ها را به عنوان دستگاه      گرايانه بايد رايانه    بنابراين، از ديد واقع   . هم مشهور است  
كرده، چنين ملاحظات تأثيرگذاري را هـم در ذهـن داشـته               قانون پليس و ادله كيفري را تصويب مي        ٦٩ و   ٦٨هاي    كه بخش 

  ”١١٥.است

  :اردد  مقرر مي٦٩بخش 

اي، به عنوان دليل اثبات موضوعات بيان شده در آن قابل پذيرش نخواهـد بـود،                  در هر رسيدگي، مفاد يك سند رايانه      «

گونه زمينة متعارفي براي اعتقاد به عدم صحت آن مطلب به دليل استفاده نامناسـب از      هيچ) الف: مگر اينكه نشان داده شود    

كرده، يا در غير اين صورت، در مواردي كه           اي مربوطه، رايانه به طور صحيح عمل مي       ه  در تمام زمان  ) رايانه وجود ندارد؛ ب   

  .»اي نبوده كه بر ايجاد سند يا دقت محتويات آن تأثيرگذار باشد كرده يا از كار افتاده، به گونه رايانه صحيح عمل نمي

  :كند  از جدول سوم نيز مقرر مي(d)8پاراگراف 

كـه  ) د (…، مطلبي به عنوان دليل ارايه گردد، يك گواهي امضاء شـده             ٦٩طبق بخش   در هر دادرسي كه قرار است       «

  »…باشد   دليل مطالب عنوان شده در آن مي…ظاهرا توسط شخصي كه سمت متعارفي جهت كار با كامپيوتر دارد، 

اء ايـن گـواهي     اند كه چه كسي مجـاز بـه امـض           برخي از دعاوي مطروحه در پادشاهي متحده به اين موضوع توجه نموده           

 سال سابقه مفيد بود و      ١٤، ادله را از فردي كه داراي        ٦٩در دعواي ماينورز، دادگاه تجديدنظر در رابطه با شرايط بخش           . است

هـاي متفـاوتي در       كرد كه رايانـه     اما ادله شخصي را كه در اداراتي كار مي        . كرد، پذيرفت   به طور مداوم با رايانه خاصي كار مي       

هاي چاپي گرفته  ت و شهادت داده بود كه دليلي نداشته تا به قابليت اطمينان رايانه ترديد نمايد و دائم به نسخه    ها قرار داش    آن

  .كرد، رد نمود  آن اطمينان مي شده از

، دادگاه تجديدنظر مجبور بود به موضوع تجديدنظرخواهي محكوميت مربوط به واردات غيرقـانوني              ١١٦در دعواي اسپيلبي  

هاي تلفني شريك جرم از هتـل بـه محـل سـكونت               ادله عليه متهم شامل لوگهاي تماس     . نمايد  ده رسيدگي   داروي كنترل ش  

تجديدنظرخواه استدلال نمود كـه پـذيرش   . داد، بود تجديدنظرخواه و كلوپي كه وي برخي امور شغلي خود را از آنجا انجام مي        

هاي تلفنـي     كه بوسيله هتل براي نظارت بر تماس      » نوركس«اي موسوم به      هاي چاپي ايجاد شده بوسيله سيستم رايانه        نسخه

چرا كه صحت عملكرد سيستم نوركس بوسيله شهادت يك كارشناس رايانه آگاه            . رود، درست نبوده است     ميهمانان به كار مي   

  . به آن تأييد نشده است

                                                 
  .اند، متمايز هستند  مطرح شده٦٨ي كه در بخش  اين شرايط از شرايط مربوط به شهادت افواه‐ ١١٣
  . كه در آن لرد گريفيت به دعواي شفرد اشاره كرد) ١٩٩٥(زاده  دعواي ملكه عليه قلي. ك. ر‐  ١١٤
          ٤پاورقي . ك. ر‐ ١١٥
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تواند  دازي آن و قابليتهايي كه ميان دلايل و و مدارك بوسيله معاون هتل كه با عملكرد سيستم نوركس، نحوة نصب و راه               

كرده و كسي شـكايتي       وي دلايلي اقامه كرد كه در زمان مربوطه سيستم به طور صحيح عمل مي             . داشته باشد، ارائه شده بود    

هاي چاپي نظري افكنده شـود، معقـول و آنگونـه             حساب خود نداشته است و اگر به اطلاعات موجود در نسخه            در مورد صورت  

 بـراي نـشان دادن صـحت        ٦٩دادگاه راي داد كه شهادت معاون مدير هتل، طبق بخـش            . رسند  رود، به نظر مي     ميكه انتظار   

  .عملكرد سيستم نوركس كافي است

، مجلس اعيان نظر داد كه تصديق يك كارشناس براي اثبات قابليت اطمينان يك رايانـه بـه نـدرت                    ١١٧در دعواي شفرد  

توانـد بـدون       با شهادت شفاهي شخصي كه با عملكرد آن رايانه آشـنا بـوده و مـي                توان   را مي  ٦٩ضروري است و مفاد بخش      

  .اينكه يك كارشناس رايانه باشد، در مورد قابليت اطمينان آن شهادت دهد، برآورده نمود

 در اين دعوا، متهم هنگامي كه به اتهام سرقت از مغازه در خانه خود دستگير شد، ادعا كرد كـه وي در واقـع پـول تمـام                           

در جريان رسيدگي، شهادت اصلي بوسيله كارآگاه فروشگاه ارايه گرديد كـه  . كالاها را پرداخته، اما قبض آنها را گم كرده است 

ابراز داشت وي حلقه رسيدهاي صندوق مربوط به روز موردنظر را بررسي كرده، اما اثري از رمز منحصر به فرد كالاهايي كـه                       

اي اسـتناد   خواهد به ادله رايانه دوباره اين موضوع مطرح گرديد كه آيا طرفي كه مي         .  است در اتومبيل متهم كشف شده، نيافته     

 قانون پليس و ادله كيفري، بدون احضار يك كارشناس رايانه انجام دهد و        (b)(1)69تواند اين كار را طبق بخش         نمايد، مي 

  : ردمجلس اعيان اعلام ك. در صورت امكان، چگونه اين كار قابل انجام است

يا از طريق مطالبة دليل شفاهي يا ارايه گواهي : توان به دو صورت ارايه نمود     دليل اثبات قابل اطمينان بودن رايانه را مي       “
قابل درك است كه اگر بنا باشد يك گواهي مورد اطمينان باشد، بايد صراحتاً بوسيله فردي امضاء شده باشد كـه                     . …مكتوب  

باشد كه در مورد عملكـرد رايانـه شـهادت معتبـري      مينان كامل انتظار داشت، در جايگاهي مي   از شرح وظايف وي بتوان با اط      
يا گواهي را بر مبناي ارزش ظاهري آن بپذيرد يا از قاضـي بخواهـد كـه                 : گذارد  اين كار دو راه پيش روي خوانده مي       . دهد  مي

با اين وجود، ايـن بـدان        . …تقابل مورد ترديد قرار داد      توان آن را در بازجويي م       دستور ارائة دليل شفاهي را صادر كند كه مي        
دهد وي كاملاً بـا عملكـرد رايانـه فروشـگاه       تواند دلايلي ارايه دهد كه نشان مي        معنا نيست كه كارآگاه فروشگاه در واقع نمي       

  .تواند در مورد قابليت اعتماد آن صحبت نمايد آشنا بوده و مي
كـرده، حتمـاً       استفاده نادرستي از رايانه وجود نداشته و سيستم به درستي عمل مي            دهد  اي كه نشان مي      و ماهيت ادله   …

رسد احـضار يـك كارشـناس     به نظر مي. اين ادله را بايد متناسب با نيازهاي آن دعوا تنظيم كرد. در بين دعاوي متفاوت است  
داند رايانه براي     د آشنا به عملكرد رايانه كه مي      بسيار به ندرت ضروري باشد و در اكثر موارد، انجام اين كار با احضار يك شاه               

  .”پذير است تواند در مورد صحت كار آن شهادت دهد، امكان گردد و مي انجام چه كاري استفاده مي
 كـاملاً از ايـن صـلاحيت    ٦٩بنابراين كارآگاه فروشگاه، طبق بخـش   . مجلس اعيان با نظر دادگاه تجديدنظر موافقت كرد       

كرده و طبق شهادت وي، حلقـه رسـيدهاي     دهد صندوق پول درست كار مي       اي ارايه دهد كه نشان مي       دلهبرخوردار است كه ا   

  .جويي قابل پذيرش است صندوق به عنوان بخشي از موضوع پي

  C-54ـ قانون ٦ـ٩

به  يعني قانون اسناد الكترونيكي و حفاظت از اطلاعات شخصي، به برخي موضوعات مربوط ١١٨ C-54در كانادا، قانون 

ايـن قـانون دربرگيرنـده شـرايطي اسـت كـه اسـتفاده از               . پـردازد   قابليت پذيرش كه در اين فصل مورد بحث قرار گرفته مـي           
                                                 

   ٥٠پاورقي . ك. ر‐ ١١٧
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هاي الكترونيكي را تشويق و تسهيل كرده و استفاده از اسناد الكترونيكي را به عنـوان دليـل اثبـات در مـوارد اسـتنادي                    رسانه

نين در اين قانون، يك رشته اصلاحات مربوط به قانون ادلـه كانـادا وجـود دارد كـه                   همچ. دهد  غيرترافعي مورد توجه قرار مي    

اين اصلاحات، ابهامات پيرامون تأييد اصالت اسناد الكترونيكـي را رفـع            . پردازد  مستقيماً به قابليت پذيرش ادلة الكترونيك مي      

  .دهد هايي جهت تأييد اصالت چنين اسنادي ارايه مي كرده و راهنمايي

. كند كه بار اثبات اصالت يك سند الكترونيك بر عهده كسي است كه خواهان پذيرش سند اسـت                    عنوان مي  ١٣,١ بخش

اي تأييد گردد كه بتواند نشان دهد اين سند الكترونيكي، همان سندي است كه ادعـا                  اصالت سند الكترونيكي بايد بوسيله ادله     

  .شود مي

دارد كه    اين بخش مقرر مي   .  توضيح داده شده است    ٣١,٢لكترونيكي، در بخش    نحوة اجراي قاعدة بهترين دليل بر اسناد ا       

  :گردد اين قانون در موارد ذيل اجرا مي

اثبات تماميت سيستم اسناد الكترونيكي كه سند الكترونيكي بوسيله آن يا در آن ثبت، ضبط يا ذخيره گرديده اسـت؛              ) الف

  يا

بـه  ) هـاي امنيتـي الكترونيكـي       مربوط به اسناد امضاء شده با امـضاء        (٣١,٤فرض مستند بودن، طبق بخش        اگر پيش ) ب

  ١١٩.آيد  به مرحلة اجرا درمي اثبات برسد،

هاي خاصـي از نحـوة اثبـات        تشريح شده است كه نمونه     ٣١,٣ در بخش    »هاي اسناد الكترونيكي    اثبات تماميت سيستم  «

توان طبـق مـوارد       نمايد كه تماميت سيستم را مي       ياين بخش تصريح م   . كند  هاي مذكور را نيز مطرح مي       تماميت سيستم 

  :ذيل اثبات كرد

هـاي مـشابه مـورد اسـتفاده سيـستم اسـناد        اي يـا ديگـر دسـتگاه    تواند نشان دهد سيستم رايانـه  اي كه مي الف ـ با ادله 

 ـ              هاي مربوطه صحيح عمل مي      الكترونيكي، در زمان   ر كرده و در غير اينصورت، عدم صحت عملكـرد آن تـأثيري ب

هاي منطقي ديگري براي ترديد در تماميـت سيـستم اسـناد الكترونيكـي      تماميت اسناد الكترونيكي نداشته و زمينه  

  وجود ندارد؛

ب ـ اگر اثبات گردد كه سند الكترونيكي بوسيله طرف دعوايي ثبت، ضبط يا ذخيره شده كـه منـافع وي مخـالف منـافع      

  باشد؛ يا  طرفي است كه خواهان ارائه آن مي

ـ اگر اثبات گردد كه سند الكترونيكي در روال عادي و معمول فعاليت شغلي بوسيله فردي ثبت، ضبط يـا ذخيـره شـده                          ج

است كه طرف دعوي نبوده و آن را تحت نظارت طرف دعوايي كه قصد ارائة آن را دارد، ثبت، ضبط يا ذخيره ننموده               

  .است

اين زيربخش  . ، مورد توجه قرار گرفته است     ٣١,٢) ٢(يل، در زيربخش    اي و قاعدة بهترين دل      هاي چاپي رايانه    مسأله نسخه 

نمايد كه اگر يك نسخة چاپي، آشكارا و به طور مستمر به عنوان اطلاعات ثبت و ضبط يا ذخيره شده نسخه چاپي                 تصريح مي 

                                                                                                                                        
شـود و   لاعات شخصي كه در شرايط خاصي گردآوري، استفاده يا افـشاء مـي   اين قانون جهت پشتيباني و ترويج تجارت الكترونيك از طريق اط    ‐ ١١٨

جهت تدارك استفاده از ابزارهاي الكترونيكي جهت برقراري ارتباط يا ثبت اطلاعات يا معاملات و جهت اصلاح قانون ادله كانادا، قانون ابزارهاي 
  .، در مجلس عوام قرائت گرديد١٩٩٨براي نخستين بار در تاريخ اول اكتبر اين قانون . قانوني و اصلاحية قانون مربوطه، به تصويب رسيده است

فرض مستند  اند، مقرراتي در مورد پيش دهد تا براي اسنادي كه با امضاءهاي امنيتي الكترونيكي امضاء شده ، به عضو شورا اجازه مي٣١,٤ بخش ‐ ١١٩
  .بودن آنها وضع نمايد
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د، مشمول قاعدة بهترين دليـل   باش»نسخه اصلي« يا »كپي«تواند صرفنظر از اينكه  گرفته، مي مورد استناد يا استفاده قرار مي   

  ١٢٠.شود

                                                 
  Bi11 C-54، قانون ٣١,٢) ٢( زيربخش ‐ ١٢٠
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  (Conclusion)گيري  نتيجه
هاي   اهميت اين رشته براي رسيدگي    . دهند  وكلاء و بازجويان در مورد ادلة الكترونيك، آگاهي و علاقه خود را افزايش مي             

هـاي الكترونيكـي     يك چارچوب فني براي درك نحوه كاربرد كشف رسانه        . مدني و بازجويي هاي دولتي افزايش خواهد يافت       

(EMD)      هاي الكترونيكي واقـف شـده        اميدوارم خوانندگان به اهميت و پتانسيل كشف رسانه       .  در اين كتاب ارايه شده است

  .ها به سرعت در حال تغيير بوده و قانون سعي دارد تا با سرعت آن پيش رود فنآوري زيربنايي اين رسانه. باشند

اضر در رابطه با كشف ادلة الكترونيك از لحاظ فني امكـان پـذير اسـت، بررسـي       هاي را كه در حال ح       اين كتاب محدوده  

دهد كه يك طرف دعوي بـراي بـرآوردن الزامـات و وظـايف      با اين وجود، كتاب حاضر به اين پرسش پاسخ نمي   . نموده است 

اس فني استخدام نمايـد تـا    آيا طرف دعوي بايد يك كارشن     . خود طبق فرآيند كشف، از نظر قانوني بايد تا چه حدي پيش رود            

توان اسناد حذف شده را دوباره احياء كرد، طرف دعوي براي بازيـابي               به وي در جستجوي ادلة الكترونيك كمك كند؟ آيا مي         

   خود برگردد؟(back up)اسناد حذف شده بايد تا كجا پيش رود؟ طرف دعوي بايد تا چه زماني جهت مرور نوارهاي ذخيره 

ها و    ها يا قانونگزاران فرصت كافي يافته باشند خود را به پاي فنآوري             سؤالات بايد منتظر ماند تا دادگاه     براي پاسخ به اين     

اين چالش ميان نياز طرف خواستار دسترسي به اطلاعات مربوطه جهت اثبات مـورد خـود و                 . هاي جديد تجارت برسانند     روال

  .كند يجاد ميمسئوليت تحميلي بر طرف ارايه دهنده، توازني عادلانه ا
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    ١١٠٠  فصلفصل
 
 

   

  گيري نتيجه
 

اهميت اين رشته براي دعـاوي حقـوقي و         . يابد  در باب ادلة الكترونيك، آگاهي و علاقه وكلاء و بازرسان روز به روز افزايش مي              

 در اين كتـاب  (EMD)هاي الكترونيكي  يك چارچوب فني براي درك نحوه كشف رسانه. هاي دولتي رو به افزايش است       جويي  پي

فناوري زيربنايي به سـرعت در      . هاي الكترونيكي واقف شده باشند      اميدوارم خوانندگان به اهميت بالقوة كشف رسانه      .  است ارايه شده 

  .حال تغيير بوده و قانون سعي دارد خود را با آن همگام سازد

بـا  . ررسي نموده اسـت د، بهايي را كه در حال حاضر از لحاظ فني در رابطه با كشف ادلة الكترونيك وجود دار              اين كتاب محدوده  

دهد كه طرف دعوي طبق فرايند كشف، براي برآوردن الزامات و وظايف قانوني خود بايد تا چـه        اين وجود، به اين پرسش پاسخ نمي      

توان اسناد حذف     حد پيش رود؟ آيا بايد يك كارشناس فني استخدام نمايد تا به وي در جستجوي ادلة الكترونيك كمك كند؟ آيا مي                    

وباره احياء كرد؟ براي بازيابي اسناد حذف شده بايد تا كجا پيش رود؟ و دسـت آخـر اينكـه تـا چـه زمـاني جهـت بـازبيني                              شده را د  

  هاي پشتيبان خود به عقب برگردد؟ نسخه

 و هـا  ها يا قانونگزاران فرصت كافي بدست آورند و خود را به پـاي فنـاوري   براي پاسخ به اين سؤالات، بايد منتظر ماند تا دادگاه         

چالش موجود ميان نياز طرف خواستار دسترسي به اطلاعات مربوطه جهـت اثبـات ادعـاي خـود و           . هاي جديد شغلي برسانند     فعاليت

  .كند مسئوليت تحميلي بر ارايه دهنده، توازني عادلانه ايجاد مي
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